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*MC18X00E0ILD* 

S-2021/10/0114 

SMLOUVA O PROVEDENÍ ODBORNÉ PROVĚRKY SUBJEKTU  

uzavřená ve smyslu ust. § 1746 odst. 2 zákona č. 89/2012 Sb., občanského zákoníku  
  
  
Společnost:   PRINCEPS Advisory, s.r.o.,  
    se sídlem Karlova 455/48, 110 00 Praha 1,   
    IČO 098 89 736  
  
    zastoupená: Martinem Synkulem a Filipem Scherfem,  
  
    jako zpracovatel odborné analýzy (dále také jen „zpracovatel“)  
  
    a  
  
Společnost:  Městská část Praha 18  
                   se sídlem Bechyňská 639, Praha 9 – Letňany, 199 00  
                    IČO 00231321, DIČ: CZ00231321   
  
            Zastoupená: Mgr. Zdeňkem Kučerou, MBA, starostou  
  
    jako příjemce důvěrných informací (dále také jen „klient“)  
  

dále společně také jen „strany“ nebo „účastníci“ tímto ve smyslu ustanovení § 1746 
odst. 2 zákona č. 89/2012 Sb., občanského zákoníku, uzavírají následující smlouvu o 
provedení odborné analýzy (dále také jen „smlouva“):  
  

I.  
Úvodní ustanovení:  

  
1. Klient, jakožto realizátor projektu Místní akční plán rozvoje vzdělávání II na území MČ 
Praha 18 Letňany a MČ Praha – Čakovice registrační číslo projektu 
CZ.02.3.68/0.0/0.0/17_047/0009573, má zájem o provedení odborné analýzy „zabezpečení 
IT infrastruktury“ (dále také jen „analýza“) ve vztahu k třetím subjektům, a to:   

- Základní škola a Mateřská škola Dr. Edvarda Beneše, Praha-Čakovice (IČO: 70918805, nám. 

Jiřího Berana 500, Praha 9 – Čakovice, 196 00);  

- Základní škola a Mateřská škola Tupolevova (IČO: 60445939, Dobratická 525, Praha 9 – 

Letňany, 199 00);  

- Základní škola Fryčovická (IČO: 63832151, Fryčovická 462, Praha 9 – Letňany, 199 00);  
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Účelem této smlouvy je úprava podmínek výkonu klientem požadované analýzy mezi 

zpracovatelem a klientem.   

  
2. Předmět a rozsah klientem požadované analýzy, který vychází z předchozího jednání 
smluvních stran a je podrobně specifikován v uvedené příloze tvořící nedílnou součást této 
smlouvy. Základní vymezení předmětu a rozsahu analýzy u třetích subjektů sjednaly smluvní 
strany takto:  
  
- Penetrační test webových aplikací     
- Penetrační test externí infrastruktury  
  
3. Zpracovatel prohlašuje, že je vzhledem ke svým odborným znalostem, zkušenostem, jakož 
i s přihlédnutím ke svému administrativnímu a personálnímu zabezpečení schopen analýzu 
subjektu ve vymezeném předmětu a rozsahu a čase provést.   
  

II.  
Předmět smlouvy:  

  
1. Zpracovatel se tímto zavazuje vykonat v období od 08.11.2021 do 06.12.2021 pro 
klienta odbornou analýzu co do předmětu a rozsahu specifikovanou v článku I. této smlouvy 
a klient se zavazuje zaplatit za to zpracovateli dále v odst. 2 tohoto článku II. uvedenou 
dohodnutou odměnu.   
 

III.  
Cena a platební podmínky:  

 
1. Klient se tímto zavazuje uhradit zpracovateli za provedení analýzy dle této smlouvy 
vzájemně dohodnutou odměnu ve výši 270.000 Kč (slovy: dvě stě sedmdesát tisíc korun 
českých) bez DPH. Zpracovatel není plátce DPH.   
  
2. Smluvní strany se dohodly, že odměna uvedená v čl. III odst. 2 této smlouvy, je 
konečná a nepřekročitelná. Zpracovatel není oprávněn požadovat po klientovi úhradu 
vícenákladů. Jakékoliv změny ceny či dohodu o náhradě jakýchkoliv nákladů je možné 
sjednat pouze písemnou formou. 

 
3. Cena zahrnuje i práce a dodávky, o jejichž provedení v rámci analýzy zpracovatel 
vzhledem ke svým odborným znalostem v době uzavření této smlouvy věděl nebo vědět mohl. 
V ceně je tak obsažen všechen materiál, práce a vše, co je zapotřebí k bezvadnému a 
úplnému provedení analýzy. Cena zahrnuje skladbově a objemově veškeré práce a dodávky 
pro provedení analýzy v požadovaném rozsahu, standardu provedení a jakosti, v rozsahu dle 
této smlouvy, včetně zajištění všech ostatních úkonů a činností souvisejících s úplným 
provedením analýzy, v rozsahu požadavků této Smlouvy. Cena zahrnuje i zvýšené náklady, 
které vzniknou vývojem cen vstupních nákladů. 
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4. Práce, případně dodávky, které zpracovatel provede bez písemného souhlasu klienta 
nebo v důsledku svévolného odchýlení se od této smlouvy, není klient povinen hradit. 

 
5. Zálohy na platby nejsou sjednány. 

 
6. Cena za provedení analýzy dle této smlouvy bude zpracovatelem vyúčtována fakturou 
s náležitostmi daňového dokladu. Splatnost daňového dokladu je 14 dnů ode dne jejího 
vystavení a odeslání klientovi.   

 
7. Faktura musí mít náležitosti daňového dokladu dle § 28 zákona č. 235/2004 Sb., o 
dani z přidané hodnoty, ve znění pozdějších předpisů. 

 
8. Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu klienta. 
  

IV.  
Součinnost klienta:  

  
1. Klient se zavazuje poskytovat zpracovateli veškerou součinnost nezbytnou k 
provedení požadované analýzy, zajistit veškerou nezbytnou součinnost ze strany osoby, které 
se analýza týká a rovněž zajistit součinnost ze strany jiných osob, pokud je k provedení 
požadované analýzy nezbytná.   
  
2. Poskytnutím součinnosti ze strany klienta se rozumí předání veškerých podkladů a 
informací, které zpracovatel označí k provedení požadované analýzy jako potřebné.   
  
3. Za podklady a informace nezbytné k provedení požadované analýzy se dále považují 
ty, které jsou uvedeny v příloze č. 2 této smlouvy. Za správnost a úplnost podkladů 
předaných klientem zpracovateli odpovídá klient.  
  
4. Klient se zavazuje informovat zpracovatele bezodkladně o všech skutečnostech, 
které lze z hlediska provedení požadované analýzy za podstatné. Za nezbytnou ze strany 
zpracovatele může být označena i jakákoliv jiná součinnost klienta v jakékoliv oblasti.   
  

V.  
Povinnost zpracovatele:  

  
1. Zpracovatel je povinen při provádění klientem požadované analýzy postupovat  s 
odbornou péčí a co nejefektivněji tak, aby provedení analýzy v touto smlouvou vymezeném 
předmětu a rozsahu bylo dosaženo v dohodnutém čase.   
  
2. Zpracovatel je oprávněn využívat k určitým činnostem při plnění této smlouvy své 
zaměstnance nebo subdodavatele, v takovém případě však za řádné a včasné plnění této 
smlouvy však odpovídá klientovi sám zpracovatel a jeho odpovědnost vůči klientovi tím není 
nijak dotčena.    
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3. V případě, že zpracovatel využije k určitým činnostem při plnění smlouvy své 
zaměstnance nebo subdodavatele, je povinen zavázat tyto osoby k ochraně důvěrných 
informací a obchodního tajemství ve stejném rozsahu, v jakém je vůči klientovi zavázán 
sám.   
  
4. Zpracovatel je povinen informovat bezodkladně klienta o případných zjištěných 
nedostatcích v podkladech a informacích potřebných pro provedení analýzy, stejně jako 
upozornit klienta na případné neposkytnutí či nedostatky v jiné součinnosti ze strany klienta 
či třetích osob.   
  
5. Nedohodnou-li se strany dále písemně jinak, není zpracovatel oprávněn ani povinen 
klienta zastupovat ve vztahu k třetím osobám, a tedy, zpracovatel není oprávněn ani povinen 
jménem a na účet klienta právně jednat.    
  
6. Zpracovatel je na žádost klienta povinen potvrdit oprávnění svého zaměstnance či 
subdodavatele k výkonu činností nezbytných k plnění této smlouvy včetně oprávnění 
seznamovat se s informacemi a podklady pro provedení analýzy.  Zpracovatel je povinen při 
provádění analýzy postupovat tak, aby co nejméně zasahoval do běžné činnosti základních 
škol, uvedených v čl. 1 odst. 1 této smlouvy  

 
7. Zpracovatel prohlašuje, že se seznámil s požadavky pro plnění dle této smlouvy, nemá 
vůči těmto žádné výhrady, připomínky ani požadavky a považuje je z a vhodné pro řádné 
plnění této smlouvy. Zpracovatel je povinen bezodkladně upozornit klienta na případné 
nedostatky či požadavky nutné pro řádné plnění dle této smlouvy. Pokud tak zpracovatel 
neučiní, mají smluvní strany za to, že podmínky jsou zcela vyhovující pro řádné poskytování 
plnění dle této smlouvy. Zpracovatel je rovněž povinen klienta upozornit na případnou 
nevhodnost jeho pokynů. 

 
8. Zpracovatel se zavazuje při plnění dle této smlouvy vynaložit veškeré úsilí, aby 
nezpůsobil, případně odvrátil hrozící újmu klienta, o které se při plnění dle této smlouvy 
dozví, a to i v situacích, které nejsou výslovně upraveny touto smlouvou, i když jejich činnost 
souvisí s plněním dle této smlouvy. 

 
9. Zpracovatel je povinen zdržet se jakéhokoli jednání poškozujícího dobré jméno 
klienta, a to i po skončení účinnosti této smlouvy. Zpracovatel je povinen upozornit klienta 
na skutečnosti, které ohrožují nebo by mohly ohrozit dobrou pověst nebo prosperitu klienta. 

 
10. Zpracovatel se zavazuje poskytovat plnění dle této smlouvy s vynaložením odborné 
péče tak, aby nedocházelo k újmě klienta, zaměstnanců klienta, ani třetích osob, přičemž 
je povinen zejména, nikoliv však pouze: 

 
a zajistit veškeré pracovní síly, vybavení a materiál potřebné k poskytování 

plnění dle této smlouvy řádným způsobem; 
b poučit své pracovníky a příp. poddodavatele a seznámit je s předpisy 

souvisejícími s bezpečností práce a s interními předpisy klienta a zajistit jejich 
dodržování; 
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c zajistit kvalitní řízení, dohled nad poskytováním plnění dle této smlouvy a 
nezbytnou kontrolu poskytování plnění dle této smlouvy (nezávisle na kontrole 
prováděné klientem); 

d dodržovat obecně závazné právní předpisy, nařízení orgánů veřejné správy, 
závazné i doporučené technické normy, podklady a podmínky uvedené v této 
smlouvě a veškeré pokyny klienta; 

e chránit klienta před vznikem škod v důsledku porušení právních či jiných 
předpisů a v případě jejich vzniku tyto škody uhradit na vlastní náklady; 

f upozornit písemně klienta na nesoulad mezi jeho požadavky a právními či 
jinými předpisy v případě, že takový nesoulad kdykoli v průběhu poskytování 
plnění dle této smlouvy zjistí. Pokud zpracovatel neupozornil bezodkladně a 
písemně na nevhodnost pokynů klienta, odpovídá za škodu tím klientovi 
vzniklou, případně nemožnost poskytování sjednaných plnění dle této 
smlouvy, způsobenou nevhodnými pokyny klienta. 

g přizpůsobit se při poskytování plnění dle této smlouvy provozu klienta a 
respektovat požadavky klienta, které z tohoto provozu vyplynou; 

h zajistit, aby osoby určené k poskytování plnění dle této smlouvy v sídle klienta 
nekouřily, ani neprováděly jiné činnosti, jež by mohly mít jakýkoli nežádoucí 
vliv na majetek či zájmy klienta; 

i zajistit, aby při plnění této smlouvy neohrozil dobré jméno klienta; 
j zajistit dodržováni veškerých právních předpisů vůči svým pracovníkům, 

zejména odměňování, pracovní dobu, dobu odpočinku mezi směnami, placené 
přesčasy. Zpracovatel se dále zavazuje, že všechny osoby, které se na 
poskytování plnění dle této smlouvy budou podílet, jsou vedeny v příslušných 
registrech, například v registru pojištěnců ČSSZ a mají příslušná povolení k 
pobytu v ČR. 

 
11. Klient je oprávněn požadovat smluvní pokutu ve výši 10.000 Kč (slovy: deset tisíc 
korun českých) za každé porušení povinnosti zpracovatele dle této smlouvy. Výše uvedená 
smluvní pokuta není ničím limitována. Uhrazením smluvní pokuty není dotčeno právo klienta 
domáhat se náhrady škody, jež jí vznikla porušením smluvní povinnosti, které se smluvní 
pokuta týká. 
  

VI.  
Informace o průběhu a závěrečná zpráva:  

  
1. Klient je oprávněn žádat zpracovatele o informace o průběhu jeho činnosti při 
provádění analýzy dle této smlouvy a zpracovatel je povinen klientovi na jeho žádost tyto 
informace poskytnout, a to též prostřednictvím zaměstnanců nebo jiných k tomu pověřených 
osob.     
  
2. Zpracovatel je povinen upozornit klienta kdykoliv v průběhu provádění analýzy dle 
této smlouvy na jím zjištěné ty okolnosti, které zpracovatel z hlediska těch zájmů klienta, 
které jsou mu známy, považuje za podstatné.   
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3. O vykonaných činnostech a závěrech z provedené analýzy vypracuje zpracovatel 
písemnou zprávu, kterou po skončení analýzy klientovi předá v písemné a současně 
v elektronické formě. 
  
4. Jedno vyhotovení závěrečné zprávy předá zpracovatel klientovi a jedno vyhotovení si 
zpracovatel ponechá. Bude-li závěrečná zpráva předána osobně, její převzetí klient písemně 
potvrdí. V případě předání na datovém nosiči potvrdí klient převzetí datového nosiče 
obsahujícího zprávu.   
  

VII.  
Mlčenlivost a ochrana důvěrných informací:  

  
1. Za důvěrné informace strany považují bez ohledu na jejich označení veškeré 
informace, dokumenty, data, databáze či jakékoliv jiné podklady, které zpracovatel v 
souvislosti s touto smlouvou získá, a to jakýmikoliv způsobem a jakoukoliv formou, které 
mají buď podle výslovné vůle zpracovatele anebo s ohledem na svoji povahu zůstat jiným 
osobám utajeny.   
  
2. Za důvěrné informace se nepovažují informace, které klient jako nikoliv důvěrné 
označí, ani informace, které jsou v okamžiku jejich poskytnutí veřejně dostupné, ani 
informace, které se stanou veřejně dostupnými v době po jejich převzetí zpracovatelem 
(nikoliv však v důsledku porušení povinností zpracovatele), ani informace, kterými 
zpracovatel disponoval již dříve.   
  
3. Zpracovatel není oprávněn bez vědomí a souhlasu klienta důvěrné užívat jinak než k 
plnění této smlouvy anebo v souvislosti s ní ani s nimi jakýmkoliv způsobem nakládat, 
zejména je převádět komukoliv jinému. Klient neposkytuje příjemci žádný souhlas ani 
licenci k dalšímu užití důvěrných informací, jejich změně ani úpravám mimo rámec 
smluvního vztahu se zpracovatelem.  
  
4. Zpracovatel se zavazuje zachovávat mlčenlivost o všech důvěrných informacích a 
využívat důvěrné informace pouze pro účely a v souvislosti s plněním smluvního vztahu vůči 
klientovi. Zpracovatel se zavazuje zacházet s důvěrnými informacemi s odbornou péčí a 
vykonat vše potřebné pro zachování jejich utajení.   
  
5. Zpracovatel je oprávněn poskytnout důvěrné informace v souvislosti s plněním 
smluvního vztahu vůči klientovi svým zaměstnancům, odborným poradcům anebo 
subdodavatelům pouze v nezbytném rozsahu a pouze tehdy, pokud se tyto osoby potřebují 
seznámit s důvěrnými informacemi pro účely plnění tohoto smluvního vztahu.   
  
6. Zpracovatel zaváže všechny osoby, které budou oprávněny seznámit se s důvěrnými 
informacemi, k jejich ochraně stejným způsobem a ve stejném rozsahu, v jakém je vůči 
klientovi zavázán sám dle této smlouvy. Zpracovatel je povinen klientovi vždy bezodkladně 
na jeho výzvu sdělit, komu umožnil se s důvěrnými informacemi přijatými od zpracovatele 
seznámit.   
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7. V případě, že kterýkoliv ze zaměstnanců, odborných poradců nebo subdodavatelů či
jiných osob, kterým zpracovatele poskytne důvěrné informace přijaté od klienta, poruší své
povinnosti k ochraně důvěrných informací, odpovídá zpracovatel za takové porušení vůči
klientovi tak jako kdyby porušil tyto své povinnosti sám.

8. Zpracovatel se zavazuje chránit důvěrné informace natrvalo i v době po ukončení
tohoto smluvního vztahu s klientem, na jehož základě nebo v souvislosti se kterým byly
důvěrné informace zpracovateli poskytnuty. Stejnou povinnost je zpracovatel povinen uložit
jakýmkoliv osobám, jimž umožní k důvěrným informacím přijatým od klienta přístup.

9. Zpracovatel je povinen nejpozději při ukončení smluvního vztahu s klientem předat
veškeré listiny, nosiče dat a jakékoliv jiné podklady obsahující důvěrné informace zpět
klientovi, je však oprávněn pořídit si pro své potřeby jejich opis nebo kopii; je však i nadále
povinen učinit vše co je nezbytné k ochraně důvěrných informací v nich obsažených.

10. Zpracovatel se zavazuje bezodkladně upozornit klienta na jakoukoliv událost, která
by měla za následek neoprávněné vyzrazení důvěrných informací třetí osobě nebo osobám
anebo neoprávněné nakládání s důvěrnými informacemi aneb která by zachování důvěrné
povahy informací převzatých od klienta byť jen důvodně ohrožovala.

11. Shora uvedená ujednání se nedotýkají práva zpracovatele seznámit s obsahem
veškerých podkladů a informací, byť i důvěrné povahy, osoby, které jsou vázány zákonnou
mlčenlivostí, tj. v případě potřeby například advokáta, auditora či daňového poradce ani v
případě sporu z této smlouvy nebo v souvislosti s ní tyto k obraně svých vlastních práv a
oprávněných zájmů.

VIII.
Závěrečná ustanovení:

1. Strany výslovně ujednávají, že tato smlouva jakož i veškerá práva z ní vzniklá a s ní
související se řídí právem České republiky. Veškeré případné spory mezi stranami
vznikající z této smlouvy anebo s ní jakkoliv související budou rozhodovány výlučně
podle hmotného a procesního práva České republiky a před jejími soudy.

2. Strany výslovně ujednávají, že veškeré změny nebo dodatky této smlouvy mohou být
podle ujednání smluvních stran činěny pouze písemnou formou. Tato smlouva je
sepsána a podepsána ve třech vyhotoveních, z nichž jedno přebírá zpracovatel a dvě
klient.

3. Smluvní strany se dohodly, že uveřejnění této smlouvy v registru smluv zajistí klient
ve lhůtě 15 kalendářních dnů ode dne uzavření této smlouvy. Druhá strana bude
klientem písemně informována o splnění této povinnosti nejpozději ve lhůtě 3
kalendářních dnů ode dne uveřejnění této smlouvy v registru smluv, a to oznámením
na emailovou adresu: Pokud druhá strana neobdrží do 20
kalendářních dnů ode dne uzavření této smlouvy písemné oznámení o uveřejnění této
smlouvy v registru smluv dle předchozí věty, je po uplynutí této lhůty tato druhá
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smluvní strana povinna ve lhůtě 3 kalendářních dnů zajistit uveřejnění této smlouvy
v souladu se zákonem o registru smluv. V takovém případě je o zveřejnění této
smlouvy druhá smluví strana povinna písemně informovat klienta ve lhůtě 3
kalendářních dnů ode dne uveřejnění této smlouvy v registru smluv oznámením na
emailovou adresu:

4. Smluvní strany prohlašují, že skutečnosti uvedené v této smlouvě nepovažují za
obchodní tajemství ve smyslu § 504 občanského zákoníku a udělují svolení k jejich
užití a zveřejnění bez stanovení jakýchkoliv dalších podmínek.

5. Zpracovatel na sebe bere riziko změny okolností a nemůže se tedy domáhat
jakýchkoliv práv a povinností na základě jakékoliv změny takových okolností.

6. Strany výslovně potvrzují, že si tuto smlouvu přečetly a s jejím obsahem výslovně
souhlasí. Na důkaz této skutečnosti připojují strany pod text této smlouvy svoje
podpisy, resp. podpisy svých oprávněných zástupců.

7. Přílohu a nedílnou součást této smlouvy tvoří:

- příloha č. 1 obsahující podrobné vymezení předmětu a rozsahu analýzy dle této
smlouvy
- příloha č. 2 obsahující seznam podkladů a informací nezbytných pro provedení
analýzy

V Praze dne 16.11.2021

Kient: Zpracovatel:

Mgr. Zdeněk Kučera, MBA Martin Synkule a Filip Scherf
starosta MČ Praha 18 PRINCEPS Advisory, s.r.o.
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Příloha č. 1 obsahující podrobné vymezení předmětu a rozsahu analýzy dle této 
smlouvy  

  

Rozsah služby:   

i) Penetrační test webových aplikací1   

  

Test bude proveden dle metodiky OWASP Testing Guide a metodou BlackBox.  

Penetrační test prověří webové aplikace školy z pohledu spolehlivosti, zajištění 

integrity, důvěrnosti a bezpečnosti dat. Zahrnuje následující kroky:   

 Kontrola nastavení bezpečné komunikace   

 Bezpečnost datových toků   

 Chyby aplikací   

 Stabilita a možnost zneužití aplikací   

 Bezpečnost technologií, na kterých jsou systémy postaveny (OS, servery)  

 Možnosti zneužití dostupných technologií v aplikaci útočníkem   

  

ii) Penetrační test externí infrastruktury   

  

Cílem je zmapovat dostupné síťové služby a jejich zranitelnosti a konfigurační 

pochybení formou simulace napadení komponent informačního systému školy 

útočníkem z vnějšího prostředí. Bude realizováno metodou Blackbox, bez dalších 

znalostí o externí infrastruktuře (kromě veřejné IP adresy školy). Zahrnuje 

následující činnosti:   

 Identifikace cíle   

 Identifikace aktivních služeb   

 Identifikace zranitelnosti   

 Získání přístupu   

 Eskalace privilegií a ovládnutí cíle   

    

                                            
1 1 Vyloučeny jsou prvky a aplikace třetích 
stran.   
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Příloha č. 2 obsahující seznam podkladů a informací nezbytných pro provedení 
analýzy2  

  
  
  

Potvrzuji, že jsem se seznámil se specifikací plánovaného cvičení a testování externí 

infrastruktury školy, plán cvičení beru na vědomí a souhlasím s ním. Za účelem provedení 

testu poskytuji níže uvedené veřejně dostupné údaje:   

 

Název školy: 

Ředitel/ka: 

  

Typ údaje   Specifikace  

Veřejná IP adresa školy     

 

Název webové stránky školy     

 

Kontakt na IT specialistu školy, s nímž bude 
možné operativně komunikovat v průběhu 
testování  

   

 

Kontakt na IT specialistu, který v případě 
potřeby umožní přístup IP adrese testerů do 
systému školy  

   

 

Veřejně uvedené emaily na stránkách školy3     

 

  

V Praze dne:   

  

                  ………………………………………..  

  
2 Potvrzuje vždy daná škola před zahájením analýzy. Vyplnění tohoto formuláře probíhá v úzké součinnosti s 
odborníky PRINCEPS Advisory.   
3 Na stránkách školy jsou uvedeny emaily řady pedagogických pracovníků – vybrány jsou tyto tři adresy, tj. adresy 
vedení školy, včetně administrativy.   


