PRINCEPS

MC18XPOPE®@ILD

$-2021/10/0114
SMLOUVA O PROVEDENi ODBORNE PROVERKY SUBJEKTU

uzavrena ve smyslu ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku

Spolecnost: PRINCEPS Advisory, s.r.o.,
se sidlem Karlova 455/48, 110 00 Praha 1,
ICO 098 89 736

zastoupena: Martinem Synkulem a Filipem Scherfem,
jako zpracovatel odborné analyzy (dale také jen ,zpracovatel®)
a

Spolecnost: Méstska cast Praha 18
se sidlem Bechynska 639, Praha 9 - Letfany, 199 00
ICO 00231321, DIC: CZ00231321

Zastoupena: Mgr. Zdenkem Kucerou, MBA, starostou
jako prijemce davérnych informaci (dale také jen ,klient)

dale spolecné také jen ,strany“ nebo ,,uCastnici“ timto ve smyslu ustanoveni § 1746

v

odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku, uzaviraji nasledujici smlouvu o
provedeni odborné analyzy (dale také jen ,,smlouva“):

l.
Uvodni ustanoveni:

1. Klient, jakoZto realizator projektu Mistni akéni plan rozvoje vzdélavani Il na tzemi MC
Praha 18 Letdany a MC Praha - Cakovice registracni ¢islo  projektu
CZ.02.3.68/0.0/0.0/17_047/0009573, ma zajem o provedeni odborné analyzy ,,zabezpeceni
IT infrastruktury* (dale také jen ,,analyza“) ve vztahu k tfetim subjektim, a to:

- Zakladni $kola a Matefska 3kola Dr. Edvarda Benese, Praha-Cakovice (ICO: 70918805, nam.
Jifiho Berana 500, Praha 9 - Cakovice, 196 00);

- Zakladni $kola a Matefska Skola Tupolevova (ICO: 60445939, Dobraticka 525, Praha 9 -
Letiany, 199 00);

- Zakladni 3kola Frycovicka (ICO: 63832151, Frycovicka 462, Praha 9 - Letfiany, 199 00);
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Ucelem této smlouvy je Uprava podminek vykonu klientem poZzadované analyzy mezi

zpracovatelem a klientem.

2. Predmét a rozsah klientem pozadované analyzy, ktery vychazi z predchoziho jednani
smluvnich stran a je podrobné specifikovan v uvedené priloze tvorici nedilnou soucast této
smlouvy. Zakladni vymezeni pfedmétu a rozsahu analyzy u tfetich subjektud sjednaly smluvni
strany takto:

Penetracni test webovych aplikaci
- Penetracni test externi infrastruktury

3. Zpracovatel prohlasuje, ze je vzhledem ke svym odbornym znalostem, zkusenostem, jakoz
i s prihlédnutim ke svému administrativnimu a personalnimu zabezpeceni schopen analyzu
subjektu ve vymezeném predmétu a rozsahu a Case provést.

Il.
Predmét smlouvy:

1. Zpracovatel se timto zavazuje vykonat v obdobi od 08.11.2021 do 06.12.2021 pro
klienta odbornou analyzu co do predmétu a rozsahu specifikovanou v ¢lanku I. této smlouvy
a klient se zavazuje zaplatit za to zpracovateli dale v odst. 2 tohoto c¢lanku Il. uvedenou
dohodnutou odménu.

M.
Cena a platebni podminky:

1. Klient se timto zavazuje uhradit zpracovateli za provedeni analyzy dle této smlouvy
vzajemné dohodnutou odménu ve vysi 270.000 K¢ (slovy: dvé sté sedmdesat tisic korun
Ceskych) bez DPH. Zpracovatel neni platce DPH.

2. Smluvni strany se dohodly, Ze odména uvedena v cl. lll odst. 2 této smlouvy, je
konec¢na a neprekrocCitelna. Zpracovatel neni opravnén pozadovat po klientovi Uhradu
vicenakladl(. Jakékoliv zmény ceny ¢i dohodu o nahradé jakychkoliv nakladi je mozné
sjednat pouze pisemnou formou.

3. Cena zahrnuje i prace a dodavky, o jejichz provedeni v ramci analyzy zpracovatel
vzhledem ke svym odbornym znalostem v dobé uzavreni této smlouvy védél nebo védét mohl.
V cené je tak obsazen vsechen material, prace a vse, co je zapotrebi k bezvadnému a
Uplnému provedeni analyzy. Cena zahrnuje skladbové a objemové veskeré prace a dodavky
pro provedeni analyzy v pozadovaném rozsahu, standardu provedeni a jakosti, v rozsahu dle
této smlouvy, vCetné zajisténi vSech ostatnich Ukon( a cinnosti souvisejicich s Uplnym
provedenim analyzy, v rozsahu pozadavkl této Smlouvy. Cena zahrnuje i zvySené naklady,
které vzniknou vyvojem cen vstupnich nakladd.
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4, Prace, pripadné dodavky, které zpracovatel provede bez pisemného souhlasu klienta
nebo v dusledku svévolného odchyleni se od této smlouvy, neni klient povinen hradit.

5. Zalohy na platby nejsou sjednany.

6. Cena za provedeni analyzy dle této smlouvy bude zpracovatelem vyUctovana fakturou
s nalezitostmi danového dokladu. Splatnost danového dokladu je 14 dnl ode dne jejiho
vystaveni a odeslani klientovi.

7. Faktura musi mit nalezitosti danového dokladu dle § 28 zakona ¢. 235/2004 Sb., o
dani z pridané hodnoty, ve znéni pozdéjsich predpisu.

8. Povinnost zaplatit cenu je splnéna dnem odepsani prislusné castky z Uctu klienta.

Iv.
Soucinnost klienta:

1. Klient se zavazuje poskytovat zpracovateli veskerou soucinnost nezbytnou k
provedeni pozadované analyzy, zajistit veskerou nezbytnou soucinnost ze strany osoby, které
se analyza tyka a rovnéz zajistit soucinnost ze strany jinych osob, pokud je k provedeni
pozadované analyzy nezbytna.

2. Poskytnutim soucinnosti ze strany klienta se rozumi predani veskerych podkladi a
informaci, které zpracovatel oznaci k provedeni pozadované analyzy jako potrebné.

3. Za podklady a informace nezbytné k provedeni pozadované analyzy se dale povazuji
ty, které jsou uvedeny v priloze ¢. 2 této smlouvy. Za spravnost a Uplnost podkladu
predanych klientem zpracovateli odpovida klient.

4, Klient se zavazuje informovat zpracovatele bezodkladné o vsech skutecnostech,
které lze z hlediska provedeni poZzadované analyzy za podstatné. Za nezbytnou ze strany
zpracovatele mlze byt oznacena i jakakoliv jina soucinnost klienta v jakékoliv oblasti.

V.
Povinnost zpracovatele:

1. Zpracovatel je povinen pri provadéni klientem pozadované analyzy postupovat s
odbornou péci a co nejefektivnéji tak, aby provedeni analyzy v touto smlouvou vymezeném
predmeétu a rozsahu bylo dosazeno v dohodnutém case.

2. Zpracovatel je opravnén vyuzivat k urcitym cinnostem pri plnéni této smlouvy své
zameéstnance nebo subdodavatele, v takovém pripadé vsak za radné a vcasné plnéni této
smlouvy vSak odpovida klientovi sam zpracovatel a jeho odpovédnost vici klientovi tim neni
nijak dotcena.
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3. V pripadé, Ze zpracovatel vyuzije k urcCitym cinnostem pri plnéni smlouvy své
zaméstnance nebo subdodavatele, je povinen zavazat tyto osoby k ochrané davérnych
informaci a obchodniho tajemstvi ve stejném rozsahu, v jakém je vici klientovi zavazan
sam.

4, Zpracovatel je povinen informovat bezodkladné klienta o pripadnych zjisténych
nedostatcich v podkladech a informacich potrebnych pro provedeni analyzy, stejné jako
upozornit klienta na pripadné neposkytnuti ¢i nedostatky v jiné soucinnosti ze strany klienta
Ci tretich osob.

5. Nedohodnou-li se strany dale pisemné jinak, neni zpracovatel opravnén ani povinen
klienta zastupovat ve vztahu k tfetim osobam, a tedy, zpracovatel neni opravnén ani povinen
jménem a na Ucet klienta pravné jednat.

6. Zpracovatel je na Zadost klienta povinen potvrdit opravnéni svého zaméstnance ci
subdodavatele k vykonu cinnosti nezbytnych k plnéni této smlouvy vcéetné opravnéni
seznamovat se s informacemi a podklady pro provedeni analyzy. Zpracovatel je povinen pri
provadéni analyzy postupovat tak, aby co nejméné zasahoval do bézné Cinnosti zakladnich
skol, uvedenych v Cl. 1 odst. 1 této smlouvy

7. Zpracovatel prohlasuje, ze se seznamil s pozadavky pro plnéni dle této smlouvy, nema
vci témto zadné vyhrady, pripominky ani pozadavky a povazuje je z a vhodné pro radné
plnéni této smlouvy. Zpracovatel je povinen bezodkladné upozornit klienta na pripadné
nedostatky ¢i pozadavky nutné pro radné plnéni dle této smlouvy. Pokud tak zpracovatel
neucini, maji smluvni strany za to, ze podminky jsou zcela vyhovujici pro radné poskytovani
plnéni dle této smlouvy. Zpracovatel je rovnéz povinen klienta upozornit na pripadnou
nevhodnost jeho pokynu.

8. Zpracovatel se zavazuje pri plnéni dle této smlouvy vynalozit veskeré usili, aby
nezpusobil, pFipadné odvratil hrozici Gjmu klienta, o které se pri plnéni dle této smlouvy
dozvi, a to i v situacich, které nejsou vyslovné upraveny touto smlouvou, i kdyz jejich ¢innost
souvisi s plnénim dle této smlouvy.

9. Zpracovatel je povinen zdrzet se jakéhokoli jednani poskozujiciho dobré jméno
klienta, a to i po skonceni Ucinnosti této smlouvy. Zpracovatel je povinen upozornit klienta
na skutecnosti, které ohrozuji nebo by mohly ohrozit dobrou povést nebo prosperitu klienta.

10.  Zpracovatel se zavazuje poskytovat plnéni dle této smlouvy s vynalozenim odborné
péce tak, aby nedochazelo k ujmé klienta, zaméstnancu klienta, ani tretich osob, pricemz
je povinen zejména, nikoliv vSak pouze:

a zajistit veskeré pracovni sily, vybaveni a material potrebné k poskytovani
plnéni dle této smlouvy radnym zplsobem;

b poucit své pracovniky a prip. poddodavatele a seznamit je s predpisy
souvisejicimi s bezpecnosti prace a s internimi predpisy klienta a zajistit jejich
dodrzovani;
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Cc zajistit kvalitni rizeni, dohled nad poskytovanim plnéni dle této smlouvy a
nezbytnou kontrolu poskytovani plnéni dle této smlouvy (nezavisle na kontrole
provadéné klientem);

d dodrZovat obecné zavazné pravni predpisy, nafizeni organd verejné spravy,
zavazné i doporucené technické normy, podklady a podminky uvedené v této
smlouvé a veskeré pokyny klienta;

e chranit klienta pred vznikem skod v disledku poruseni pravnich ¢i jinych
predpisl a v pripadé jejich vzniku tyto Skody uhradit na vlastni naklady;
f upozornit pisemné klienta na nesoulad mezi jeho pozadavky a pravnimi Ci

jinymi predpisy v pfipadé, Ze takovy nesoulad kdykoli v prabéhu poskytovani
plnéni dle této smlouvy zjisti. Pokud zpracovatel neupozornil bezodkladné a
pisemné na nevhodnost pokyn( klienta, odpovida za $kodu tim klientovi
vzniklou, pripadné nemoznost poskytovani sjednanych plnéni dle této
smlouvy, zplGsobenou nevhodnymi pokyny klienta.

g prizplsobit se pri poskytovani plnéni dle této smlouvy provozu klienta a
respektovat pozadavky klienta, které z tohoto provozu vyplynou;
h zajistit, aby osoby urcené k poskytovani plnéni dle této smlouvy v sidle klienta

nekourily, ani neprovadély jiné Cinnosti, jez by mohly mit jakykoli nezadouci
vliv na majetek ¢i zajmy klienta;

i zajistit, aby pri plnéni této smlouvy neohrozil dobré jméno klienta;

j zajistit dodrzovani veskerych pravnich predpisi vuci svym pracovnikim,
zejména odménovani, pracovni dobu, dobu odpocinku mezi sménami, placené
presCasy. Zpracovatel se dale zavazuje, ze vsechny osoby, které se na
poskytovani plnéni dle této smlouvy budou podilet, jsou vedeny v prislusnych
registrech, napriklad v registru pojisténci CSSZ a maji prislusna povoleni k
pobytu v CR.

11.  Klient je opravnén pozadovat smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic
korun cCeskych) za kazdé poruseni povinnosti zpracovatele dle této smlouvy. Vyse uvedena
smluvni pokuta neni ni¢im limitovana. Uhrazenim smluvni pokuty neni dotceno pravo klienta
domahat se nahrady skody, jez ji vznikla porusenim smluvni povinnosti, které se smluvni
pokuta tyka.

VI.
Informace o pribéhu a zavérecna zprava:

1. Klient je opravnén zadat zpracovatele o informace o prdbéhu jeho cinnosti pfi
provadéni analyzy dle této smlouvy a zpracovatel je povinen klientovi na jeho zadost tyto
informace poskytnout, a to téz prostrednictvim zaméstnancu nebo jinych k tomu povérenych
osob.

2. Zpracovatel je povinen upozornit klienta kdykoliv v pribéhu provadéni analyzy dle
této smlouvy na jim zjisténé ty okolnosti, které zpracovatel z hlediska téch zajma klienta,
které jsou mu znamy, povazuje za podstatné.
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3. O vykonanych cinnostech a zavérech z provedené analyzy vypracuje zpracovatel
pisemnou zpravu, kterou po skonceni analyzy klientovi preda v pisemné a soucasné
v elektronické formé.

4, Jedno vyhotoveni zavérecné zpravy preda zpracovatel klientovi a jedno vyhotoveni si
zpracovatel ponecha. Bude-li zavérecna zprava predana osobné, jeji prevzeti klient pisemné
potvrdi. V pripadé predani na datovém nosiCi potvrdi klient prevzeti datového nosice
obsahujiciho zpravu.

VII.
MIcenlivost a ochrana divérnych informaci:

1. Za duvérné informace strany povazuji bez ohledu na jejich oznaleni veskeré
informace, dokumenty, data, databaze ci jakékoliv jiné podklady, které zpracovatel v
souvislosti s touto smlouvou ziska, a to jakymikoliv zplsobem a jakoukoliv formou, které
maji bud’ podle vyslovné vile zpracovatele anebo s ohledem na svoji povahu zlstat jinym
osobam utajeny.

2. Za duvérné informace se nepovazuji informace, které klient jako nikoliv divérné
oznaci, ani informace, které jsou v okamziku jejich poskytnuti verejné dostupné, ani
informace, které se stanou verejné dostupnymi v dobé po jejich prevzeti zpracovatelem
(nikoliv vsak v duasledku poruseni povinnosti zpracovatele), ani informace, kterymi
zpracovatel disponoval jiz drive.

3. Zpracovatel neni opravnén bez védomi a souhlasu klienta divérné uzivat jinak nez k
plnéni této smlouvy anebo v souvislosti s ni ani s nimi jakymkoliv zpisobem nakladat,
zejména je prevadét komukoliv jinému. Klient neposkytuje prijemci zadny souhlas ani
licenci k dalsimu uziti divérnych informaci, jejich zméné ani Upravam mimo ramec
smluvniho vztahu se zpracovatelem.

4, Zpracovatel se zavazuje zachovavat mléenlivost o vSech ddvérnych informacich a
vyuzivat divérné informace pouze pro Ucely a v souvislosti s plnénim smluvniho vztahu vici
klientovi. Zpracovatel se zavazuje zachazet s divérnymi informacemi s odbornou péci a
vykonat vse potrebné pro zachovani jejich utajeni.

5. Zpracovatel je opravnén poskytnout divérné informace v souvislosti s plnénim
smluvniho vztahu vuaci klientovi svym zaméstnancdm, odbornym poradcim anebo
subdodavatelim pouze v nezbytném rozsahu a pouze tehdy, pokud se tyto osoby potrebuji
seznamit s davérnymi informacemi pro Gcely plnéni tohoto smluvniho vztahu.

6. Zpracovatel zavaze vsechny osoby, které budou opravnény seznamit se s davérnymi
informacemi, k jejich ochrané stejnym zpusobem a ve stejném rozsahu, v jakém je vici
klientovi zavazan sam dle této smlouvy. Zpracovatel je povinen klientovi vzdy bezodkladné
na jeho vyzvu sdélit, komu umoznil se s divérnymi informacemi prijatymi od zpracovatele
seznamit.
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7. V pfipadé, Ze kterykoliv ze zaméstnancuti, odbornych poradcu nebo subdodavatel( ¢i
jinych osob, kterym zpracovatele poskytne davérné informace prijaté od klienta, porusi své
povinnosti k ochrané davérnych informaci, odpovida zpracovatel za takové poruseni vUci
klientovi tak jako kdyby porusil tyto své povinnosti sam.

8. Zpracovatel se zavazuje chranit divérné informace natrvalo i v dobé po ukonceni
tohoto smluvniho vztahu s klientem, na jehoz zakladé nebo v souvislosti se kterym byly
divérné informace zpracovateli poskytnuty. Stejnou povinnost je zpracovatel povinen ulozit
jakymkoliv osobam, jimz umozni k divérnym informacim prijatym od klienta pristup.

9. Zpracovatel je povinen nejpozdéji pri ukonéeni smluvniho vztahu s klientem predat
veskeré listiny, nosiCe dat a jakékoliv jiné podklady obsahujici divérné informace zpét
klientovi, je vSak opravnén poridit si pro své potreby jejich opis nebo kopii; je vsak i nadale
povinen ucinit vSe co je nezbytné k ochrané ddvérnych informaci v nich obsazenych.

10.  Zpracovatel se zavazuje bezodkladné upozornit klienta na jakoukoliv udalost, ktera
by méla za nasledek neopravnéné vyzrazeni davérnych informaci tfeti osobé nebo osobam
anebo neopravnéné nakladani s divérnymi informacemi aneb ktera by zachovani ddvérné
povahy informaci prevzatych od klienta byt jen divodné ohrozovala.

11.  Shora uvedena ujednani se nedotykaji prava zpracovatele seznamit s obsahem
veskerych podkladu a informaci, byt i divérné povahy, osoby, které jsou vazany zakonnou
mlcenlivosti, tj. v pripadé potreby napriklad advokata, auditora ¢i danového poradce ani v
pripadé sporu z této smlouvy nebo v souvislosti s ni tyto k obrané svych vlastnich prav a
opravnénych zajma.

VIII.
Zavérecéna ustanoveni:

1. Strany vyslovné ujednavaji, ze tato smlouva jakoz i veskera prava z ni vznikla a s ni
souvisejici se Fidi pravem Ceské republiky. Veskeré pripadné spory mezi stranami
vznikajici z této smlouvy anebo s ni jakkoliv souvisejici budou rozhodovany vylucné
podle hmotného a procesniho prava Ceské republiky a pred jejimi soudy.

2. Strany vyslovné ujednavaji, Zze veskeré zmény nebo dodatky této smlouvy mohou byt
podle ujednani smluvnich stran ¢inény pouze pisemnou formou. Tato smlouva je
sepsana a podepsana ve trech vyhotovenich, z nichz jedno prebira zpracovatel a dvé
klient.

3. Smluvni strany se dohodly, Ze uverejnéni této smlouvy v registru smluv zajisti klient
ve lhuté 15 kalendarnich dnl ode dne uzavieni této smlouvy. Druha strana bude
klientem pisemné informovana o splnéni této povinnosti nejpozdéji ve lhaté 3
kalendarnich dnl ode dne uverejnéni této smlouvy v registru smluv, a to oznamenim
na emailovou adresu: |GGG Fokud druha strana neobdrzi do 20
kalendarnich dnu ode dne uzavreni této smlouvy pisemné oznameni o uverejnéni této
smlouvy v registru smluv dle predchozi véty, je po uplynuti této lhaty tato druha
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smluvni strana povinna ve lhuté 3 kalendarnich dnl zajistit uverejnéni této smlouvy
v souladu se zakonem o registru smluv. V takovém pripadé je o zverejnéni této
smlouvy druha smluvi strana povinna pisemné informovat klienta ve lhaté 3
kalendarnich dnd ode dne uverejnéni této smlouvy v registru smluv oznamenim na

emailovou adresu: [

4. Smluvni strany prohlasuji, ze skutecnosti uvedené v této smlouvé nepovazuji za
obchodni tajemstvi ve smyslu § 504 obcanského zakoniku a udéluji svoleni k jejich
uziti a zverejnéni bez stanoveni jakychkoliv dalsich podminek.

5. Zpracovatel na sebe bere riziko zmény okolnosti a nemlze se tedy domahat
jakychkoliv prav a povinnosti na zakladé jakékoliv zmény takovych okolnosti.

6. Strany vyslovné potvrzuji, ze si tuto smlouvu precetly a s jejim obsahem vyslovné
souhlasi. Na dlikaz této skuteCnosti pripojuji strany pod text této smlouvy svoje
podpisy, resp. podpisy svych opravnénych zastupcd.

7. Prilohu a nedilnou soucast této smlouvy tvori:

- priloha ¢. 1 obsahujici podrobné vymezeni predmétu a rozsahu analyzy dle této

smlouvy
priloha ¢. 2 obsahujici seznam podkladt a informaci nezbytnych pro provedeni

analyzy

V Praze dne 16.11.2021

Kient: Zpracovatel:
Megr. Zdenék Kucera, MBA Martin Synkule a Filip Scherf
starosta MC Praha 18 PRINCEPS Advisory, s.r.o.
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Priloha €. 1 obsahujici podrobné vymezeni predmétu a rozsahu analyzy dle této
smlouvy

Rozsah sluzby:

i) Penetracni test webovych aplikaci’

Test bude proveden dle metodiky OWASP Testing Guide a metodou BlackBox.
Penetracni test provéri webové aplikace skoly z pohledu spolehlivosti, zajisténi

integrity, davérnosti a bezpecnosti dat. Zahrnuje nasledujici kroky:
Kontrola nastaveni bezpecné komunikace

Bezpecnost datovych tokl

Chyby aplikaci

Stabilita a moznost zneuziti aplikaci

I

Bezpecnost technologii, na kterych jsou systémy postaveny (0OS, servery)

& Moznosti zneuziti dostupnych technologii v aplikaci Uto¢nikem

ii) Penetracni test externi infrastruktury

Cilem je zmapovat dostupné sitové sluzby a jejich zranitelnosti a konfiguracni
pochybeni formou simulace napadeni komponent informacniho systému Skoly
Utocnikem z vnéjsiho prostredi. Bude realizovano metodou Blackbox, bez dalsich
znalosti o externi infrastrukture (kromé verejné IP adresy skoly). Zahrnuje
nasledujici ¢innosti:

¥ ldentifikace cile
Identifikace aktivnich sluzeb
Identifikace zranitelnosti

Ziskani pristupu

===

Eskalace privilegii a ovladnuti cile

' 1 Vylouceny jsou prvky a aplikace tfetich
stran.
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Priloha €. 2 obsahujici seznam podkladl a informaci nezbytnych pro provedeni
analyzy?

Potvrzuji, ze jsem se seznamil se specifikaci planovaného cviceni a testovani externi
infrastruktury skoly, plan cviceni beru na védomi a souhlasim s nim. Za Gcelem provedeni

testu poskytuji nize uvedené verejné dostupné Udaje:

Nazev skoly:
Reditel/ka:

Typ udaje Specifikace

Verejna IP adresa skoly

Nazev webové stranky skoly

Kontakt na IT specialistu skoly, s nimz bude
mozné operativné komunikovat v pribéhu
testovani

Kontakt na IT specialistu, ktery v pripadé
potfeby umozni pristup IP adrese tester( do
systému skoly

Verfejné uvedené emaily na strankach $koly?

V Praze dne:

2 Potvrzuje vzdy dana sSkola pred zahajenim analyzy. Vyplnéni tohoto formulare probiha v (zké souinnosti s
odborniky PRINCEPS Advisory.

3 Na strankach skoly jsou uvedeny emaily Fady pedagogickych pracovniki - vybrany jsou tyto tfi adresy, tj. adresy
vedeni skoly, véetné administrativy.
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