EVROPSKA UNIE B2
Evropskeé strukturalni a investi¢ni fondy I‘

Operacni program Vyzkum, vyvoj a vzdélavani

KUPNi SMLOUVA
SML/2/2021

1. Stfedni Skola teleinformatiky, Ostrava, pfispévkova organizace

adresa: Opavska 1119/12, 708 61 Ostrava - Poruba
zastoupena: Ing. Pavlem Zubkem, feditelem Skoly
jedndni ve vécech:
a) smluvnich: Ing. Pavlem Zubkem, feditelem Skoly
b) technickych: Ing. Pavlem Zubkem, reditelem Skoly
¢) dotaci: Ing. Pavlem Zubkem, reditelem Skoly
telefon: +420 733 615 476
e-mail: zubek@teleinformatika.eu
ICO: 00845329
DPH: neni platcem DPH
bankovni spojeni: CSOB, a.s. Praha, pobocka Ostrava
¢éislo uctu: 118359/0300

(dale jen kupujici)

2. VISITECH, a.s.
zapsana v obchodnim rejstriku vedeném Krajskym soudem v Brné, oddil B, vlozka 6323
zastoupena: Pavlem Kocourem, predsedou predstavenstva
jednani ve vécech technickych: Ing. Pavel Meletzky, MBA
se sidlem: Kosinova 655/59, 612 00 Brno, Kralovo pole
IC: 25543415
DIC: CZ25543415
telefon: +420 602 495 914
e-mail: pavel.meletzky@visitech.cz
bankovni spojeni: Artesa, spotitelni druzstvo

¢. uctu: 1076980003/ 2220

(dale jen prodavajici)

uzavreli nize uvedeného dne podle ustanoveni § 2079 a nasledujicich Ob¢anského zakoniku v platném
znéni (dale jen obcansky zakonik) kupni smlouvu, ktera ma tento obsah:

I. PFfedmét a misto plnéni

1. Pfredmétem plnéni této smlouvy je dodavka, montaz a konfigurace vybaveni pro kybernetickou
laborator a pofizeni dalSiho zboZi v rozsahu uvedeném v poloZzkovém rozpoctu, ktery je pfilohou
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této smlouvy (dale té7 ,zbozi“) v ramci vefejné zakazky ,,DODAVKA IT VYBAVENI A VYBAVENi PRO
VYUKU ODBORNYCH PREDMETU“ (dale té7 , dodavky”). PFi plnéni této smlouvy je prodavajici
povinen vychazet ze zadavaci dokumentace ke 3. ¢asti predmétné verejné zakazky - CYLAB (ddle
jen ,dokumentace”). Mistem plnéni je Stredni Skola teleinformatiky, Ostrava, pfispévkova
organizace, Opavska 1119/12, 708 61 Ostrava — Poruba.

Prodavajici prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu plnéni podle této smlouvy.

Prodavajici se zavazuje dodat a provést montdz uvedeného zboZi v mistech plnéni a prevést na
kupujiciho vlastnické pravo k tomuto zbozi. Kupujici se zavazuje zaplatit prodavajicimu za uvedené
zbozi bez vad a nedodélkd a montaz bez vad a nedodélkd kupni cenu a to na zakladé predavaciho
protokolu a soupisu dodavek.

Prodavajici bere na védomi, Ze zboZi bude spolufinancovano z prostfedkd ESF prostfednictvim
Operacniho program vyzkum, vyvoj a vzdélavani (OP VVV). Zbozi je pofizovano z projektu odborné,
kariérové a  polytechnické  vzdélavani v MSK Il, registracni  Cislo  projektu
CZ.02.3.68/0.0/0.0/19_078/0019613 (dale tézZ projekt).

Smluvni strany se dohodly, Ze kupujici je opravnén odstoupit od této smlouvy, rozhodne-li
poskytovatel dotace, Ze kupujicimu neposkytne na zbozi dotaci nebo Ze dotaci poskytne v nizsi vysi
neZ, jak o ni kupujici Zadal. Smluvni strany se timto dohodly, Ze odstoupi-li kupujici od této smlouvy
dle tohoto odstavce, prodavajici se timto vzdava prava na ndhradu skody.

Zbozi musi splfiovat pozadavky pravnich predpisli a technickych norem.

Zbozi musi splfiovat parametry uvedené v zaddvaci dokumentaci a parametry uvedené pfiloze ¢. 2
k této smlouvé. Tyto parametry je prodavajici povinen dodrzet. Prodavajici odpovida za to, Ze prava
k uZiti pocitadovych programd, kterd jsou predmétem ochrany dle zakona ¢. 121/2000 Sb., autorsky
zakon, jsou poskytovana v souladu s timto zakonem.

Il. Cena

. Smluvni strany se dohodly, Ze cena za dodavky a montaz provedené v rozsahu uvedeném v ¢l. | této

smlouvy je stanovena v souladu se zakonem o cenach a Cini:

Cena celkem bez DPH 5379 285,00 K¢
DPH samostatné 1129 649,85 K¢
Cena celkem véetné DPH 6 508 934,85 K¢

Polozkovy rozpocet je uveden v prfiloze této smlouvy.

Cena je maximalni a zahrnuje veskeré naklady, které bude proddvajici mit s dodanim a montazi
zboZi kupujicimu véetné prepravy.

. Pokud je prodavajici platcem DPH, bude k cené bez DPH pfipoc¢teno DPH podle zakona ¢.235/2004

Sb., o dani z ptidané hodnoty. Prodavajici je odpovédny za to, Ze sazba DPH je stanovena v souladu
s platnymi pravnimi predpisy.

Smluvni strany se dohodly, Ze povinnost zaplatit je splnéna dnem odepsani prislusné castky z Gctu

kupujiciho.
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. Smluvni strany se dohodly, Ze prodavajici bude ve smlouvé a v dokladech pfi platebnim styku
s kupujicim uzivat Cislo Gétu uverejnéné dle § 98 zak. ¢. 235/2004 Sb. v registru platct a
identifikovanych osob.

lll. Podminky plnéni

. Prodavajici je povinen dodat kupujicimu zbozi dle ¢l. I. bodu 1. této smlouvy bez vad a nedodélki
do mista pInéni a provést jeho montaz bez vad a nedodélkd v misté plnéni do 30 dnli od nabyti
ucinnosti této smlouvy.

. Prodavajici je povinen pfedat kupujicimu v terminu uvedeném v bodé 1. tohoto ¢lanku rovnéz
veskeré doklady vztahujici se ke zbozi, zejména zarudni listy, navody k pouZiti atd., vSe v ¢eském
jazyce.

. Smluvni strany se dohodly, Ze ma-li zboZi v dobé jeho predani kupujicimu vady ¢i nedodélky, je
kupujici oprdvnén odmitnout prevzeti zboZzi. O preddni a prevzeti bude prodavajicim sepsan
protokol, ktery bude podepsdn zastupci obou smluvnich stran.

. Datum prevzeti zboZi kupujicim je datem zdanitelného plnéni.

. Prodavajici je povinen plnit veskeré povinnosti vyplyvajici z pravnich predpisi v oblasti
pracovnépravni, oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, zejména zdkona ¢.
262/2006. Sh., zakonik prace, ve znéni pozdéjsich predpist (se zfetelem na regulaci odménovani,
pracovni doby, doby odpocinku mezi sménami atp.), zdkona ¢. 435/2004 Sb., o zaméstnanosti, ve
znéni pozdéjsich predpisl (se zvlastnim zfetelem na regulaci zaméstnavani cizincll), a to vci vsem
osobam, které se podileji na plnéni predmétu této smlouvy. Prodavajici je dale povinen plnit
veskeré povinnosti vyplyvajici z pravnich predpis(i v oblasti ochrany Zivotniho prostredi, zejména
se zfetelem na nakladani s odpady. PInéni téchto povinnosti je prodavajici povinen zajistit i u svych
poddodavateld.

. Prodavajici je povinen zajistit po celou dobu pInéni vefejné zakdzky sjednani a dodrZovani
smluvnich podminek se svymi poddodavateli srovnatelnych s podminkami sjednanymi v
této smlouvé, a to zejména v rozsahu smluvnich pokut i jejich vyse, délky zarucni doby, splatnosti
faktur. Smluvni podminky se povaZzuji za srovnatelné, budou-li smluvni pokuty i jejich vyse, délka
zarucni doby a splatnost faktur shodné jako v této smlouvé. Prodavajici je povinen na Zadost
kupujiciho predlozit kupujicimu smlouvu uzavienou se svym poddodavatelem.

. Prodavajici je povinen radné a vcas plnit financni zavazky svym poddodavatelim, pficemz za radné
a vcasné plnéni financénich zavazkd se povazuje plné uhrazeni faktur vystavenych poddodavatelem
prodavajicimu za prace na doddavce zbozi, a to vidy nejpozdéji do 7 pracovnich dnli od pfipsani
platby zadavatele na ucet dodavatele. Dodavatel je povinen, pokud o to zadavatel pozada,
nejpozdéji do 7 pracovnich dnl od pfijeti vyzvy, zadavateli prokazatelné doloZit (napf. vypisem
z Uctu), kdy mu byla na ucet pripsana platba zadavatele, a Ze zaplatil poddodavateli fakturu radné
a vcas. Dodavatel se zavazuje prenést totoZnou povinnost do pfipadnych dalSich udrovni
dodavatelského retézce.

IV. Platebni podminky

. Prodavajici je opravnén vystavit dafnovy doklad, pfip. dariové doklady (dale jen ,faktura®) na kupni
cenu po predani a prevzeti zboZi kupujicim se splatnosti 30 dni ode dne doruceni faktury
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kupujicimu. Neni-li zboZi v dobé predani kupujicimu bez vad a nedodélkd, dohodly se smluvni
strany, Ze prodavajici neni opravnén vystavit dafiovy doklad a nevznikd mu prdvo na zaplaceni
kupni ceny, nedohodnou-li se smluvni strany jinak.

Faktury prodavajiciho budou mit nalezitosti danového dokladu dle pfislusnych pravnich predpist.
Dale musi faktura obsahovat Cislo smlouvy kupujiciho. Soucasti faktury bude pfiloha — soupis
dodavek ocenény podle polozkového rozpoctu odsouhlaseny kupujicim ve dvou vyhotovenich.

Faktura bude dale obsahovat text: ,Tento projekt je spolufinancovany z prostredk(i ESF
prostfednictvim Operacniho program vyzkum, vyvoj a vzdélavani (OP VVV). ZboZi je pofizovano
z projektu odborné, kariérové a polytechnické vzdélavani v MSK I, registracni Cislo projektu
CZ.02.3.68/0.0/0.0/19_078/0019613".

Nebude-li faktura obsahovat nékterou stanovenou nalezitost, bude obsahovat nespravné udaje
nebo bude chybné vyuctovana cena, je kupujici oprdvnén vadnou fakturu pred uplynutim doby
splatnosti vratit proddvajicimu k provedeni opravy. Prodavajici provede opravu vystavenim nové
faktury s novou dobou splatnosti nebo vystavenim opravného darfiového dokladu. V takovém
pfipadé neni kupujici v prodleni s placenim faktury. Celd doba splatnosti bézi znovu ode dne
doruceni nové vyhotovené faktury nebo opravného darfového dokladu kupujicimu.

V. Odpovédnost za vady, zarucni podminky

. Smluvni strany se dohodly, Ze proddvajici poskytuje na zboZi zaruku v délce stanovené vyrobcem,
nejméné vsak v délce 24 mésicl ode dne prevzeti zboZi kupujicim. Prodavajici se zaroven zavazuje
provadét opravy zboZi uvedeného v €l. I. bod 1 této smlouvy béhem zaruéni doby v misté plnéni s
tim, Ze prodavajici nema narok na Uhradu dopravy do mista plnéni.

. Zarucni doba nebézi po dobu, po kterou kupujici nemohl zboZi uzivat. Pro ty ¢asti zboZi, které byly
v dlsledku reklamace kupujiciho prodavajicim opraveny, bézi zaruéni doba opétovné od pocatku
ode dne provedeni reklamacni opravy.

. Kupuijici pisemné oznami prodavajicimu vyskyt vady a vadu popise. Jakmile kupujici odeslal toto
pisemné ozndmeni, ma se za to, Ze pozaduje bezplatné odstranéni vady, nestanovi-li kupujici jinak.
. Prodavajici je povinen odstranit vadu, kterou ma zbozi v dobé predani kupujicimu nebo vadu,
kterou ma zboZi v zaruéni dobé, nejpozdéji do 5 dnli ode dne, kdy byla vada prodavajicimu
oznamena, a to i v pripadé, Ze reklamaci neuznava, nedohodnou-li se smluvni strany jinak.

. Naklady na odstranéni reklamované vady nese prodavajici i ve spornych pfipadech az do
rozhodnuti soudu.

. Neodstrani-li prodavajici v kupujicim stanoveném terminu vadu, na niz se vztahuje zaruka, nebo
vadu, kterou mélo zboZi v dobé prevzeti kupujicim, je kupujici opravnén povérit odstranénim vady
jinou osobu. Veskeré takto vzniklé naklady je prodavajici povinen uhradit kupujicimu.

. Smluvni strany se dohodly, Ze zboZzi ma vady, zejména neodpovida-li pravnim predpisim,
technickym normam, této smlouvé, zadavaci dokumentaci, neni-li funkéni nebo nebyly-li ke zbozi
predany potrebné doklady dle ¢l. lll. bod 2 této smlouvy.

VI. Smluvni pokuta

. Kupujici md pravo pozadovat po proddvajicim smluvni pokutu pti nedodrZzeni terminu dodavky a
montaze zbozi dle ¢l. Ill. bod 1 této smlouvy ve vysi 0,2 % z celkové ceny dle €l. Il. této smlouvy za
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kazdy den prodleni a prodavajici je povinen poZzadovanou smluvni pokutu uhradit.

Prodavajici ma pravo pozadovat smluvni pokutu pfi nedodrzeni terminu splatnosti faktury dle cl.
IV. této smlouvy ve vysi 0,05 % z dluzné castky za kazdy den prodleni a kupujici je povinen
pozadovanou smluvni pokutu uhradit.

Neodstrani-li prodavajici vadu, kterou ma zbozi v dobé pfedani kupujicimu nebo vadu, kterou ma
zboZi v zarucni dobé vterminu uvedeném v ¢l. V. bod 4 této smlouvy, je kupujici opravnén
poZadovat po prodavajicim smluvni pokutu ve vysi 0,05 % z celkové ceny dle ¢l. II. této smlouvy za
kazdy den prodleni s odstranénim vady a kazdou jednotlivou vadu.

Nesplni-li prodavajici kteroukoliv povinnost uvedenou v ¢l. lll. bod 5 této smlouvy, je kupujici
opravnén pozadovat po prodavajicim smluvni pokutu ve vysi 0,4 % z celkové ceny dle €. Il. této
smlouvy.

Nesplni-li prodavajici kteroukoliv povinnost uvedenou v ¢l. lll. bod 6 této smlouvy, je kupujici
oprdvnén pozadovat po prodavajicim smluvni pokutu ve vysi 0,2 % z celkové ceny dle ¢l. Il. této
smlouvy za nedodrzeni této povinnosti u kazdého poddodavatele, u néhoZz nebude pfislusna
povinnost splnéna.

Nesplni-li prodavajici kteroukoliv povinnost stanovenou v ¢l. lll. bod 7 této smlouvy, je kupuijici
opravnén pozadovat po prodavajicim smluvni pokutu ve vysi 0,4 % z celkové ceny dle ¢l. II. této
smlouvy.

Porusi-li proddvajici jakoukoliv povinnost uvedenou v ¢lanku VII. bod 4 této smlouvy, je kupujici
oprdvnén pozadovat po prodavajicim smluvni pokutu ve vysi 3.000,-K¢ za kazdy zpétné neodebrany
kus zbozi nebo za kazdy nepfedany doklad potvrzujici provedeni ekologické likvidace zboZzi.

Smluvni pokuty a Urok z prodleni jsou splatné do 21-ti dnl ode dne vyucétovani.

Smluvni strany se dohodly, Ze smluvni pokuty sjednané touto smlouvou zaplati povinna strana
nezavisle na zavinéni a na tom, zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize vymahat
samostatné v pIné vysi. Smluvni pokuty se nezapocitdvaji na ndhradu pripadné vzniklé Skody.

VII. Dalsi ujednani

Vlastnické pravo ke zboZi prechazi na kupujictho prevzetim zbozi. Timto dnem prechazi na
kupujiciho odpovédnost ze vzniku skod na zboZzi. Smluvni strany se dohodly, Ze po dobu prepravy
nese nebezpedi Skody prodavajici.

Prodleni s terminem plnéni o vice nez 5 dnl je podstatnym porusenim smlouvy a mlze byt
dlvodem k odstoupeni od smlouvy, pokud se smluvni strany nedohodnou jinak.

Prodavajici je povinen dodrzet poddodavatelské schéma predloZené v nabidce v rdmci zadavaciho
fizeni. V pfipadé, Ze v pribéhu plnéni této smlouvy dojde ke zméné ¢i doplnéni poddodavatele,
musi prodavajici o této skutecnosti kupujiciho neprodlené pisemné informovat. V pfipadé, Ze se
bude jednat o poddodavatele ve smyslu § 83 nebo § 85 zdkona o verejnych zakdazkach, je
proddvajici povinen jej nahradit poddodavatelem se shodnou kvalifikaci. V opaéném ptipadé, neni
proddvajici oprdvnén poddodavateli umoznit prdci na stavbé. Poruseni této povinnosti je
povazovano za podstatné poruseni této smlouvy a kupujici mlZe od této smlouvy odstoupit.
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Prodavajici je povinen kdykoliv v pribéhu plnéni smlouvy na zadost kupujiciho predlozit
kompletni seznam ¢asti pInéni plnénych prostrednictvim poddodavatel( véetné identifikace
poddodavateld.

Prodavajici se zavazuje zajistit u kupujiciho zpétny odbér jim dodaného zboZi a jeho naslednou
ekologickou likvidaci. Prodavajici je na vyzadani povinen kupujicimu predat doklad potvrzujici
provedeni ekologické likvidace zbozi.

Prodavajici je povinen zajistit na Zadost kupujiciho za cenu dohodnutou s kupujicim po dobu péti
let od ukonceni vyroby zbozi nahradni dily ke zboZi, nejedna-li se o vadu v zaruc¢ni dobé.

VIIl. Zavérecna ustanoveni

. Prodavajici prohlasuje, Ze v ramci zaddvaciho fizeni provedeného dle zakona o verejnych zakazkach
uved! v nabidce veskeré informace a doklady, které odpovidaji skute¢nosti a mély nebo mohly mit
vliv na vysledek zadavaciho fizeni. Poruseni této povinnosti je povazovano za podstatné poruseni
této smlouvy a kupujici mizZe od této smlouvy odstoupit.

. Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu véetné
Ucetnich dokladd minimalné do konce roku 2031. Pokud je v ceskych pravnich predpisech
stanovena Ih(ita delsi, musi kupujici pouZit ji. Prodavajici je povinen minimalné do konce roku 2028
poskytovat poZadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim
nebo zmocnénclim povéfenych organli (poskytovatel dotaénich prostiedkd, MMR CR, MF CR,
Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho uradu, pfislusného organu
finanéni spravy a dalSich opravnénych organi statni spravy) a je povinen vytvofrit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

. Strany smlouvy se dohodly na tom, Ze tato smlouva je uzaviena okamzikem podpisu obou
smluvnich stran, pfiéemz rozhodujici je datum pozdéjsiho podpisu. Tato smlouva nabude Uc¢innosti
dnem zvefejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o registru smluv, v platném znéni.
Pravni vztahy touto smlouvou neupravené se fidi zakonem ¢. 89/2012 Sb., obéanskym zakonikem,
v platném znéni.

. Kupuijici je povinnym subjektem dle zakona ¢. 340/2015 Sb., o registru smluv, v platném znéni.
Smluvni strany se dohodly, Ze povinnosti dle tohoto zdkona v souvislosti s uvefejnénim smlouvy
zajisti Kupuijici.

. Smluvni strany souhlasi s uvefejnénim v registru smluv dle zdkona ¢. 340/2015 Sb., o registru
smluv, v platném znéni.

. Smluvni strany souhlasi s tim, Ze v registru smluv bude zvefejnén cely rozsah této smlouvy, a to na
dobu neurcitou.

. Zménit nebo doplnit tuto smlouvu mohou smluvni strany, jen v ptipadé, Ze tim nebude porusen
zakon o verejnych zakazkach, a to formou pisemnych dodatk.

. Kupuijici a prodavajici jsou opravnéni odstoupit od této smlouvy v pfipadech stanovenych
v ob¢anském zdkoniku a v pfipadech uvedenych v této smlouvé.

. Smluvni strany prohlasuiji, Ze si tuto smlouvu pred jejim podpisem precetly a Ze byla uzaviena podle
jejich pravé a svobodné vile, coZ stvrzuji svymi podpisy. Smlouva je vyhotovena v elektronické

podobé.
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10.0 pridéleni verejné zakazky a o uzavieni této smlouvy rozhodl feditel Skoly.

Ptiloha:
1. Polozkovy rozpocet
2. Technicka specifikace - CYLAB

V Ostravé

Za kupujiciho

Digitalné podepsal

I n g y Pavel Ing. Pavel Zubek
Datum: 2021.11.19
Z u be k 10:46:36 +01'00'

Ing. Pavel Zubek, reditel

V Brné

Za prodavajiciho

Digitalné podepsanoPavel Kocour
DN:C=CZ,
0ID.2.5.4.97=NTRCZ-25543415,
O=VISITECH a.s., OU=2,

CN=Pavel Kocour, SN=Kocour,
G=Pavel,

SERIALNUMBER=P157010
Pfic¢ina:Schvalil jsem tento
dokument svym pravné zavaznym
ocour::
Umisténi:zde lokace podpisu

Datumu:2021.11.22
09:31:15+01'00"
Foxit PDF Reader Verze: 11.1.0

VISITECH, a.s.

Pavel Kocour, predseda predstavenstva

O) I ‘ \ I Strana 7 (celkem 7)

‘ Moravskoslezsky
kraj



polozka

nazev polozky

popis polozky

ks /MD

cena za jednotku v K¢ bez DPH

cena za polozku v K¢ bez DPH

konkrétni oznaceni nabizeného vyrobku

Antivirovy program

Pokrocila ochrana koncovych bodt véetné

Pokrocilad ochrana koncovych bodu véetné ochrany virtualizaénich
platforem a EDR dle technické specifikace viz pfiloha ¢. 12 -

1 ) e, . ., , . v 26 14 500,00 K¢ 377 000,00 K¢ Bitdefender Gravity Zone Ultra s EDR
ochrany virtualizacnich platforem a EDR TECHNICKA SPECIFIKACE Pokrocilé ochrany koncovych bodud véetné
ochrany virtualizacnich platforem a EDR
5 Implementace Ir?wplerherjtallce Pokrocilé ochrany koncovych bodi véetné ochrany 1 50 000,00 K& 50 000,00 K&
virtualizacnich platforem a EDR
3 zazkoleni obsluhy Zéékolfanivokl)sluhy Pokrocilé ochrany koncovych bod( véetné ochrany c 15 000,00 K& 75 000,00 K&
virtualiza€nich platforem a EDR
NTA systém pro analyzu sité
MA-SC-200-SW - GreyCortex Mendel perpetualni
4 VA kolektor/senzor VA koIekto,r/sensor dle technické srfeciﬁkace viz pfiloha €. 8 - 5 179 000,00 K& 358 000,00 K& SwW Iicencei senzor + kolektor / ZOQMbps pr'Cltok
TECHNICKA SPECIFIKACE NTA SYSTEMU / 200 tok( za sekundu / 500 monitorovanych
zatizeni / PInd funkcionalita
c Maintenance Maintenance pro VA koIe:ktor/sensor dle technick’é specifikace viz 5 299 000.00 K& 598 000.00 K& MA-SC-200-MS5Y 5leta softwarova udrzba a
pfiloha €. 12 - TECHNICKA SPECIFIKACE NTA SYSTEMU na dobu 5 let ’ ’ podpora pro MA-SC-200
6 T . Irt\lplemtventace VA kolekt,or/sensor dle technické s’pecifikace viz 10 15 000,00 K& 150 000,00 K&
priloha ¢. 12 - TECHNICKA SPECIFIKACE NTA SYSTEMU
7 Zazkoleni obsluhy Zfiékoletli obsluhy VA kolfektor/sensor dle techniclfé specifikace viz c 15 000,00 K& 75 000,00 K&
priloha ¢. 12 - TECHNICKA SPECIFIKACE NTA SYSTEMU
Pokrocily unified security management
Nastroj USM s podporou vyrobce min. na 5let véetné moznosti
updatl a upgradu na vyssi verze min. po celou dobu platnosti
podpory vyrobce. USM musi byt dodan formou VA (virtual appliance)
s nasledujicimi pozadavky. MnoZstvi sbiranych udalosti: min. 1000
EPS, Mnoistvi korelovanych udalosti: min. 1000 EPS, Systém detekce
vniknuti do sité: min. 100 Mbps, Pocet napojitelnych zdroja log(:
min. 75, Analyza datovych tok( na zakladé flow dat poslanych do
. . . USM nastroje véetné dostupnosti sluzeb: min. 1Gbps, Skener . .| USM Appliance, All-in-One 75A (1TB) - Virtual
8 SW licence pro USM (virtual appliance) . A i o, L 1 282 560,00 K¢ 282 560,00 K¢ )
zranitelnosti soucasti nastroje USM - aktivni skenovani sité za Appliance
ucelem identifikace zranitelnosti a jejich vyhodnocovani, monitoring
koncovych zafizeni, nastaveni pfizplsobenych reportl dle potieb
zadavatele, Obohacovani informaci z infrastruktury o informace z
reputacnich databazi, Integrovana Znalostni databaze hrozeb, aktivni
a pasivni skenovani sité za ucelem spravy zdroja. Zaroven zadavatel
uvadi, Ze pro ucely celkového feseni nesmi byt tato technologie
dodana formou tzv. Open source feseni.
USM Appliance, All-in-One 75A (1TB) - Virtual -
10x5 Support & Maintenance
9 Maintenance Maintenance pro SW licence pro USM na dobu 5 let 1 408 145,00 K¢ 408 145,00 K¢ +
USM Appliance, All-in-One 75A (1TB) - Virtual -
AlienVault Labs Threat Intelligence Subscription
10 Implementace Implementace USM 5 15 000,00 K¢ 75 000,00 K¢
11 Zaskoleni obsluhy Zaskoleni USM 5 15 000,00 K¢ 75 000,00 K¢
Integrovany bezpeénostni provozni nastroj (DDI/IPAM/NAC) + L2 monitoring
Integrovany bezpecnostni provozni nastroj (DDI/IPAM/NAC) + L2
12 Integrovany bezpecnostni ?roYozni nastroj monitoring dle technické spe'cifikacevviz pFl',Ioha ¢.9 ) TI:ZCHN'ICK/-'\ 1 179 000,00 K¢ 179 000,00 K¢ AddNet Entrprise Server Edition - 100, AddNet
(DDI/IPAM/NAC) + L2 monitoring SPECIFIKACE pro Integrovany bezpecnostni provozni ndstroj Work server
(DDI/IPAM/NAC) + L2 monitoring
13 Maintenance Maintenance pro Integrova.lm'/ .bezpe(“:nostnl' provozni nastroj 1 120 000,00 K& 120 000,00 K& 5 letd podpora AddNet Entrprise Server Edition -
(DDI/IPAM/NAC) + L2 monitoring na dobu 5 let 100 a AddNet Work server
14 e Implementace pro IntegrO\-/an\"/ bezpecénostni provozni nastroj 10 15 000,00 K& 150 000,00 K¢
(DDI/IPAM/NAC) + L2 monitoring
15 Zazkoleni obsluhy Zaskoleni pro Integrovany bezpecnostni provozni nastroj 5 15 000,00 K& 75 000,00 K&

(DDI/IPAM/NAC) + L2 monitoring

NGFW

* viz. pozn.

* viz. pozn.

* viz. pozn.

* viz. pozn.

* viz. pozn.

* viz. pozn.

* viz. pozn.



NGFW dle technické specifikace viz pfiloha €. 10 - TECHNICKA

FortiGate-100F 22 x GE RJ45 ports (including 2 x
WAN ports, 1 x DMZ port, 1 x Mgmt port, 2 x HA

16 HW SPECIFIKACE NGEW 79 990,00 K¢ 159 980,00 K¢ por'Fs, 16 x switch ports with 4 SFP pc.>r.t shared
media), 4 SFP ports, 2x 10G SFP+ FortiLinks, dual
power supplies redundancy.
Unified Threat Protection (UTP) (IPS, Advanced
v e Rozsitend zaruka vyrobce NGFW dle technické specifikace viz pfiloha . . | Malware Protection, Application Control, Web &
17 Rozsifena zaruka & 10 - TECHNICKA SPECIFIKACE NGFW 259 500,00 ke >19000,00KE | 1o Filtering, Antispam Service, and 24x7
FortiCare)
18 T e T Implement,ace NGFW dle technické specifikace viz pfiloha ¢. 10 - 15 000,00 K& 30 000,00 K&
TECHNICKA SPECIFIKACE NGFW
. , Zaskoleni obsluhy NGFW dle technické specifikace viz pfiloha €. 10 - . .
19 Zaskoleni obsluhy TECHNICKA SPECIFIKACE NGEW 15 000,00 K¢ 15 000,00 K¢
Automatizace reakce
Virtualizaéni hypervisor umoznujici provoz min. na 3 serverech,
kazdy se 2 CPU, zajistujici Zivou migraci virtudlnich strojd, vysokou .
dostl\:pnost replik;ce Jochranu dafa s moznosti pFl’stu:Ju kZ VS7-ESP-KIT-A  Academic VMware vSphere 7
20 Virtualizacni hypervizor ., ' A i . . 78 000,00 K¢ 78 000,00 K¢ | Essentials Plus Kit for 3 hosts (Max 2 processors
sdilenému diskovému uloZisti. Podpora vyrobce min. na 5let v¢.
moznosti updatd a upgradll na novéjsi verze min. po celou dobu per host)
platnosti podpory vyrobce.
i . . . , . . VS7-ESP-KIT-G-SSS-A  Academic Basic
o Podpora vyrobce min. na 5let v¢é. moznosti updatl a upgrad(i na . . o
21 RozSifena zaruka "y . . , 75 000,00 K¢ 75 000,00 K¢ | Support/Subscription for VMware vSphere 7
noveéjsi verze min. po celou dobu platnosti podpory vyrobce. . .
Essentials Plus Kit for 5 years
22 Implementace Implementace Virtualiza¢niho hypervizoru 15 000,00 K¢ 15 000,00 K¢
HW
Server s rackovatelnym chassis s maxilmalni vyskou 2U, pocet
pamétovych slotd min. 24, pocet podporvanych pevnych disk(
SAS/SATA min. 16, podpora min. RAID 0, 1, 5, 10, podpora
redundantniho napajeni RPS véetné jiZz osazeného redundatniho
napajeciho zdroje, certifikace 80PLUS, podpora OOB, procesor:
minimalni vykon dle https://www.cpubenchmark.net : 32100 bodd,
min. 1024 GB operaéni pamét (DDR4 DIMM, frekvence min. 2933
; . MHz), min. 5TB uZitna kapacita v RAID 5 typu HDD (velikost 2,5", . . | FUJITSU - PY RX2540 M5 2x8 2.5'-3,84SSD SATA
23 SO B TG rozhrani SAS min. 12Gb/s, rychlost ota¢ek min. 10000), min. 26TB 1310 000,00 ke 1310 000,00 ke Mixed
uzitna kapacita v RAID 5 typu SSD (velikost 2,5", rozhrani SSD SATA
min. 6Gb/s), sitova karta min. 10Gb, min. 2x SFP+, sitova karta min.
4x 1Gb, vzdaleny management, support vyrobce min. na Slet v
rezimu min. 9x5 a s opravou nasledujici pracovni den od nahlaseni
zavady, podpora sitovych standard( IEEE 802.1Q,|EEE 802.3,IEEE
802.3ab,|EEE 802.3ae,IEEE 802.3u, kompatibilni s VMware ESXi a OS
Windows Server 2019.
24 Maintenance - podpora vyrobce TP 5y 0S,9x5,NBD 54 600,00 K¢ 54 600,00 K¢ TP 5y 0S,9x5,NBD Rec
25 Implementace Implementace Server pro IT systémy laboratore 15 000,00 K¢ 75 000,00 K¢
26 CENA CELKEM V K¢ bez DPH 5379 285,00 K¢
27 DPH samostatné 1129 649,85 K¢
28 CENA CELKEM V K¢ véetné DPH 6 508 934,85 K¢

* Pokud tento dokument obsahuje poZadavky nebo odkazy na obchodni firmy, nazvy nebo jména a pfijmeni, specificka oznaceni
zboii a sluzeb, ktera plati pro urcitou osobu, popripadé jeji organizacni slozku za pfiznacné, patenty na vyndlezy, uZitné vzory,
primyslové vzory, ochranné znamky nebo oznaceni plvodu, je takova specifikace brana pouze jako typova. Je pfipustné veskery
takto specifikovany material nahradit jinym ekvivalentem, u kterého dodavatel garantuje, Ze bude mit minimalné shodné
vlastnosti, technické a kvalitativni parametry a zajisti dodrZeni vSech poZadovanych technickych a uZivatelskych standard.

* viz. pozn.

* viz. pozn.

* viz. pozn.

* viz. pozn.

* viz. pozn.
* viz. pozn.



P¥iloha €. 2 - TECHNICKA SPECIFIKACE NTA SYSTEMU

Pokud tento dokument obsahuje poZadavky nebo odkazy na obchodni firmy, ndzvy nebo jména a prijmeni, specifickd oznaceni
zboZi a sluZeb, kterd plati pro urcitou osobu, popripadé jeji organizacni slozku za priznacné, patenty na vyndlezy, uZitné vzory,
pramyslové vzory, ochranné zndmky nebo oznaceni puvodu, je takovd specifikace bréna pouze jako typovd. Je pripustné
veskery takto specifikovany materidl nahradit jinym ekvivalentem, u kterého dodavatel garantuje, Ze bude mit minimdlné
shodné vlastnosti, technické a kvalitativni parametry a zajisti dodrZeni vsech poZadovanych technickych a uZivatelskych
standardd.

Obecné pozadavky
Systém pro analyzu sitového provozu

Systém musi monitorovat sitovou aktivitu v redlném c¢ase a identifikovat potencidlni kybernetické
hrozby, bezpecnostni rizika a anomalni chovani a musi o nich v redlném case vytvaret upozornéni.

Pozadujeme 2 licence virtualni appliance (VA) s podporou na 5 let.
Ve vyukové laboratofi je pfedpokladan datovy pritok do maximalniho objemu 200Mbps.
SW appliance musi byt instalovatelna do virtualiza¢niho prostiedi VMware a Hyper-V.

Analyza plného sitového provozu

Dodany systém musi analyzovat sit Cisté na zakladé zrcadleného sitového provozu (nikoliv jen na
zékladé statistickych protokoll typu NetFlow) a zaroven bez potfeby nasazovat agenty na koncové
stanice nebo dalsi zafizeni v siti.

Ukladani sitovych toku

Systém uklada sitové toky ve formatu, ktery umozni uZivatelsky pfivétivou analyzu sitové komunikace,
vCetné dohledani informaci o aplikacnich transakcich a jejich metadatech z L2 az L7, obsaZenych v
daném sitovém toku.

Uchovani a vyhledavani sitovych tokd
Je poZadovana licence pro uchovani datovych tokl v délce minimalné 180 dn.

Dale je poZadovdano, aby uZivatel mohl v redlném case volné filtrovat a vyhledavat v plné historii
uloZenych sitovych tok( a agregovanych sitovych statistik na zakladé miniméalné parametr(: IP a MAC
adresa, hostname, username, prichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdalena sluzba
(sluzba z pohledu klient nebo server), ¢islo portu, VLAN, zemé, ASN.

Automaticka identifikace dulezitych systému

Je pozadovana automaticka detekce pritomnosti klicovych sluzeb monitorované infrastruktury, jako
jsou doménové radice, webové, emailové a databazové sluzby apod. Systém musi byt schopen
upozornit na vznik novych sluzeb v interni siti a sledovat jejich zmény. A to minimalné v rozsahu
nasledujicich sluzeb: DHCP, DNS, MS Active Direktory sluzby, HTTP, HTTPS, SMTP, POP3, IMAP, SSH,
CIFS, SMTPS, POP3S, IMAPS, CDP, LLDP, MSSQL, MySQL, TELNET, FTP, TFTP.



Hardwarové pozadavky
Sitové porty

Celkem pozadujeme licencovani minimalné 2 LAN rozhrani 1 Gbps metalika pro sbér dat a 1 LAN
rozhrani 1 Gbps metalika pro praci s centralni konzoli.

PoZadavky na schopnost detekce bezpecnostnich udalosti
Monitorovani zafizeni, segmentu sité a vyuzivanych sitovych sluzeb

Poskytovany systém musi identifikovat zafizeni pfipojend do sité véetné koncovych zatizeni, serverd,
loT zafizeni apod. Zaroven musi byt systém schopen identifikovat zmény v siti — minimdlné: zména
IP/MAC adresy hosta, duplicitni IP/MAC adresa, zména VLAN, vytvoreni nové podsité, pfipojeni nového
zafizeni, pouziti nové sluzby, nedostupnost dfive dostupné a komunikujici sluzby nebo dfive
dostupného a komunikujiciho zafizeni.

Systém musi uZivateli umoznit pomoci téchto metod nastavovat bezpecnostni politiky pro rlizné
segmenty sité a na poruseni téchto politik reagovat upozornénim.

Detekce sitovych sluzeb

Systém musi byt schopen detekovat sitové sluzby na zakladé sitovych metadat ziskanych
prostrednictvim DPI (Deep Packet Inspection), nikoliv pouze Cisla portu.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouzivat matematické metody samostatného uceni (napf. strojové uceni) pro analyzu
standardni sitové aktivity, musi vytvaret a v ¢ase automaticky modifikovat modely chovani na zakladé
béZného chovani organizace.

Pfedevsim systém musi mit schopnost identifikovat nestandardni sitové chovani, a to zejména:

* anomalni pfenosy dat, tokd a paketq,

* anomalni pocet komunikacnich partnerd a entropie na portech,
* anomalni pocet sitovych tokd a vyuzitych sitovych sluzeb,

* anomalie vykonnosti sité a aplikaci.

Samostatné uceni je pozadovano na vsech sitovych sluzbach (port Cislo 0 az 65535 u TCP i UDP) na IPv4
a IPv6 a dalsich protokolech L3 sitové vrstvy.

Identifikace neznamych hrozeb, podezielych chovani na siti a poruseni politik
Systém musi byt schopen detekovat nezndmé hrozby, jako jsou trojské koné, botnety, apod.
Zejména musi byt identifikovdny tyto pfiznaky potencialné skodlivého chovani:

*  prazkumné aktivity v siti,

* potencialni Uniky dat,

* detekce strojového chovani, které nevytvareji lidsti uZivatelé sité,

» detekce repetitivnich vzorcd chovani na siti,

* detekce botnetl o ovladani kompromitované stanice,

* detekce zapojeni do sité pro téZeni kryptomén,



* Utoky hrubousilou, rozpoznani tunelovaného sitového provozu —alespori IPv4 prostiednictvim
IPv6 a HTTP prostifednictvim DNS.

Analyza Sifrované komunikace

Vedle samostatného uceni musi systém pouzivat dalS$i metody pro analyzu Sifrované komunikace,
minimalné TLS fingerprinting a s ni spojenou detekci zndmych hrozeb.

Asistované uceni a korelace udalosti

Systém musi byt schopen korelace jakychkoliv detekovanych udalosti ze vSsech detekénich metod a
Upravy samostatného uceni a dalSich detekénich metod tak, aby byly v maximalni mife eliminovany
falesné alarmy. Systém musi byt schopen eliminovat falesné alarmy i pro udalosti detekované v historii.

Systém musi byt schopen zobrazovat zafizeni podle souhrnné kriti¢nosti identifikovanych uddlosti —
minimalné v rozsahu kritické a dulezité.

Aktualni databaze blacklistd

Systém musi byt schopen hodnotit IP adresy, se kterymi komunikuji vnitfni hosté v siti prostiednictvim
minimalné denné aktualizovanych reputacnich databazi. UZivatel musi byt schopen importovat vlastni
reputacni databdze.

Pozadavky na zajisténi sitové viditelnosti
Rychlé vyhledavani a filtrovani vSech dat
Systém musi byt schopen podporovat okamzité vyhledavani a vizualizaci pro forenzni analyzu a

podporu pro tzv. threat hunting (analyza bezpecnostnich uddlosti pfi ovérovani bezpecnostnich
incident().

Jednd se o moZnost okamzité filtrovat a vyhleddvat v plné historii vSech uloZenych dat, tj.
bezpecénostnich udalosti a zaznamenanych sitovych tok(, a to minimalné podle parametrd: IP a MAC
adresa, hostname, username, pfichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdélend sluzba
(sluzba z pohledu klient nebo server), ¢islo portu, VLAN, zemé, ASN.

Systém musi byt schopen v redlném case filtrovat a vizualizovat vysledky v grafech, vyctovych tabulkach
s moznosti fazeni a TOP N statistikach.

Uzivatel musi mit moznost ukladat definované filtry a sdilet je s dalSimi uZivateli.

Ukladani a vyhledavani aplikacnich metadat

Systém musi byt schopen ukladat a nasledné vyhledavat aplikacni metadata (vidy dotaz i odpovéd
vSech transakci v toku) minimalné z nasledujicich protokold, které jsou nebo mohou byt vyuzivany ve
vnitfni siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP,
HTTPS, NTP, SMB, SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos, SSL/TLS.

Kontextualni informace

Systém musi byt schopen ziskdvat, vizualizovat a integrovat v jednotném grafickém rozhrani
kontextudlni informace pro detekované udalosti a ukladané zaznamy sitovych tokl a agregované
sitové statistiky minimalné v tomto rozsahu:

* jméno uZivatele a dalsi jeho parametry z doménového rfadic¢e (minimalné MS Active Directory),



* automatickd detekce a zobrazovani hostname na zakladé zpracovani aktudlnich dat z DNS a
DHCP provozu,

* IP reputace, vC. Udaje, jestli je IP adresa blacklistovana nebo podezrel3,
* zobrazovani sitovych tokd prislusnych k detekované udalosti MAC adresa a vyrobce zafizeni,
Monitoring vykonu aplikaci

Systém v celé monitorované siti, mezi viemi zafizenimi a na vSech sluzbach méfi a vytvari automaticky
(bez nutnosti nastavovat manudlné limitni hodnoty (thresholdy) nebo jiné parametry) vytvari model
normalniho chovani pro vykonnostni parametry minimalné odezva sité, odezva aplikace a odezva z
pohledu uzivatele.

Zaznamendvani a ukladani plného provozu

le pozadovano volitelné nahravani plného sitového provozu (full packet capture) na viech dodanych
zafizenich minimalné na zakladé parametr(: cilova a zdrojova IP/MAC adresa, podsit, vyuZity protokol,
IPv4 nebo IPv6.

Jednotné grafické rozhrani

Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro veskerou praci uZivatel(, véetné
vsech detekci, analyzy sitovych statistik, konfigurace alertd, reportd a dashboardu.

UzZivatelské profily a nastaveni

Systém musi byt schopen vytvareni profili a skupin uZivatelll pro omezeni funkcionality produktu a
viditelnosti uloZzenych dat s podporou minimalné:

» granularni nastaveni pfistupu k analytickym i konfiguraénim/administrativnim komponentam
systému s definovanymi irovnémi pfistupu,

* granularni nastaveni pfistupu k datdm z rGznych segmentd sité organizace s definovanymi
urovnémi pfistupu (alespori read, write, execute),

* vytvareni filtrG veskerych dat a jejich sdileni mezi uZivateli a skupinami uzivatelQ, vytvareni
vlastnich uzivatelskych pohled(, report(, dashboard( apod.

Pozadavky na procesni zpracovani kybernetickych udalosti
Management bezpecnostnich udalosti a incidentu

Systém musi poskytovat integrované rozhrani pro:

* reporting bezpecnostnich incidentl (prohlaseni identifikované uddlosti za bezpecnostni
incident),

* spolupraci a sdileni informaci pfi analyze identifikovanych bezpecnostnich incidentl véetné
potifebného workflow mezi jednotlivymi uZivateli s podporou automatizovanych oznameni o
zméné stavu udalosti Ci prifazeni resitele,

* jednoduché sdileni informaci o bezpecnostnich incidentech, moznost vyhledavani a filtrovani
nad vSsemi udalostmi z pohledu workflow bezpecnostniho incidentl (reportovana udalost,
udalost v feseni, vyreSena udalost, udalosti v feSeni daného uzivatele apod.).



Ucast v ISIRT tymu

Tato skupina Cinnosti predstavuje feSeni kybernetickych bezpecnostnich udalosti a incidentl ve
spolupraci s NUKIB.

PoZadavky na integraci, reporting a alerting
Integrace
Systém musi byt schopen rychlé a jednoduché uzivatelské integrace s nastroji tretich stran bez vyziti
sloZitych nastroja jako APl minimalné s:
* nastrojem typu SIEM prostfednictvim minimalné syslog, CEF a LEEF,

* nastroji pro generovani nebo zpracovani sitovych statistik ve formatu IPFIX/NetFlow, véetné
moznosti filtrovat IPFIX/NetFlow exportované statistiky dle vSech filtrovanych parametrd jako
vyse.

Automatické bezpecnostni hlaseni (alerty)

Systém musi byt schopen upozorfovat uzivatele prostfednictvim minimdlné emailu a SNMP trap o:

» vsech identifikovanych udalostech,

* uddlostech filtrovanych minimadlné dle IP a MAC adresy, podsité, zavaznosti udalosti, kategorie
udalosti, zemé, uzivatele, sitové sluzby, ¢isla portu, provozu do/z internetu.

Tyto alerty musi byt systém schopen doddvat i ve strojové Citelném formatu pro vyziti v ndstrojich typu
SIEM a musi obsahovat minimalné kompletni informace o detekované udalosti véetné URL odkazu na
danou uddlost v reportovaném obdobi do grafického rozhrani aplikace.

Moznost automatizovaného reportingu

MoZnost vytvareni automatizovanych manaZerskych reportl o stavu kybernetické bezpecnosti z
pohledu zpravy kybernetickych incident( idedlné dle oblasti jejich vznikd (napf.: doména, web, email,
apod.).

Je pozadovana podpora reporti v ceském jazyce.

Implementacni prace a dokumentace
Instalace veskerych dodanych hardwarovych komponent do racku véetné instalace veskeré kabeldze

Dokumentace je poZzadovana v ceském jazyce.
Dokumentace musi obsahovat minimalné:
* popis dodaného nastroje a jeho pripadnych komponent (vyrobce, typ, sériové Cislo, servisni
Cislo, licence),
* textovy popis fungovani feseni jako celku,
* ndazev nastroje (zafizeni) v siti Zadavatele, jeho IP adresy a vsechna pfidélena jména,
» detailni ndkres a popis zapojeni (porty nastroje a jejich konfigurace, VLAN, konfigurace portl
aktivnich prvk(, ke kterym je nastroj pfipojen),
*  popis pristupl ke spravé nastroje: pouZité rozhrani (LAN, USB apod.), adresa rozhrani, zpUsob
pfistupu (webovy prohlizec, SSH apod.),



» prehled pfistupovych Udaja k nastroji tak, aby Zadavatel mél po prevzeti neomezeny pfistup
ke vS§em ¢dstem a komponentam nastroje.
Popis pfistupu k technické podpofe nastroje: kontaktni Udaje, autentizacni Udaje, pravidla pro
komunikaci s technickou podporou.

Technicka podpora

Dodavatel garantuje vzdalenou podporu min. formou emailu a telefonni hot-line v rezimu 8x5 v ¢eském
jazyce.

Dodavatel zajistuje moznost eskalovat kritické incidenty na podporu vyrobce.

Servisni podpora vyrobce na aktualizaci SW na min. 5 let. Podpora obsahuje vzdy aktualni verze SW a
opravy chyb.

Podpora pro zajisténi vyukového programu a demonstraci cyber aktivit
Dodavatel garantuje zajisténi demonstracniho provozu pro pribéh vyuky.
Jednd se o:

e  Zajisténi pcap souborl obsahujicich realné sitové Gtoky pro opakovanou analyzu studenty

e Zajisténi prostredi pro simulované posilani zaznamenanych dat z pcap souborli z open source
nastrojl ve virtualizacnim prostfedi VMware.

e  Zajisténi 4h/rok prezentace Skoleni pouZivani dodaného néstroje pro studenty.

Je predpokladana celkova pracovni narocnost 5 ¢lovéko dnu.



Pfiloha €. 2 - TECHNICKA SPECIFIKACE NGFW

Pokud tento dokument obsahuje poZadavky nebo odkazy na obchodni firmy, ndzvy nebo jména a prijmeni, specifickd oznaceni
zboZi a sluZeb, kterd plati pro urcitou osobu, popripadé jeji organizacni sloZku za pfiznacné, patenty na vyndlezy, uZitné vzory,
pramyslové vzory, ochranné zndmky nebo oznaceni pivodu, je takova specifikace brdna pouze jako typovd. Je pripustné
veskery takto specifikovany material nahradit jinym ekvivalentem, u kterého dodavatel garantuje, Ze bude mit minimdlné
shodné vlastnosti, technické a kvalitativni parametry a zajisti dodrZeni vsech poZadovanych technickych a uZivatelskych
standardq.

Obecné pozadavky

Za ucelem zabezpeceni sitového perimetru je pozadovana dodavka 2 ks zafizeni typu Next Generation
Firewall (dale jen NGFW) ve formé hardware appliance s podporou vyrobce v feZzimu 24x7 a aktualizaci
vSech pozadovanych bezpecnostnich funkci po dobu 5 let.

Zakladni pozadavky

e 2x hardware appliance o velikosti 1 RU

e Podpora rezimu vysoké dostupnosti (active/active i active/passive)

e Sprava zafizeni pracujicich v rezimu vysoké dostupnosti musi probihat skrze jedno
konfiguracéni rozhrani, je poZzadovana automaticka synchronizace provoznich a stavovych
informaci mezi jednotlivymi zafizeni v jednom celku vysoké dostupnosti

e Podpora virtualizace uvnitf hw appliance formou vytvareni virtualnich kontext(

e Musi umoznovat praci pres grafické konfiguracni rozhrani a prikazovy radek

e Minimalni pocty pozadovanych sitovych rozhrani (portd):

o 12xGERJ45

o 8x GESFP

o 2x 10 GE SFP+, SFP+ Short Range moduly musi byt soucasti dodavky
o Management rozhrani 1x RJ 45

o Konzole sériové linky pro pfistup k pfikazovému radku

e Redundantni zdroj napajeni, kazdy s min. 100-240 V AC

e Podpora plnohodnotné inspekce sitového provozu minimalné v reZimech:
o NAT/router
o L2 transparentni rezim (dva a vice sitovych rozhrani)

o L2 interface pair (dvé sitové rozhrani)

Vykonové pozadavky

PoZadované vykonové parametry je nutné doloZit oficidlnim produktovym listem vyrobce. Dodavatel
garantuje demonstraci dosaZeni minimdlnich vykonovych parametru propustnosti vybranych funkci
na vyZadani.

e  Minimalni poZadovana propustnost stavového firewallu pro IPv4 i IPv6 provoz musi byt
18 Gbps (udp pakety o velikosti 512 B)

e Minimalni pocet sou¢asné navazanych spojeni firewallu 1.5 M

e Minimalni pocet novych spojeni za sekundu 50 tisic

e Vykon zafizeni min. 15 M paket( / sekundu

e Propustnost pfi zapnuti bezpecnostnich a inspekcnich funkci (méreno na redlném
provozu)
o Propustnost NGFW (kombinace stavového firewall, IPS, rozpoznavani aplikaci na L7,

logovani) min. 1.5 Gbps



o Propustnost ochrany proti hrozbam a skodlivému kédu (kombinace stavového
firewall, IPS, rozpozndvani aplikaci na L7, ochrana proti Skodlivému kddu, logovani)
min. 1 Gbps

o Propustnost ochrany proti hrozbam (IPS, ochrana proti sitovym utok(lm, logovani)
min. 2.5 Gbps

o Propustnost funkce rozpoznavani sitovych aplikaci na L7 min. 2 Gbps

Propustnost IPSEC VPN v konfiguraci AES256/SHA256 min. 10 Gbps

Propustnost funkce SSL inspekce provozu min. 1 Gbps

Pocet konfigurovatelnych virtualnich kontextl na kazdém zafizeni min. 10

Funk¢ni pozadavky

Podpora a zabezpeceni kancelafskych (IT) a primyslovych Fidicich systém (ICS/OT)

minimalné s ohledem na tyto bezpecnostni funkce:

o Funkce rozpoznavani kancelarskych a prdmyslovych aplikaci na L7 — aplikacéni vrstvé,
podpora alespor 3000 kancelafskych aplikaci a 700 primyslovych aplikaci, protokold
Ci prikazl; jednotlivé aplikace/protokoly musi byt mozné usporadat do kategorii;
Databaze podporovanych aplikaci musi byt automaticky aktualizovana min. po celou
dobu platné podpory vyrobce nabizeného NGFW

o Funkce ochrany pred sitovymi Utoky vychazejici z aktualizované databaze, ochrana
pred atoky typu DoS, verifikace protokol(, min. 10 000 signatur v databazi; podpora
zabezpeceni kancelarskych (IT) a pramyslovych Fidicich systém (ICS/OT) min. po
celou dobu platné podpory vyrobce nabizeného NGFW

o Ochrana pred vyskytem Skodlivého kédu v sitovém provozu (antivirus/antimalware)
s podporou zabezpeceni kancelafskych (IT) a prdmyslovych Fidicich systém (ICS/OT)
a Skodlivého kodu pro mobilni zafizeni; podpora funkce sanitarizace dokument
(odstranéni aktivniho obsahu) a prfedani zkoumanych soubor( pro analyzu
v prostfedi typu sandbox

o Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60
kategorii (pracovni zajmy, osobni zajmy, stranky se skodlivym kédem, nové
registrované domény atp.), podpora definice ¢asové kvoty, kterou nesmi dany
uzivatel na dané kategorii za den prekrocit, vychazejici z aktualizované databaze min.
po celou dobu platné podpory vyrobce nabizeného NGFW

o Funkce SSL inspekce pro kontrolu protokol(i s moZnosti vytvareni vyjimek. Vyjimky
z SSL inspekce poZzadujeme minimalné:

® na zadkladé administratorem definovanych adres
® nazakladé kategorie URL, vychazejici z URL filtraéni databaze (napf.
kategorie bankovnictvi, zdravotnictvi, atd.)

Ovérovani identity uZivatell (moZnost napojeni na MS Active Directory, LDAP, Radius,

Kerberos), prace s identitou uZivatele v bezpecnostni politice firewallu v reZzimu tzv.

Single Sign-On

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované,

tak licence musi byt soucdsti dodavky

Funkce QoS, traffic shaping

Funkce klientské VPN (pfistup do vpn v tunelovém reZzimu s vpn klientem a pfistup do

vpn pies webovy portal; moznost aplikace identit uZivatele ve smyslu definice

bezpecnostni politiky vpn uZivatel(; ssl vpn nebo ipsec vpn)

Site-to-site ipsec vpn s podporou statického i dynamického routovani

Podpora OT/ICS/loT protokold (minimalné klasifikace provozu, identifikace zafizeni,

ochrana zafizeni pred sitovym Utokem)



P¥iloha ¢. 2 - TECHNICKA SPECIFIKACE
PRO INTEGROVANY BEZPECNOSTNi PROVOZNi NASTROJ (DDI/IPAM/NAC) +
L2 MONITORING

Pokud tento dokument obsahuje poZadavky nebo odkazy na obchodni firmy, ndzvy nebo jména a prijmeni, specificka oznaceni
zboZi a sluZeb, kterd plati pro urcitou osobu, popripadé jeji organizacni sloZku za priznacné, patenty na vyndlezy, uZitné vzory,
pramyslové vzory, ochranné zndmky nebo oznaceni puvodu, je takovd specifikace bréna pouze jako typovd. Je pripustné
veskery takto specifikovany materidl nahradit jinym ekvivalentem, u kterého dodavatel garantuje, Ze bude mit minimdlné
shodné vlastnosti, technické a kvalitativni parametry a zajisti dodrZeni vsech poZadovanych technickych a uZivatelskych
standardq.

Obecné pozadavky
e Zavedeni L2 monitoringu pro jednoznacnou lokalizaci zafizeni v siti

e Zavedeniintegrovaného systému spravy IP adresniho prostoru, a zakladnich sitovych sluzeb —
DHCP a DNS

e Zavedeni NAC — fizeni pfistupu do sité formou 802.1x/MAC autentizace a nasledné
autorizace (fizeni pfistupu zafizeni do VLAN)

Systém pro integrovany bezpeénostni provozni nastroj (DDI/IPAM/NAC) + L2 monitoring
e Zavedeni sofistikovaného adresniho pldnovani, ovéreni stavu sité formou detailniho L2

monitoringu (IP/MAC/lokalita/port) a zavedeni integrovanych DHCP a DNS sluzeb

e Zavedeni NAC funkcionality — formou 802.1x/MAC autentizace s naslednym ptifazenim
zafizeni do VLAN (autorizace). Tato funkcionalita bude k dispozici rovnéz pro mozné budouci
rozsifeni pro BYOD a mobilni zafizeni, kde navic budou zavedeny nastroje pro jejich
automatizovanou administraci uzivateli (samoobsluzny portal) nebo pracovniky recepce
(guest zony).

e Systém bude nasazen ve virtualnim prostredi (fidici server). Pro zajisténi maximalni provozni
spolehlivosti budou dodany fyzické appliance, na kterych budou provozovany workservery.

e Systém umoznuje nastaveni integrace se systémem ADS, ktery mlze systém velmi vhodné

doplfiovat v oblasti Flow monitoringu a pokrocilé Behavioralni analyzy sité.

Rozsah nasazeni

e Centralizované nasazeni s centralnim fizenim a zalohou

e |IPAM — Adresni planovani
o do max. 100 sitovych zafizeni

e Kompletni L2 monitoring
o IP/MAC/lokalita/aktivni_prvek/port s Gplnou historii pro forenzni audit

e Integrovany DDI — DHCP, DNS servery, pfipravené na distribuované nasazeni



e NAC modul — integrovany Radius server pfipraveny na distribuované nasazeni
e S|O — Switch interoperability modul (Komunikace s aktivnimi prvky)
o utilizace aktivnich prvk( na troven portu

o pfifazeni zatizeni ke konkrétnimu portu aktivniho prvku
o zalohovani konfiguraci aktivnich prvki

e NAC modul (Rizenf pfistupu do sité)
o 802.1x/MAC autentizace a autorizace

Pozadované vystupy reseni
e Detailni L2 monitoring - jednoznacna lokalizace zafizeni v siti a Uplna historie stavu sité

e DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych sluzeb DDI
(IPAM/DHCP/DNS)

e NAC-snadné zavedeni a sprava (802.1x / MAC autentizace s ochranou a naslednou
autorizaci)

e BYOD —automatizovana sprava a jednoznacna identifikace BYOD a mobilnich zafizeni

e Podstatné zvyseni provozni spolehlivosti DDI/NAC sluzeb diky vicenasobné redundanci a
nadstandardni Skdlovatelnosti

e PInd heterogennost - bezproblémova spoluprace béznymi sitovymi technologiemi

e MozZnost ndvazné integrace s nastrojem ADS pro zrychleni a zjednoduseni administratorskych

zasahu v pripadé reseni bezpecnostnich incidentd

Podpora technologii zahrnuje

e Sluzbu produktového update — poskytovani bezplatnych novych verzi software

e Sluzbu poskytovani prodlouzené zaruky na softwarové produkty (po dobu placeni podpory 5

let)

e Sluzbu helpdesk — telefonicka podpora v pracovni dobé 9-17 a elektronickd podpora 24x7 -

prijem pozadavkl na technickou pomoc (hlaseni vad)

e Zakladni Uroven SLA podpory — garantovany response-time 8 pracovnich hodin na zahajeni

feseni problém

e Sluzbu systémového update — poskytovani novych verzi a bezpecnostnich update pro hw
appliance



P¥iloha ¢. 2 - TECHNICKA SPECIFIKACE POKROCILA OCHRANA KONCOVYCH
BODU VCETNE OCHRANY VIRTUALIZACNICH PLATFOREM A EDR

Pokud tento dokument obsahuje poZadavky nebo odkazy na obchodni firmy, ndzvy nebo jména a prijmeni, specifickd
oznaceni zboZi a sluZeb, kterd plati pro urcitou osobu, popripadé jeji organizacni sloZku za priznacné, patenty na vyndlezy,
uZitné vzory, priumyslové vzory, ochranné zndmky nebo oznaceni pivodu, je takova specifikace brdna pouze jako typovd. Je
pripustné veskery takto specifikovany materidl nahradit jinym ekvivalentem, u kterého dodavatel garantuje, Ze bude mit
minimalné shodné vlastnosti, technické a kvalitativni parametry a zajisti dodrZeni vsech poZadovanych technickych a
uZivatelskych standardd.

Obecné pozadavky

Redeni musi umoZnit zabezpetit komplexné viechny koncové body, véetné fyzickych PCs OS Windows,
Mac a Linux, virtudlnich PC (VDI) s OS Windows a Linux, fyzickych serverd s OS Windows a Linux,
virtudlnich serverd s OS Windows a Linux.

Regeni pro komplexni ochranu PC, Linux, Mac, fyzické a virtudlni serverové infrastruktury musi byt
spravovano z jedné on-premise webové konzole.

Musi byt zajisténa technickd podpora vyrobce nebo jeho zastoupeni v ¢eském jazyce ve formé
telefonické i pisemné v rezimu min. 8x5 po celou dobu platnosti licence.

UZivatelské prostfedi a sprava feSeni musi byt lokalizovdano do ¢eského jazyka, véetné instalaéniho
navodu.

Detailni pozadavky na spravu a funkcionalitu

1. Konzole pro centralni spravu feseni:

e Regeni musi mit komponentu spravy dodanou jako jednotnou virtualni appliance (virtudlni
image), kterd obsahuje vSechny role/sluzby. Image musi byt kompatibilni s virtualizaéni
platformami:

VMware vSphere, View;

Citrix XenServer, XenDesktop, VDI-in-a-Box;
Microsoft Hyper-V;

Red Hat Enterprise Virtualization;
Kernel-based Virtual Machine ¢i KVM;
Oracle VirtualBox

S Do 0T o

e Redeni konzole centrélni spravy musi byt dodano véetné databaze

e Jakakoliv role/sluzba centralni spravy mizZe byt instalovana samostatné nebo na stejném
virtualnim stroji jako dalsi role/sluzby



Musi umoznovat nastaveni feseni ve vysoké dostupnosti minimalné pro komunikaci koncovych
stanic se serverem centrdlni spravy, pfipojeni administrator( ke konzoli centralni spravy,
dostupnost databdze celého feseni a dostupnost aktualizaci pro koncové stanice

Musi umoznovat jednoduchou aktualizaci architektury — jednim kliknutim se provede
aktualizace celého reseni

MozZnost napojeni jakékoli tfeti aplikace za pomoci zdokumentované verejné API, k niz je
mozné vytvaret kli¢e pfimo z konzole centrdlni spravy bez nutnosti zasahu technické podpory
dodavatele ¢i vyrobce

Moznost naplanovat zdlohu databaze centralni konzole do sitové lokality pfimo v uZivatelském
rozhrani spravcovské konzole (bez nutnosti pouZiti feseni tfeti strany)

MoZnost restartovani serveru nebo desktopu pfimo z konzole centralni spravy

s s

Pfifazeni bezpecnostnich pravidel pro koncové stanice mozné granularné na kazdé drovni

struktury inventare, véetné kofenu a listd stromu (tzn. jakékoli OU, pfipadné aZ pfimo
konkrétni stanici)

MoZnost nastavit tzv. centralni karanténu, pro dostupnost soubor( v karanténé i v pripadé
odpojeni koncové stanice

Podpora 2-faktorového ovéreni a moznost jeho vynuceni (uZivatel se nepfrihlasi, dokud si 2-FA
nenastavi)

MozZnost nastaveni vice preddefinovanych roli uzivatellim napft.

a. Hlavni: spravuje komponenty feseni

b. Administrator: spravuje bezpec¢nostni pravidla a inventar koncovych zafizeni
c. UtZivatel: spravuje a vytvari reporty

MozZnost automatického zablokovani uZivatelského Gctu pfi opakovanych neuspésnych
pokusech o pfihlaseni

Pfistup k webové spravé musi byt zabezpeceny (HTTPS)

Webovy server musi umoznit import digitalnich certifikat( vydanych licencovanou certifikacni
autoritou nebo vlastni organizaci pfimo z konzole centrdlni spravy bez zdsahu technické
podpory dodavatele ¢i vyrobce

Musi umoZnovat pred instalaci administratorskou volbu, které moduly ochrany maji byt
nainstalovany

Instalace mlzZe byt provedena nékolika zplsoby, alespori:
a. Stahnutim instalacniho bali¢ku pfimo do pracovni stanice, kde bude nainstalovan
b. Instalace vzdalené ptrimo z konzole spravy



c. Distribuce instala¢niho bali¢ku pomoci GPO ¢i SCCM

Instalace klienta na koncové stanice ve vzdalené lokalité mizZe byt provedena z existujiciho,
jiz nainstalovaného, klienta v této vzdalené lokalité — ucelem je optimalizace pfenosu po
WAN/VPN

e Konzole spravy umoznuje ziskani vSech informaci potfebnych pro feseni potizi s ochranou
koncové stanice véetné podrobnych logl

e Konzole spravy umoZiuje zménit nastaveni hromadné na vsech stanicich najednou ¢i tfeba
jen pro konkrétni skupinu stanic najednou

Instalacni balicek umoznuje tzn. ,tichou” instalaci (nevyskoci Zadné okno, nevyZaduje Zzadnou
uzivatelskou interakci)

Vlastnosti a funkce ochrany fyzickych koncovych bodti (Windows, Mac, Linux):

e Podpora operacnich systém:

Windows 7 a vyssi

Windows Server 2008 R2 a vyssi

Ubuntu 14.04 LTS a vyssi

Red Hat Enterprise Linux

CentOS 6.0 a vyssi

Mac OS X El Capitan (10.11) a vyssi véetné MAC s procesory M1
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e Automatické skenovani dat, ke kterym je pristupovano — tzn. otevieni souboru, kopirovani
souboru, prenaseni souboru (LAN, WAN, sdilené llozisté, prenosna média, pevny disk...)

o Automatické skenovani soubori v redlném case mizZe byt omezeno na maximalni velikost
souboru

e Aktualizace bezpecénostniho obsahu alesponi jednou za hodinu

e Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

e Pokrocila analyza spousténych procest jesté pred jejich spusténim a jejich zablokovani
v pfipadé vykazani skodlivého chovani (véetné ochrany proti 0-day utok(im)

e Pokrocild analyza béZicich procesll v redlném case a jejich zablokovani v pfipadé detekce

Skodlivého chovani (véetné ochrany proti 0-day utok(im)

o Detekce O-day utokl na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku
pfipojeni k internetu) strojového ucéeni

e Detekce O-day utokl na zakladé odhalovani anomalniho chovani



Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit utok( v cloudovych
sluzbach dodavatele pomoci umélé inteligence a pokrocilych algoritm strojového uceni

Detekce 0-day bezsouborovych Gtok

Detekce 0-day utokd na Urovni sitového provozu (Utoky na RDP, pokusy o zjisténi
dostupnosti, detekce laterdiniho pohybu uUtocnika)

Ochrana souborl proti zasifrovani Ransomware spusténém na chranéné stanici —
automatické ukonceni procesu ransomware a obnoveni zasifrovanych soubor( do ptvodniho
stavu

Ochrana sdilenych sloZzek/soubor( proti zasifrovani Ransomwarem spusténém na jiné stanici
s pfistupem k témto sdilenym slozkam/soubortiim — automatické ukonceni spojeni z nakazené
stanice a obnoveni zasifrovanych soubor( do plvodniho stavu

MoZnost automatické detonace podezielych soubor( v Sandboxu

MozZnost nastaveni Sandboxu — délka pozorovani po detonaci, pocet opakovani detonaci,
pristup k internetu béhem detonace ano/ne

Moznost ru¢niho vloZeni vzorku do Sandboxu

Redeni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP
Redeni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, ze
koncova stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centrdlni

spravy

Regeni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé
zachyceného incidentu pro dalsi investigaci.

Redeni u vytvorenych incident( generuje tzv. full execution tree model a éasovou osu Gtoku

Redeni umozfiuje logovani sitovych aktivit v dobé zachyceného incidentu za Géelem dal$iho
provérovani

Ochranu proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle
typu, moznost povolit pouze konkrétni zafizeni dle Device ID

Application Whitelisting - Detekce aplikaci na koncovych stanicich a moznost blokace
spousténi vsech proces( a aplikaci, které nebudou vyslovné povoleny

Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice
neZ jednu aplikaci)



e Modul musi byt mozné volitelné kdykoli instalovat a odinstalovat bez nutnosti restartovat OS

e Redeni musi umoZfovat pfipojeni na konzoli koncové stanice s moznosti vypisu procest,
registrl a soubord, vytvoreni, zménu ¢i vymaz soubori ¢i registrd a ukonceni procesu

Ochrana virtualizovanych koncovych bodl (Windows, Linux)

e Produkt umoziuje integraci s VMware vShield, VMware NSX-V a VMware NSX-T
e Komponenta centrdlni spravy umoziuje integraci s nékolika VMware vCentry

e Produkt nepotifebuje VMware vShield ¢i NSX, aby poskytl tzv. bezenginové skenovani — rezim
klienta, kdy na klientském VM béZi jen lehky klient a veSkeré ulohy skenovani jsou provadény
jinym, specialnim ,skenovacim” zafizenim; takové ,skenovaci” zafizeni mize byt
virtualizovano, ale neni nutné, aby bylo umisténo na tom samém hypervisoru jako chrdnéné
klientské VM. Pocet téchto specidlnich virtudlnich zatizeni nesmi byt licenci nijak omezen

e ,Skenovaci“ zatizeni jsou spravovana z konzole centralni spravy — aktualizace, restart,
pfifazeni jednotlivych klientd k témto ,,skenovacim” virtualnim zafizenim

e Redeni musi umoZfovat optimalizaci datovych pfenosd mezi VM a ,,skenovacim“ zafizenim
pomoci deduplikace skenovacich procest — tzn. ten samy soubor (dle hashe) nebude
skenovan na dvou rGznych VM (za predpokladu, Ze se mezitim nezménila verze bezpecnostni
klientské aplikace)

e Detekce na zakladé virovych definici (tzn. signatur)

e Regeni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP
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