U Smlouva o koupi diskového pole a databazovych serveri pro certifikacni autoritu
Ceska posta

Smlouva o koupi diskového pole a databazovych
serveru pro certifikacni autoritu

Cislo: 2021/08982

Ceska posta, s.p.

se sidlem: Politickych vézit 909/4, 225 99 Praha 1

ICO: 47114983

DIC: CZ47114983

zastoupen: Jaroslavem HlouSkem, feditelem tseku ICT a eGovernment
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil A, vlozka 7565

e Spoj h _

dale jako ,,Kupujici*

Rexonix s.r.o.

se sidlem: Pod visnovkou 1661/35, 140 00 Praha 4

ICO: 04493982

DIC: CZ04493982

zastoupena: Michaelem Pechmanem, jednatelem

zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil C, vlozka 248598

e Spojeni: _

dale jako ,,Prodavajici*

dale jednotlivé jako ,,Smluvni strana“ a spole¢né jako ,,.Smluvni strany“

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zékoniku, ve znéni
pozdéjsich predpisi (dale jen ,,Obcéansky zakonik®), tuto smlouvu o koupi diskového pole a
databazovych servert pro certifika¢ni autoritu (dale jen ,,Smlouva®).
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Preambule

Kupujici provedl vybérové fizeni k vefejné zakazce ,,Obména diskového pole a DB servert certifika¢ni
autority” (dale jen ,,Vybérové Fizemi) na uzavieni této Smlouvy. Tato Smlouva je uzavirana s
Prodavajicim na zéklad¢ vysledku Vybérového fizeni.

1 Utel a pFfedmét Smlouvy

1.1  Ugelem této Smlouvy je stanoveni podminek pro prodej a koupi zbozi, jez méa byt Kupujicim
pouzito pro potieby tvaru CAT Kupujiciho a ma plnit funkci obnovy stavajicich zatizeni pro
vydavani ¢asovych razitek, a pro poskytnuti podpory k tomuto zboZi.

1.2 Pfedmétem této Smlouvy je koupé a prodej nize uvedeného zbozi a sluzeb, vSe dle specifikace v
ptiloze ¢. 1 Smlouvy:

a) 1 ks diskového pole a 2 ks databazovych servera (dale jen ,,ZboZi*) a
b) poskytnuti technické podpory ke Zbozi,

1.3 Prodavajici se zavazuje dodat Zbozi ve sjednaném sortimentu, mnozstvi, jakosti a Case a za
podminek uvedenych v této Smlouvé a prevést na Kupujiciho vlastnické pravo ke Zbozi.

1.4 Kupujici se zavazuje zaplatit za Zbozi dodané v souladu s touto Smlouvou Cenu dle ¢l. 2 Smlouvy.

1.5 Po uzavieni Smlouvy sdéli Kupujici Prodavajicimu ¢islo evidenénich objednavky pro ucely
fakturace.

2 Cena

2.1 Cena za dodavku Zbozi v¢. poskytovani technické podpory ke Zbozi ¢ini 957 875,00 K¢ bez DPH
(dale jen ,,Cena“). Cena kazdého jednotlivého kusu Zbozi a cena za poskytovani technické
podpory ke Zbozi je uvedena v Ptiloze ¢. 2 Smlouvy.

2.2 Cena zahrnuje veSkeré naklady Prodavajiciho spojené s plnénim Smlouvy a dodanim Zbozi plnéni
Kupujicimu. Cena je cenou kone¢nou, nejvyse piipustnou a nemtize byt zvySena bez predchoziho
pisemného souhlasu Kupujiciho. V Cen¢ jsou zahrnuty zejména:

a) doprava Zbozi do mista ur¢ené¢ho Kupujicim v¢. instalace;
b) naklady na baleni a oznaceni Zbozi dle pozadavki Kupujiciho;

c) clo, celni poplatky, dané¢ (vyjma DPH, kterd bude pfipocitdina v souladu s odst. 2.4
Vseobecnych obchodnich podminek pro dodavky zbozi a VSeobecnych obchodnich
podminek pro poskytovani sluzeb (dale spolecné jako ,,VOP*) a zalohy;

d) recyklaéni poplatky a ekologicka likvidace Zbozi a ¢innosti s ni spojené;
e) Zaruka za jakost a zaru¢ni servis v rozsahu stanoveném Smlouvou;
f) Poskytovani technické podpory Zbozi a

g) veskeré jiné naklady a poplatky nezbytné pro fadné plnéni Smlouvy (napft. licence, zajiSténi
technické podpory u Kupujiciho).

3  Platebni podminky

3.1 Danovy doklad za dodavku Zbozi bude vystaven Prodavajicim bezodkladné po pievzeti celé
dodavky Zbozi Kupujicim bez jakychkoliv vad. Den podpisu Pfedavaciho protokolu Kupujicim
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se povazuje za den uskute¢néni zdanitelného pInéni. Datlovy doklad za poskytovani technické
podpory bude vystaven prvni den poskytovani této podpory, tento den vystaveni danového
dokladu je zaroven dnem uskutecnéni zdanitelného plnéni.

3.2  Splatnost danového dokladu je Sedesat (60) kalendainich dnt ode dne jeho vystaveni
Prodavajicim.

3.3 Kupujici neposkytuje Prodavajicimu jakékoliv zalohy na Cenu.

3.4 Danovy doklad zasila Prodavajici Kupujicimu postupem dle ¢l. 2.6 VOP.

4 Doba, misto a podminky dodani ZboZi

4.1 Zbozi je Prodavajici povinen dodat Kupujicimu nejdéle do Sedesati (60) kalendainich dni ode
dne nabyti Gi¢innosti Smlouvy v Pracovni dny v ¢ase od 8:00 do 16:00 hodin.

4.2 Poskytovani technické podpory bude Prodavajicim zahéjeno po fadném predani Zbozi na
zakladé podpisu Predavaciho protokolu Kupujicim.

43 Mistem dodéani ZboZi je Ceska posta, s.p., Ol§anska 9, Praha 3. Kontaktni osoba pro pfevzeti
dodiviy -

4.4  Dohodnuty termin dodani a misto dodani Zbozi l1ze zménit jen s vyslovnym a pfedchozim
souhlasem obou Smluvnich stran.

5  Pojisténi

5.1 Prodavajici je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za Gjmy
zpusobené v souvislosti se Smlouvou Prodavajicim nebo osobou, za niz Prodavajici odpovida, s
pojistnou ¢astkou nejméné ve vysi 1 000 000,- K¢.

6 Zaruka za jakost

6.1 Prodavajici poskytuje Kupujicimu Zaruku za jakost Zbozi v délce Ctyficeti osmi (48) mésict ode
dne ptevzeti Zbozi Kupujicim. Zaruéni doba nebézi po dobu, po kterou Kupujici nemtize uzivat
Zbozi pro jeho vady, za které odpovida Prodavajici. V pfipadé, ze je namisto vadného Zbozi
dodéano nahradni Zbozi, bézi doba Zaruky za jakost znovu v délce Ctyficeti osmi (48) mésicti ode
dne ptevzeti nahradniho Zbozi Kupujicim.

7  Zaruéni servis a technicka podpora

7.1 Prodavajici se zavazuje vady Zbozi odstranovat bezodkladné od jejich vytéeni Kupujicim,
nejpozdéji vSak ve lhtté deseti (10) kalendainich dnti od oznameni vady Prodavajicimu. Bez
ohledu na jiné povinnosti Prodavajiciho je Prodavajici po celou dobu odstraniovani vad povinen
pfijmout takova opatieni, kterd odvrati nebezpeci vzniku Gjmy Kupujicimu.

7.2 Zaru¢nim servisem se rozumi ¢innost Prodavajiciho po dobu trvani Zaruky za jakost, jejimz
ucelem je predevsim odstranéni vad Zbozi.

7.3 Prodavajici se dale zavazuje poskytovat ke Zbozi technickou podporu po dobu Sedesati (60)
mesicl od ptevzeti Zbozi Kupujicim.

7.4 Prodavajici se zavazuje poskytovat Kupujicimu zaru¢ni servis a technickou podporu ke Zbozi v
rozsahu pozadovaném v Ptiloze ¢. 1 Smlouvy:

Dostupnost zaru¢niho servisu: 24*7 na nasledujicich kontaktech:
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

Dostupnost technické podpory: 24*7*365 na nasledujicich kontaktech:

o I

Naklady za Cinnosti realizované v ramci zaruc¢niho servisu a technické podpory jsou zahrnuty
v Cené.

8 Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a U¢innosti dnem
uvefejnéni v registru smluv podle zakona o registru smluv. Plnéni pfedmétu této Smlouvy v dobé
od platnosti Smlouvy do jeji u¢innosti se povazuje za plnéni podle této Smlouvy a prava a
povinnosti z n€j vzniklé se fidi touto Smlouvou.

Tato Smlouva se uzavira na dobu urcitou, a to na dobu 60 mésicti ode dne fadného prevzeti Zbozi
a po dobu poskytovani technické podpory. Pro piipad, Ze tato Smlouva neni uzavirdana za
pritomnosti obou Smluvnich stran, plati, Ze Smlouva nebude uzaviena, pokud ji Prodavajici
podepise s jakoukoliv zménou ¢i odchylkou, byt nepodstatnou, nebo dodatkem. To plati i v
ptipad¢ pfipojeni obchodnich podminek Prodéavajiciho, které budou odporovat svym obsahem
jakymkoliv zptisobem textu této Smlouvy, ptipadné¢ VOP.

Smluvni strany vyslovné potvrzuji, ze si vzdjemné sdélily veSkeré okolnosti diileZité pro uzavieni
Smlouvy. Smluvni strany prohlasuji, ze se dohodly o veskerych nalezitostech Smlouvy.

Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzajemné sdélily vSechny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazd4 ze Smluvnich stran mohla presveédcit o
moznosti uzavfit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzavfit.

Tato Smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichz kazda Smluvni
strana obdrzi po jednom (1) stejnopisu.

Kontaktni idaje Smluvnich stran pro doru¢ovani jsou nasledujici:
Kontaktni osoba Kupujiciho:

Kontaktni osoba Prodavajiciho:
A
Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 — Specifikace Zbozi

Ptiloha ¢. 2 — Cena

Priloha ¢. 3 — VOP

Ptiloha ¢. 4 — Bezpecnosti ICT systém

Smluvni strany potvrzuji, ze se s textem VOP seznamily pred podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale Smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP plné¢ a bez jakychkoli obtizi porozumély a nepovazuji je
za nevyhodna. VOP ptedstavuji zavaznou a nedilnou souc¢ast Smlouvy.
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NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu plnéni,
pFipojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné viile prosté tisne,
zejména tisné financni.

V Praze V Praze

Ing. Jaroslav Hlousek Michael Pechman

feditel useku ICT a eGovernment jednatel

Ceska posta, s.p. Rexonix s.r.o.
(elektronicky podepsano) (elektronicky podepsano)
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Priloha ¢. 1 — Specifikace Zbozi

Diskové pole (1 ks)

Konfigurace Specifikace — minimalni poZzadavek Kupujiciho

Format disk. |provedeni RACK (Sife 197, vyska max.2U), barevné oznacené hot-plug vnitini komponenty, pro
pole piistup ke vSem komponentam pole neni nutné naradi.

diskové pole musi byt vybaveno alesponi dvéma storage kontrolery, kazdy s cache 8GB a vice,
zalohovanou proti ztraté nezapsanych dat pii vypadku napajeni po dobu alespon 72hod. Kontroléry
musi byt vybaveny alespon ¢tyfmi univerzalnimi porty SFP+ pro pfipojeni iSCSI 10GbE ¢i FC16
Kontroléry pro pfipojeni do SAN a jednim SAS portem pro piidavné diskové police. Kontrolér musi podporovat
RAIDO,1,10,5,6 nebo Dynamic disk pooling (pfipadné obdobnou funkcionalitu). Na kontroléru musi
byt k dispozici ethernet port pro out-of-band management. Zatizeni musi obsahovat dualni napajeci
zdroje vyménitelné za chodu.

pole musi podporovat minimalné 24ks 2.5 palcovych hot-swap diskli. Pozadujeme osazeni disky:
Pevné disky * 9ks SSD disku s kapacitou alespon 960GB kazdy. Disky musi byt se sbérnici SAS12,
DWPD >=1

diskové pole musi byt dodano vcetné licenci pro:
¢ Thin-provosioning
* Storage Tiering
» SSD cache a podpora SSD diska
* Licence pro vzdalenou replikaci, Snashoty a klony
* Nabizené feSeni musi podporovat cluster framework MS Windows server 2019

Licence

PrisluSenstvi  |Soucasti dodavky musi byt 20ks kabelaze pro 10GbE SFP+/SFP+ (Twinax DAC kabel) s délkou 3m.

Instalace V Cené musi byt zahrnuta kompletni instalace v misté dodani technikem, s autorizaci vyrobce pole

* podpora na 60 mésicti, 24x7x365, oprava v misté€ instalace serveru s reakéni dobou do
nasledujiciho pracovniho dne od ptevzeti technickou podporou vyrobce
* podpora je poskytovana vyrobcem serveru vcetné kontaktniho ¢isla pro nahlaseni poruch

Technicka . bk ;
pro vSechny komponenty dodavaného systému
podpora a
servis * moznost stazeni ovladacl a management software na webovych strankach vyrobce.

* servis a opravy zajistuje vyrobce, piipadné organizace s certifikaci a povétenim vyrobce
+ vadna datova média (HDD) ztstavaji po vyméné v drzeni Kupujiciho a nejsou vracena
vyrobci ¢i servisni organizaci

Specifikace ZbozZi (diskového pole):

Kod / PN Popis nabizeného produktu/sluzby

Diskové pole

Dell EMC PowerVault ME4024FC 1

ME Series 2U Bezel 1

960GB SSD SAS Read Intensive 12Gbps 512 2.5in Hot-plug AG Drive 9

Hard Drive Filler 2.5in, single blank 15
CNC 8 Port Dual Controller for iSCSI SFP+ and/or FC 1

Power Supply, 580W, Redundant 1

C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord 2
Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach

Cable, 3 Meters 20
2X SFP, FC16, 16GB 1
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Rack Rails 2U 1
Servisni podpora na 5 let v rezimu 24x7 s vyieSenim pozadavku Next Business Day

On-Site 1
Sluzba zachovani pevného disku po dobu 5 let 1

Databazové servery (2 ks)

Parametr Specifikace serveru — minimalni poZadavek Kupujiciho
Format a provedeni RACK (8ife 197, vyska 2U), barevné oznacené hot-plug vnitfni komponenty, pro piistup
vnitfni ke vSem komponentam serveru neni nutné nafadi, zasuvné kolejnice pro instalaci do racku
usporadani s vyklopnym, nebo vysuvnym ramenem pro vedeni kabelll. Server musi byt vybaven ¢elnim krycim
panelem s moznosti uzamceni
CPU server musi byt osazen dvéma CPU s max. 4-Core a podporou hyper-threading pti min. frekvenci
kazdého CPU 2.6GHz. Pozadujeme, aby nabidnuté CPU dosahovali hodnoceni Average CPU Mark
min. 12000 pro dvouprocesorovou sestavu https://www.cpubenchmark.net/multi_cpu.html
RAM * 128GB rozsifitelna na minimalné 384GB za pouziti identickych, nabizenych DIMMu bez
nutnosti jejich vymény. Pozadujeme pouziti DDR4 DIMMU s podporou alespoi
2933MT/s
Diskovy * pozadujeme Sasi serveru s podporou minimalné 8ks 2,5 HDD
subsystém * disky musi podporovat hot-swap rezim a musi byt umistény v diskovych Sachtach,

piistupnych z vnéjsku serveru bez nutnosti server vysunovat z racku ¢i jej otevirat.

* Pozadujeme podporu rotacnich diskti i SSD diski typu SAS, Near Line SAS, SATA

* pozadujeme osazeni dvéma disky s min. kapacitou 900GB, typu SAS12, 15k RPM, nebo
SSD s uvedenou kapacitou

Diskovy Fadi¢

minimalni vlastnosti fadice a podporované vlastnosti:
» fadi¢ typu SAS12/SATAG6, PCI Express 3.0 kompatibilni, dvoukanalovy
* RAIDO, 1, 5,6, 10
¢ podpora Non-RAID rezimu
* Online rozsifovani vytvofenych diskovych oddilii po piidani dalsich HDD
* Online migrace typu RAID
* Automaticka obnova operaci a Write-cache po vypadku a obnoveni napajeni
« TRIM/UNMAP piikazy pro SAS/SATA SSDs
* moznost pouzit SED diskt
*  S.M.AR.T. reporting
* Globalni i dedikovany hot-spare

Sitové
rozhrani

* 4-portova 2x 10 SFP+ a 2x 1GBase-T integrovana na zakladni desce (LOM - nezabiraji
PCI-E sloty), s moznosti budouci vymeény za jinou LAN technologii (pozadujeme
podporu alespoii 25GbE).

* 4-portova sitova karta 10G SFP+ . Karta musi byt od stejného vyrobce jako piedchozi
LOM karta

Napdjeni a

* 2 xnapajeci zdroje v redundanci, s max. ptikonem 750W a moznosti nastaveni limiti

chlazeni spotieby v BIOSu (Power Budgeting) véetné 2 m napajecich kabelt.
» Zdroje musi byt ve specifikaci G¢innosti Platinum
* server musi byt vybaven chlazenim pomoci redundantnich za provozu vymeénitelnych
ventilatorl
Dalsi porty * 2x ptedni USB port
serveru * 2x zadni USB port (alespoii jeden typu USB3.0)
* Ix interni USB port pro umisténi boot-flash
Rozsitujici * minimalné 4x PCl-e, z toho alespoii jeden typu x16
sloty
TPM + TPM Chip 2.0
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Pozadované *  Windows Server 2019 Standard, 16Core

OS licence a

kompatibilita

Management a | Server musi byt vybaven nezavislym HW managementem (out of band) nasledujicich vlastnosti:
vzdalena * s dedikovanym ethernet portem

sprava *  moznost zobrazeni chybovych stavi véetné nahledu na chybovy log HW, a to na

samotném serveru pomoci alfanumerického zobrazovace s moznosti ovladani zobrazeni
z ptislusného panelu

* management nastroje musi umét poskytovat diagnostiku serveru a ovladace pro OS bez
specidlniho oddilu na internich discich serveru a nezavisle na téchto discich

» vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

* schopnost automatického stahovani aktualizaci FW a biost, jejich aplikace a moznost
nasledného roll-back v piipadé selhani

* integrované zalohovani konfigurace a firmware HW zafizeni serveru

* moznost automatické rekonfigurace zatizeni v pfipadé jejich vymény v¢. zakladové desky

* management musi podporovat dvoufaktorovou autentikaci a integraci user managementu
s AD/LDAP

* pozadujeme vestavéné GUI v HTMLS5, bez potieby JAVA, nebo ActiveX komponent,
tyka se i remote KVM konzole, kterou musi management poskytovat

* management musi poskytovat i spravu RAID fadice, fyzickych i virtualnich diskd, pfimo
ze svého GUI bez potieby externi aplikace nebo web-plugint

* management musi podporovat spojeni s technickou podporou vyrobce a automaticky
vytvafet servisni incidenty, véetné odeslani HW logl serveru

* podpora zabezpeceni pomoci lock-down (zamrazeni) nastaveni serveru, verzi firmware a
BIOS — podpora Secured Component verifikace

* podpora bezpecného vymazani veskerych dat na serveru a jeho komponentach

* komunikace pomoci: HTTPS, CLI, IPMI, WSMAN, REDFISH

* streamovani telemetrie serveru

* management tohoto serveru musi byt schopen integrace s dalsimy servery stejného typu a
vyrobce, tak aby sprava probihala z jednoho GUI otevieném na management GUI
jednoho serveru. Pokud toto nelze pozaduje Kupujici dodani, instalaci a integraci
management prostredi které takovou HW spravu z jednoho bodu umozni

* Podpora bezdratového nac¢teni LOGU/ stavu serverti pomoci mobilniho telefonu ¢i tabletu

* Management, pokud je licencovan v riznych tirovnich, musi byt dodan a licencovan na
nejvyssi dostupnou verzi

Instalace * 'V Cené musi byt zahrnuta kompletni instalace v mist¢ dodani technikem, s autorizaci
vyrobce serveru

Technicka *  podpora na 60 mesicti, 24x7x365, oprava v misté instalace serveru s reakéni dobou do

podpora a nasledujiciho pracovniho dne od ptevzeti technickou podporou vyrobce

servis ¢ podpora je poskytovana vyrobcem serveru vcéetné kontaktniho ¢isla pro nahlaseni poruch

pro vsechny komponenty dodavaného systému
* moznost stazeni ovladac¢ii a management software na webovych strankach vyrobce.
* servis a opravy zajist'uje vyrobce, ptipadné organizace s certifikaci a povéfenim vyrobce
 vadna datova média (HDD) zlstavaji po vyméné v drzeni Kupujiciho a nejsou vracena
vyrobci €i servisni organizaci

Specifikace ZboZi (databazovy server):
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m Popis nabizeného produktu/sluzb m

Databazové servery

Dell EMC PowerEdge R740 Server 1

PowerEdge R740/R740XD Motherboard

Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s , 8.25M Cache, Turbo, HT (85W) DDR4- .
2400

iDRAC,Legacy Password

iDRAC Group Manager, Enabled

Chassis with up to 8 x 2.5" SAS/SATA Hard Drives for 2CPU PERC11 Configuration

[y

PowerEdge 2U LCD Bezel

Riser Config 5, 6 x8, 2 x16 slots

PowerEdge R740 Shipping Material

Dell EMC Luggage Tag

Quick Sync 2 (At-the-box mgmt)

Performance Optimized

3200MT/s RDIMMs

16GB RDIMM, 3200MT/s, Dual Rank

iDRACS,Enterprise

900GB 15K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive

PERC H750 Adapter, Low Profile

Standard 1U Heatsink

No Internal Optical Drive

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

RIN|R|[RrIN[RrIN]Rr|lo R R Rr]R] R~

Trusted Platform Module 2.0 V3

Order Configuration Shipbox Label (Ship Date, Model, Processor Speed, HDD Size,
RAM)

[any

Broadcom 57412 Dual Port 10GbE SFP+ & 5720 Dual Port 1GbE BASE-T rNDC

Broadcom 57412 Dual Port 10GbE SFP+ Adapter, PCle Full Height

Power Saving Dell Active Power Controller

ReadyRails Sliding Rails With Cable Management Arm

Windows Server 2019 Standard,16CORE,Digitally Fulfilled Recovery Image, Multi
Language

6 Standard Fans for R740/740XD 1

Windows Server 2019 Standard,16CORE,FI,No Med, No CAL, Multi Language

No Systems Documentation, No OpenManage DVD Kit 1

Servisni podpora na 5 let v reZimu 24x7 s vyfeSenim poZadavku Next Business Day
On-Site

Sluzba zachovani pevného disku po dobu 5 let 1
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Priloha ¢. 2 — Cena

(samostatna piiloha)

Strana 10 (celkem 13)



w Smlouva o koupi diskového pole a databazovych serverti pro certifikacni autoritu
Ceska posta

e ST

Priloha ¢. 3 - VOP

(Tato strana je umysiné ponechdna prdzdnd. VOP ndsleduji na dalsi strané.)

VOP dodavky.pdf

VOP sluzby.pdf
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Priloha ¢. 4 - Bezpec¢nost ICT systémii

1.1 Prodavajici je povinen zajistit povinnosti a zabezpefeni ICT systémul dle platnych pravnich
predpist predev§im zakona 181/2014 Sb. Zakon o kybernetické bezpecnosti (dale je ,,ZoKB®) a
vyhlasky ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatifenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (dale jen ,,VoOKB*). PInéni je soucasti Informacniho systému Kritické informacni
infrastruktury Kupujiciho.

1.2 Prodavajici je povinen implementovat technickd bezpeCnostni opatieni, kterda minimalizuji
bezpecnostni rizika Plnéni, ktera jsou v souladu s pozadavky platnych pravnich ptedpisi, ktera
jsou v souladu s doporucenimi a nejlepsi praxi v oboru, minimaln¢ dodrzovani doporucené
bezpecnostni praxe (jako OWASP Application Security Verification Standard, OWASP Top 10,
OWASP API Security Top 10, CWE Top 25 atd.) a zejména opatieni specifikovana v technické
specifikaci Plnéni.

1.3 Prodéavajici je povinen akceptovat povinnosti, které vyplyvaji ze jmenovani Vyznamnym
dodavatelem dle § podle §8, odst. 2, pism. a) VoKB. Vesker¢ povinnosti z tohoto titulu budou
zahrnuty v cené Plnéni.

1.4 'V ramci akceptace a pii vyznamnych zménach Plnéni je Prodavajici povinen provést a deklarovat
vysledky vlastniho bezpeénostni testovani a bezpecnostni shodu za svoji stranu deklarovat
Kupujicimu.

1.5 Kupujici ma pravo si vyzadat zpravu z tohoto bezpecnostniho testovani.

1.6 Kupuyjici si vyhrazuje pravo na vlastni provedeni bezpecnostnich testi, a to v ramci akceptacniho
procesu nebo i po jeho ukoncéeni. Vysledky z téchto bezpecnostnich testl (pfipadné bezpecnostni
chyby zjisténé v ramci téchto testll) bude Prodavajici povinen vypofadat i po ukonceného
akceptacniho fizeni v souladu s rozsahem této Smlouvy.

1.7 Bezpecnostni testy musi pfedevs§im obsahovat testovaci postupy a procesy OWASP Application
Security Verification Standard, OWASP Top 10, OWASP API Security Top 10, CWE Top 25 a
to v rozsahu relevantni k Plnéni.

1.8 Prodévajici se zavazuje respektovat bezpecnostni politiky Kupujiciho (v rozsahu a mife, ve které
budou ze strany Kupujiciho aplikovany na Plnéni) a v jejich ramci také pravidla a postupy pro
fizeni dodavatelti platna u Kupujiciho a zajisti jejich pfeneseni a uplatnéni vic¢i vSem svym
zameéstnanciim, externistim i subdodavateliim, pfi¢emz vSechny tyto pozadavky jsou zahrnuty
v cené Plnéni; zejména to znamena:

a) povinnost vyuzit pro PInéni pouze beztthonné subjekty a osoby, na jejichz strané nestoji
zadné bezpecnostni piekazky a povinnost poskytnout veskerou potiebnou sou¢innost pro
provedeni hodnoceni rizik, jestlize bude Prodavajici uréen Vyznamnym dodavatelem dle
VoKB ;

b) povinnost uzivat data, ke kterym ziska pfistup pii Plnéni, jen k ucelu, pro ktery byla
poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny, rovnéz tak povinnost
zachovavat divérnost dat, a to i po ukonceni smluvniho vztahu;

¢) povinnost splnit opatieni smétujici k vraceni nebo zni¢eni informaci po ukonceni
smluvniho vztahu (nebo v jeho prabéhu, pokud k ni dojde);

d) povinnost respektovat omezeni v oblasti vytvaieni evidence kopii dat souvisejicich s
poskytovanymi plnénimi;
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€) povinnost i na své stran¢ evidovat pfistup svych pracovniki a/nebo subdodavatell k
rozhranim, sluzbam a prostiedkiim Kupujiciho, které jim byly pro Plnéni poskytnuty;

f) povinnost v€as oznamovat veskeré persondlni a jiné zmény u svych zaméstnanci ¢i
subdodavateli podilejicich se na zakazce, které jsou relevantni pro pfidélovani, zmény nebo
odnimani opravneént;

g) povinnost zajistit spravnou identifikaci osob, popiipadé i aplikaci s pravem pfistupu;

h) povinnost zajistit spravné predavani piistupovych udaji a prosttedkti k rozhranim a
sluzbam Kupujiciho i sluzbam a prostiedktim vlastnim, pokud se podileji na PInéni;

1) akceptaci opravnéni Kupujiciho monitorovat ¢innost jeho zaméstnancti a subdodavatelil pii
uzivani rozhrani, sluzeb a prostiedkt Kupujiciho pii realizaci PInéni, véetné uznani prava v
ptipadé poruseni pravidel zakazat dalsi ¢innost dotéenému subjektu;

j) prijeti odpovédnosti za veSkeré funkce vlastniho kodu, a také za veSkeré instalace,
konfigurace, zmény technického i programového vybaveni a dalsi tkony provedené v ramei
Plnéni;

k) povinnost zavést na své stran€ (pfi uzivani svych aplikaci, systému a dalSich prostfedkt
osobami a subjekty podilejicimi se na zakdzce) monitorovani jejich ¢innosti a zajistit sbeér i
vyhodnocovani incidenti.

) povinnost nahlasit Kupujicimu podezieni na bezpecnostni slabiny ¢i incidenty vzniklé v
jakékoliv souvislosti s PInénim, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb a
prostiedktt Kupujiciho anebo na stran¢ Prodavajiciho ¢i jeho subdodavatele (¢i kterékoliv
jiné osoby);

m) povinnost zajistit, Zze vSichni pracovnici podilejici se na strané Prodavajiciho a jeho
subdodavateli na zakazce prokazatelné absolvuji predepsana Skoleni informaéni
bezpeénosti a ochrany osobnich udaji;

n) akceptovat podminky pro predani dat, provoznich tdaji a dalSich informaci, které ma
Prodavajici nebo jeho subdodavatelé k dispozici v souvislosti s realizaci Plnéni a které jsou
nezbytné pro piipadné dalsi provozovani dodavaného systému (jako celku, ¢i jeho vybranych
komponent) nebo pro jeho jiné vyuziti a povinnost nasledné bezpecné zlikvidovat ve svém
digitalnim prostiedi jejich kopie [ZoKB; §6a, odst. 3].

1.9 Prodavajici pfijimd zavazek se podrobit pfipadnému auditu bezpecnosti (v rozsahu vSech
prostiedkti pouzitych pro Plnéni) a tento zavazek aplikuje v pfipadném zietézeni na vSechny své
externisty a subdodavatele.

1.10 V ramci akcepta¢niho procesu bude provedena kontrola Plnéni piedevsim v rozsahu:
a) Plnéni pozadavkl ZoKB.
b) Plnéni pozadavkii VoKB.
c) Vysledky bezpecnostnich testl provedené Prodavajicim, ale i Kupujicim.

1.11 Prodévajici je povinen pfedem informovat Kupujiciho o zméné kontroly Prodavajiciho. V ptipadé,
ze Prodavajici Kupujiciho neinformuje dle pifedchozi véty nebo jej informuje, ale takova zména
kontroly je pro Kupujicitho natolik zavazna, ze by dal$i plnéni této Smlouvy bylo k ujmé
Kupujiciho, je Kupujici opravnén od této Smlouvy odstoupit. Kupujici je rovnéz opravnén

odstoupit od Smlouvy v ptipadé zmény kontroly nad zasadnimi aktivy vyuzivanymi Prodavajicim
k plnéni podle této Smlouvy.
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