Smlouva o poskytovani sluzby CESNET TCS a o zpracovani
osobnich udaju ¢. 264-X/21

Stredisko spoleénych €innosti AV CR, v. v. i.

se sidlem Né&rodni 1009/3, Praha 1 — Staré Mésto, PSC 110 00
ICO: 604 57 856

DIC: CZ60457856

zastupce Ing. Tomas Wencel, MBA, reditel

e-mail: I

(dale jen ,Spravce”)
a

CESNET, zdjmové sdruZeni pravnickych osob

se sidlem Zikova 1903/4, Praha 6 — Dejvice, PSC 160 00

ICO: 638 39 172

DIC: CZ63839172

zapsané: ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848

zastoupené: I (cditelem
e-mail — ]
datovad schranka: gn35eaq

(dale jen ,Zpracovatel”)

(dale spolecné jen ,, Smluvni strany”)

PREAMBULE
Vzhledem k tomu, ze

A. Zpracovatel je zdjmovym sdruZzenim pravnickych osob a poskytuje Spravci sluzbu CESNET TCS
(Trusted Certificate Service) (dale jen ,Sluzba“). Sluzba spociva v zajisténi spravy certifikatl
vydanych Sprdvci certifikacni autoritou (vybranym dodavatelem certifikatll TCS) a dalSich
souvisejicich ¢innosti, kdy tuto Sluzbu poskytuje Zpracovatel na zakladé poZadavku Spravce.

B. Spravce je vefejnou vyzkumnou instituci povéfenou svym zfizovatelem Akademii véd Ceské
republiky mimo jiné zajistovanim infrastruktury vyzkumu pro AV CR a jeji pracovisté, spravou siti
a databank, zpracovanim dat a poradenstvim v oblasti informacnich technologii.

C. Vsouvislosti s poskytovanim Sluzby je rovnéZz nezbytné provadét zpracovani osobnich Udajl
subjektl udajt (dale jen ,Osobni idaje”), které bude pro Spravce provadét Zpracovatel.

D. S ohledem na vySe uvedené uzaviraji Smluvni strany v souladu s ¢lankem 28 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich Udajt) (dale jen ,Nafizeni”) tuto smlouvu o zpracovani
osobnich udajt (dale jen ,Smlouva“)
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1.1.

1.2.

2.1.

2.2.

3.1.

3.2

4.1.

5.1.

Predmét Smlouvy

Tato Smlouva upravuje vzajemné vztahy mezi Sprdvcem a Zpracovatelem, vymezuje predmét
zpracovani a typ zpracovavanych Osobnich Gdajd, povahu a ucel zpracovani, kategorie subjekt(
udajli, dobu trvani zpracovani a prava a povinnosti Spravce a Zpracovatele.

Spravce timto povéruje Zpracovatele ke zpracovani Osobnich udaji subjektl udajd,
a to v rozsahu a za podminek dale uvedenych.

Pfedmét zpracovani a typ Osobnich udajt

Zpracovatel bude dle této Smlouvy zpracovdvat Osobni Udaje subjektl udaji. Jedna
se o nasledujici kategorie Osobnich udaj:

= jdentifikacni Udaje (jméno a pfijmeni);

= kontaktni Udaje (e mailova adresa, telefonni Cislo);

= (daje o0 zaméstnani (ndzev zaméstnavatele);

= elektronické identifikatory (unikatni identifikator povérené osoby, zaznamy o provedenych
¢innostech);

= (daje o vydanych certifikatech, Udaje o uzivani Sluzby;

Zpracovatel nebude dle této Smlouvy zpracovavat Zvlastni kategorie osobnich udaji subjektd
udajl ve smyslu ¢lanku 9 Nafizeni.

Povaha a ucel zpracovani Osobnich udaju
Ucelem zpracovéni Osobnich udaji dle Smlouvy je konfigurace, provoz a poskytovani Sluzby,
evidence Cinnosti povérenych osob pfi poskytovani Sluzby a ukladani auditnich logQ.

Za ucely uvedenymi vyse je Zpracovatel zejména opravnén Osobni Udaje v nezbytném rozsahu
prohlizet, usporadavat, uchovavat, zalohovat pripadné s nimi provadét i jiné procesy zpracovani,
které jsou nezbytné ke splnéni predmétu Smlouvy a ucellim zpracovani uvedenym vyse.
Tyto procesy zpracovani budou Zpracovatelem provadény elektronicky.

Kategorie subjektt udaju
Zpracovatel bude dle této Smlouvy zpracovavat Osobni Udaje nasledujicich kategorii subjekt(
udaja:

= zaméstnanci Sprdvce odpovédni za konfiguraci Sluzby a jeji Ffadné uzivani
(tzv. povérené osoby);

= zaméstnanci Spravce, kterym je vyddvan certifikat.
Doba trvani zpracovani

Osobni Udaje subjektd Udajl budou zpracovdvany po dobu poskytovani Sluzby, auditni logy
budou uchovavany po dobu Sesti mésict od jejich vzniku.
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6.1.

6.2.

7.1.

7.2.

7.3.

7.4.

7.5.

Prava a povinnosti Spravce

Spravce pfijme opatfeni pro zajisténi toho, aby jakdkoliv fyzicka osoba, kterd jedna z povéreni
Spravce nebo Zpracovatele a ma pristup k Osobnim Udajliim, zpracovavala tyto Osobni Udaje
pouze na pokyn Spravce, pokud ji jejich zpracovani jiz neuklddd pravo Evropské Unie nebo
Clenského statu.

Sprdvce se zavazuje poskytnout Zpracovateli soucinnost nezbytnou pro poskytovani Sluzby,
plnéni ustanoveni této Smlouvy a pro zajisténi technickych a organizac¢nich podminek
zabezpeceni ochrany osobnich udaju.

Prava a povinnosti Zpracovatele

Zpracovatel je povinen se pfi zpracovani Osobnich Gdaju fidit Natizenim, zakonem ¢. 110/2019
Sb., o zpracovani osobnich udaji (,ZZOU“), dal$imi relevantnimi pravnimi predpisy a touto
Smlouvou.

Zpracovatel je pfi zpracovani Osobnich Gdajl povinen postupovat s nalezitou odbornou péci tak,
aby nezpUsobil nic, co by mohlo predstavovat poruseni Natizeni, ZZOU a dalich relevantnich
pravnich predpisU.

Zpracovatel je povinen zpracovavat Osobni Udaje pouze za Ucelem a zplsobem uvedenym
v ¢lanku 3. této Smlouvy a pouze v souladu s nize uvedenymi pokyny Spravce. Pokud Zpracovatel
tyto pokyny prekrodi a/nebo sam uréi Gcéel a prostfedky zpracovani, povazuje se za spravce a
odpovida v souladu s ¢lankem 28 odst. 10 Nafizeni za splnéni vSech povinnosti spravce dle
Nafizeni.

Zpracovatel je povinen Fidit se pfi zpracovani Osobnich Gdajd na zakladé této Smlouvy
doloZenymi pisemnymi pokyny Spravce, a to véetné v otazkach predani osobnich udaji do treti
zemé nebo mezindrodni organizaci. Tuto povinnost Zpracovatel nemd, pokud mu toto
zpracovani jiz ukladaji pravo Evropské Unie nebo ceské pravni pfedpisy, které se na Zpracovatele
vztahuji. V takovém ptipadé Zpracovatel Spravce informuje o tomto pravnim poZadavku pred
zpracovanim, ledaze by tyto pravni predpisy toto informovani zakazovaly z daleZitych ddvodu
verejného zdjmu. Spravce bere na védomi, Ze soucasti Sluzby je mj. pfedavani osobnich udaju
vybranému dodavateli certifikat TCS, a s timto predavanim souhlasi.

Ujednavd se, Ze Zpracovatel bude pro Sprdvce zpracovani osobnich udaji provadét
dle nasledujicich pokyn:

a. Osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo
na nosicich dat, ke kterym budou mit pfistup pouze povérené osoby na zakladé pfistupovych
kod ¢i hesel a bude Osobni Gdaje pravidelné zalohovat;

b. bude v co nejvétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni udaje, je-
li takové opatfeni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaju;

c. vsouladu s parametry Sluzby bude preddvat nezbytné uUdaje vybranému dodavateli
certifikat TCS.

Smlouva o poskytovani sluzby CESNET TCS a o zpracovdni osobnich tdaji ¢. 264-X/21 Stranka 3z 7



7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

Pokud Spravce dodatecné udéli Zpracovateli dalsi pokyny ohledné zpracovani Osobnich udajq,
které nejsou vyslovné uvedené v této Smlouvé, je povinen Zpracovatel tyto pokyny evidovat tak,
aby byly dolozitelné.

Pokud by Zpracovatel zjistil, Ze pokyn Spravce porusuje Nafizeni, ceské pravni predpisy nebo jiné
predpisy Evropské Unie tykajici se ochrany Osobnich tGdaj, je ve smyslu ¢lanku 28 odst. 3. pism.
h) Nafizeni povinen neprodlené o této skutecnosti Sprdvce informovat.

V souladu s ¢ldnkem 29 Nafizeni se ujedndvd, Zze Zpracovatel a jakdkoliv osoba, kterd jedna
z povéreni Spravce nebo Zpracovatele a ma pfistup k Osobnim Gdajim, mize tyto Osobni Udaje
zpracovavat pouze na pokyn Spravce, ledaze ji jejich zpracovani uklada pfimo pravo Evropské
Unie nebo c¢lenského statu. V souladu s ¢lankem 32 odst. 4. Nafizeni se k zajiSténi tohoto
pozadavku Zpracovatel zavazuje pfijmout vhodnd opattfeni. Tato opatieni mohou rovnéz
zahrnovat opatfeni a postupy uvedené v ¢lanku 9. této Smlouvy.

Zpracovatel je povinen zohlednit povahu zpracovani a byt Spravci ndpomocen prostfednictvim
vhodnych technickych a organizacnich opatteni, pokud je to mozZné, pfi plnéni Spravcovy
povinnosti reagovat na Zadosti o vykon prav subjektd Udaji podle ¢lank( 12 az 23 Nafizeni,
zejména na Zadost ohledné pristupu k Osobnim Udajim, na opravu ¢i vymaz Osobnich udajd,
na omezeni zpracovani ¢i na prenositelnost Osobnich Gdajl, véetné prava vznést namitku proti
zpracovani Osobnich udaja.

Zpracovatel se zavazuje byt Spravci ndpomocen pti zajistovani souladu s povinnostmi podle
¢lankd 32 az 36 Naftizeni (tj. povinnost zabezpedit zpracovani Osobnich udajl, povinnost ohlasit
pfipad poruseni zabezpeceni Osobnich udajl, povinnost vypracovat posouzeni vlivu na ochranu
Osobnich udaji a povinnost provést predchozi konzultaci s dozorovym Ufadem),
a to pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti zpracovani Osobnich udaja dle Nafizeni, ZZOU, dal$ich relevantnich pravnich
predpist a této Smlouvy a umozZnit audity, v€etné inspekci, provadéné Spravcem nebo jinym
auditorem, kterého Spravce povéfi. Spravce je povinen se na podrobnostech provedeni auditu
(popfipadé inspekce), zejména co do terminu jeho provedeni, domluvit predem
se Zpracovatelem.

Pokud Spravce dojde k zavéru, Ze je nezbytné provést dalsi opatfeni v této Smlouvé vyslovné
neuvedena (napf. na zakladé provedeni posouzeni vlivu na ochranu osobnich tdaji podle ¢lanku
35 Nafizeni, ale nikoliv pouze na zakladé tohoto posouzeni), je Zpracovatel povinen takova
opatfeni provést a obé Smluvni strany se zavazuji takovou zménu uskutecnit formou zmény
této Smlouvy.

V pripadé, Ze dozorovy organ zahdji jakékoliv fizeni vici kterékoliv ze Smluvnich stran
v souvislosti se zpracovanim Osobnich Gdaji dle této Smlouvy, zavazuji se Smluvni strany
se vzajemné neprodlené informovat. Smluvni strany se zavazuji, poskytnout si vesSkerou
soucinnost pfi jednanich s dozorovymi Urady, nebo se subjekty udaju.

Spravce ma pravo na nahradu skody ¢i jiné Ujmy, kterd mu vznikla v dlsledku poruseni
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Natizeni nebo jinych relevantnich pravnich
predpisQ.
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8.1.

8.2.

8.3.

9.1.

9.2.

Zapojeni dalSich zpracovateli do zpracovani Osobnich udajt

V souladu s ¢lankem 28 odst. 2. Nafizeni se ujednava, Ze Zpracovatel mUize zapojit do zpracovani
Osobnich udajt dalsiho zpracovatele (dale jen ,,Dalsi zpracovatel”). Zpracovatel je vSak povinen
pisemné informovat Spravce o veskerych zamyslenych zméndach tykajicich se pfijeti DalSich
zpracovatelll nebo jejich nahrazeni, a to bez zbyte¢ného odkladu, nejdéle vsak do tfi dnl
od okamZiku, kdy se o dané skutecnosti dozvédél, a zaroven poskytne Spravci ptilezitost vyslovit
vUci témto zménam namitky.

V pfipadé, Ze Zpracovatel zapoji DalsSiho zpracovatele, aby jménem Spravce proved| uréité
¢innosti zpracovani, je povinen Dalsiho zpracovatele pisemné smluvné zavdazat k pInéni stejnych
povinnosti na ochranu Osobnich Udajl, k jakym se Zpracovatel sam v této Smlouvé zavazal,
a to zejména poskytnutim dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych
a organizaCnich opatieni tak, aby zpracovani splfiovalo poZadavky Nafizeni. Splnéni
této povinnosti je Zpracovatel povinen Spravci kdykoliv na vyzadani dolozit.

Zpracovatel odpovida Spravci za pripadné poruseni povinnosti pfi ochrané Osobnich udajd
ze strany DalSiho zpracovatele, a to v souladu s ¢lankem 28 odst. 4. Nafizeni.

Technické a organizacni zabezpeceni ochrany Osobnich udaju

Zpracovatel se zavazuje, ze ve smyslu ¢lanku 32 Natizeni pfijme s prihlédnutim ke stavu techniky,
nakladdm na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rGzné
pravdépodobnym a rlzné zavainym rizikim pro prava a svobody fyzickych osob veskera
technicka a organizacni opatreni k zabezpeceni ochrany Osobnich Udajd zpisobem uvedenym
v Nafizeni ¢i jinych zavaznych pravnich predpisech, k vylouceni rizika nahodného
nebo protipravniho zni¢eni Osobnich 4dajl, jejich ztraty, pozménéni, neopravnéného
nebo nahodilého pfistupu k Osobnim Udajliim, neopravnéného prenosu ¢i ukladani, jakoz i jiného
neopravnéného zpracovani Osobnich Udajl. Tato povinnost plati i po ukoncéeni zpracovani
Osobnich udaju.

Zpracovatel se zavazuje, Ze pfijme zejména, nikoliv vSak vyluéné, nasledujici organizacni
a technicka opatreni:

a. Zpracovatel, v pfipadé zpracovani Osobnich tdaja prostfednictvim vlastnich zaméstnancl
nebo jinych osob, povéri touto €innosti pouze své vybrané zaméstnance nebo takové osoby,
které prokazatelné pouci o jejich povinnosti zachovavat micenlivost ohledné zpracovani
Osobnich udaja, jakoZ i o bezpecnostnich a technickych opattenich, kterd Zpracovatel pfijal
a ktera jsou povinni dodrzovat, stejné i o dalSich povinnostech, které jsou povinni dodrZovat
tak, aby nedoslo k poruseni Nafizeni, relevantnich pravnich predpisi nebo této Smlouvy;
zpracovanim budou povéfeni pouze ti zaméstnanci Zpracovatele nebo takové osoby,
do jejichz pracovni naplné spadaji cinnosti, jejichZz odlvodnénym predpokladem
je zpracovani Osobnich uadajl, a to v nezbytném rozsahu. Zpracovatel zaroven prijme
opatteni pro zajisténi toho, aby tito zaméstnanci Zpracovatele nebo jiné osoby zpracovavali
Osobni Udaje pouze na pokyn Spravce, pokud jim toto zpracovani jiz neuklada pravo Evropské
Unie nebo Ceské republiky.

b. Zpracovatel k zajisténi dlvérnosti systému a sluZzeb zpracovani pfijme vhodna opatfeni
v podobé vytvoreni systému Urovni opravnéni, autentizace a autorizace pfristupl fyzickych
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osob k Osobnim udajim (zejména pridélenim pristupovych hesel, kéda, klich ¢i karet),
eventualné vcéetné technik Sifrovani a pseudonymizace zpracovani Osobnich Udajd. Za timto
Ucelem bude pouZivat odpovidajici technicka zafizeni a programova vybaveni zplsobem,
ktery vylouci neopravnény ¢i nahodily pristup k Osobnim Udajim ze strany jinych osob nez
osob povérenych Zpracovatelem. Rovnéz za timto Ucelem zajisti dalkovy ptenos Osobnich
Gdaji bud pouze prostfednictvim vefejné nepfistupné sité, nebo prostfednictvim
zabezpeceného prenosu po verejnych sitich.

c. Zpracovatel k zajisténi integrity systému a sluzeb zpracovani pfijme vhodna opatteni chranici
Osobni udaje pred neopravnénym znicenim, ztratou nebo odcizenim. Jednd se zejména
0 zajisténi pristupu k Osobnim Udajim pouze opravnénym osobam a monitorovani pfistupu
fyzickych osob k Osobnim ddajim. K tomuto Ucelu se Zpracovatel zavazuje Osobni Udaje
zpracovavat v naleZité zabezpecenych objektech a mistnostech. Osobni Udaje v elektronické
podobé bude Zpracovatel uchovdvat na zabezpecenych serverech nebo na nosicich dat,
ke kterym budou mit pfistup pouze povérené osoby. Osobni Udaje v listinné podobé bude
Zpracovatel zpracovdvat na zabezpeceném misté, pricemz bude vést fadnou evidenci
o0 zpracovani takovychto pisemnych dokumentd, véetné mist zpracovani téchto dokumentu.

d. Zpracovatel k zajisténi dostupnosti systému a sluzeb zpracovani pfijme takova opatreni, diky
kterym v ptipadé vypadku systému ¢i sluzby bude zajiSténa nahradni funkcionalita tohoto
systému ¢i sluzby (napftiklad rozprostieni mezi vétsi pocet servera).

e. Zpracovatel k zajisténi odolnosti systém( a sluZeb zpracovani prijme takova opatreni,
kterd zajisti odolnost viéi Utokdm, selhdnim a kterd zajisti funkcionalitu a bezpecnost
zpracovani Osobnich udaju po celou dobu zpracovani.

f. Zpracovatel k zajisténi izolovanosti zpracovani Osobnich udajti, zejména pokud zpracovava
Osobni udaje nékolika spravcl ¢i zpracovatell, zajisti, aby nedoslo k jejich slouceni, zaméné
nebo k jinému procesu, ktery by mél za ndsledek poruseni bezpecnosti zpracovani Osobnich
udaju.

g. Zpracovatel k zajisténi schopnosti obnovit dostupnost Osobnich tdaji a pFistup k nim vcas
v pripadé fyzickych ¢i technickych incidentd pfijme opatfeni zahrnujici zejména pravidelné
zadlohovani Osobnich udajl, vytvoreni a uplatfiovani pohotovostnich nebo havarijnich plan(
a internich postupll pro pfipad bezpecnostnich incidentd.

h. Zpracovatel rovnéZ zajisti pravidelné testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajiSténi bezpecnosti zpracovani,
napfiklad zavedenim politiky pravidelného sledovani a posuzovani rizik a pfijatych
bezpecnostnich opatfeni.

i. V souladu s ¢lankem 33 odst. 2. Nafizeni je Zpracovatel povinen informovat Spravce
o jakémkoliv poruseni zabezpeceni Osobnich udaji (dale jen,Poruseni zabezpeceni
Osobnich udaju“), jako je predevsim ztrata ¢i Unik Osobnich udajli, neopravnéna manipulace
s Osobnimi Udaji, pfistup neopravnéné osoby k Osobnim udajim, nedostupnost Osobnich
Udajd nebo ijiné poruseni zabezpeceni Osobnich udajl, a to bez zbytecného odkladuod
okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich uUdaji nebo jeho hrozbé
Zpracovatel dozvédél.
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j. Informace dle predchoziho pismene tohoto odstavce musi zejména obsahovat:

= popis povahy daného pfipadu Poruseni zabezpeceni Osobnich udajl, véetné kategorii
a pfiblizného poctu dotcenych Subjektl Udaji a kategorii a pfibliZzného mnoizstvi
dotéenych zaznami Osobnich Udajl, pokud je to mozné/pokud jsou Zpracovateli tyto
Udaje znamy;

= popis pravdépodobnych disledk(i Poruseni zabezpeceni Osobnich Udaj;

= popis opatfeni, kterd Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyresit dané Poruseni
zabezpecCeni Osobnich adaji, véetné pripadnych opatfeni ke zmirnéni mozZnych
nepfiznivych dopad.

k. Pfi ukonceni zpracovani Osobnich udaji zajisti Zpracovatel bez zbytec¢ného odkladu
bezpeénou likvidaci Osobnich Gdaji v souladu s IhGtami dle él. 5 této Smlouvy, a ziroven
zajisti bezpecnou likvidaci vSech kopii Osobnich udajl, pokud pravo Unie nebo ¢lenského
statu nepozaduje uloZeni danych Osobnich udaja.

10. Zavérecna ustanoveni

10.1. Tato Smlouva nabyva platnosti dnem jejiho podpisu a Ucinnosti dnem uverejnéni v registru
smluv.

10.2. Smluvni strany si ujednaly, Ze uverejnéni této Smlouvy v registru smluv zajisti Spravce, ktery
rovnéz zajisti, Ze Zpracovatel bude o uverejnéni této Smlouvy v registru smluv informovan do
datové schranky.

10.3. Otazky touto Smlouvou vyslovné neupravené se fidi Nafizenim, ZZOU a dal$imi relevantnimi
pravnimi predpisy.
10.4. Smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazda ze Smluvnich stran obdrZi po jednom.

10.5. Jakékoliv zmény nebo dopliky této Smlouvy a je moZno Cinit pouze formou pisemnych
¢islovanych dodatkd.

10.6. Smluvni strany prohlasuji, Ze s obsahem Smlouvy souhlasi a Ze smlouva byla sepsana na zakladé
pravdivych udajd, nikoliv v tisni ani za ndpadné nevyhodnych podminek pro kteroukoliv
ze Smluvnich stran.

V Praze 23.10.2021 V Praze
Za Spravce: 09.11.2021
Za Zpracovatele:

Ing. Tomas Wencel, MBA, feditel ] reditel

SSC AV CR, v. v. i. CESNET, zajmové sdruzeni pravnickych osob
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