RAMCOVA DOHODA

Dodavka, implementace a technicka podpora NG Firewalli

Ev. & RPVS: 3000421

Cislo smlouvy objednatele: PPR-17787-13/CJ-2021-990656

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo:

1CO:

DIC:
Zastoupena:

Korespondencni adresa:

(dale jen ,,Objednatel*)
a
TAKTIK, s.r.o.

Sidlo:

1CO:

DIC:

Zastoupena:

Bankovni spojeni:
Korespondencni adresa:

Nad Stolou 936/3, PSC 170 34, Praha

00007064

CZ00007064

plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu
vykonu sluzby Policejniho prezidia Ceské republiky

Policejni prezidium (VJRV, Reditelstvi pro podporu vykonu sluzby,
postovni schranka 62/ RPVS, 170 89 Praha 7

Eberlova 1472/9, 155 00, Praha 5

28522 869

CZ28522869

M SRR Jednatelem
115-2635940257/0100

Kubriv dvir, Cervenianského 2825/11, 155 00, Praha 5

Obchodni spolec¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, pod sp.

zn C 147789.

(dale jen ,,Dodavatel*)

(spole¢né dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana‘®)

uzavrely v souladu s ustanovenimi zakona ¢. 89/2012 Sb., obc¢ansky zakonik, (dale jen ,,obcansky
zakonik*) a zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,ZZVZ)), a
ptislusnych ustanoveni zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakoni (dale jen ,,autorsky zakon*) tuto

Ramcovou dohodu

Dodavka, implementace a technicka podpora NG Firewalli (dale jen ,,Dohoda“)



PREAMBULE

1.

IL

I1I.

1.2.
1.3.

2.2.

Tato Dohoda je uzaviena na zakladé vysledkil zadavaciho fizeni, které bylo uskute¢néno
dle ust. zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek k vefejné zakazce s nazvem
,Porizeni, implementace a technickd podpora NG Firewalli - ramcova dohoda“ ¢.j.:
PPR-17787/CJ-2021-990656 (dale téz , Vefejna zakazka®).

Dil¢i verejné zakazky budou zadavany postupem dle ustanoveni § 132 ZZVZ, na zaklade
n¢hoz budou s Dodavatelem uzavieny jednotlivé Provadéci smlouvy. Tato Radmcova
dohoda vymezuje obecné obchodni podminky v budoucnu uzavienych Provadécich
smluv. Tato Ramcova dohoda se uzavira s jednim Dodavatelem.

PREDMET DOHODY

Dodavatel se zavazuje poskytnout Objednateli plnéni specifikované touto Dohodou a
jejimi pfilohami, dle podminek a v rozsahu stanoveném touto Dohodou. Dodavatel na
zakladé této Dohody doda zejména nasledujici plnéni:

PInéni A — Dodavka a implementace 4 ks NG FW a 1ks SW pro spravu FW véetné
jednoleté podpory (dale také jen ,,PInéni A*)

PInéni B - Technicka podpora (dale také jen ,,PInéni B),

PInéni C - Konfiguraéni a konzultacni prace v rozsahu max. 150 MD (dale také jen
,,PInéni C*)

(souhrnné dale téz ,,Pfedmét plnéni®).
Podrobna specifikace Pfedmétu plnéni je uvedena v Piiloze €. 1.

Objednatel se za fadn¢ poskytnuté plnéni zavazuje Dodavateli zaplatit cenu sjednanou
v této Dohod¢ a podrobné specifikovanou v Ptiloze €. 2 této Dohody.

POSTUP PRI UZAVIRANI PROVADECICH SMLUV

Na zakladé této Ramcové dohody budou zadany dil¢i verejné zakazky, vysledkem kterych
bude uzavieni Provadéci smlouvy, postupem stanovenym touto Dohodou, a to,
nasledujicim postupem:

Objednatel pisemné vyzve Dodavatele k podani nabidky. Vyzva k podani nabidky musi
obsahovat alespon tyto nalezitosti:

a) identifikacni idaje Objednatele;

b) podrobnou specifikaci pozadovaného plnéni;

¢) misto a dobu pozadovaného plnéni;

d) podpis a oznaceni osoby opravnéné podat vyzvu;

e) Cislo vyzvy;

f)  Ihttu, zptisob a misto pro podani nabidek.

Dodavatel je povinen na zékladé¢ vyzvy k podani nabidky dorucit Objednateli ve lhuteé
stanovené ve vyzveé svou nabidku. Minimalni lhiita pro doruceni nabidky je 5 dni od
doruceni vyzvy Dodavateli. Nabidka Dodavatele bude obsahovat vyplnény navrh
Provadéci smlouvy, jejiz vzor je uveden v Pfiloze €. 3 této Dohody.
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3.3.

3.4.

3.5.

3.6.

4.2.

4.3.

Nabidka Dodavatele nesmi byt v rozporu s touto Rdmcovou dohodou. Dodavatel neni
opravnén navrhnout ve své nabidce smluvni podminky, které¢ budou pro Objednatele mén¢
vyhodné v porovnani s jeho nabidkou v Zaddvacim fizeni a touto Dohodou.

CENA ZA PLNENI{
Objednatel ma povinnost zaplatit Dodavateli za fadné poskytnuté plnéni sjednanou cenu.

Podrobné urceni ceny pro Plnéni A, B, C v€etné rozpisu cen jednotlivych polozek kazdého
plnéni, je uvedeno v Piiloze €. 2 této Dohody.

Celkova cena plnéni dle Provadécich smluv uzavienych dle této Dohody (tj. soucet
smluvnich cen uzavienych provadécich smluv) nesmi presdhnout 40 866 000 K¢ bez
DPH (ctyficetmiliontiosmsetSedesatSesttisic korun ceskych), tj. 49 447 860 K¢ s DPH
(CtyficetdevétmilionictytistactyficetsedmtisicosmsetSedesat korun ceskych).

Smluvni strany se dohodly, Ze cena za plnéni dle konkrétni Provadéci smlouvy je cenou
konecnou, nejvySe pripustnou, nepiekroCitelnou. Pokud neni Ramcovou dohodou
stanoveno jinak, sjednana cena zahrnuje veskeré naklady, které Dodavateli v souvislosti
s fadnym poskytovanim dohodnutého plnéni vzniknou, v¢. veskerych licen¢nich poplatk,
nakladi na dopravu, cel, nakladi na baleni, doruceni apod., a jsou v nich zohlednéna
rizika, bonusy, slevy a dalsi vlivy ve vztahu k celkové dob¢ plnéni dle této Dohody.

Cena plnéni bude upravena o ptipadnou zédkonnou procentni zménu DPH, a to ode dne
ucinnosti zmény.

Veskeré ceny dohodnuté v této Dohody a Provadécich smlouvach jsou ceny v korunach
ceskych.

PLATEBNIi PODMINKY

Dodavatel je povinen vystavit platebni doklad tzv. fakturu do 10 dnii ode dne podpisu
piislusného zavérecného akceptacniho protokolu obéma Smluvnimi stranami, v ptislusné
Provadéci smlouvé miize byt upraveno, ze Dodavatel je opravnén vystavit fakturu i za
dil¢i plnéni, a to v pfipadé Plnéni B a Plnéni C, kdy je Dodavatel opravnén vystavit
fakturu za poskytnuté dil¢i plnéni, a to vzdy za uplynulé kalendaini ctvrtleti, na zakladé
dil¢iho akceptacniho protokolu. V ptipadé Plnéni B a Plnéni C je datem uskutec¢néni
zdanitelného plnéni posledni kalendéaini den piislusného kalendainiho ctvrtleti, to neplati
v poslednim cCtvrtleti, ve kterém je poskytovano plnéni dle Dohody, kdyz datem
uskutecnéni zdanitelného plnéni je posledni den poskytnutého plnéni v daném ctvrtleti.

Splatnost faktury je 30 dnt od data jejiho prokazatelného doruceni Objednateli na adresu
uvedenou v Dohodé¢, s vyjimkou ptipadu, kdy faktura dorucena v terminu od 1. 12. daného
roku do 31. 1. nasledujiciho roku je splatna ve lhit€ 60 dni od data jejiho prokazatelného
doruceni Objednateli.

Faktura musi obsahovat Cislo této Dohody a nalezitosti fadného danového dokladu podle
prislusnych pravnich piedpisii, zejména pak zédkona o dani z pfidané hodnoty v platném
znéni a ndlezitosti obchodni listiny dle obcanského zdkoniku. V ptipadé, ze faktura
nebude mit odpovidajici nalezitosti nebo nebude vystaven v souladu s touto Dohodou, je
Objednatel opravnén zaslat jej zpét k doplnéni Dodavateli, aniz se dostane do prodleni se
splatnosti, lhiita splatnosti poc¢ina bézet znovu od opétovného doruceni nalezité doplnéné
¢i opravené faktury Objednateli.
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54.

Adresa Objednatele pro doruceni dafiového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnicka 27, postovni schranka 62/RPVS, 170 89 Praha 7

Fakturovana castka se povazuje za uhrazenou okamzikem odepsani piislusné finan¢ni
castky z bankovniho u¢tu Objednatele uvedeného ve smlouveé v prospéch bankovniho uctu
Dodavatele uvedeného v smlouve.

Prilohou faktury za poskytnuté plnéni je 1x original a 1x kopie akceptaniho protokolu
podepsany povéfenymi zastupci obou Smluvnich stran, jinak Objednatel nebude fakturu
Dodavatele akceptovat. Akceptacni protokol obsahuje piehled poskytnutého plnéni, tak
aby bylo mozné poskytnuté plnéni jednozna¢né identifikovat.

Akceptaéni protokol musi obsahovat alesponi:

oznaceni ¢isla Dohody a Provadéci smlouvy;

predmét poskytnutého plnéni vcetné vyrobnich Cisel,

datum prevzeti, resp. akceptace;

identifikace osob povéienych akceptacni protokol za Smluvni strany podepsat;

Objednatel neposkytuje Dodavateli financni zalohy na ptredmét plnéni.

DOBA, MiSTO A PODMINKY PLNENI DODAVEK

Mistem plnéni dle této Dohody jsou lokality Objednatele umistnéné v Praze, které budou
Dodavateli specifikovany v konkrétni Provadéci smlouvé.

Radné a véas dodany Piedmét plnéni dle odst. 1.1. Dohody, je piedan okamzikem
akceptace tj. podpisem zavérecného akceptacniho protokolu obéma Smluvnimi stranami,
resp. dil¢im akceptacnim protokolem, pokud to piislusnad Provadéci smlouva stanovi.
Podpisu akceptacniho protokolu mize predchéazet akceptacni fizeni, tak jak je definovano
v ptilohach Dohody.

Dodavatel je povinen pii pieddni piredmétu plnéni Objednateli piedat veskerou
dokumentaci souvisejici s pfedmétem plnéni, a to zejména technickou dokumentaci,
véetné detailniho popisu dodaného feseni a popisu adaptéri pro komunikaci, navody na
obsluhu a udrzbu, zaruéni listy, uzivatelsky manual, a to v ceském jazyce.

Termin plnéni:

Plnéni A Dodavatel dodd do 16 tydna od UcCinnosti pfislusné Provadéci smlouvy.
Technické podpora bude zahajena od zavére¢né akceptace, a to na obdobi 1 roku.

PInéni B a Plnéni C mohou byt cerpana po dobu ucinnosti Dohody, Objednatel vSak
neni povinen tato plnéni Cerpat.

Dodavatel zah4ji PInéni B od data G¢innosti piislusné Provadéci smlouvy, na obdobi 1
roku.

PInéni C Dodavatel zahaji do 5 pracovnich dni od objednani, nebude-li Smluvnimi
stranami dohodnuto jinak.

ZARUCNI PODMINKY A ODPOVEDNOST ZA VADY
Dodavatel zarucuje a odpovida za to, ze predané plnéni:

a) odpovida sjednané specifikaci;
b) je bez faktickych vad;
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c) je bez pravnich vad.

Dodavatel poskytuje Objednateli zaruku na ptedmét plnéni na dobu a za podminek, tak jak
specifikovano v pfiloze €. 1 stim, Zze na dodané prvky ma Dodavatel povinnost zajistit
dostupnost nahradnich dili minimalné 7 let od dodani, na poskytnuté sluzby zaruku 6
meésicti. Zarukou pfejimd Dodavatel zavazek, ze dodané plnéni bude po tuto dobu
zpusobilé pro pouziti ke smluvenému, jinak k obvyklému tcelu, a ze si zachova smluvené,
jinak obvyklé vlastnosti. Objednatel je povinen zarucni vady oznamit Dodavateli
neprodlené od jejich zjisténi. Zarucni doba nebéZi po dobu, po kterou trva vada, za kterou
odpovidd Dodavatel, a to od doby oznameni vady Objednatelem az do jejiho uplného
odstranéni Dodavatelem. Dodavatel je povinen odstranit vadu dle podminek
specifikovanych v jednotlivych Provadécich smlouvach.

Zaruka na HW na prvnich 12 mésici je soucasti Plnéni A, zaruka na dalsi obdobi je
soucasti plnéni B.

Dodavatel odpovida za to, ze plnénim této Dohody nebude zasazeno do prav tietich osob,
a to véetn¢ prav k predmétim dusevniho vlastnictvi.

Zaruka za plnéni se nevztahuje na piipady a situace, které potencidlné nastanou
v disledku legislativnich nebo provozné-technickych zmén nezédvislych na vili Smluvnich
stran oproti podminkdm sjednanym touto Dohodou.

Dodavatel neodpovidéd za vady plnéni zpisobené vyS$i moci, neopravnénym zasahem ¢i
opomenutim Objednatele nebo tieti osoby na stran¢ Objednatele v rozporu s dokumentaci,
pisemné prokazatelné pfedanymi doporucenimi vyrobce nebo Dodavatele.

Plnéni ma vady, jestlize nebylo doddno v souladu s touto Dohodou. Za vady se povazuji 1
vady v ndvodech k pouziti, dokladech a dokumentech.

Objednatel uplatni pozadavek na odstranéni vady na helpdesk Dodavatele, pokud se
Smluvni strany nedomluvi jinak.

Uplatnénim néroku z odpovédnosti za vady neni dotéen narok Objednatele na nahradu
ujmy.
Veskeré cCinnosti souvisejici s odstranénim vady cini Dodavatel sam na své naklady

(v€etn¢ nakladli na dopravu) v soucinnosti s Objednatelem tak, aby svymi Cinnostmi
neohrozil nebo neomezil ¢innost Objednatele.

V ptipadé opravy zafizeni, které obsahuje pamétové médium, které bylo soucasti
pfedmétu plnéni, tak jednotlivd pamétova média zlstavaji po dobu opravy zafizeni ve
vlastnictvi a v drzb& Objednatele. V piipadé zdvady na pamétovém médiu se Dodavatel
zavazuje nahradit nefunkéni zafizeni novym pamétovym médiem stim, ze vadné
pamétové médium zlstava ve vlastnictvi a v drzbé Objednatele.

SANKCE

V ptipadé prodleni Dodavatele s poskytnutim plnéni dle této Dohody vznika Objednateli
narok na smluvni pokutu ve vysi 0,15 % z celkové ceny nedodaného plnéni s DPH dle
ptislusné Provadéci smlouvy, a to za kazdy den prodleni, pokud neni v Pfiloze €. 1
uvedeno jinak.

V ptipadé prodleni Objednatele s thradou fadné vystavenych a dorucenych faktur, je
Dodavatel opravnén pozadovat zakonny urok z prodleni.

Smluvni strany se dohodly, ze zavazek zaplatit smluvni pokutu nevylucuje pravo na
nahradu Gjmy, a to v rozsahu, ktery ptesahuje ¢astku smluvni pokuty. Dodavatel odpovida
za zpusobenou jmu maximalné do vyse 50 000 000 K¢ (padesat miliont korun ¢eskych).
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Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nebo slevy z ceny
nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

Urok z prodleni a Smluvni pokuta je splatna ve 1hiité 30 dnii od dne dorudeni pisemné
vyzvy opravnéné Smluvni strany k jeji uhradé povinnou Smluvni stranou, neni-li ve vyzve
uvedena lhita delsi.

PODDODAVATELE

Poskytovatel je opravnén poskytovat plnéni dle této Dohody prostiednictvim
poddodavatele pouze v rozsahu, v jakém si toto pravo vyhradil v rdmci podani nabidky
v zadavacim fizeni na Vefejnou zakazku, a pouze prostfednictvim tam uvedenych
poddodavatelli. Ve vSech ostatnich ptipadech je Dodavatel opravnén poskytovat plnéni
prostfednictvim poddodavatele pouze s ptedchozim pisemnym souhlasem Objednatele.

Za plnéni poddodavateltt Dodavatel odpovida jako za své plnéni, véetn¢ odpovédnosti za
dusledky vzniklé.

MLCENLIVOST A DUVERNE INFORMACE

Smluvni strany se zavazuji, Ze nezpfistupni tfeti osobé diveérné informace, okolnosti a
udaje, které se dozvédély nebo ziskaly v souvislosti s realizaci pfedmétu plnéni této
Dohody, ani je neposkytnou jinym osobam bez ptedchoziho vyslovného souhlasu druhé
Smluvni strany.

Za duvérnou informaci se rovnéz povazuje obchodni tajemstvi ve smyslu obcanského
zakoniku.

Informace poskytnuté Dodavatelem Objednateli v souvislosti s realizaci piedmétu plnéni
této Dohody se povazuji za davérné, pouze pokud na jejich davérnost Dodavatel
Objednatele pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil sviij
zavazek zachovavat divérnost téchto informaci. Pokud jsou davérné informace
Dodavatele poskytovany v pisemné podobé anebo ve formé textovych soubori na
elektronickych nosicich dat (médiich), je Dodavatel povinen upozornit Objednatele na
diavérnost takového materialu téz jejim vyznacenim alespon na titulni strance nebo predni
stran¢ média.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich strané
budou podilet na plnéni této Dohody, o vySe uvedenych povinnostech mlcenlivosti a
ochrany divérnych informaci a dale se zavazuji vhodnym zplsobem zajistit dodrzovani
téchto povinnosti vS§emi osobami podilejicimi se na plnéni této Dohody.

Za duvérné informace Objednatele se dale bezpodmine¢né povazuji veskera data, ktera
obsahuje systém Objednatele, ktera do n¢j maji byt, byla nebo budou Dodavatelem,
Objednatelem ¢i tfetimi osobami vlozena i data, kterd z n¢j byla ziskana. Bez ohledu na
ostatni ustanoveni této Dohody jsou za divérné informace Objednatele povazovany téz
zdrojové kody systému Objednatele, jejichz poskytnuti tfeti osobé by mohlo ohrozit
bezpecnost dat Objednatele v tomto systému.

Bez ohledu na vyse uvedena ustanoveni se za ditvérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruSeni zavazkt
Smluvni strany ¢i pravnich predpisi;

b) méla piijimajici Smluvni strana prokazatelné legalné k dispozici pied uzavienim této
Dohody, pokud takové informace nebyly pfedmétem jiné, diive mezi Smluvnimi
stranami uzaviené smlouvy o ochran¢ informaci;
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c) jsou vysledkem postupu, pifi kterém k nim pfijimajici Smluvni strana dospé&je
nezavisle a je to schopna dolozit svymi zdznamy nebo divérnymi informacemi tieti
strany;

d) po podpisu této Dohody poskytne prijimajici Smluvni strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi.

Pravo uzivat, poskytovat a zpfistupnit divérné informace maji Smluvni strany pouze
vrozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
z této Dohody.

Ujednéni této Dohody upravujici ochranu davérnych informaci se nevztahuji na
skute¢nosti, které je nutno zvetejnit, poskytnout nebo sdélit dle platnych pravnich
predpisi véetn¢ prava EU nebo zdvazného rozhodnuti opravnéného organu. Dodavatel
vyslovné souhlasi se zvefejnénim celého textu Dohody, véetné vSech Priloh.

Ukonceni ucinnosti této Dohody z jakéhokoliv divodu se nedotkne ustanoveni tohoto
¢lanku Dohody a ucinnost vcetné ustanoveni o sankcich pietrva bez omezeni i po
ukonceni ucinnosti této Dohody.

V ptipadé poruseni povinnosti dle tohoto ¢lanku ¢. 9 Dohody je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 500 000,- K¢ za kazdé poruseni.

UCINNOST DOHODY A ODSTOUPENI

Rémcova dohoda se uzavira na dobu urcitou, a to na pét (5) let od ucinnosti Dohody,
nebo do vycerpani celkové ceny plnéni ve vysi 40 866 000 K¢ bez DPH (tj. soucet
jednotlivych smluvnich cen dle uzavienych Provadécich smluv) dle toho, kterd skutecnost
nastane diive. Skonceni U€innosti této Dohody nema vliv na uc¢innosti jednotlivych, jiz
uzavienych Provadécich smluv.

Ukonc¢enim uc¢innosti této Dohody nejsou dotéena ustanoveni Dohody tykajici se prevodu
vlastnického prdva a wuzivacich prav, naroki zodpovédnosti za vady, narokt
z odpovédnosti za ijmu a narokl ze smluvnich pokut, ustanoveni o ochrané informaci, ani
dalsi ustanoveni a naroky, z jejichz povahy vyplyva, ze maji trvat i po zaniku ¢innosti
této Dohody.

Ramcovou dohodu resp. Provadéci smlouvu lze dale ukoncit nasledujicimi zptisoby:

a) pisemnou dohodou Smluvnich stran, jejiz soucasti bude i vypotfadani vzajemnych
zavazku a pohledavek;

b) pisemnym odstoupenim jedné Smluvni strany doruc¢enym druhé Smluvni strané
v souladu s touto Dohodou.

Kazda ze smluvnich stran mize od této Dohody resp. Provadéci smlouvy odstoupit
v pfipadech stanovenych touto Dohodou nebo zédkonem, zejména pak dle ust. § 1977 a
nasl. a ust. § 2002 a nasl. ob&anského zakoniku. Uginky odstoupeni od Dohody Provadéci
smlouvy nastdvaji dnem doruceni ozndmeni o odstoupeni piislusné Smluvni strané.

Smluvni strany jsou opravnéné odstoupit od této Dohody resp. Provadéci smlouvy i pro
nepodstatné poruseni smlouvy dle pfislusnych ustanoveni obcanského zakoniku.
V piipadé nepodstatného poruSeni smluvni povinnosti, mize druhd Smluvni strana od
Dohody odstoupit poté, co strana, ktera se dopustila nepodstatného poruseni smluvni
povinnosti, svoji povinnost nesplni ani v dodate¢né piiméiené lhuté, kterou ji druha
Smluvni strana poskytla.

Objednatel je dale opravnén odstoupit od Dohody resp. Provadéci smlouvy, jestlize bylo
vydano rozhodnuti o upadku Dodavatele v insolven¢nim fizeni nebo Dodavatel sam poda
dluznicky navrh na zahajeni insolven¢niho fizeni; Dodavatel vstoupi do likvidace nebo
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10.7.

11.

11.1.

11.2.

11.3.

12.

12.1.

13.

13.1.

13.2.

13.3.

13.4.

dojde k jinému byt’ jen faktickému podstatnému omezeni rozsahu jeho ¢innosti, ktery by
mohl mit negativni dopad na jeho zpiisobilost plnit zavazky podle této Dohody.

Objednatel ma pravo odstoupit od Dohody resp. Provadéci smlouvy také tehdy, pokud
Dodavatel prestane spliiovat podminky zékladni a profesni zpusobilosti nebo technické
kvalifikace stanovenych v zadavacich podminkéach na realizaci této Veiejné zakazky.

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob stanovenych zdkonem, touto Dohodou resp. Provadéci smlouvou nebo
jimi povéfenych zastupci. Osoby opravnéné podepsat prislusné akceptacni protokoly
budou urceny v konkrétni Provadéci smlouvé.

Kromé zakonnych zastupcti Smluvnich stran, dalsi kontaktni osoby opravnéné jednat ve
vécech plnéni poskytovaného dle této Dohody:

za Dodavatele: St Mk s d e B L s e e A S

za Objednatele:  FFiarsss, :}wia R 3",.5;:‘;‘.?1"',.,!*}3* e R ) ‘;1—".“~’!"'. -{‘;g,_‘fg.:
R S B S A T R
V ptipadé, ze dojde ke zméné opravnénych osob nebo kontaktnich 0Udaji u nich

uvedenych, jako je e-mail, tel., apod., povinnd strana doru¢i pisemné ozndmeni o této
zméné druhé Smluvni strané bez zbytecného odkladu.

LICENCE

V ptipad¢, Ze predmétem plnéni dle Smlouvy je 1 plnéni, které naplituje znaky autorského
dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zmén¢é nekterych zakoni (dale jen ,autorsky zakon®), a jedna se o tzv.
standardni software, tidi se poskytovana licence standardnimi licen¢nimi podminkami
dodaného softwarového produktu s tim, Ze Objednatel ma nevyhradni, ptenosné, ¢asove a
uzemné¢ neomezené pravo uzit autorské dilo ke vsem zpiisobtim uziti v souladu s tcelem
Smlouvy, pokud neni ve Smlouvé stanoveno jinak.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepSich znalosti a schopnosti,
sledovat a chranit opravnéné zdjmy Objednatele a postupovat v souladu s jeho pokyny
nebo s pokyny jim povéfenych osob. Dodavatel je povinen upozorinovat Objednatele
v odiivodnénych ptipadech na ptipadnou nevhodnost pokyni Objednatele.

Smluvni strany se vyslovné dohodly, Ze Dodavatel odpovidd Objednateli za Ujmu
majetkovou 1 za Gjmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pfi plnéni smlouvy k omezeni ¢innosti nebo ohroZeni chodu Objednatele, zejména pak ve
vztahu k jim pouZivanym produktiim, zafizeni, programovému vybaveni a prostredi.

Dodavatel je povinen upozornit Objednatele na potencialni rizika vzniku Skod a v¢as a
fadn¢ dle svych moznosti provést takova opatieni, ktera riziko vzniku Skod zcela vylouci
nebo (pokud je nelze zcela vyloucit) v maximalni mozné mifre snizi. Jde-li o zamezeni
vzniku Skod nezapfi¢inénych Dodavatelem, ma Dodavatel pravo na uhradu nezbytnych a
ucelné vynalozenych nakladi odsouhlasenych pfedem Objednatelem.



13.5.

13.6.

13.7.

13.8.

13.9.

14.

14.1.

14.2.

14.3.

14.4.
14.5.

14.6.

14.7.

14.8.

Dodavatel je povinen upozoriiovat Objednatele v¢as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoZ i1 poskytovat Objednateli veskeré informace, které jsou pro plnéni
Dohody nezbytné a neprodlen¢ oznamit pisemnou formou Objednateli piekdzky, které mu
brani v plnéni predmétu Dohody a vykonu dalSich ¢innosti souvisejicich s plnénim
predmétu Dohody.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbytecného odkladu
druhé Strané veskeré nezbytné pfistupy k vécnym i technickym informacim, kterych je
nezbytné zapotiebi k provedeni fadného plnéni ze strany Dodavatele.

Dodavatel je povinen po celou dobu plnéni dle této Dohody mit v platnosti veSkera
opravnéni, licence a certifikaty ke vSem ¢innostem dle této Dohody.

Dodavatel pii plnéni této Dohody nebude mit ptistup k redlnym datim. Vesker¢ ladici a
testovaci prace musi byt provedeny na testovacich datech, kterd Objednatel poskytne
Dodavateli nebo si je Dodavatel zajisti a odsouhlasi jejich validitu pro ucely testovani s
Objednatelem.

Dodavatel neni opravnén piipojovat jakakoli vlastni zafizeni nebo zprostfedkovavat
jakykoli logicky pfistup do ICT infrastruktury Objednatele, pracujici s redlnymi daty.
V ptipadé stavu, kdy Objednatel a Dodavatel spolecn¢ odstranuji zavadu v predmétu dila
nebo v datech, je mozny pfistup k redlnym datim jen pod dohledem odpovédného
pracovnika Objednatele a jen za ticelem odstranéni zavady.

ZAVERECNA USTANOVENI

Tato Dohoda nabyva G¢innosti dnem uvetejnéni v registru smluv dle zdkona ¢. 340/2015
Sb., o zvlastnich podminkéach G¢innosti nékterych smluv, uvetejiiovani téchto smluv a o
registru smluv (zakon o registru smluv).

Tato Dohoda nesmi byt postoupena bez pfedchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu premény dle Zakona ¢. 125/2008 Sb., o pfeménach
obchodnich spole¢nosti a druzstev, bez piredchoziho pisemného souhlasu druhé Smluvni
strany.

Smluvni strany nemaji zajem, aby nad ramec vyslovnych ustanoveni této Dohoda byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené¢ mezi
stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni dle
téchto smluv, ledaze je stanoveno jinak. Vedle shora uvedeného si Smluvni strany
potvrzuji, Ze si nejsou védomy Zzadnych dosud mezi nimi zavedenych obchodnich
zvyklosti €1 praxe.

Smluvni strany vyluc€uji aplikaci ustanoveni § 557 obCanského zédkoniku na tuto Dohoda.

Prava Objednatele vyplyvajici z této Dohoda ¢i jejiho poruSeni se promlcuji ve lhité 10 let
ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Dodavatel piebirda podle § 1765 obcanského zdkoniku nebezpeci zmény okolnosti,
zejména v souvislosti s cenou za poskytnuté plnéni, pozadavky na poskytované plnéni a
licen¢nimi podminkami vyrobce.

Ukaze-li se n¢které z ustanoveni této Dohoda zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Dohody obdobn¢ podle ust. § 576 ob¢anského zakoniku.

VSechny spory vyplyvajici z pravniho vztahu zaloZencho touto Dohodou a v souvislosti
s nim, budou feSeny podle obecné zavaznych pravnich predpisii Ceske republiky a soudy
Ceské republiky.



14.9.

14.10.

14.11.

14.12.

Tato Dohoda muze byt ménéna pouze formou cislovanych pisemnych dodatkii. Za
pisemnou formu nebude pro tento ucCel povazovana vymeéna e-mailovych ¢i jinych
elektronickych zprav.

Zadavaci podminky zadané Vetejné zakazky a smluvni podminky sjednané touto
Dohodou jsou bezvyhradné zavazné pro Provadéci smlouvy. Pii zadavani zakazek formou
Provadécich smluv na zakladé této Dohody, Smluvni strany nesmi provadét podstatné
zmény v podminkéch stanovenych v této Dohod¢.

Tato Smlouva je vyhotovena tak, Ze je podepsdna obéma Smluvnimi stranami
elektronickym podpisem.

Nedilnou soucasti této Dohody jsou nasledujici Piilohy:

Priloha ¢. 1 — ,,Specifikace Pfedmétu plnéni
Ptiloha ¢. 2 — ,,Specifikace ceny za predmét plnéni*
Ptiloha ¢. 3 —,,Vzor provadéci smlouvy*

V Praze dne ............. Vo dne ................
Objednatel: Dodavatel:
Digitalné podepsal T T SRR,
Mgr' Pavel Mgr. Pavel Osvald fﬁ?f Mﬁ*ﬁ}‘ %"%“'ﬁﬁ- N;L:, ;
Datum: 2021.11.22 -n._ :&s- -':ﬁ.,e" "-gﬁ}r ""= ‘*:‘s g %]
Osvald _________ 11:28:49 +01'00' . 'E‘itm. A ;{
Ministerstvo vnitra — Ceské republika TAKTIK, s.r.0. _
Zastupce: plk. Mgr. Pavel Osvald o 1':":1;?3 S P
Funkce: feditel Reditelstvi pro podporu Funkce Jednatel

vykonu sluzby Policejniho prezidia Ceské republiky
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Priloha €. 1 — Specifikace predmétu plnéni

PInéni A:

Predmétem dodavky plnéni A (tedy pInéni A1 a A2) Rdmcové dohody je:

PIlnéni A.1:

° Dodani 4 ks NG Firewalld (2 HA instalace do 2 lokalit), tak aby byly spInény poZadavky uvedené

v nasledujici tabulce. Je pozadovano dodani novych zatizeni, kterd nebyla dfive dodana jinému

koncovému uzivateli.

Plnéni A.2.:

° Dodani potfebného 1 ks SW pro spravu Firewalld, tak aby byly spinény poZadavky uvedené

v nasledujicich tabulkach.

Spolecné pro plnéni A.1a A.2:

° Implementace, jejimZz vystupem je analyza nasazeni a oZiveni a nastaveni zafizeni a SW pro

jeho spravu dle této analyzy tak, aby plnilo pozadované funkce v infrastrukture Zadavatele

(minimalné prevzeti funkci dosavadnich zafizeni a inicia¢nich nastaveni nové poZadovanych

funkci). Zadavatel predpoklada wvyuZiti poptavanych NG Firewalld na udrovni ochrany

zabezpeceni perimetru datovych center, v ramci nichZ jsou provozovdny pro Zadavatele

kritické systémy a systémy Kll (kriticka informacni infrastruktura dle zdkona ¢. 181/2014 Sh., o

kybernetické bezpecnosti a 0 zméné souvisejicich zakon (dale jen ,,ZKB“)).

e Technickad podpora pro NG Firewally a SW pro spravu na obdobi 12 mésict definovana viz

PInéni B.

Specifikace NG Firewallu (PInéni A.1):

Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Typ zafizeni

Bezpetnostni zaFizeni typu Next-generation |

firewall (dale jen ,NGFW*) musi byt jako

celek slozen z komponent jednoho vyrobce, :

véetné vSech poskytovanych funkcionalit
typu IPS, AV, Anti-Spyware, databazi pro
URL kategorizaci, sandbox definic apod.




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Pocet zafizeni

Pocet odpovidajici zajisténi HA feSeni vidy
v ramci jedné lokality a v rdmci dvou lokalit
(celkem pro 2 lokality), min. 4 zafizeni

Format zafizeni

HW appliance do racku, rozmérové
kompatibilni s 19 rozvadécem, max. 3U

Doplni Uéastnik
dle nabizeného zafizeni

i Pt
a -:_-\. Wb
e ST

HW appliance musi obsahovat 2 nezavislé

redundantni zdroje AC 230V s podporou ANO Ano
hotswap T T R e 2
V ) — G R
Pocet 10GbE SFP+ portl pro data Min. 16, véetné osazeni 10GE SFP+ moduly |¥ i‘:,%‘.&.. R i (R :,:-__ar‘i'.’??_:
" b L R e e
e ek SR
e A ..ar_-é:_g"ig
. o Min. 4, véetné osazeni moduly 2x40GE LR4 [ 2k F 2&?-‘“"' L]
Pocet 40GbE/100GbE QSFP28 t dat ! T e Sk
oce / Q POTEURTO Aata 1 0SFp+ 10 km a 2x100GE LR4 QSFP28 10 km {i&ah L E ;-,;? 1_._;9;_,3::_'.3:,__5
R R i T .':":,n_:-'-..-":‘-.'“:
T R T
Poet porti t min 1GbE Min. 1 DA i‘:-:'é S
ocet portli pro management min in. el L L e L R o
P ) & --ﬁ-'{ .'.‘T "i-,.'i'\-_iil'" -ll'r.ll::"'.':.- x :-tﬁx'ﬁ
Dedlkvc?vany port pro spravu pomoci konzole ANO Ano
pro pfistup k CLI
" . o . e A R
Pocet portl pro zapojeni HA Min. 2 2 Ej'ﬁ;f.--?"vd;;z
Modul pro zpracovani dat musi byt v
architekture firewallu hardwarové oddélen od
SI,aI,SI,Ch podpurnych m"c)dl{lu'('spr,a\v/ta zarlz.enl a [ aAnO Ano
fidici modul pro podpurné sitové ¢innosti),
aby nemohlo dojit k jejich vzajemnému
ovlivnéni
Vsechny parametry propustnosti musi
dodav?tel uvadét .proa mu’Itlprot.oko!ovy ANO Ano
datovy provoz (Mix raznych aplikaci a
protokol()
Propustnost Min. 35 Gbps
Propustnost pfi pIné aplikacni kontrole a
zapnuti vSech dostupnych signatur IPS, AV a Min. 22 Gbps
logovani
Maximalni pocet soubéznych spojeni Min. 8 000 000
Pocet novych spojeni za sekundu Min. 380 000
Furlkce, rezimu HAiV maddu Actvllve-/-\lctlve ANO Ano
sloZzeného alespon ze dvou zafizeni
Funvkce, rezimu HAiV maddu Actvllve-Plaswe ANO Ano
sloZzeného alespon ze dvou zafizeni
V obou typech HA museji byt veskeré
informace o probihajicim provozu
synchﬂromzoyany tak, f‘:\bvyAprl vypatljku jednoho ANO Ano
z boxU nedoslo ke ztraté informaci NAT a k
preruseni aktivnich spojeni provozu typu TCP i
UDP prochdzejiciho pfes NGFW
Funkce rezimu HA clusteringu, vyuZitelného
pro pfipadné dodatecné zvyseni propustnosti | ANO Ano
i v geograficky oddélenych lokalitach
Funkce provedeni HA failover na zakladé
stavu interface (up/down), nedostupnosti ANO Ano

druhého FW v HA, nedostupnosti
specifikované IP adresy




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Soucasti dodavky musi byt potfebna kabeldz
pro konfiguraci HA v maximalnim
podporovaném rezimu (metalické propojeni
min. CAT6 nebo optické propojeni véetné
moduld v maximalni dostupné rychlosti)

ANO

Ano

PInd podpora IPv4 i IPv6

ANO

Ano

PoZadovana mozZnost zapojeni v reZimech L2
(s virtualnim L3 rozhranim), L3, transparent a
TAP

ANO

Ano

Funkce prekladi adres typu Static NAT,
Dynamic NAT, PAT, NAT64, NPTv6

ANO

Ano

Funkce smérovani typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR
(Policy Based Routing)

ANO

Ano

PBR (Policy Based Routing) musi byt moZzno
nakonfigurovat na zakladé vsech dostupnych
metrik typu interface, zona, IP adresa,
uzivatel.

ANO

Ano

Funkce slouceni vice fyzickych rozhrani do
jednoho logického s rozkladem zatéze a
podporou pomoci protokolu 802.3ad (LACP)

ANO

Ano

Funkce VLAN (802.1Q)

ANO, min. 4094 VLAN

Ano, 4094 VLAN

Podpora virtualnich kontextt

Min. 25 (Pokud se licencuje na pocet, min.

25 musi byt soucasti nabidky).

'.' e -_F-. g “‘?
R
|1.--\. .;. i .i.-'\- ?
;.u_,: w..ll"" ﬁié
i oo

Funkce VPN typu site-to-site pomoci

protokolu IPSec a Remote Access VPN pomoci

protokolu IPSec nebo SSL (TLS, DTLS) bez
licenéniho omezeni poc¢tl tuneld nebo
soucasné pripojenych uZivatelQ

ANO

Ano

Propustnost VPN

Min. 16 Gbps

H:'!-.:‘:p-']'!} S

T "1"5

,,.-*n:.r--t"- B r A i:-ﬁ't‘ |

Jednotlivé HW appliance musi obsahovat
plnohodnotné grafické rozhrani (GUI) pro
spravu a ¢teni logovych zaznam( bez nutnosti
pouzivani centralniho management serveru.
Pfipojeni ke GUI musi podporovat Sifrovani

ANO

Ano

GUI musi obsahovat offline kontextovou
napoveédu.

ANO

Ano

Jednotlivé HW appliance musi obsahovat
plnohodnotné textové rozhrani (CLI) pro
spravu a ¢teni logovych zaznamd bez nutnosti
pouzivani centralniho management serveru.
Vzdalené pripojeni k CLI musi podporovat
Sifrovani

ANO

Ano

Jednotlivé HW appliance musi obsahovat
plnohodnotné API rozhrani pro Cteni a
konfiguraci vsech nastaveni, tykajicich se
bezpecnostnich a dalSich pravidel i rozhrani a
smérovani

ANO

Ano




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Jednotlivé HW appliance musi umoznovat
pouziti Sablon pro bootstraping novych FW
pouzitim USB flash disku

ANO

Ano

Funkce autentizace a autorizace
administratort pomoci protokol( LDAP,
Radius, TACACS+, Kerberos a osobnim
certifikatem

ANO

Ano

NGFW musi obsahovat nativni nastroje pro
debugging problémovych situaci v Urovni L2 —
L7 1ISO/0SI modelu

ANO

Ano

NGWF musi podporovat nativni nastroj pro
odchyceni provozu

ANO

Ano

Podpora spravy NGFW z administratorskych
stanic s OS Windows a macOS

ANO

Ano

Management NGFW musi podporovat praci
vice administrator( ve stejném case, véetné
aplikace politik a nastaveni vytvorenych pouze
konkrétnim administratorem

ANO

Ano

Soucasti dodavky musi byt ndstroj, urceny pro
analyzu a zjednoduseni pfevodu L3/L4
pravidel na pravidla L7. Tento ndstroj nemusi
byt soucasti NGFW

ANO

Ano

NGFW musi podporovat aplikacni detekci a
kontrolu jako svou nativni funkcionalitu

ANO

Ano

PFifazeni povolené ¢i zakdzané aplikace musi
byt nativni soucasti vytvareni standardniho
bezpecnostniho pravidla

ANO

Ano

Definovana aplikace musi predstavovat
"match kritérium" pfi policy lookup

ANO

Ano

Funkce identifikace aplikaci napfic vsemi
porty/protokoly

ANO

Ano

Funkce identifikace aplikaci na
nestandardnich portech

ANO

Ano

Identifikace aplikace musi probihat pfimo ve
NGFW

ANO

Ano

Funkce detekce a zabranéni aplikaci ménit
porty, tzv. port-hopping

ANO

Ano

Funkce fizeni neznamého provozu

ANO

Ano

Funkce tvorby uZivatelsky definovanych
aplikaci bez nutnosti vyuziti externiho
nastroje nebo zdsahu vyrobce/dodavatele

ANO

Ano

Funkce vytvareni bezpecnostnich pravidel na
zakladé uzivatelskych identit

ANO

Ano

Volba uzivatelské identity musi byt nativni
soucasti vytvareni standardniho
bezpecnostniho pravidla

ANO

Ano

Uzivatelska identita musi predstavovat
"match kritérium" pfi policy lookup

ANO

Ano

MozZnost automatického presunu uzZivatele do
jiné skupiny na zakladé bezpecnostniho
incidentu vztahujicimu se k danému uzivateli,
bez nutnosti manualini intervence

ANO

Ano

Funkce ziskavani vazby IP adresa-uzivatelské
jméno, bez nutnosti instalace klienta na
koncové zatizeni

ANO

Ano




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Funkce ziskavani vazby IP adresa-uZivatelské
jméno, bez nutnosti instalace klienta na
doménovy kontrolér

ANO

Ano

Funkce ziskdvani vazby IP adresa-uZivatelské
jméno, bez nutnosti instalace dalsich
komponent mimo samotné HW appliance

ANO

Ano

Funkce ziskavani vazby IP adresa-uZivatelské
jméno z Active Directory za pomoci

pravy pro ¢teni Security logll, bez nutnosti
disponovat rizikovymi Urovnémi opravnéni
(napf. Domain Admins)

ANO

Ano

Funkce ziskavani vazby IP adresa-uZivatelské
jméno z termindlovych serverl MS (mozné za
pomoci nainstalovaného agenta)

ANO

Ano

Funkce ziskdvani vazby IP adresa-uZivatelské
jméno pres webovy formular — Captive Portal

ANO

Ano

Funkce ziskdvani vazby IP adresa-uZivatelské
jméno z VPN agenta

ANO

Ano

Funkce ziskavani vazby IP adresa-uZivatelské
jméno z NAC zafizeni (pfes XML nebo API)

ANO

Ano

Funkce ziskdvani vazby IP adresa-uZivatelské
jméno z X-Forwarded-For (XFF) hlavicek

ANO

Ano

Funkce kontroly klientskych stanic v
pravidelnych intervalech pfes Windows
Management Instrumentation (WMI) nebo
NetBIOS aby zjistil, jestli je vazba IP adresa-
uZivatelské jméno porad platnd

ANO

Ano

Funkce desifrovani odchoziho SSL/TLS
provozu, za pomoci podvrZeni serverového
certifikatu klientim

ANO

Ano

Funkce desifrovani ptichoziho SSL/TLS
provozu, za pomoci naimportovaného
privatniho klice interniho serveru

ANO

Ano

Funkce desifrovani Secure Shell (SSH proxy) a
kontroly tunelované aplikace

ANO

Ano

Desifrovany provoz musi byt mozno definovat
na zakladé URL kategorii, i vSech dalsich
typickych parametrd, jako jsou zdrojova a
cilova IP adresa, port, uZivatelska identita

ANO

Ano

Funkce desifrovani za pomoci ECC (Elliptical
Curve Cryptography), véetné DHE a ECDHE
pro pfichozi i odchozi provoz

ANO

Ano

Funkce desifrovani protokolu TLS verze 1.3

ANO

Ano

Funkce preposilani desifrovaného provozu na
jiné skenovaci zafizeni tfetich stran napf. DLP,
analyza provozu a soubord apod. Zafizeni 3
strany nasledné preposle Cisté prefiltrovana
data zpét do NGFW (tzv. decryption broker)

ANO

Ano

Funkce preposilani desifrovaného provozu na
specificky port pro potreby archivace provozu

ANO

Ano

Funkce umoznujici odeslat do sandboxu k
inspekci neznamé vzorky prochazejici
protokolem HTTP, HTTPS, SMTP, SMTPS,
IMAP, IMAPS, FTP a SMB

ANO

Ano




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Sandbox systém musi byt od stejného vyrobce
jako je NGFW, ale nemusi byt HW soucasti
NGFW

ANO

Ano

Sandbox systém musi byt schopen okamzité
automaticky vytvofit IPS/AV signatury pro
NGFW, v pripadé, kdy je testovany vzorek
vyhodnocen jako skodlivy

ANO

Ano

Sandbox musi byt schopen automaticky
upravit kategorie pouzivané URL databaze,
pokud zjisti, Ze testovany vzorek je skodlivy a
komunikuje na konkrétni URL

ANO

Ano

Sandbox musi poskytovat aktualizace signatur
pro AV, Webfiltering, DNS, C&C

ANO

Ano

Sandbox musi podporovat analyzu vzorku na
operacnim systému instalovaném pfimo na
hardwaru, tzn. ne ve virtudlnim prostredi

ANO

Ano

Sandbox musi podporovat operacni systémy
Windows, Linux, MacOS a Android

ANO

Ano

Report z analyzy odeslaného vzorku do
sandboxu musi byt pfistupny pfimo z rozhrani
FW

ANO

Ano

Aktualizace zero-day signatur musi byt
instalovana do FW v redlnem case Cili s
nulovou prodlevou

ANO

Ano

Funkce detekce a zablokovani stazeni
neznamého skodlivého souboru v realném
Case, bez toho, aby byl dorucen na koncovy
bod

ANO

Ano

Funkce detekce neznamych vzork( pfimo na
firewallu bez nutnosti napojeni na externi
zafizeni nebo sluzbu

ANO

Ano

Funkce zavedeni tzv. pozitivniho
bezpecnostniho modelu — povoleni pouze
vybranych aplikaci a zakaz vSech ostatnich
aplikaci, véetné nezndmého provozu

ANO

Ano

NGFW musi obsahovat integrovany systém
ochrany proti zranitelnostem (virtual
patching) a sitovym utokam (IPS). Databéze
IPS signatur musi byt uloZena pfimo ve FW.
Aplikace IPS profilu musi byt granularni, na
urovni bezpecnostniho pravidla

ANO

Ano

Funkce tvorby uzivatelsky definovanych IPS
signatur bez nutnosti vyuziti externiho
néstroje nebo zasahu vyrobce/dodavatele

ANO

Ano

NGFW musi obsahovat integrovany systém
ochrany proti pfitomnosti vird a Skodlivého
kédu. Databaze AV signatur musi byt ulozena
pfimo ve FW. Aplikace AV profilu musi byt
granuldrni, na urovni bezpecnostniho pravidla

ANO

Ano

Antivirus musi byt schopen kontrolovat
provoz v minimalné téchto aplikacich — SMTP,
POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

ANO

Ano

Funkce tvorby uZivatelsky definovanych
spyware signatur bez nutnosti vyuziti
externiho nastroje nebo zasahu
vyrobce/dodavatele

ANO

Ano




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Funkce umoznujici zablokovani itoku
vyuzivajiciho zndmd C&C centra i v pfipadé, Ze
je provoz Sifrovan a neni mozné provadét SSL
dekrypci

ANO

Ano

NGFW musi v bezpecnostnich pravidlech
podporovat pouZziti externich dynamickych
seznamUl; NGFW musi poskytovat moZnost
ovéfit na zakladé certifikatl pravost téchto
dynamickych seznamu

ANO

Ano

Funkce importu SNORT signatur

ANO

Ano

NGFW musi pro pristup ke kritickym
aplikacim, poskytovat mozZnost vynutit
vicefaktorové ovéreni prostrednictvim
webového portalu, bez ohledu na to, jestli
cilova aplikace podporuje vicefaktorovou
autentizaci; tato vlastnost musi byt
konfigurovatelna na urovni bezpecnostniho
pravidla

ANO

Ano

Funkce umoznujici zabranit odeslani
doménovych uZivatelskych prihlasovacich
udajl do jinych neZ povolenych URL kategorii,
pro zabranéni phishingu

ANO

Ano

Funkce ochrany proti tzv. drive-by
downloadldm; zpusob ochrany musi byt pro
uzivatele interaktivni s moznosti volby
akceptace rizika a staZzeni souboru

ANO

Ano

Funkce analyzy DNS dotazu tzv. Sinkhole
metoda, kterd na dotaz malware DNS URL
vrati podvrzenou IP adresu pro detailnéjsi
analyzu a zérovern se stanice na ptvodni
malware stranku nedostane

ANO

Ano

NGFW musi poskytovat moznost rozsifeni o
funkcionalitu pokrocilé analyzy DNS dotazl
proti technikam pouZzivajicim DGA (domain
generation algorithm) v redIném case

ANO

Ano

NGFW musi obsahovat nativni sluzbu pro
ochranu proti Utoku typu DoS pomoci limitace
poctu spojeni na Urovni zdrojova a cilova IP
adresa a uZivatelska identita

ANO

Ano

Funkce umoziujici prioritizaci provozu a
omezeni vyuzivané Sirky pasma na zakladé
zdrojové a cilové IP adresy, portu, uZivatelské
identity, aplikace a ¢asu (od — do, den v tydnu
+ Cas apod.)

ANO

Ano

Funkce prioritizace provozu na zakladé DSCP

ANO

Ano

Funkce prioritizace provozu na zakladé
Identifikované aplikace

ANO

Ano

NGFW musi obsahovat nativni podporu pro
vyuzivani databdze URL

ANO

Ano

URL databaze musi byt od stejného vyrobce
jako je NGFW

ANO

Ano

Funkce umoznujici pouZziti URL kategorii v
definici bezpec¢nostniho pravidla

ANO

Ano

Funkce vytvareni uzivatelsky definovanych
URL kategorii, bez nutnosti vyuzit externi

ANO

Ano




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

ndastroj a bez nutnosti zdsahu
vyrobce/dodavatele

URL databaze musi byt dynamicky
aktualizovana na zakladé nové zjisténych URL,
vedoucich na skodlivy obsah nebo C&C centra

ANO

Ano

URL databdze musi podporovat moznost
zarazeni do alespon dvou kategorii najednou
pro jedinou URL

ANO

Ano

MoZnost pozadat o rekategorizaci nevhodné
zarazenych URL pfimo v grafickém rozhrani
NGFW bez nutnosti kontaktovani technické
podpory

ANO

Ano

NGFW musi mit moZnost rozsifeni o
funkcionalitu SD-WAN — detekce kvality WAN
pripojeni s automatickou volbou nejlepsiho
WAN pripojeni pro vybrané aplikace

ANO

NGFW musi obsahovat lokalni dloZisté logl o
velikosti minimalné 2 TB (RAID1)

ANO

NGFW musi obsahovat nastroj pro analyzu
logli bez nutnosti vyuZziti dalsiho systému
mimo GUI

ANO

Funkce agregovaného zobrazeni logl na
zakladé jednoho filtrovaciho pravidla, napri¢
jednotlivymi typy logQ, jako jsou provozni
logy, logy bezpecnostnich incidentu a logy
pristupt na URL

ANO

Funkce preposilani logli na zatizeni tretich
stran

ANO

Ano

Funkce umoznujici vybér preposilanych logt
na urovni bezpecnostniho pravidla

ANO

Ano

Preposilané logy z NGFW museji byt
automaticky rozpoznany nejcastéji
pouzivanymi typy SIEM napf. Microfocus
ArcSight, ktery zadavatel pouziva.

ANO

Ano

Funkce umoznujici vytvareni vlastnich reportd
pfimo z grafického rozhrani FW

ANO

Ano

NGFW musi podporovat licenéni model
nezavisly na poctu ochrafiovanych koncovych
systémda

ANO

Ano

Specifikace SW pro spravu NG Firewallll (PInéni A.2):

Pozadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Reseni musi obsahovat virtualni platformu pro

centrdlné spravovat vSsechny dodané HW
appliance véetné vsech virtualnich kontextl

centrélni spravu vsech dodanych firewallll do | ANO Ano
VMware ESXi prostredi

Soucasti dodavky musi byt licence pro

centralni spravu, tak aby bylo mozné ANO Ano




Centralni management musi podporovat sbér
logovych zaznamd, analyzu logovych
zaznamd, spravu veskerych bezpeénostnich a
sitovych konfiguraci, korelaci logovych
zaznamd, analyzu hrozeb a korelaci hrozeb v
jediné instanci

ANO Ano

Centralni management musi podporovat shér

AN A
20 000 logovych zdznamd za vtefinu © no

Administrator musi mit moznost Upravy
veskeré sitové a bezpeénostni konfigurace
pfimo na grafickém rozhrani FW a zaroven ANO Ano
pres grafické rozhrani centralniho
managementu

Administrator musi mit moZnost importovat

FW konfiguraci do centralniho managementu ANO Ano

Grafické rozhrani a zplsob konfigurace na
centralnim managementu se musi shodovat s
grafickym rozhranim a zptsobem konfigurace | ANO Ano
NGFW kvli konzistenci a jednoduchosti
prechodu mezi platformami

Soucasti plnéni A je:

Implementacni projekt:

Implementacni projekt musi obsahovat minimalné tyto Cinnosti souvisejici s inicialni implementaci
a integraci do stavajici infrastruktury Zadavatele (rozsah a detailni zaddni bude upfesnéno pred
samotnou implementaci):

e Analyza a navrh zapojeni, konfigurace a integrace do stavajici sitové infrastruktury Zadavatele
na Uroven zabezpeceni perimetru datovych center (detailni zadani bude upresnéno pred
samotnou implementaci).

e Fyzickd instalace a zakladni zprovoznéni NG Firewall( a instalace a zprovoznéni SW pro jejich
spravu.

e Konfigurace resSeni vysoké dostupnosti NG Firewalld v ramci lokality i napfi¢ lokalitami
datovych center.

e Konfigurace a zprovoznéni funkcionality IPS (detailni zadani bude upfesnéno pred samotnou
implementaci).

e Vramci pred implementaéni faze Ucastnik navrhne a vypracuje harmonogram migraénich
praci, tak aby mohl zadavatel napldnovat pfipadné, ale pouze nezbytné nutné vypadky provozu
systém{, jichZ se migrace pravidel ze stavajicich Firewall( zadavatele tykd, a to pouze na
nezbytné nutnou dobu.

e Konfigurace a prenos pravidel ze stavajicich Firewalld (zejména firewallové moduly pro CISCO
6500 a HP A-F1000-A-El, pocet pravidel v fadu stovek). Navrh a realizace migrace pravidel ze
stavajicich Firewall( zadavatele za provozu s minimalnim (minimalni = na nezbytné nutnou
dobu) vypadkem provozu. Zadavatel vyuziva soucasné Firewally i pro zabezpeceni kritickych
systémi a systém0 KIl (kritickd informacni infrastruktura statu), které jsou provozovany
v dostupnosti 99,99%.

e Zaclenéni do dohledovych nastrojl s vyuZitim SNMP (pouze nastaveni na Urovni zafizeni).

e Ucastnik navrhne testovaci scénafe pro otestovani plné funkcionality v infrastrukture
Zadavatele. Po odsouhlaseni testll ze strany Zadavatele bude provedeni téchto testd



podminkou akceptace a protokol o provedeni a vysledcich testl bude soucasti akceptacniho
protokolu.
e Proskoleni administratorl, seznameni se spravou a konfiguraci dodanych zafizeni minimalné
v rozsahu:
o seznameni se zafizenim a zpUsoby obsluhy a konfigurace,
o vysvétleni vSech pouZitych nastaveni v rdmci konfigurace a integrace
do infrastruktury Z adavatele,
o zpusob spusténi nouzovych rezim( obnovy,
o mozné reZimy uzivatelského a administrativnino pfistupu a seznameni
se zakladnimi funkcemi,
o zplsob upgrade firmware.

Predpoklada se ucast maximalné 12 pracovnik(l Zadavatele.

Dodavka je ukoncena implementaci dodanych prvkd (realizaci implementacniho projektu) a
provedenim akceptacnich testd funkcnosti. Nasleduje zkusebni provoz, v délce 14 kalendarnich
dna. Pokud 14 dnl nepfretrZité a bez rekonfigurace zatizeni vykazuje pozZadované funkcionality, je
to divod k podepsani akceptacniho protokolu. Po Uspésném ukonceni zkusSebniho provozu
podepiSe opravnénd osoba Zadavatele akceptacni protokol, na jehoZz zadkladé je Dodavatel
opravnén vystavit fakturu.

V pripadé identifikace prikazného nesouladu s pozadavky definovanymi v zadani bude zkusebni
provoz ukoncen a znovu zahdjen v plné délce po odstranéni nedostatkd.

Dokumentace:

Dokumentace musi zahrnovat alespon:

e Technicky popis prvkl a jeho konfigurace — Dokumentace musi byt zpracovana v mire detailu,
pfi  které i seznamend odbornd osoba (Uvodni sezndmeni se  spravou
a konfiguraci dodanych zafizeni) mize v kratké dobé rozumét dlivodiim pro danou konfiguraci
a jeji funkénosti v daném prostredi.

e Dokumentace skute¢ného provedeni.

e Informaci o znalostni bazi prvku (mZe byt vedena vyrobcem/dodavatelem externé).

e Nouzovy pldn obnovy — Detailni plan obnovy v Urovni dostatecné pro osobu seznamenou se
spravou a konfiguraci dodanych zafizeni.

e Dokumentace bude vytvorena na zakladé standardizované Sablony Zadavatele (bude-li ji mit
Zadavatel vdobé realizace kdispozici), kterou Zadavatel upfesni pfed samotnou
implementaci. Dokumentace bude obsahovat zejména technicky popis, popis konfigurace,
popis upgrade firmware, popis uvedeni do nouzového rezimu, popis zdlohy a obnovy
konfigurace, schéma zapojeni, a to v rozsahu potfebném pro konfiguraci a spravu prostredi
treti osobou.

e Administratorskou provozni dokumentaci vytvorenou na zakladé standardizované Sablony
Zadavatele.
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Upresnéni k projektovym aspektlm implementacniho projektu:

Soucdsti implementacniho projektu je analyza stavajiciho stavu, ndvrh feseni véetné definice pfesnych
krokd vedoucich k Uspésné implementaci zafizeni do infrastruktury Zadavatele a po akceptaci ndvrhu
feSeni jeho fizena realizace.

Pro vSechna jednani, kterd se uskutecni vramci implementaénich projektd mezi Zadavatelem a
Dodavatelem (pfip. i dalsimi stranami), plati:

o Jednani se konaji v prostorach zadavatele ve vzajemné dohodnutém case (Zadavatel zajisti
patficné prostory a pfipadné vybaveni — dataprojektor, flipchart ad.).
o Jednani formdlné svoldvd Zadavatel (po predchozi domluvé ohledné mista, casu
a ucastnikd) vytvorenim schiizky v kalendari Outlook a jejim rozeslanim uréenym osobam;
o Dodavatel pofizuje Zapis z jednani:
o draft zapisu z jedndni zasle Dodavatel k pfipominkam Zadavateli, a to do 2 pracovnich
dnll od konani daného jednani;
o zapis z jednani je vytvoren ve vzoru/Sabloné Zadavatele.

Ostatni pozadavky:

V pripadé, Ze dokonceni registrace prvku u vyrobce vyZaduje soucinnost Zadavatele, bude toto
provedeno vramci implementaéniho projektu v soucinnosti s pracovniky uréenymi Zadavatelem.
Timto budou pracovnici Zadavatele seznameni s fungovanim a zpUsoby zadavani pozadavk( na
podporu pfimo u vyrobce. Bude staZzena a aplikovana posledni aktualni verze firmware pro dané
zafizeni. V pripadé, ze licenc¢ni klice jsou generovdny vyrobcem pres portal zakaznika, budou
vygenerovany a stazeny pfislusné licence.

Dodavatel preda pfrislusné licencni klice (pokud dodavané zafizeni takové obsahuje) jak v tisténé
podobé, tak v elektronické podobé na médiu archivacni kvality.

Pokud nékterd poZadovana funkcionalita nebo vlastnost zafizeni vyZaduje licenéni nebo obdobné
poplatky nebo je zajisténa formou subskripce, uvede tuto skute¢nost Ucastnik v rdmci specifikace
nabizeného zafizeni a zahrne veskeré tyto poplatky v celkové hodnoté technické podpory daného
zafizeni ve specifikaci PInéni B (jeZ je po dobu 12 mésict i soucéasti PInéni A).

Zadavatel pozaduje, aby byly veskeré pozadované funkcionality a vlastnosti zafizeni dostupné a plné
funkéni i za predpokladu, Ze nebude pfi potizeni technické podpory zajisténa kontinuita. Tj. v pfipadé
funkcionalit a vlastnosti podléhajicich subskripci (nebo obdobné platbé) se nesmi jednat o terminované
licence, kdy pfi dosazeni data konce podpory / subskripce dojde k ukonéeni nebo omezeni téchto
funkcionalit nebo vlastnosti.

Ucastnik se zavazuje k doddvce HW, u kterého bude podle sériovych &isel
(¢i jinych produktové unikatnich znaceni) schopen v pripadé Zadosti prokazat, Ze nebyl
ze strany jejich vyrobce jiz dodan v minulosti smérem k Zadnému jinému koncovému spotiebiteli.
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Zadavatel je provozovatelem kritickych a vyznamnych informacnich systémd ve smyslu ZKB. Jako
takovy je povinen v souladu se ZKB provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi
kybernetické bezpecénosti téchto systéml a vést o tom bezpecnostni dokumentaci. Zafizeni a sluzby
pozadovana touto smlouvou budou soucasti zakladu datovych center a slouZit pro realizaci
zabezpeceni perimetru datové sité Zadavatele, potazmo datovych center, kterd jsou primarné urcena
pro provoz téchto systému Kll a VIS.

Dle § 5 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfeni, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (dale jen ,VKB“) je Zadavatel povinen provadét pravidelnou analyzu rizik, identifikovat rizika a
identifikovana rizika fidit. Dne 17.12.2018 Narodni Urad pro kybernetickou a informacni bezpeénost
(dale jen ,NUKIB“) vydal VAROVANI pred pouZivanim softwaru i hardwaru spoleénosti Huawei
Technologies Co., Ltd., a ZTE Corporation véetné jejich dcefinych spolecnosti. V souvislosti s uvedenou
povinnosti zadavatele provadét fizeni rizik je zadavatel podle § 5 odst. 1 pism. h) bod 3 VKB povinen
zohlednit mimo jiné i opatieni podle § 11 ZKB, tedy i vy$e uvedené varovani vydané NUKIB podle § 12
ZKB.

Na zdkladé vydaného varovani tedy musi Zadavatel v rdmci fizeni rizik provést analyzu rizik, ve které
zohledni hrozbu, a nasledné na riziko reagovat pfijetim bezpecnostnich opatreni, ktera musi byt v
souladu s nastavenymi metrikami pro akceptovatelnost rizika a hodnotou daného rizika. Zadavatel je
soucasné povinen podle § 8 VKB stanovit pravidla pro Dodavatele, ktera zohledfuji poZzadavky systému
fizeni bezpecnosti informaci (jehoZ nedilnou soucasti je i vyhodnoceni rizik), seznamovat s nimi tyto
Dodavatele a vyzadovat po Dodavatelich plnéni téchto pravidel.

Na zakladé shora uvedeného Zadavatel k zajisténi kybernetické bezpecnosti vyznamného informacniho
systému provozovaného Zadavatelem stanovi, Ze hodnota rizika kazdého Dodavatelem nabizeného
hardware nebo software nesmi byt vyssi nez 18. Tato hodnota odpovida vysoké Urovni dopadu, stredni
Urovni hrozby a stfedni Urovni zranitelnosti zjiSténych postupem dle VKB, resp. pfiloh ¢. 1, 2 a 3 VKB.
Pro tyto ucely je dodavatel povinen ucinit soucasti nabidky vlastni hodnoceni rizik postupem dle VKB,
resp. priloh ¢. 1, 2 a 3 VKB.

Hodnoceni rizik Dodavateli nabizeného software a hardware bude Zadavatel provadét v ramci
posouzeni splnéni podminek Ucasti v souladu s ZKB a VKB, pficemzZ bude ovétovat, zda Dodavatelem
provedené hodnoceni rizik dle prfedchoziho odstavce odpovida skutecnosti. Pro splnéni podminek
Ucasti v zadavacim fizeni je rozhodné hodnoceni rizik provedené Zadavatelem. Zadavatel vylouci z
Ucasti v zadavacim fizeni Uéastnika, ktery bude nabizet byt jen jediny hardware nebo software, ktery
prekracuje shora uvedenou hranici hodnoty rizika.

Urover rizika HW & SW
Pocet celkem /

Katalogové ¢. Popis nabizeného zafizeni o
sov pi 2 zarizen kust Dopad x Hrozba x 5
) Dopad Hrozba  Zranitelnost
Zranitelnost
! P T
el an :;ii'w‘e« ; 2
e 5 14
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PInéni B:

Pfedmétem dodavky PInéni B verejné zakazky je technicka podpora pro zatizeni a licence definované
v pfedmétu PInéni A (tj. PInéni A.1 a A.2):

Soucasti technické podpory musi byt minimalné:

° HIaseni incident( a zavad, tak i veSkeré Cinnosti spojené s jejich vyfizenim, bude realizovano
prostfednictvim ServiceDeskového nastroje Dodavatele, ze kterého bude Zadavateli
poskytovan na mésic¢ni bazi export dat tykajicich se zafizeni Zadavatele (zejména popis zatizeni,
konfigurace zafizeni, ¢innosti provadény se zafizenim).

. Pfijimani incidentd a zdvad musi byt umoznéno v rezimu 24x7.

° Odstranéni zadvady nejdéle do 4 hodin od nahldseni incidentu nebo zavady. V pfipadé
neodstranéni zdvady do 4 hodin, bude ucétovana sankce ve vysi 2 000,00 K¢ za kazdou
zapocatou hodinu, resp. 10 000 K¢ za kazdou zapocatou hodinu v pfipadé, Ze neni vzdy alespon
jeden NG Firewall v rdmci lokality pIné funkéni. V pripadé neodstranéni zavady do 24 hodin,
bude uctovana sankce ve vysi 5 000,00 K¢ za kazdy zapocaty den, resp. 100 000 K¢ za kazdy
zapocaty den v pfipadé, Ze neni vidy alespon jeden NG Firewall v ramci lokality pIné funkéni.
V pfipadé nedostupnosti ServiceDeskového nastroje (resp. nemoznosti nahlaseni zavady ani
nahradnim predem dohodnutym zplsobem) pro nahlaseni zdvady bude uUctovana sankce ve
vysi 3 000,00 K¢ za kazdou zapocatou hodinu.

° Technicka podpora musi byt zajiSténa pfimo od vyrobce zafizeni dle PInéni A.

° Technicka podpora musi obsahovat pravo instalovat nejnovéjsi verze obsazenych SW produktt
(napf. firmware) a pravo instalovat nejnovéjsi aktualizace pro zajisténi funkcionalit (napf.
definic pro IPS, antivir, antimalware, atd) i pravo zakladat servisni tikety u vyrobce zafizeni.

° Technickd podpora musi byt na veskery dodany HW a s tim souvisejici SW licence dle PInéni A.

Minimalni objednatelna jednotka je 12 mésicl.

PInéni C:
Predmétem dodavky PInéni C (nenarokové plnéni) jsou volitelné objednatelné prace (formou MD):

Specifikace volitelnych praci:

° Implementacni a konfiguracni prace.

° Tvorba navrh(l architektury, konfiguraci a zplisobU zapojeni zafizeni definovanych v predmétu
PIlnéni A (tj. PInéni Al a A2) a s tim souvisejici sitové infrastruktury; zpUsob( integrace zafizeni
definovanych v pfedmétu PInéni A do infrastruktury Zadavatele;

° Tvorba a aktualizace dokumentaci.

° Diagnostika, profylaxe, upgrade firmware zafizeni definovanych v predmétu PInéni A.

° Podpora provozu zafizeni definovanych v predmétu Plnéni A neobsazena v PInéni B.

° Konzultacni a Skolici prace souvisejici se zafizenimi definovanymi v predmétu Plnéni A, a

soucasneé konzultacni prace souvisejici s architekturou a provozem komunikacni infrastruktury;
zajisténi certifikovaného proskoleni pracovnik(i Zadavatele na zafizeni dle PInéni A.
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Zadavatel je opravnén objednat libovolny rozsah ¢innosti v maximalnim kumulovaném objemu 150
MD (tj. ¢lovékodni) po dobu 60 mésicti od ucdinnosti Ramcové dohody. Minimalni jednotka k
objednani je 1/2 ¢lovékohodina, tj. 1/16 ¢lovékodne.

Dodavatel je povinen poskytnout poZadované sluzby ve Ih(ité do 5 pracovnich dnl ode dne
objednavky, pokud nebude v objednavce dohodnuta lh(ta delsi.

Nabidnutd cena musi obsahovat vsSechny naklady Dodavatele, vcetné cestovného
do mista instalace dodanych zafizeni (Praha). V ptipadé, Ze jsou objedndny prace v prostorach
Zadavatele v rozsahu kratSim nez 4h, je Dodavatel opravnén zahrnout ¢as cesty v maximalnim rozsahu
2x1 hodina do hodin vykazanych k fakturaci.
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Priloha ¢. 2 - Specifikace ceny

Ptiloha ¢. 2 ramcové dohody &.j. PPR-17787-13/CJ-2021-990656

Pozadované plnéni

Obchodni oznaceni produktu

PInéni A.1 - Firewally v€etn€¢ implementace a
jednoleté technické podpory

%c-.-"'aa’“,.f:n -
n
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%%;uﬁ’%fz‘:@ﬁfﬁj?”ﬁ?ﬁ" )
T ey e

PInéni A.2 - SW pro spravu Firewalld vcetné
implementace a jednoleté technické podpory
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PR ’i’“’ xS Ey

PInéni B - Technicka podpora
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PInéni C - Prace na objednavku

Cena prace za jeden ¢lovékoden (MD)

e g T 7 £
;“F!:-E':f' S e i

Jednotka

Jednotkova cena bez
DPH

Cena za ks s DPH

ks 4 058 000,00 K¢ 4910 180,00 K¢

ks 264 000,00 K¢ 319 440,00 K¢

_': rok 5755 000,00 K¢ 6 963 550,00 K¢
C

| MD 9 000,00 K& 10 890,00 K¢




PRILOHA C.3

Vzor navrhu na uzavieni Provadéci smlouvy o poskytnuti plnéni dle Ramcové dohody (Ize
upravit dle konkrétnich podminek)

Provadéci smlouva ¢. ......... [ PN
k Ramcové dohodé€ €.j.......ccovvvnviininnnnnnn.
Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha
IC: 00007064

DIC: CZ00007064

Zastoupena: e 1

Bankovni spojeni: Ceska narodni banka, Praha 1

¢.u. 5504881/0710

Korespondencni adresa: Policejni prezidium (VZRV, Reditelstvi pro podporu vykonu sluzby,
postovni schranka 62/ RPVS, 170 89 Praha 7

(dale jen ,,Objednatel)

ooooooooooooooooooooooooooooooooooo
ooooooooooooooooooooooooooooooooooo

(dale jen ,,Dodavatel*)
(spole¢né dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana“)

uzaviely tuto Provadéci smlouvu (dale jen ,Provadéci smlouva®) k Ramcové dohod¢
....................... , z¢ dne............ (dale jen ,,Rdmcova dohoda*) v souladu s ustanovenimi
zakona ¢. 89/2012 Sb., obcansky zakonik, (dale jen ,,obcansky zakonik*) a zdkona ¢. 134/2016
Sb., o zadavani vetejnych zakazek (dale jen ,,ZZVZ) k vetejné zakdzce s ndzvem ...................
[ PO



1.1.

1.2.

2.1.

3.1.

3.2.
3.3.

4.1.

4.2.

4.3.

4.4.

PREDMET SMLOUVY

Predmétem této Provadéci smlouvy je zavazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Piiloze €. 1 této Provadéci smlouvy (dale téz jen
,,PInéni®).

Objednatel se zavazuje fadné dodané Plnéni prevzit a zaplatit za n¢j dohodnutou cenu, a to
zptsobem definovanym v této Provadéci smlouveé a v Rdmcové dohodé.

CENA

Celkova cena za Plnéni dle této Provadéci smlouvy €ini ............... ,- K¢ bez DPH. Cena
za jednotlivé polozky Plnéni je uvedena v Pfiloze €. 2 této Provadéci smlouvy.

TERMIN PLNENI A MISTO PLNENI

Dodavatel je povinen dodat predmét plnéni do .............. od uc¢innosti smlouvy, pokud
v Ptiloze €. 1 neni stanoveno jinak.

Mistem plnéni je...........

OSTATNI UJEDNANI

Veskera ujednani této Provadéci smlouvy navazuji na Rdmcovou dohodu a podminkami
uvedenymi v Rdmcové dohod¢€ se fidi, tj. prava a povinnosti ¢i skute¢nosti neupravené
v této Provadéci smlouvé se fidi ustanovenimi Ramcové dohody. V ptfipad¢, Ze ujednéni
obsazené¢ v této Provadéci smlouvé se bude odchylovat od ustanoveni obsazeného
v Ramcové dohod¢, ma ujednani obsazené v této Provadéci smlouvé piednost pied
ustanovenim obsazenym v Ramcové smlouve, ovSem pouze ohledné plnéni sjednaného
v této Provadéci smlouvé.

Tato Provadéci smlouva nabyva G¢innosti dnem uvefejnéni v registru smluv dle zakona
¢.340/2015 Sb., o zvlastnich podminkéach tc¢innosti nékterych smluv, uverejnovani téchto
smluv a o registru smluv (zakon o registru smluv).

Tato Smlouva je vyhotovena tak, Ze je podepsiana obéma Smluvnimi stranami
elektronickym podpisem s tim, Zze zaroveit Objednatel obdrzi 1 (jeden) stejnopis s platnosti
originalu podepsany obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1 (jeden)
stejnopis s platnosti origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né tj. ne
elektronicky.

Nedilnou soucésti této Smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1 —,,Specifikace pfedmétu plnéni*
Ptiloha ¢. 2 — ,,Rozpocet ceny*
(dalsi prilohy.....)



Objednatel: Dodavatel:

Ministerstvo vnitra — Ceskd republika ~ siiiiieeeeeneeeennneeeennnnnns
Zastupce: ......oovennn.. ZAStupce: ...coiiiiiiiinn,



