Smlouva o pfipojeni prispévkovych organizaci do monitorovaciho

bezpecnostniho centra 1V/2021

kterou dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich pfedpist (ddle
jen ,,obEansky zdakonik”), uzavrely nize uvedeného dne, mésice a roku tyto smluvni strany:

1. Jihomoravsky kraj

sidlo:

ICO:

DIC:

pravni forma:

ID datové schranky:
zastoupeny:

kontaktni osoba ve vécech
smluvnich:

kontaktni osoba ve vécech
technickych:

(dale jen ,,objednatel”)

. Obch. firma/nazev/jméno:

sidlo:

ICO:

DIC:

zapsany v:
bankovnispojeni:

ID datové schranky:
zastoupeny:

kontaktni osoba ve vécech
smluvnich:

kontaktni osoba ve vécech
technickych:

(dale jen ,,zhotovitel”)

.
Smluvni strany

Zerotinovo ndmésti 3, 601 82 Brno

70888337

CZ70888337

uzemné samospravny celek — kraj

x2pbgzq

JUDr. Romanem Heinzem, Ph.D., reditelem Krajskeho uradu
Jihomoravského kraje (dale jen ,KrU JMK*)

Mgr. Martin Koniéek, vedouci odboru kancelaf feditele KrU JMK
telefon: +420 541 651 261
e-mail: konicek.martin@jmk.cz

Ing. Ales Stanék, vedouci oddéleni Kybernetické operacni centrum
odboru kancelaF feditele KrU JMK

telefon: +420 541 658 903

e-mail: stanek.ales@jmk.cz

AXENTA a.s.

Mlynska 326/13, Trnita, 602 00 Brno

28349822

CZ28349822

v OR pod sp. zn. B 5888 vedenou u Krajského soudu v Brné
Raiffeisenbank a.s., ¢islo Uctu: 4291128001/5500

arcegja

Ing. Lukasem Pfibylem, pfedsedou predstavenstva




.
Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledkd vybérového Fizeni pro verejnou zakazku malého
rozsahu snazvem , Pripojeni vybranych prispévkovych organizaci do monitorovaciho
bezpecnostniho centra IV/2021“ vedeného v souladu s § 27 pism. a) a § 31 zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,zakon o zvz“). Zhotovitel
vyslovné prohlasuje, Ze se detailné sezndmil s veskerymi zaddvacimi podminkami pro pfedmétnou
verejnou zakazku. Jednotliva ustanoveni smlouvy a jejich ptiloh budou vykladana v souladu se
zadavacimi podminkami pro pfedmétnou verejnou zakazku.

Zhotovitel prohlasuje, Ze je opravnénym k prijeti vSech zavazk( vyplyvajici z této smlouvy.
Zhotovitel prohlasuje, Ze vlastni potfebné certifikacni a partnerské Urovné jednotlivych vyrobcl
pro potieby odborné realizace pripojeni prispévkovych organizaci do Kybernetického operaéniho
centra Jihomoravského kraje.

Zhotovitel zajisti spolecensky odpovédné plnéni predmétu verejné zakazky, a to tak, ze zajisti po
celou dobu pInéni vefejné zakazky:

a. plnéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky
vztahujicich se k provadéni dila, zejména pak z predpist pracovnépravnich a predpisi
z oblasti zaméstnanosti a bezpecnosti ochrany zdravi pfi praci, a to vic¢i vSéem osobam,
které se na plnéni verejné zakazky podileji; plnéni téchto povinnosti zajisti dodavatel
i u svych poddodavateld,

b. sjednani a dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych
s podminkami sjednanymi v této smlouvé, a to v rozsahu vyse smluvnich pokut a délky
zarucni doby; uvedené smluvni podminky se povaZuji za srovnatelné, bude-li vyse
smluvnich pokut a délka zaruc¢ni doby shodna s touto smlouvou,

c. fadné avcasné plnéni finanénich zavazk( svym poddodavatelim.

Zhotovitel prohlasuje, Ze neporusuje etické principy, principy spolecenské odpovédnosti ani
zakladni lidska prava.

1.
Ucel a predmét smlouvy

Ucelem této smlouvy je zajistit pfipojeni vybranych pfispévkovych organizaci, jejich? zfizovatelem
je objednatel, do Kybernetického operacniho centra Jihomoravského kraje, a tim u téchto
prispévkovych organizaci naplnit poZadavky stanovené bezpecnostni politiky ve vztahu ke
kybernetické bezpecnosti.

Pfedmétem této smlouvy je zavazek zhotovitele fadné a véas na své ndklady a nebezpeci dodat
kolektor a pripojit nize uvedené prispévkové organizace (tzv. lokality) do Kybernetického
operacniho centra Jihomoravského kraje prostfednictvim tohoto kolektoru, ktery bude instalovan
v dané prispévkové organizaci (tzv. lokalité) a ktery bude slouzit jako sbérac logl, jez budou
zabezpecenou linkou zasilany do Kybernetického operacniho centra Jihomoravského kraje
k dalsimu vyhodnoceni (dale jen ,dilo”). Blizsi popis zpUsobu pfipojeni pfispévkovych organizaci
je uveden v pfiloze €. 1 této smlouvy.

Prispévkové organizace, jez budou na zdkladé této smlouvy do systému Kybernetického
operacniho centra Jihomoravského kraje pfipojeny, jsou:

e Vy3si odborna Skola ekonomicka a zdravotnickd a Stfedni Skola Boskovice, prispévkova
organizace, sidlo: Hybeova 982/53, Boskovice, ICO: 62073516,



10.

e Integrovana stfedni skola Hodonin, pfispévkova organizace, sidlo: Lipova alej 3756/21,
Hodonin, ICO: 838225,

e Moravian Science Centre Brno, pfispévkova organizace, sidlo: Kfizkovského 554/12, Brno,
ICO: 29319498.

Soucasti dila je také dodavka technického zafizeni (HW) a programového vybaveni (SW) do mista
plnéni, v€etné provedeni montdze, instalace a jejich za¢lenéni do stavajiciho systému objednatele,
zprovoznéni dila a jeho predadni objednateli. BIlizSi specifikace technického zafizeni
a programového vybaveni je uvedena v pfiloze €. 2 této smlouvy.

Soucasti dila jsou i prace vtomto ¢lanku smlouvy vyslovné nespecifikované, které jsou vsak
k fadnému provedeni dila nezbytné a o kterych zhotovitel vzhledem ke své kvalifikaci
a zkuSenostem mél, nebo mohl védét. Provedeni téchto praci nezvysuje smlouvou sjednanou
cenu dila. Popis rozsahu praci souvisejicich s pfipojenim prispévkovych organizaci
do Kybernetického operacniho centra je uveden v ptiloze €. 3 této smlouvy.

Predmétem této smlouvy je dale zavazek objednatele fddné zhotovené dilo prevzit a zaplatit za
néj zhotoviteli sjednanou cenu.

V.
Prava a povinnosti smluvnich stran

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou fadné, na sv(j naklad
a nebezpedi a ve sjednané Ih(ité provést pro objednatele dilo dle této smlouvy.

Pti provadéni dila se zhotovitel zavazuje pocinat si s odbornou péci tak, aby byl zcela naplnén ucel
smlouvy.

Zhotovitel se zavazuje dilo provést v souladu s ¢eskymi technickymi normami a obecné zavaznymi
pravnimi predpisy.

Zhotovitel je povinen v prabéhu provadéni dila informovat objednatele o vSech skute¢nostech,
které mohou mit vliv na provedeni dila, a soucasné upozornit objednatele bez zbyte¢ného odkladu
na nevhodnou povahu pfikazu objednatele.

Zhotovitel odpovidd v pribéhu provadéni dila za poradek a cistotu v misté plnéni. Zhotovitel
je povinen na své ndklady odstranit odpady vzniklé provadénim dila a zajistit jejich recyklaci.

Zhotovitel se zavazuje pred predanim dila prokazat poZzadované vlastnosti dila jako celku.

Objednatel se zavazuje vytvofit podminky nutné pro provedeni dila a pfi provadéni dila
poskytnout zhotoviteli nezbytnou soucinnost.

Objednatel je oprdvnén kontrolovat provadéni dila véetné plnéni povinnosti vyplyvajicich ze
zavazku spolecensky odpovédné plnéni predmétu verejné zakdzky ve smyslu €l. Il odst. 3 této
smlouvy, a to i bez pfedchoziho ohldseni zhotoviteli. Je-li k provedeni kontroly potfeba predlozeni
dokumentd, zavazuje se zhotovitel k jejich predloZeni nejpozdéji do 2 pracovnich dnid od doruéeni
vyzvy objednatele.

Zhotovitel je povinen kdykoli v pribéhu plnéni smlouvy na Zadost objednatele predlozit kompletni
seznam Casti plnéni plnénych prostrednictvim poddodavatelll véetné identifikace téchto
poddodavateld.

Zhotovitel odpovida za bezpecnost a ochranu zdravi pfi praci vSech osob v prostoru, ve kterém
provadi dilo, a zabezpeci, aby osoby podilejici se na zhotoveni dila a pohybuijici se v prostorach
dotcenych provadénim dila byly vybaveny ochrannymi pracovnimi pomutckami a fadné proskoleny
v oblasti bezpecnosti a ochrany zdravi pfi praci.
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Zhotovitel je povinen ve vztahu k dilu dodrZovat veskeré predpisy tykajici se prav k dusevnimu
vlastnictvi, takova prdva respektovat a odskodnit objednatele za jakékoliv naroky a naklady vzniklé
v souvislosti s porusenim prav k patentim, ochrannym znamkam nebo chranénému nazvu nebo
obdobnym chranénym praviim, porusenim prav vztahujicich se k materidlim a zafizenim
urcenym k zabudovanim do dila a za veSkeré dalsi naklady v této souvislosti vzniklé, pokud se
nejednd o poruseni prav majici pavod ve specifikaci predané objednatelem.

Vlastnické pravo k technickym zafizenim (HW) a pravo k uzivani programového vybaveni (SW)
dodaného objednateli pfi pInéni zavazkl podle této smlouvy pfechazi na objednatele okamzikem
prevzeti dila dle této smlouvy. Nebezpeci Skody na dile pfechazi na objednatele okamzikem nabyti
vlastnického prava.

V.
Doba pInéni a misto plnéni

Zhotovitel se zavazuje dilo provést a objednateli pfedat ve |h(té nejpozdéji do 10 tydnt od
ucinnosti smlouvy.

Mistem pInéni dle této smlouvy je sidlo objednatele, tj. budova objednatele na adrese Zerotinovo
namésti 3, 601 82 Brno, a sidla 3 vybranych pfispévkovych organizaci, které se budu na zakladé
této smlouvy pripojovat (viz ¢l. Il odst. 3 této smlouvy).

Mistem predani dila dle této smlouvy je sidlo objednatele.

VI.
Cena dila

Celkova cena dila dle této smlouvy je sjedndna ve vysi 524.684,- K¢ bez DPH.

Cena dila je cenou nejvyse pripustnou, ke které bude pripoctena dan z pfidané hodnoty (DPH).

Smluvni strany se dohodly, Zze dojde-li v pribéhu pInéni predmétu smlouvy ke zméné zakonné
sazby DPH stanovené pro prislusné plnéni vyplyvajici z této smlouvy, je zhotovitel od okamziku
nabyti Ucinnosti zmény zakonné sazby DPH povinen Uctovat objednateli platnou sazbu DPH.
O této skute€nosti neni nutné uzavirat dodatek ke smlouvé.

Zhotovitel prohlasuje, ze

- nema v umyslu nezaplatit DPH u zdanitelného plnéni podle této smlouvy,

- nejsou mu znamy skutecnosti nasvédcujici tomu, Ze se dostane do postaveni, kdy nem(ze dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevyldka danovou vyhodu.

Cena dila zahrnuje veskeré naklady zhotovitele ke splnéni zavazk(l z této smlouvy vyplyvajicich
a pfiméreny zisk.
VL.
Platebni podminky

Podkladem pro zaplaceni sjednané ceny dila je danovy doklad (faktura), ktery je zhotovitel
opravnén vystavit objednateli nejpozdéji do 15 dnl ode dne fadného predani dila. Podkladem pro
vystaveni dafiového dokladu je protokol o pfedani a prevzeti dila specifikovany v €l. VIII. odst. 3
nebo 5 smlouvy.

Darlovy doklad doruci zhotovitel objednateli v elektronické formé do datové schranky
(ID: x2pbgzq) nebo e-mailem na adresu posta@jmk.cz, a to bez zbyte¢ného odkladu po jejim
vystaveni.



Splatnost dariového dokladu je 30 dnli od jeho doruceni objednateli.

Daniovy doklad musi vidy obsahovat veskeré nadleZitosti darového dokladu dle obcanského
zakoniku a dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

Objednatel si vyhrazuje pravo pred uplynutim Ihlity splatnosti vratit danovy doklad zhotoviteli,
pokud neobsahuje poZadované nélezitosti nebo obsahuje nespravné tdaje. Opravnénym vracenim
danového dokladu prestava bézet plvodni lhita splatnosti. Opraveny nebo prepracovany darovy
doklad bude opatien novou lhltou splatnosti.

Viil.
Predani a prevzeti dila

Dilo je provedeno, je-li fadné dokonceno a predano.
Radnym dokoné&enim dila se rozumi:

a) provedeni kompletniho dila bez vad a nedodélk( — ovétuje se prohlidkou v misté plnéni,
vCetné provéreni funkénosti dila,

b) prokazani viastnosti dila jako celku a

c) predanivypracované dokumentace skutec¢ného provedeni dila.

Radnym preddnim dila se rozumi pfedéni fadné dokonéeného dila objednateli ve sjednané lhité
a ve sjednaném misté predani.

Pfi predani a prevzeti dila vyhotovi zhotovitel predavaci protokol. Objednatel potvrdi prevzeti dila,
spravnost udajl v predavacim protokolu a prevzeti origindlu predavaciho protokolu podpisem
na kopii pfedavaciho protokolu.

Pfevzetim predavaciho protokolu a podepsanim objednatelem se ma za to, Ze byl Fadné splnén
zavazek zhotovitele provést dilo specifikované touto smlouvou a zhotoviteli vznikd pravo
na zaplaceni ceny za provedené dilo.

Pokud objednatel odmitne prevzit predavané dilo, pofidi se protokol, kde se jako vysledek predani
a prevzeti uvede, Ze preddvané dilo objednatel neprevzal véetné vymezeni dlvodd, proc se tak
stalo. Opakované predani a prevzeti Ize po dohodé smluvnich stran provést v nezbytném rozsahu,
jenz je vymezen dlvody, pro které objednatel predavané dilo dfive neprevzal. O opakovaném
predani a prevzeti se sepiSe protokol, ktery v pfipadé predani a pfevzeti v nezbytném rozsahu
zahrnuje pouze vysledek pfedani a prevzeti, kde se uvede, Ze objednatel predavané dilo pfevzal;
protokol musi byt podepsdn zastupci obou smluvnich stran, ktefi opakované predani a prevzeti
provedli, a pfipoji se k pfedchozimu protokolu. Zhotoviteli v daném pfipadé prevzeti vznika pravo
na zaplaceni ceny za provedené dilo.

IX.
Odpovédnost za vady, zaruka za jakost, reklamace

Zhotovitel poskytuje objednateli zaruku, Ze dilo dle této smlouvy bude provadéno v bezvadné
kvalité a Ze bude ve stavu ke dni prevzeti objednatelem po dobu zaruéni doby zpUsobilé k uZiti
k ucelu sjednanému touto smlouvou, popt. k Ucelu obvyklému, a bude mit vlastnosti stanovené
touto smlouvou, popt. vlastnosti obvyklé. Zaru¢ni doba se sjednava v délce trvani 36 mésicl
ode dne fadného predani a prevzeti dila. Radné piedani dila je predani dila bez vad.

Objednatel je opravnén pisemné uplatnit prava z vady dila (reklamovat dilo). Uplatnéni naroku na
odstranéni vad musi byt objednatelem podano pisemné, neprodlené po jejich zjisténi. V reklamaci
je objednatel povinen vady popsat, popfipadé uvést, jak se projevuji. Zhotovitel je povinen vady
odstranit do 5 dnd ode dne doruéeni oznameni o vadach.



Smluvni strany se dohodly, Ze v pfipadé zjisténi vad dila ma objednatel predevSim pravo
poZadovat na zhotoviteli jejich bezplatné odstranéni v pfimérené |h(té, kterou objednatel
zhotoviteli za timto Ucelem stanovi. Objednatel ma vici zhotoviteli dale tato prava z odpovédnosti
za vady:

a) prdvo na poskytnuti pfimérené slevy zceny odpovidajici rozsahu reklamovanych vad
¢i nedodélka,

b) pravo na odstoupeni od smlouvy, pokud nedostatky na dile jsou takového charakteru,
Ze ztézuji ¢i dokonce brani v uzivani dila,

c) pradvo na zaplaceni naklad( na odstranéni vad v pripadé, kdy si objednatel nedostatky
odstrani sdm nebo pouZije tfeti osoby k jejich odstranéni.

Neodstrani-li zhotovitel reklamované vady ve |h(ité 5 dnli ode dne doruceni ozndmeni o vadach,
je objednatel opravnén povéfit odstranénim reklamované vady jinou odborné zpUsobilou
pravnickou nebo fyzickou osobu. Veskeré takto vzniklé naklady uhradi zhotovitel do 14 dnl ode
dne, kdy obdrzel pisemnou vyzvu objednatele k uhrazeni téchto nakladl. Uhrazenim naklad
na odstranéni vad jinou odborné zpUsobilou osobou podle tohoto odstavce neni dotéeno pravo
objednatele poZadovat na zhotoviteli zaplaceni smluvni pokuty dle €l. XIl. odst. 3 smlouvy.

Vytkl-li objednatel zhotoviteli oprdvnéné vadu dila, nebézi Ih(ita pro uplatnéni prav z vadného
plnéni ani zaru¢ni doba po dobu, po kterou objednatel nemuze vadné dilo uZivat.

Opravnénymi osobami objednatele ve véci uplatnéni prav z vady dila je vedouci odboru kancelar
feditele Krajského uradu Jihomoravského kraje nebo jim povérena osoba.

Zhotovitel je povinen ucinit veskera opatreni potifebna k odvraceni Skody nebo jejimu zmirnéni.

Zhotovitel nahradi objednateli sSkodu v plném rozsahu, pokud byla zplsobena vadnym plnénim
predmétu této smlouvy nebo nesplnénim nékteré povinnosti stanovené pravnim predpisem nebo
touto smlouvou.

X.
Ochrana dtivérnych informaci

Smluvni strany se zavazuji, Zze zachovaji jako davérné informace a zpravy tykajici se vlastni
spoluprace a vnitrnich zaleZitosti smluvnich stran a predmétu smlouvy, pokud by jejich zverejnéni
mohlo poskodit druhou stranu. Povinnost poskytovat informace podle zékona ¢. 106/1999 Sb.,
o svobodném pristupu k informacim, ve znéni pozdéjsich predpist (ddle jen ,zakon o svobodném
pfistupu kinformacim”), a povinnost uvefejnit smlouvu podle zdkona ¢.340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpist (dale jen ,zakon o registru smluv”), neni
timto ustanovenim dotéena.

Smluvni strany budou povaZzovat za divérné informace oznacené jako divérné nebo informace,
u kterych se z povahy véci dd predpokladat, Ze se jednd o informace podléhajici zdvazku
mlcenlivosti nebo informace o smluvnich strandch, které by mohly z povahy véci byt povazovany
za dUvérné a které se dozvédi v souvislosti s plnénim této smlouvy.

Zhotovitel se zavazuje, Ze neuvolni treti osobé divérné informace objednatele, a to v jakékoliv
formé, bez jeho souhlasu a Ze podnikne vsechny nezbytné kroky k zabezpeceni téchto informaci.
Zavazek mlcenlivosti a ochrany divérnych informaci zlstava v platnosti 5 let po ukonceni platnosti
této smlouvy.

Zhotovitel je povinen zabezpelit veskeré podklady majici charakter dlvérné informace
poskytnuté mu objednatelem proti zcizeni nebo jinému zneufziti.



5. Zhotovitel je povinen svého pripadného poddodavatele zavdzat povinnosti mlcenlivosti
a respektovanim prdv objednatele nejméné ve stejném rozsahu, v jakém je v tomto rozsahu
zavazan sam.

6. Povinnost zachovdvat mlicenlivost, o niz se hovofi v tomto ¢lanku, se nevztahuje na informace:

- které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim ustanoveni
tohoto ¢lanku ze strany zhotovitele,

- které jsou zhotoviteli zndmy a byly mu volné k dispozici pred pfijetim téchto informaci
od objednatele,

- které budou nasledné zhotoviteli sdéleny bez zavazku mléenlivosti tfeti stranou, jez rovnéz
neni ve vztahu k nim nijak vazana,

- jejich sdéleni se vyzaduje ze zakona.

7. Zhotovitel je povinen objednatele uvédomit o poruseni povinnosti mi¢enlivosti nebo ochrany
dlvérnych informaci podle této smlouvy bez zbytec¢ného odkladu poté, co se o takovém poruseni
dozvi.

8. Zhotovitel je povinen na zakladé poZadavk( objednatele umoznit kontrolu opatifeni bezpecnosti
informaci, které vyuziva pro zabezpeceni predanych divérnych informaci. Objednatel je povinen
termin kontroly oznamit 7 dn( pred terminem kontroly. Naklady spojené s provedenim kontroly
nese objednatel.

9. Za prokazané poruseni ustanoveni v tomto ¢lanku ma druhd smluvni strana pravo poZadovat
nahradu takto vzniklé skody.

10. V pripadé poruseni povinnosti uloZzenych smluvnim strandm timto ¢lankem ma druha smluvni
strana prdvo si Uctovat smluvni pokutu ve vysi 50.000,- K¢ za kazdy pfipad poruseni za podminek
vymezenych v ¢l. XIl. této smlouvy. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu
Skody v pIné vysi.

11. Zadné ustanoveni této smlouvy nebrdni nebo neomezuje objednatele ve zvefejnéni nebo
obchodnim vyuZiti jakékoliv technické znalosti, dovednosti nebo zkuSenosti obecné povahy,
kterou ziskal pfi plnéni této smlouvy.

XI.
Pojisténi

1. Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zdvazk( vyplyvajicich ze smlouvy
sjednano pojisténi odpovédnosti za skodu ¢i jinou Ujmu zplsobenou zhotovitelem pfi vykonu
¢innosti tfeti osobé s limitem pojistného plnéni minimalné ve vysi 2.000.000,- K¢. V pfipadé,
Ze smlouvu uzavrelo na strané zhotovitele vice osob (¢lent sdruzeni, ¢lenl spolecnosti, apod.),
musi pojistna smlouva prokazatelné pokryvat pfipadnou Skodu zplisobenou kterymkoliv z ¢len(
sdruZeni. Naklady na pojisténi nese zhotovitel.

2. Zhotovitel je povinen predlozit objednateli pojistnou smlouvu nebo pojistku osvédcujici splnéni
povinnosti zhotovitele dle prfedchoziho odstavce a potvrzeni o zaplaceni pojistného na dobu dle
predchoziho odstavce do 10 pracovnich dnli ode dne uzavieni smlouvy.

3. Zhotovitel i objednatel se zavazuji uplatnit pojistnou udélost u pojistovny bez zbyteéného
odkladu.
XIl.
Sankce, ukonceni smlouvy

1. Bude-li objednatel v prodleni s dhradou danového dokladu - faktury, je zhotovitel opravnén
Uctovat objednateli Urok z prodleni ve vysi 0,05 % z dluzné castky v K¢ bez DPH za kazdy zapocaty



10.

11.

12.

den prodleni az do doby zaplaceni dluzné ¢astky, a objednatel se zavazuje takto uctovany urok
z prodleni zaplatit.

Bude-li zhotovitel v prodleni s fadnym provedenim dila, je objednatel opravnén poZadovat
po zhotoviteli smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni aZ do jeho fadného
dokonceni, a zhotovitel se zavazuje smluvni pokutu zaplatit.

Nesplni-li zhotovitel v dohodnutém terminu svij zadvazek odstranit vady dila vytknuté zhotoviteli
objednatelem, je objednatel opravnén pozadovat na zhotoviteli zaplaceni smluvni pokuty ve vysi
500,- K¢ za kazdy zapocaty den prodleni az do Uplného odstranéni vad, a zhotovitel se zavazuje
takto poZadovanou smluvni pokutu objednateli zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

Zanik zavazku jeho pozdnim plnénim neznamena zdnik naroku na smluvni pokutu za prodleni
s plnénim.

Smluvni pokuty a Uroky z prodleni jsou splatné do 30 dn(i ode dne, kdy povinna strana obdrzi
od strany oprdvnéné pisemnou vyzvu k zaplaceni smluvni pokuty nebo uroku z prodleni, ktera
bude obsahovat jejich vycisleni. Zaplacenim smluvni pokuty nebo uroku z prodleni nejsou
dotéena prava na nahradu Skody v pIné vysi.

Tuto smlouvu Ize ukoncit dohodou smluvnich stran. Dohoda o ukonceni smluvniho vztahu musi
byt pisemn3d, jinak je neplatnd. Smlouvu lze ukoncit i vypovédi jedné ze smluvnich stran
bez uvedeni divodu. Vypovédni lhita ¢ini jeden mésic a zacina bézet dnem doruceni vypovédi
druhé smluvni strané.

Od této smlouvy lze odstoupit v ptipadé podstatného poruseni smlouvy, jestliZe je toto poruseni
smlouvy oznaceno za podstatné touto smlouvou nebo zdkonem. Odstoupeni je u¢inné dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povazuji zejména:

a) nedodrzeni dohodnutého predmétu dila zhotovitelem,

b) nedodrzeni doby plnéni zhotovitelem uvedené v ¢l. V. odst. 1 této smlouvy po dobu delsi 5
dnd,

c) neodstranéni vad zhotovitelem, a to ani v dodatec¢né Ih(té stanovené objednatelem,

d) nedodrzeni poZarnich predpisti a bezpecnosti pri praci a nedodrZeni povinnosti dle ¢l. Il
odst. 3 této smlouvy ze strany zhotovitele,

e) poruseni povinnosti zhotovitele vyplyvajicich z ¢l. XI. odst. 1 a 2 této smlouvy,

f) provedeni dila zhotovitelem i pfes pisemné upozornéni objednatele s nedostatecnou
odbornou péci vrozporu s platnymi technickymi normami, obecné zdvaznymi pravnimi
predpisy, pfipadné v rozporu s pokyny objednatele,

g) prodleni objednatele s Uhradou ceny dila po dobu delsi nez 30 dni po Ih{té splatnosti.

Je-li zfejmé jiz v pribéhu provadéni dila dle této smlouvy, Ze pravni, technické, financ¢ni
¢i organizacni zmény na strané zhotovitele budou mit podstatny vliv na plnéni této smlouvy,
mUiZe objednatel od smlouvy odstoupit.

Objednatel si vyhrazuje pravo od smlouvy odstoupit, pokud zjisti, Ze zhotovitel pfi podani
nabidky na vefejnou zakazku, na zakladé které je uzaviena tato smlouva, uvedl nepravdiva
prohlaseni nebo informace za Ucelem ziskat zakazku nebo jiny majetkovy prospéch.

Odstoupenim od smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, urok
z prodleni a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat
i po odstoupeni (napt. povinnost poskytnout penézita plnéni za plnéni poskytnutd pred ucinnosti
odstoupeni).



1.

XIil.

s

Vyssi moc

Pro ucely této smlouvy se za vy$si moc povazuji okolnosti, které objektivné znemoznuji nékteré
ze smluvnich stran docasné i trvale plnit nékterou z povinnosti podle této smlouvy, nejsou
zavislé na vili smluvnich stran a ani nemohou byt smluvnimi stranami ovlivnény ¢i pfekonany,
pricemz smluvni strany nemohly svynalozenim odborné péce takovou okolnost zjistit ani
predvidat pfed uzavienim smlouvy.

Za mimoradné nepredvidatelné a neprekonatelné okolnosti smluvni strany povaZuji zejména
valecny ¢i ozbrojeny konflikt, akty ¢i hrozby terorismu, ob¢anské nepokoje, povstani, mobilizaci,
prirodni katastrofy (napf. povodné, prilivové viny, pozary, vybuchy, zemétreseni), masivni
vypadek elektrické energie nebo doddvek ropy, embargo, epidemie nebo jinak vyznamné
udalosti, v jejichZ dusledku bude smluvni strana z faktickych divod(, ze zdkona ¢i na zakladné
opatreni orgdnu verejné moci nucena zastavit, prerusit ¢i podstatné omezit plnéni smluvnich
povinnosti.

Vv

Pokud v dusledku wvyssi moci nemuzZe smluvni strana plnit své smluvni povinnosti, je
povinna o tom informovat druhou smluvni stranu neprodlené poté, co se o vzniku této okolnosti
dozvédéla nebo se mohla dozvédét s vynaloZzenim odborné péce. Soucasné je takova smluvni
strana povinna specifikovat smluvni povinnosti, v jejichZ pInéni ji v disledku vyssi moci je nebo
bude brdnéno, a prokazat pricinnou souvislost mezi prekazkou vyssi moci a neplnénim smluvni
povinnosti.

Smluvni strana, které vys$si moc zabranila v fddném a v€asném plnéni smluvni povinnosti, je
povinna ucinit vSe, co je v jejich silach, aby odvratila ¢i minimalizovala Ujmu vzniklou
druhé smluvni strané z divodu, Ze smluvni strana odvolavajici se na vyssi moc neni schopna
plnit svou povinnost.

Za vySsi moc se pro ucely této smlouvy nepovazuje prekazka vznikla z pomérd smluvni strany,
ktera se prekazky vyssi moci dovoldva, nebo prekdzka vznikla v dobé, kdy byla tato smluvni
strana v prodleni s plnénim smluvni povinnosti, ani prekazka, kterou byla tato smluvni strana
podle této smlouvy povinna pfekonat.

Vv

Brani-li smluvni strané v Fddném a véasném splnéni smluvni povinnosti vy$si moc a tato smluvni
strana splnila své povinnosti podle odst. 3 tohoto ¢lanku smlouvy, je oprdvnéna se domahat
prodlouzeni Ih(ty ke splnéni smluvni povinnosti o dobu prokazaného trvani prekazky vyssi moci.

Smluvni strany se zavazuji o zméné doby plnéni uzavfit pisemny dodatek k této smlouvé. Ma-
li se v3ak Ih(ita ke splnéni smluvni povinnosti prodlouzit v dlisledku prekazky vyssi moci o vice
nez 30 dnu oproti plvodné sjednanému terminu, ma smluvni strana, na jejiz strané prekazka
vy$Si moci neni, pravo od smlouvy odstoupit.

Brani-li smluvni strané v fadném a véasném splnéni smluvni povinnosti vy$si moc a tato smluvni
strana splnila své povinnosti podle odst. 3 tohoto ¢lanku smlouvy, nema druha smluvni
strana po dobu trvani prekazky wvyssi moci pravo uplatiovat smluvni pokuty i droky
z prodleni podle této smlouvy.

XIVv.
Zavérecna ustanoveni
Nedilnou soucasti této smlouvy je:

Pfiloha ¢. 1 Popis zplsobu pfipojeni prispévkovych organizaci do Kybernetického
operacniho centra Jihomoravského kraje

Pfiloha ¢. 2 Popis technického zafizeni (HW) a programového vybaveni (SW)



Pfriloha ¢. 3 Popis rozsahu praci souvisejicich s pripojenim pfispévkovych organizaci
do Kybernetického operacniho centra Jihomoravského kraje

Priloha ¢. 4 Technické podminky

V pfipadé rozporu mezi jednotlivymi prilohami smlouvy plati, Ze pfednost majiinformace uvedené
v pfiloze €. 4 této smlouvy — technicky podminkach.

2. Tato smlouva a prava a povinnosti z ni vzniklé, i vyslovné touto smlouvou neupravené, se fidi
pfislusnymi ustanovenimi obfanského zakoniku.

3. Ucastnici smlouvy si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami ¢i zvyklosti
zachovavanych obecné ¢i vodvétvi tykajicim se predmétu plnéni této smlouvy, ledaZe
je ve smlouvé vyslovné sjednano jinak. Strany si soucasné potvrzuji, Ze si nejsou védomy Zadnych
doposud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

4. Pokud se stane nékteré ustanoveni smlouvy neplatnym nebo netcinnym, nedotyka se to ostatnich
ustanoveni smlouvy, ktera z(stdvaji platna a icinna. Smluvni strany se v takovém pfipadé zavazuji
nahradit dohodou ustanoveni neplatné nebo neucinné ustanovenim platnym a ucinnym, které
nejlépe odpovida plvodné zamyslenému Ucelu ustanoveni neplatného nebo neucinného.

5.  Smluvnistrany mohou zménit nebo doplnit tuto smlouvu pouze formou pisemnych dodatkd, které
budou vzestupné Ccislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran, nestanovi-li v konkrétnim pfipadé smlouva jinak. Za
pisemnou formu pro tento Ucéel nebude povaZzovana vyména e-mailovych zprav.

6. Zhotovitel nemuZe bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy
tieti osobé.

7. Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné souhlasi se zvefejnénim
smluvnich podminek obsaienych v této smlouvé v rozsahu a za podminek vyplyvajicich
z pfislusnych pravnich predpisti (zejména ze zakona o svobodném pfistupu kinformacim, ze
zakona o zvz a ze zakona o registru smluv).

8. Smlouva podléhd uvefejnéni v registru smluv dle zdkona o registru smluv. Smluvni strany
se dohodly, Ze navrh na uveiejnéni smlouvy v registru smluv poda objednatel.

9. Smlouva nabyva platnosti okamzikem jejiho podpisu posledni smluvni stranou a ucinnosti
okamzikem jejiho zverejnéni v registru smluv.

10. Tato smlouva je vyhotovena v jednom elektronickém vyhotoveni podepsaném zarucenymi
elektronickymi podpisy zastupcl smluvnich stran, popfipadé je vyhotovena ve dvou listinnych
vyhotovenich a podepsana vlastnoruéné zastupci smluvnich stran; kazdé vyhotoveni ma platnost
originalu, pricemzZ kaZzda ze smluvnich stran obdrZi po jednom vyhotoveni.

11. Smluvni strany potvrzuji, Ze si tuto smlouvu pfed jejim podpisem precetly a Ze s jejim obsahem
souhlasi. Na dikaz toho pripojuji své podpisy.

Za objednatele: Za zhotovitele:
VBrnédne ............ V Brné dne 8.11.2021
Jihomoravsky kraj AXENTA a.s.
JUDr. Roman Heinz, Ph.D. Ing. Lukas Pfibyl, pfedseda pfedstavenstva

feditel Krajského ufadu Jihomoravského kraje
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Priloha €. 1 smlouvy: Popis zpUsobu pripojeni prispévkovych organizaci do Kybernetického operacniho
centra Jihomoravského kraje

Technicka specifikace

Navriené feseni bude pokryvat jak HW, tak SW a licen¢ni potifeby zadavatele

Bude obsahovat vse potfebné pro zhotoveni bezvadného dila odpovidajiciho zde uvedené
specifikaci.

Redeni pokryje potFeby zadavatele v rozsahu viech 3 lokalit.

V rdmci kazdé lokality zajistime feSeni a nejméné sbér udalosti z platforem: Windows, UNIX,
CISCO, MSSQL, VMWARE a dale z proprietarnich aplikaci.

V ramci kazdé lokality feseni aplikuje relay/sbéraé/konektor. Sbér udalosti nelze provadét
vzdalené pres INTERNET/WAN/VPN.

Regeni bude podporovat zapojeni pro High Availability, tj. vysokou dostupnost (zero drop).
Podpora vstupnich protokoll) a prfenosu dat:

o SNMP,
o syslog:
» UDP (dle RFC 3164)
= TCP

» |ETF (RFC 5424) + TLS
o aktivni sbér logu z databazi (pfes ODBC),
o Agent/Client pro sbér log zaznamu jak pro prostfedi Windows, tak i pro prostredi
Linux/Unix, (HP-UX, Solaris, AIX apod.):
= shér Windows EVT zdznamu i z kontejneru Windows Server
= sbér AIX/Solaris/HP-UX/IRIX auditnich OS zaznamd
= shér textovych logu ze soubor
o sbér logu z databazi,
o prenos log dat (tj. forward pres syslog) Sifrovanym kanalem.
Podpora RELAY funkce (tj. preposilaci servery, napf. pro infrastrukturu v DMZ).
Podpora BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a také pro Server/Appliance.
Podpora vystupnich protokolu (destinations ~ umisténi log zdznamu):
o syslog (UDP, TCP, IETF),
o zapis log dat napfimo do databazi (ODBC),
o SNMP Trap.
Moznost konfigurace pokrocilého filtrovani log zaznamu (jakykoli vstup log dat prochazi
libovolnou sadou filtru na libovolny vystup).
Podpora korelaci typu RATE, JOIN.

Kapacitni pozadavky

Reseni bude vykonové pokryvat $pickovy kratkodoby vstup a bezztratové zpracovéni alespori
40.000 EPS.

Licence feSeni pokryje sbér udalosti z minimalné 150 zafizeni, v odhadované kapacité 80
GB/den, a zajisti dlouhodobé schopnost sbéru 5.000 EPS (udélosti za vtefinu - primér za 24
hod.).

Licenéni kryti feSeni nebude mit omezeni na maxima kratkodobych Spi¢ek objemu
zpracovanych udalosti (EPS).

Reseni bude kalovatelné tak, aby rychlost i kapacita viech ¢asti mohla byt bez ztraty dat
navysena nejméné o 100 %.
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Mimo funkéni pozadavky
Redeni bude ve formé& HW+SW / appliances. Souéasti budou podkladové licence operaéniho systému,
pokud jsou nutné pro provoz jednotlivych komponent.

Omezeni a limity
Redeni bude schopno regulovat zatizeni pfenosové linky (thorttling), jak na vstupu, tak na vystupu.

Popis narokl na linku a jeji zabezpeceni
e propustnost linky — zadavatel poskytne/zajisti prenosovou kapacitu 1Mbps,
e Sifrovani — vSechna komunikace od sbérace po KOC musi byt Sifrovana nativné na drovni
aplikace/protokolu, tedy bez pouziti VPN.

12



P¥iloha €. 2 smlouvy: Popis technického zafizeni (HW) a programového vybaveni (SW)

e 1/2U RACK server

e 2xPSU

e A4x LAN

e |ILO/DRAC/IPMI mgmt + GUI console
e 8xCPU

e 16 GB RAM

e HDD 7200+ rpm v RAID1, 500GB+

Popis poZzadovaného programového vybaveni (SW)
e pozadavky zadavatele jsou uvedeny v pfiloze €. 1 smlouvy

13



Pfiloha ¢. 3 smlouvy: Popis rozsahu praci spojenych s pfipojenim pfispévkovych organizaci do
Kybernetického operacniho centra Jihomoravského kraje

Soucdsti dodavky je komplexni nasazeni ve vSech lokalitach, v nize uvedeném rozsahu:

provedeni analyzy zdrojl v danych lokalitach,

instalace sbérace v danych lokalitach,

vytvoreni pfipravy pro EDR (Endpoint Detection and Response) a jeho integraci ve
vSech lokalitach,

vytvoreni pfipravy pro NDR (Network Detection and Response) a jeho integraci ve
vSech lokalitach,

vytvoreni ptipravy pro VM (Vulnerability Management) a jeho integraci ve vSech
lokalitach,

konfigurace sbérace — napojeni zdrojq,

konfigurace napojeni

14



P¥iloha €. 4 smlouvy: Technické podminky

1. Popis zpusobu pfipojeni prispévkovych organizaci do Kybernetického operaéniho centra

Jihomoravského kraje véetné popisu Sifrovani a popisu komunikacni linky a pozadovanych

parametra této komunikaéni linky

1.1 Technicka specifikace

1.2.

Navrzené feseni musi pokryt jak HW, tak SW a licenéni potfeby objednatele v této véci a musi
obsahovat vSe potifebné pro zhotoveni bezvadného dila odpovidajicitho zde uvedené
specifikaci.
Redeni pokryje potfeby objednatele v rozsahu viech 3 lokalit.
V rdmci kazdé lokality zajisti FeSeni nejméné sbér udalosti z platforem: Windows, UNIX, CISCO,
MSSQL, VMWARE a dale z proprietarnich aplikaci.
V ramci kazdé lokality feseni aplikuje relay/sbéraé/konektor. Sbér udalosti nelze provadét
vzdalené prfes INTERNET/WAN/VPN.
Regeni musi podporovat zapojeni pro High Availability, tj. vysoka dostupnost (zero drop).
Podpora vstupnich protokoll (sources ~ zdrojl log zdznamu) a prenosu dat:

o SNMP,

o syslog:
» UDP (dle RFC 3164)
= TCP

= |ETF (RFC 5424) + TLS
o aktivni sbér logu z databazi (pfes ODBC),
o Agent/Client pro sbér log zaznamu jak pro prostfedi Windows, tak i pro prostfedi
Linux/Unix, (HP-UX, Solaris, AlX apod.):
= sbér Windows EVT zaznamu i z kontejneru Windows Server
= shér AlX/Solaris/HP-UX/IRIX auditnich OS zdznama
= shér textovych logu ze soubor(
o shérlogu z databazi,
o prenos log dat (tj. forward pres syslog) Sifrovanym kanalem.
Podpora RELAY funkce (tj. preposilaci servery, napf. pro infrastrukturu v DMZ).
Podpora BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a také pro Server/Appliance.
Podpora vystupnich protokolu (destinations ~ umisténi log zaznamu):
o syslog (UDP, TCP, IETF),
o zapis log dat napfimo do databazi (ODBC),
o SNMP Trap.
MozZnost konfigurace pokrocilého filtrovani log zaznamu (jakykoli vstup log dat prochazi
libovolnou sadou filtru na libovolny vystup).
Podpora korelaci typu RATE, JOIN.

Kapacitni poZadavky

Reseni musi vykonové pokryt $pickovy kratkodoby vstup a bezztratové zpracovani alespori
40.000 EPS.

Licence teSeni pokryje sbér uddlosti z minimalné 150 zafizeni, v odhadované kapacité
80 GB/den, a zajisti dlouhodobé schopnost sbéru 5.000 EPS (udalosti za vtefinu - primér
za 24 hod.).

Licenc¢ni kryti feSeni nesmi mit omezeni na maxima kratkodobych Spic¢ek objemu zpracovanych
udalosti (EPS).

Redeni musi byt $kalovatelné tak, aby rychlost i kapacita viech €asti mohla byt bez ztraty dat
navysena nejméné o 100 %.
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1.3. Mimo funkéni pozadavky

Objednatel predpoklada reseni ve formé HW+SW / appliances. Soucasti jsou podkladové licence
operacniho systému, pokud jsou nutné pro provoz jednotlivych komponent.

1.4. Omeazeni a limity
Regeni musi byt schopno regulovat zatizeni pfenosové linky (thorttling), jak na vstupu, tak na vystupu.

1.5. Popis pozadavki na linku a jeji zabezpeceni
e propustnost linky — objednatel poskytne/zajisti prenosovou kapacitu 1Mbps,
e Sifrovani — vSechna komunikace od sbérace po KOC musi byt Sifrovana nativné na drovni
aplikace/protokolu, tedy bez pouziti VPN.

2. Popis poZzadavkul objednatele na technické zafizeni (HW) a programového vybaveni (SW) nutného
pro pripojeni prispévkovych organizaci do Kybernetického operacniho centra

2.1 Popis objednatelem pozadovaného technického zafizeni (HW)
e 1/2U RACK server

e 2xPSU

e 4x LAN

e |LO/DRAC/IPMI mgmt + GUI console
e 8xCPU

e 16 GBRAM

e HDD 7200+ rpm v RAID1, 500GB+

2.2 Popis objednatelem pozadovaného programového vybaveni (SW)
e pozadavky objednatele uvedeny vyse v bodu 1 téchto technickych podminek.

3. Popis rozsahu praci spojenych s pfipojenim prispévkovych organizaci do Kybernetického

operacniho centra Jihomoravského kraje

Soucdsti dodavky je komplexni nasazeni ve vSech lokalitdch. Objednatel poZaduje provedeni Gkon(
Vv nize vymezeném minimalnim rozsahu:
e provést analyzu zdroja v danych lokalitach,
e instalovat sbérac v danych lokalitach,
e vytvofit pfipravu pro EDR (Endpoint Detection and Response) a jeho integraci ve vsech
lokalitach,
e vytvorit pfipravu pro NDR (Network Detection and Response) a jeho integraci ve vsech
lokalitach,
e vytvorit pripravu pro VM (Vulnerability Management) a jeho integraci ve vSech lokalitach,
e konfigurovat sbérac — napojeni zdrojd,
e konfigurovat napojeni.
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