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SMLOUVA O ZPRACOVANI OSOBNICH UDAJU PRO CLOUDOVE SLUZBY SAP

ZAKLADNI INFORMACE

Ucel a pouziti. Tento dokument (,Smlouva o zpracovani osobnich Gdaj&") je soucasti
Smlouvy a tvori ¢ast pisemné dohody (véetné v elektronické podobé) mezi spolecnosti SAP a
Zékaznikem. Tato Smlouva o zpracovani osobnich (daji se vztahuje na Osobni Udaje
zpracovavané spolecnosti SAP a jejimi Dil¢imi zpracovateli v souvislosti s poskytovanim Cloudové
sluzby. Smlouva o zpracovani osobnich Gdajii se nevztahuje na neprodukéni prostiredi Cloudové
sluzby, pokud je spolecnost SAP poskytuje, a Zakaznik v téchto prostfedich nebude uchovavat
Osobni udaje.

Struktura. Do této Smlouvy o zpracovani osobnich (dajl jsou zaclen&ny Dodatky 1 a 2 a jsou
jeji nedilnou soucasti. Obsahuji dohodnuty predmét smlouvy, povahu a Ucel zpracovani, typ
Osobnich Gdajl, kategorie dajd, subjekty Gdajl a pFisludna technicka a organizalni opatteni.
GDPR. Spolec¢nost SAP a Zakaznik souhlasi, ze kazda strana nese odpovédnost za kontrolu a
implementaci pozadavk{, které pro Spravce (daji a Zpracovatele Udajl stanovuje obecné
nafizeni na ochranu osobnich Gdaji 2016/679 (,GDPR"), konkrétné s ohledem na Clanek 28 a 32
a? 36 GDPR, a to v rozsahu platném pro Osobni Udaje Zakaznika/Spravcl, které jsou
zpracovavany v ramci Smlouvy o zpracovani osobnich tdajl. Pro Gcely ukédzky uvadi Dodatek 3
relevantni pozadavky GDPR a odpovidajici oddily této Smlouvy o zpracovani osobnich tdajd.
Rizeni. V rdmci Smlouvy o zpracovani osobnich Gdajd vystupuje spole¢nost SAP jako Zpracovatel
a Zakaznik a subjekty, kterym povoli uzivani Cloudové sluzby, vystupuji jako Spravci. Zakaznik
je kontaktnim bodem a nese vyhradni odpovédnost za ziskani relevantnich opravnéni, souhlasd a
svoleni ke zpracovani Osobnich Udajl v souladu s touto Smlouvou o zpracovani osobnich Gdajd,
véetné souhlasu Spravcl s vyuZitim spole¢nosti SAP jako Zpracovatele, je-li to relevantni. Pokud
opravnéni, souhlas, pokyny nebo svoleni poskytuje Zakaznik, jsou poskytovany nejen jménem
Zékaznika, ale také jménem daldich Spravcl pouzivajicich Cloudovou sluzbu. Pokud spole¢nost
SAP Zakaznika informuje nebo mu poskytuje sdéleni, povazuji se tyto informace nebo sdéleni za
prijatad Spravci, kterym Zakaznik povolil pouzivat Cloudovou sluzbu, a Zdkaznik nese odpovédnost
za predani téchto informaci a sdéleni relevantnim Spravcim.

ZABEZPECENI ZPRACOVANIi

Piislusna technicka a organizacni opatieni Spolecnost SAP implementovala a bude pouzivat
technickd a organizacni opatfeni uvedend v Dodatku 2. Zakaznik tato opatfeni zkontroloval a
souhlasi, ze s ohledem na Cloudovou sluzbu vybranou Zakaznikem v Objednavkovém formulari
jsou opatfeni vhodna a zohlednuji aktualni stav technologii, naklady implementace, povahu,
rozsah, kontext a Gcely zpracovani Osobnich udajl.

Zmeény. Spolecnost SAP pouziva technicka a organizacni opatieni uvedena v Dodatku 2 pro celou
zakaznickou zakladnu spolecnosti SAP, ktera je hostovana ze stejného Datového centra a vyuziva
stejnou Cloudovou sluzbu. Spolecnost SAP je opravnéna opatfeni uvedena v Dodatku 2 kdykoliv
bez oznameni zménit, pokud zachova srovnatelnou nebo lepsi Uroven zabezpeceni. Jednotliva
opatfeni mohou byt nahrazena novymi opatrfenimi se stejnym Ucelem bez snizeni Urovné
zabezpedeni pti ochrané& Osobnich udaju.

POVINNOSTI SPOLECNOSTI SAP

Pokyny od Zakaznika. SpoleCnost SAP bude Osobni Udaje zpracovavat pouze v souladu se
zdokumentovanymi pokyny Zakaznika. Smlouva (vletné této Smlouvy o zpracovani osobnich
Gdajl) predstavuje takové zdokumentované tvodni pokyny a kazdé vyuZiti Cloudové sluzby pak
predstavuje dalSi pokyny. Spole¢nost SAP vynalozi pfimérené Usili k dodrzeni vSech dalSich
pokynl Zakaznika, pokud jsou vyzadovany Zakonem o ochrané osobnich udajl, technicky
proveditelné a nevyzaduji zmény Cloudové sluzby. Pokud plati néktera z vySe uvedenych vyjimek
nebo pokud spoleénost SAP nemlze uréity pokyn splnit & se domniva, Zze dany pokyn porusuje
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3.2

3.3

3.4

3.5

3.6

4.2

5.1

Zakon o ochrané& osobnich (dajd, Z&kaznika na tuto skute¢nost ihned upozorni (lze také e-
mailem).

Zpracovani na zakladé zakonného pozadavku. Spoletnost SAP mize také zpracovavat
Osobni Udaje, pokud ji to nafizuji prislusné zakony. V takovém pripadé spole¢nost SAP na takovy
zakonny pozadavek Zakaznika pred zpracovanim upozorni, pokud dany zdkon takové upozornéni
z podstatnych dtvodi vefejného zédjmu nezakazuje.

Pracovnici. Za G&elem zpracovani Osobnich Gdajd udéli spoleénost SAP a jeji Dil¢i zpracovatelé
pristup pouze opravn&nym pracovnikiim, ktefi se zavazali k zachovani dlvérnosti. Spoleénost SAP
a jeji Dilei zpracovatelé zajisti pravidelné $koleni pracovnikl, ktefi maji pfistup k Osobnim tGdajim,
zaméiené na prislusna opatreni zabezpedeni dat a ochrany osobnich Gdajd.

Spoluprace Na zadost Zakaznika bude spolec¢nost SAP se Zakaznikem a Spravci pfimérené
spolupracovat pFi Fedeni pozadavkd Subjektd Udajd nebo regulaénich Gfadd v souvislosti se
zpracovanim Osobnich Udajd spole¢nosti SAP nebo s pfipadnym naruenim Osobnich tdajd. Co
nejdfive to bude mozné, upozorni spoleCnost SAP Zakaznika na vSechny pozadavky, které obdrzi
od Subjektu Udajl v souvislosti se zpracovanim Osobnich (dajl, aniz by sama na takovy
pozadavek bez dalsich pokynl Zakaznika reagovala. Spole¢nost SAP zajisti funkce, které
podporuji schopnost Zakaznika opravit nebo odebrat Osobni Gdaje z Cloudové sluzby nebo zakazat
jejich zpracovani v souladu se Zakonem o ochrané osobnich Gdajd. Pokud tato funkce zajist&na
neni, spoleCnost SAP opravi nebo odebere vSechny Osobni Gdaje nebo zakaze jejich zpracovani v
souladu s pokynem Zakaznika a Zadkonem o ochrané osobnich (daju.

Oznameni o Naruseni osobnich Gdajti. Spolecnost SAP Zakaznika bez zbytec¢ného prodleni
upozorni, jakmile zjisti Narugeni osobnich Gdajd, a poskytne mu pfimérené informace, které méa
k dispozici, aby Zakaznikovi pomohla splnit jeho povinnost nahlasit Naru$eni osobnich Gdajd v
souladu se Zakonem o ochrané osobnich (dajd. Spoleénost SAP mize takové informace
poskytovat postupné tak, jak je bude mit k dispozici. Takové oznameni nebude vykladano jako
priznani chyby ¢i odpovédnosti ze strany spolecnosti SAP.

Posouzeni dopadu na ochranu Osobnich udaji. Pokud ma Zakaznik (nebo jeho Spravci) na
zadkladé Zakona o ochrané osobnich udajl povinnost provadét posouzeni dopadu na ochranu
osobnich Gdajd, nebo pfed konzultaci s pracovnikem regulaéniho Ufadu spole¢nost SAP poskytne
dokumenty, které jsou obecné dostupné pro Cloudovou sluzbu (napfiklad tuto Smlouvu o
zpracovani osobnich Gdajl, Smlouvu, zpravy auditu nebo certifikace). Na daldi soucinnosti se
dohodnou obé Strany.

EXPORT A VYMAZANI DAT

Export a nacteni Zakaznikem. Béhem Obdobi predplatného a v souladu se Smlouvou ma
Z&kaznik kdykoliv pfistup ke svym Osobnim Gdajim. Zakaznik mdze své Osobni Gdaje exportovat
a nacitat ve standardnim formatu. Na export a nacitani se mohou vztahovat technickd omezeni.
V takovém pripadé spolecnost SAP a Zakaznik naleznou pfimérenou metodu, kterd Zakaznikovi
pristup k Osobnim Gdajdim umozni.

Vymazani. Pfed vyprdenim Obdobi pfedplatného mize Zakaznik za pouZiti samoobsluznych
nastrojl exportu spole¢nosti SAP (které jsou k dispozici) provést zavérecny export Osobnich udajl
z Cloudové sluzby (coz bude predstavovat ,vraceni® Osobnich (dajd). Na konci Obdobi
predplatného Zakaznik vyda pokyn spole¢nosti SAP, aby v ptimérené Ih(té odpovidajici Zakonu o
ochrané osobnich dajli (maximéalné Sest mésict) odstranila Osobni (idaje zbyvajici na serverech
hostujicich Cloudovou sluzbu, pokud platné zakony nevyZaduiji uchovani tdajd.

CERTIFIKACE A AUDITY

Audit Zakaznika. Zakaznik nebo jeho nezavisly auditor tfeti strany pfijatelny pro spole¢nost SAP
(nebude se jednat o auditory treti strany, ktefi jsou konkurenci spoleCnosti SAP nebo nemaji
vhodnou kvalifikaci ¢i nejsou nezavisli) mohou provést audit kontrolniho prostiedi spole¢nosti SAP
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a postupl zabezpeceni, které jsou relevantni pro zpracovavani Osobnich dajd spole¢nosti SAP,

pouze pokud:

(a) spole¢nost SAP neposkytla dostateéné dilkazy o dodrzeni technickych a organizacnich
opatfeni, ktera chrani produkéni systémy Cloudové sluzby prostfednictvim bud: (i)
certifikace shody s ISO 27001 nebo jinymi standardy (rozsah podle definice v certifikatu);
nebo (ii) platné zpravy ISAE3402 nebo ISAE3000 i jiné zpravy o atestaci SOC1-3. Zpravy
z auditu nebo certifikace ISO poskytne Zakaznikovi na vyzadani auditor treti strany nebo
spole¢nost SAP;

(b) doslo k Naruseni osobnich udaju;

(c) orgén pro ochranu osobnich udajl Zékaznika o audit formainé& pozadd; nebo

(d) povinny Zakon o ochrané osobnich udaji udéluje Zakaznikovi pravo provést pfimy audit, a
za predpokladu, e Z&kaznik bude audit provadét pouze jednou za dvanact mésicti, pokud
povinny Zakon o ochrané osobnich (dajl nevyzaduje ¢ast&jsi audity.

5.2 Audit provedeny jinym Spravcem. Audit kontrolniho prostfedi a postupl zabezpedeni
relevantnich pro Osobni idaje zpracovavané spolecnosti SAP mize provést libovolny jiny Spravce,
a to v souladu s Oddilem 5.1, a pouze pokud se na takového Spravce vztahuje néktery z piipadt
uvedenych v Oddile 5.1. Takovy audit je nutné provést prostfednictvim a ze strany Zakaznika v
souladu s Oddilem 5.1, pokud jej v souladu se Zakonem o ochrané osobnich dajd nemusi provést
jiny Spravce. Pokud audit vyZaduje nékolik Spravct, jejichz Osobni Udaje na zékladé Smlouvy
spolednost SAP zpracovava, vyuzije Zakaznik vechny ptimérené prostfedky ke kombinaci auditd,
aby nebylo provadéno auditl vice.

5.3 Rozsah auditu. Zakaznik na chystany audit upozorni alespon Sedesat dni pfedem, pokud povinny
Z&kon o ochrané osobnich daji nebo kompetentni Gfad na ochranu osobnich Udajl nevyZzaduije
krat$i Ihdtu. Frekvence a rozsah auditl budou dohodnuty vzajemné mezi stranami, které budou
postupovat primérené a v dobré vife. Maximalni délka auditu Zakaznika bude tfi pracovni dny.
Nad ramec téchto omezeni budou strany vyuzivat aktudlni certifikace nebo dalsi zpravy auditu,
aby zamezily nebo minimalizovaly opakovani auditd. Zakaznik poskytne vysledky vSech auditl
spolecnosti SAP.

5.4 Naklady auditu. Naklady kazdého auditu uhradi Zakaznik. Pokud audit odhali zavazné poruseni
této Smlouvy o zpracovani osobnich Udajd ze strany spole¢nosti, uhradi spole¢nost SAP své
naklady auditu. Pokud se na zakladé auditu urci, Ze spolec¢nost SAP porusila své povinnosti na
zakladé Smlouvy o zpracovani osobnich Gdajl, spolecnost toto poruseni ihned a na své naklady
napravi.

6. DiLCi ZPRACOVATELE
6.1 Povolené uzivani. Spolecnosti SAP bylo udéleno obecné opravnéni k pridéleni zpracovani
Osobnich Gdajl jako podtizené zakazky Diléim zpracovateldim, a to za predpokladu, ze:
(a) spole¢nost SAP nebo SAP SE svym jménem sjednd praci Dil¢ich zpracovateld na zdkladé
pisemné (vCetné elektronické) smlouvy, jejiz podminky jsou s ohledem na zpracovani
Osobnich udajt Diléim zpracovatelem konzistentni s podminkami této Smlouvy o zpracovani
osobnich Gdajd. spole¢nost SAP ponese odpovédnost za vedkerad poruseni ze strany Dil¢iho
zpracovatele v souladu s podminkami této Smlouvy;
(b) spole¢nost SAP posoudi pied vyb&rem postupy v oblasti zabezpeceni, soukromi a ddvérnosti
Dil¢iho zpracovatele a urci, zda je Dil¢i zpracovatel schopen zajistit Uroven ochrany
Osobnich Gdajd vyzadovanou touto Smlouvou o zpracovani osobnich Gdajd; a
(c) Seznam Dil¢ich zpracovatell vyuZivanych k datu nabyti G&innosti Smlouvy je zverejnén
spolec¢nosti SAP nebo spolecnost SAP tento seznam Zakaznikovi poskytne na vyzadani.
Seznam bude obsahovat jméno, adresu a roli kazdého Dil¢iho zpracovatele, které
spole¢nost SAP vyuziva k poskytovani Cloudové sluzby.
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6.2

6.3

6.4

7.2

Novi Diléi zpracovatelé. Vyuzivani Dil¢ich zpracovatell podléhd vyhradnimu uvaZeni ze strany

spolecnosti SAP, a to za predpokladu, zZe:

(a) Spole¢nost SAP Zakaznika predem informuje (e-mailem nebo zvefejnénim na portalu
podpory dostupném prostifednictvim Podpory poskytované spolecnosti SAP) o zamyslenych
pridanich nebo ndhradach na seznamu Diléich zpracovateld, véetné jména, adresy a role
nového Dil¢iho zpracovatele; a

(b) Zzakaznik smi proti témto zménam vznést namitku v souladu s Oddilem 6.3.

Namitka viaci novym Dilé¢im zpracovateliim.

(a) Pokud méa Zakaznik legitimni divod v souladu se Zakonem o ochrané osobnich (idajd vznést
nédmitku proti zpracovavani Osobnich Gdajd novymi Diléimi zpracovateli, je opravnén
ukoncit Smlouvu (pouze pro Cloudovou sluzbu, pro kterou bude novy Dil¢i zpracovatel
pouzit) na zakladé pisemné vypovédi zaslané spoleCnosti SAP. Toto ukonceni vstoupi v
platnost v okamziku uréeném Zakaznikem, ale ne pozdé&ji nez 30 dni od data oznameni, ve
kterém spolec¢nost SAP Zakaznika o novém Dil¢im zpracovateli informovala. Pokud Zakaznik
Smlouvu v této Ihit& neukonéi, povaZuje se to za souhlas s novym Dil¢im zpracovatelem.

(b) Béhem tficeti dni od data, kdy spoleCnost SAP Zakaznika o novém Diléim zpracovateli
informuje, miZe Zakaznik pozadat o schlzku stran, aby v dobré vife projednaly reseni
namitky. Tyto diskuse neprodlouzi obdobi pro ukonceni a nemaji vliv na pravo spolecnosti
SAP po uplynuti 30denniho obdobi vyuzivat nové Dil¢i zpracovatele.

(c) Jakékoliv ukonceni v souladu s timto Oddilem 6.3 bude povazovano za ukonceni bez chyby
jednotlivych stran a podléha podminkam Smilouvy.

Nahrazeni v nouzovych pripadech. Spolecnost SAP je opravnéna nahradit Dil¢iho zpracovatele

bez upozornéni predem, pokud ddivod zmé&ny nemdze ptimérené ovlivnit a k zajisténi zabezpeleni

nebo z dalich urgentnich ddvod{ je nutné rychlé nahrazeni. V takovém pripadé spole¢nost SAP
informuje Zakaznika o nahradnim Dil¢im zpracovateli co nejdfive po jeho jmenovani. Prislusnym

zplsobem plati Oddil 6.3.

MEZINARODNI ZPRACOVANI

Podminky mezinarodniho zpracovani. SpoleCnost SAP je opravnéna zpracovavat Osobni

udaje, vCetné zpracovani Dil¢imi zpracovateli, v souladu s touto Smlouvou o zpracovani osobnich

Gdajd mimo zemi, ve které se Zakaznik nachazi, pokud to povoluje Zadkon o ochrané& osobnich

udaja.

Standardni smluvni dolozky. Pokud jsou (i) Osobni Gdaje Spravce plsobiciho v EHP nebo

Svycarsku zpracovavany v zemi mimo EHP, Svycarsko a jinou zemi, organizaci ¢ GUzemi, kterou

Evropska Unie povaZuje za bezpecnou zemi s odpovidajici ochranou Gdajll v souladu se Clankem

45 GDPR, nebo pokud (ii) jsou mezindrodné zpracovavany Osobni Udaje jiného Spravce a toto

mezinarodni zpracovani vyzaduje prostfedky pfimérenosti v souladu se zakony zemé Spravce a

poZzadované prostiedky pfimérenosti Ize spinit uzavienim Standardnich smluvnich dolozek, pak:

(a) spolecCnost SAP a Zakaznik uzaviou Standardni smluvni dolozky;

(b) Zakaznik uzavie Standardni smluvni dolozky s kazdym relevantnim Dil¢im zpracovatelem,
a to nasledovné, bud: (i) Zakaznik pfistoupi ke Standardnim smluvnim dolozkam
uzavirenym spolecnosti SAP nebo SAP SE a Dil¢im zpracovatelem jako nezavisly vlastnik
prav a povinnosti (,Model pfistoupeni), nebo: (ii) Dil¢i zpracovatel (zastoupeny spolecnosti
SAP) uzavie Dil¢i smluvni doloZzky se Zakaznikem (,Model pIné moci*). Model piné moci
plati, pokud spolecnost SAP vyslovné potvrdi, Ze Dil¢i zpracovatel ma na tento model narok
prostFednictvim seznamu Dil¢ich zpracovatell uvedeného v Oddile 6.1(c) nebo oznédmenim
Zakaznikovi; nebo

(c) Standardni smluvni dolozky mohou se spoleCnosti SAP nebo relevantnimi Dil¢imi
zpracovateli uzavrit také dalsi Spravci, kterym Zakaznik udélil opravnéni k uzivani Cloudové
sluzby v souladu se Smlouvou, a to stejnym zplsobem jako Zakaznik v souladu s Oddily
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7.2 (a) a (b) vyse. V takovém pfipadé Zakaznik uzavie Standardni smluvni dolozky jménem
ostatnich Spravcd.
7.3 Vztah Standardnich smluvnich dolozek a Smlouvy. Z4dnd ustanoveni Smlouvy nebudou mit
prednostni platnost pred konfliktnimi ustanovenimi Standardnich smluvnich dolozek. Aby nedoslo
k pochybnostem, pokud tato Smlouva o zpracovani osobnich idajd déle v Oddilech 5 a 6 uvadi
pravidla pro audit a dil¢i zpracovatele, plati tyto specifikace také ve vztahu ke Standardnim
smluvnim dolozkam.
7.4 Rozhodné pravo Standardnich smluvnich dolozek. Standardni smluvni dolozky se Fidi
zakonem zemé, ve které pfislusny Spravce sidli.

8. DOKUMENTACE, ZAZNAMY O ZPRACOVANi

Kazdd strana ma povinnost splnit své pozadavky na dokumentaci, konkrétné vést zdznamy o
zpracovani, pokud to vyzaduje Zakon o ochrané osobnich (dajl. Kazda strana nabidne druhé strané
piiméFenou soucinnost pFi plnéni pozadavk( na dokumentaci, véetné poskytnuti informaci, které druhd
strana pottebuje, a to pfim&fenym zplsobem poZadovanym druhou stranou (naptiklad prostfednictvim
elektronického systému), aby druha strana mohla spInit véechny povinnosti tykajici se vedeni zdznamu
0 zpracovani.

9. PRISTUP V RAMCI EU

9.1 Volitelna sluzba. Pfistup v rdmci EU je volitelnd sluzba, kterd mlze byt nabizena spole¢nosti
SAP. Spolecnost SAP bude Cloudovou sluzbu kvalifikovanou pro Pfistup v ramci EU poskytovat
vyhradné pro produkcni instance v souladu s timto Oddilem 9. Pokud Pristup v ramci EU neni
vyslovné uveden a dohodnut v Objednavkovém formulafi, tento oddil 9 neplati.

9.2 Pristup v ramci EU. SpoleCnost SAP bude k poskytovani podpory vyzadujici pfistup k Osobnim
Gdajim v Cloudové sluzbé vyuzivat pouze evropské Dil¢i zpracovatele a osobni Udaje nebude
vyvéazet mimo oblast EHP nebo Svycarsko, pokud to Zakaznik v jednotlivych piipadech vyslovné
pisemné nepovoli (Ize také e-mailem) nebo pokud to neni vylouceno v souladu s oddilem 9.4,

9.3 Umisténi Datového centra. K datu nabyti Gcinnosti Smlouvy se Datova centra pouzivana k
hostovani Osobnich idajti v Cloudové sluzbé nachézeji v EHP nebo ve Svycarsku. Bez predchoziho
pisemného souhlasu (Ize také e-mailem) nebude spole¢nost SAP instance Zakaznika migrovat do
Datového centra mimo EHP nebo Svycarsko. Pokud spole¢nost SAP planuje migrovat instance do
Datového centra v EHP nebo ve Svycarsku, spole¢nost SAP Zakaznika pismené (Ize také e-
mailem) upozorni nejpozdéji tficet dni pfed pldnovanou migraci.

9.4 Vyjimky. Na nasledujici Osobni Udaje se nevztahuji Oddily 9.2 a 9.3:

(a) Kontaktni Udaje odesilatele tiketu podpory; a

(b) Jiné Osobni idaje odeslané Zakaznikem pfii zadavani tiketu podpory. Zakaznik se mize pFi
zadavani tiketu podpory rozhodnout, Ze Osobni Udaje nebude predavat. Pokud jsou takové
Udaje nezbytné pro proces spravy incidentl, Zakaznik mize Osobni Gdaje pied prenosem
zpravy o incidentu spole¢nosti SAP anonymizovat.

10. DEFINICE

Pojmy psané velkymi pismeny, které zde nejsou definovany, maji stejny vyznam jako ve Smlouvé.

10.1 ,Spravcem" se rozumi fyzickd nebo pravnicka osoba, Ufad, agentura nebo jiny organ, ktery
samostatné& nebo spole¢né s ostatnimi uréuje G&ely a prostiedky zpracovéni Osobnich Gdajl; pro
Ucely této Smlouvy o zpracovani osobnich (dajl plati, Ze pokud Zakaznik vystupuje jako
zpracovatel pro jiného spravce, bude ve vztahu ke spolecnosti SAP a v souvislosti s pravy a
povinnostmi spravce podle této Smlouvy o zpracovani osobnich Udajd povazovan za daliho a
nezavislého Spravce.

10.2 ,Datovym centrem™ se rozumi umisténi, ve kterém je hostovana produkcni instance Cloudové
sluzby pro Zakaznika v jeho regionu dle seznamu na adrese: http://www.sap.com/corporate-
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en/about/our-company/policies/data-privacy-and-security/location-of-data-center.html _ ¢i dle
oznameni Zakaznikovi nebo dohody v Objednavkovém formulafi.

10.3 ,Zakonem o ochrané osobnich udaji" se rozumi prislusna legislativa chranici zakladni prava
a svobody osob a jejich préavo na soukromi s ohledem na zpracovavani Osobnich tidaji na zakladé
Smlouvy (a zahrnuje, pokud se tyka vztahu mezi stranami v souvislosti se zpracovanim Osobnich
Gdajl spole¢nosti SAP jménem Zakaznika, GDPR jako minimalni standard bez ohledu na to, zda
Osobni Udaje GDPR podléhaji, ¢i nikoliv).

10.4 ,Subjektem udajé" se rozumi identifikovana nebo identifikovatelna fyzicka osoba definovana
Zakonem o ochrané osobnich Gdaj.

10.5 ,,EHP" se rozumi Evropsky hospodéafsky prostor, konkrétné Clenské staty Evropské unie a Island,
Lichtenstejnsko a Norsko.

10.6 ,Evropskym Dil¢im zpracovatelem" se rozumi DilCi zpracovatel, ktery fyzicky zpracovava
Osobni (idaje v EHP nebo ve Svycarsku.

10.7 , Osobnimi Gdaji* se rozumi informace tykajici se Subjektu Gdajli, které jsou chranény na
zakladé Zakona o ochrané osobnich tdajd. Pro Ulely této Smlouvy o zpracovani osobnich Gdajd
se jednd pouze o osobni Udaje, které jsou (i) zadavany Zakaznikem nebo jeho Opravnénymi
uzivateli do Cloudové sluzby nebo jsou odvozeny ze Zakaznikova uzivani Cloudové sluzby nebo
které jsou (ii) dodavany nebo zptistupn&ny spole¢nosti SAP & jejim Diléim zpracovatelim za
UcCelem poskytovani podpory na zakladé Smlouvy. Osobni Udaje jsou dil¢i sadou Dat zakaznika
(definovana ve Smlouvé).

10.8 ,Narusenim osobnich adajii*'se rozumi potvrzené (1) ndhodné nebo nezakonné zruseni, ztrata,
zmé&na, neopravnéné zverejnéni nebo neopravnény pristup k Osobnim Gdajim tfeti stranou bez
opravnéni nebo (2) podobny incident zahrnujici Osobni Udaje, na ktery je Spravce v souladu se
Zékonem o ochrané osobnich Gdajd povinen upozornit kompetentni orgény pro ochranu tdajd
nebo Subjekty Gdajd.

10.9 ,Zpracovatelem" se rozumi fyzickd nebo pravnicka osoba, Urad, agentura nebo jiny organ, ktery
zpracovava osobni (daje jménem spravce, at uz pfimo jako zpracovatel spravce, nebo nepfimo
jako dil¢i zpracovatel zpracovatele, ktery zpracovava osobni Udaje jménem spravce.

10.10 ,Standardnimi smluvnimi dolozkami“ nebo nékdy také ,Modelovymi ustanovenimi EU" se
rozumi (Standardni smluvni dolozky (zpracovatelé)) nebo nasledujici verze tohoto dokumentu
zvefejnéna Evropskou komisi (kterd bude automaticky platit). Standardni smluvni dolozky v
aktudlni verzi k datu nabyti Gcinnosti Smlouvy jsou pfilozeny k tomuto dokumentu ve formé
Dodatku 4.

10.11 ,Dil¢éim zpracovatelem™ se rozumi ovladané Ci fizené osoby spolecnosti SAP, spolecnost SAP
SE nebo ovladané ¢i Fizené osoby spolecnosti SAP SE v souvislosti s Cloudovou sluzbou, které
zpracovavaji Osobni Gidaje v souladu s touto Smlouvou o zpracovéni osobnich Gdajl
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Dodatek 1 ke Smlouvé o zpracovani osobnich Gdaji a, je-li relevantni, Standardnim
smluvnim dolozkam

Vyvozce udajt

Vyvozcem Udajl je Zakaznik, ktery se pFihlasil k odb&ru Cloudové sluzby umoziujici Opravnénym
uZivatelim zadavat, doplfiovat, pouzivat, mazat nebo jinak zpracovéavat Osobni (idaje. Pokud Zakaznik
povoluje vyuzivat Cloudovou sluzbu také daldim Spravcdm, jsou tito dalsi Spravci také Vyvozci Gdaju.

Dovozce Udajt
Spolec¢nost SAP a jeji Dil¢i zpracovatelé poskytuji Cloudovou sluzbu, kterd zahrnuje nasledujici
podporu:

Ovladané Ci Fizené spolec¢nosti skupiny SAP SE podporuji datova centra Cloudové sluzby vzdalené ze
zarizeni spolecnosti SAP ve mésté St. Leon/Rot (Némecko), v Indii nebo na jinych mistech, kde
spole¢nost SAP zaméstnava pracovniky v ramci funkce Operaci/Poskytovani cloudu. Podpora zahrnuje:
e Monitorovani Cloudové sluzby

e Zalohovani a obnova Dat zakaznika uloZzenych v Cloudové sluzbé

e Uvolné&ni a vyvoj oprav a upgradd Cloudové sluzby

» Monitorovani, redeni problém{ a sprava zékladni infrastruktury a databaze Cloudové sluzby

e Monitorovani zabezpeé&eni, podpora detekce naruseni na zakladé sit& a testovani priniku

Ovladané ¢i Fizené spolecnosti skupiny SAP SE poskytuji podporu, kdyz Zakaznik odesle tiket podpory
z dlvodu, Ze Cloudova sluZba pro nékteré nebo vSechny Opravnéné uzivatele neni dostupna nebo
nepracuje dle ocekavani. Spolecnost SAP odpovida na telefonni hovory a provadi zakladni Gkony feseni
problém{ a zpracovava tikety podpory ve sledovacim systému, ktery je oddé&len od produkéni instance
Cloudové sluzby.

Subjekty udajt

Pokud Vyvozce Gdaji neuvede jinak, tykaji se pfedané Osobni Gdaje nasledujicich kategorii Subjektl
Gdaj: zaméstnanci, smluvni dodavatelé, obchodni partnefi nebo daldi osoby, jejichz Osobni idaje jsou
uchovavany v Cloudové sluzbé.

Kategorie udajd
Pfedané Osobni Udaje se tykaji nasledujicich kategorii Gdajt:

Zakaznik uréi kategorie dat pro kazdou odebiranou Cloudovou sluzbu. Zakaznik mize datova pole
konfigurovat béhem implementace Cloudové sluzby nebo tak, jak to Cloudova sluzba umoznuje.
Pfedavané Osobni (daje se obvykle tykaji nasledujicich kategorii Udaj: jméno, telefonni &isla, e-
mailova adresa, ¢asové pasmo, Udaje adresy, data o pristupu k systému, vyuziti a autorizaci, nazev
spolec¢nosti, Udaje smluv, Udaje faktur a dalsi data specifickd pro konkrétni aplikace, ktera Opravnéni
uzivatelé zadavaji do Cloudové sluzby a ktera mohou zahrnovat Udaje o bankovnim Gctu a kreditni Ci
platebni karté.

Zvlastni kategorie udaji (je-li relevantni)

Pfeddvané Osobni Udaje se tykaji nasledujicich zvlastnich kategorii idaji: Podle ustanoveni pFislugné
Smlouvy (véetné Objednavkového formulare).

Operace zpracovani / ucely
Pfedavané Osobni Udaje podléhaji nasledujicim zakladnim aktivitdm zpracovani:

Personal Data Processing Agreement for SAP Cloud Services csCZ.v.4-2018a Page 7 of 20



e pouZivadni Osobnich Udajd k nastaveni, provozu, monitorovani a poskytovani Cloudové sluzby
(véetné Provozni a Technické podpory)

e poskytovani Konzultacnich sluzeb;

e komunikace s Opravnénymi uzivateli;

o ukladdani Osobnich idajl ve vyhrazenych datovych centrech (architektura pro vice klientd);

e nahravani oprav nebo upgradl do Cloudové sluzby;

o zalohovani Osobnich udajd;

e zpracovavani Osobnich Gdaji poc&itacem, véetné prenosu dat, naditédni dat a pristupu k datim;

o sitovy pfistup k umoznéni pfedavani Osobnich Gdajd;

o provedeni pokyn( Zakaznika v souladu se Smlouvou.
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Dodatek 2 ke Smlouvé o zpracovani osobnich Gdaji a, je-li relevantni, Standardnim
smluvnim dolozkam - Technicka a organizacni opatreni

1. TECHNICKA A ORGANIZACNI OPATRENI

V nasledujicich oddilech jsou definovana aktudlni technicka a organizacni opatreni spole¢nosti SAP.
SpoleCnost SAP je opravnéna tato opatfeni kdykoliv bez oznameni zménit, a to pfi zajiSténi srovnatelné
nebo lepsi Urovné zabezpeceni. Jednotliva opatfeni mohou byt nahrazena novymi opatfenimi se
stejnym U&elem bez snizeni Grovné zabezpedeni pti ochrané Osobnich Gdajd.

1.1 Rizeni fyzického pFistupu. Neopravnénym osobam bude zabranéno v ziskani fyzického pFistupu
do prostor, budov nebo mistnosti, ve kterych se nachazeji systémy pro zpracovani dat
zpracovavajici nebo pouzivajici Osobni udaje.

Opatfeni:

e Spolednost SAP chrani své zdroje a zafizeni s pouzitim prislusnych prostfedkd v souladu se

Zasadami zabezpeceni spoleCnosti SAP.

e Budovy jsou obecné& zabezpedeny prostfednictvim systémd pro Fizeni pFistupu (napf. systém
pristupu na zakladé karet Smart Card).

e Minimalnim pozadavkem je, Ze vnéjsi pfistupové body musi byt opatfeny certifikovanym systémem
hlavniho klice véetné moderni a aktivni spravy klice.

e V zavislosti na klasifikaci zabezpeceni mohou byt budovy, jednotlivé oblasti a okolni prostory dale
chranény dalsimi opatfenimi. Tato opatfeni zahrnuji konkrétni pfistupové profily, monitorovaci
systém, zabezpecovaci systémy a systémy Fizeni piistupu pomoci biometrickych tdajd.

e Pristupova prava budou autorizovanym osobam udélovéna jednotlivé v souladu s opatienimi Rizeni
pristupu do systému a k datdim (viz Oddil 1.2 a 1.3 niZe). To také plati pro pristup nav&tév. Hosté
a navstévy v budovach spolecnosti SAP musi nahlasit své jméno na recepci a musi je doprovazet
opravnény zameéstnanec spole¢nosti SAP.

e Zaméstnanci spoleCnosti SAP a externi personal musi na vSech pracovistich spole¢nosti SAP nosit
identifika¢ni karty.

Dalsi opatreni pro Datova centra:

e VsSechna Datova centra budou dodrzovat prisné bezpecnostni postupy vynucované pracovniky
ostrahy, kamerami monitorovaciho systému, mechanismy kontroly pfistupu a ostatnimi
opatienimi, jejichz cilem je zabranit zneuZiti vybaveni a zafizeni Datového centra. K systémim a
infrastruktufe v ramci zafizeni Datového centra budou mit pfistup pouze autorizovani zastupci. K
ochrané radné funkce je provadéna pravidelnd uUdrzba fyzického vybaveni zabezpeceni (napf.
snimacl pohybu, kamer atd.).

e SpoleCnost SAP a vsSichni poskytovatelé Datovych center, ktefi jsou treti stranou, zaznamenavaji
jména a Casy vstupu autorizovaného personalu do soukromych oblasti spolecnosti SAP v ramci
Datového centra.

1.2 Rizeni pFistupu do systému. Systémy pro zpracovani dat pouZivané k poskytovani Cloudové

sluzby musi byt chranény pred neopravnénym pouZzitim.

Opatfeni:

e K udé&leni ptistupu do citlivych systémd, véetné systéml uchovavajicich a zpracovavajicich Osobni
Udaje, se pouziva vice Urovni autorizace. Opravnéni jsou spravovana prostiednictvim definovanych
procest v souladu se Zasadami zabezpeé&eni spole¢nosti SAP.

e Vsichni pracovnici maji pfistup do systém( SAP na zakladé jednoznaéného identifikatoru (ID
uzivatele).

e SpoleCnost SAP vyuziva postupy, jejichz cilem je zajistit, aby pozadované zmény autorizace byly
implementovany pouze v souladu se Zasadami zabezpeceni spolecnosti SAP (napfiklad zakaz
udéleni prav bez autorizace). Pokud pracovnik opusti spoleCnost, pfislusna prava jsou mu
odebrana.
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e Spole¢nost SAP zavedla zasady ohledné hesel, které zakazuji sdileni hesel, fidi postup v pfipadé
zverejnéni hesla a vyzaduji pravidelné zmény hesla a zménu vychozich hesel. Pro autentizaci jsou
pfifazena osobni ID uZivatele. VSechna hesla musi splfiovat minimalni poZadavky a jsou
uchovavéana v Sifrované podobé. V piipadé doménovych hesel systém kazdych gest mé&sicl vynuti
zménu hesla, a zajistuje tak spInéni pozadavkl na slozita hesla. Kazdy poéitac je vybaven spoficem
obrazovky chranénym heslem.

e Podnikova sit je od vefejné sité oddélena branou firewall.

e V pristupovych bodech do podnikové sité (pro e-mailové Ucty) a na vSech serverech se soubory a
pracovnich stanicich spole¢nost SAP vyuziva aktualizovany antivir.

e Implementovana je sprava oprav zabezpeleni za UcCelem zajiSténi pravidelného nasazeni
prisludnych aktualizaci zabezpeéeni. PIny vzdaleny pfistup k podnikovym sitim a ddlezité
infrastruktufe SAP je chranén pomoci silného ovéreni.

1.3 Rizeni pristupu k datiim. Osoby opravnéné k pouZivani systému pro zpracovani dat ziskaji
pouze pFistup k Osobnim Gdajiim, ke kterym jsou oprévnény pFistupovat. Osobni idaje je b&hem
zpracovavani, pouzivani a uchovavani zakazano Cist, kopirovat, ménit nebo odebirat bez
autorizace.

Opatfeni:

e V ramci Zasad zabezpeceni spoleCnosti SAP vyzaduji Osobni Udaje minimalné stejnou Uroven

ochrany jako ddvérné informace odpovidajici standardu Klasifikace informaci spoleénosti SAP.

e Pristup k Osobnim Gdajim je udé&lovan jen v nezbytné& nutném rozsahu. Pracovnici maji pristup k
informacim, které vyzaduji k vykonu svych povinnosti. Spole¢nost SAP vyuziva koncepty opravnéni,
které dokumentuji procesy udéleni opravnéni a pfifazené role pro jednotlivé ucty (ID uzivatele).
VSechna Data zakaznika jsou chranéna v souladu se Zasadami zabezpeceni spolecnosti SAP.

e VeSkeré produkéni servery jsou provozovany v Datovych centrech nebo zabezpecenych
serverovnach. Bezpeclnostni opatfeni, ktera chrani aplikace zpracovavajici Osobni (daje, jsou
pravidelné kontrolovana. Za timto ucelem spolecnost SAP provadi na systémech IT interni a externi
kontroly zabezpedceni a testy vniknuti.

e Spole¢nost SAP nepovoluje instalaci softwaru, ktery spole¢nost SAP neschvalila.

e ZpUsob mazani nebo zni¢eni dat a nosi¢d dat, jakmile uz nejsou k dispozici, se Fidi standardem
zabezpeceni spolecnosti SAP.

1.4 Rizeni pFfenosu dat. Osobni Udaje je zakdzano b&hem prenosu bez opravnéni ¢ist, kopirovat,
meénit nebo odebirat, pokud to neni vyzadovano k poskytovani Cloudovych sluzeb spole¢nosti SAP
v souladu se Smlouvou. PFi fyzickém transportu nosi¢l dat spole¢nost SAP implementuje
odpovidajici opatfeni k zajisténi dohodnutych Urovni sluzeb (napfiklad Sifrovani a kontejnery s
olovem).

Opatfeni:

e Osobni Udaje predavané prostiednictvim internich siti spolec¢nosti SAP jsou chranény v souladu se
Zasadami zabezpeceni spoleCnosti SAP.

e Pokud jsou data prenasena mezi spole¢nosti SAP a jejimi zakazniky, budou ochranna opatfeni pro
prenasené Osobni Udaje vzajemné dohodnuta a zaclenéna do pfislusné smlouvy. To plati pro
fyzicky pFenos dat i pfenos po siti. Zakaznik prebird odpovédnost za predavani udajl, jakmile Gdaje
opusti systémy Fizené spole¢nosti SAP (napf. Udaje predavané mimo firewall Datového centra
spoleCnosti SAP).

1.5 Rizeni zadavani dat. Bude mozné zpétné prosetfit a urdit, zda byly Osobni Udaje zadany,
zménény nebo odebrany ze systéml pro zpracovani Gdaji spole¢nosti SAP a kym.
Opatreni:
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e Spole¢nost SAP umoziiuje autorizovanym pracovnikim pfistup k Osobnim Gdajlim pouze v rozsahu,
ktery je vyzadovan k jejich praci.

e Spole¢nost SAP implementovala protokolovaci systém pro zadavani, zménu, odstrafiovani a
blokovani Osobnich idajli spole¢nosti SAP nebo jejimi dil¢imi zpracovateli v rdmci Cloudové sluzby,
a to v rozsahu, ktery je technicky proveditelny.

1.6 Rizeni Gloh. Osobni Udaje zpracovdvané v radmci svéreného zpracovéni (tj. Osobni uUdaje
zpracovavané jménem zakaznika) jsou zpracovavany vyhradné v souladu se Smlouvou a
souvisejicimi pokyny zakaznika.

Opatfeni:

e Spole¢nost SAP vyuzivd kontrolni prvky a procesy k monitorovani shody se smlouvami mezi

spolecnosti SAP a jejimi zédkazniky, dil¢imi zpracovateli nebo poskytovateli sluzeb.

e V ramci Zasad zabezpeceni spole¢nosti SAP vyzaduji Osobni Udaje minimalné stejnou Uroven
ochrany jako divérné informace odpovidajici standardu Klasifikace informaci spole¢nosti SAP.

e VSichni zaméstnanci a smluvni dil¢i zpracovatelé nebo dalsSi poskytovatelé sluzeb jsou smluvné
vazani k respektovani dlvérné povahy vdech citlivych informaci, véetn& obchodnich tajemstvich
zdkaznikd a partner( spole¢nosti SAP.

1.7 Rizeni dostupnosti. Osobni Udaje budou chrédnény pred nadhodnym nebo neopravnénym

zni¢enim ¢i ztratou.

Opatfeni:

e Spolednost SAP vyuziva pravidelné procesy zaloh k zaji&téni obnovy dlleZitych obchodnich systémi
podle potfeby.

e Spole¢nost SAP vyuziva neprerusitelné zdroje napajeni: (napf. UPS, baterie, generatory atd.) k
ochrané dostupnosti dodavky proudu do Datovych center.

e Spole¢nost SAP pro relevantni Cloudovou sluzbu definovala plany pro neocekavané udalosti pro
dilezité obchodni procesy a mize nabizet strategie obnovy po havarii pro dilezité obchodni Sluzby,
které jsou dale popsany v Dokumentaci nebo zaclenény do Objednavkového formulafe pro
relevantni Cloudovou sluzbu.

e Nouzové procesy a systémy jsou pravidelné testovany.

1.8 Rizeni oddéleni dat. Osobni daje shromazdované pro riizné uclely Ize zpracovévat oddélenéd.

Opatfeni:

e Spolednost SAP vyuzivd technické funkce nasazeného softwaru (napiiklad vice klientd nebo
oddélend systémova prostiedi) k zajisténi oddéleni dat v rdmci Osobnich Gdajd od jednotlivych
zakaznikd.

e Zakaznik (v&etné jeho Spravci) ma pfistup pouze ke svym vlastnim Gdajim.

e Pokud jsou Osobni Udaje vyzadovany ke zpracovani incidentu podpory nahlaseného Zakaznikem,
jsou data konkrétnimu hlaseni pfifazena a jsou pouzita pouze ke zpracovani daného hlaseni, nikoliv
ke zpracovani jinych hlaseni. Tato data jsou uchovavana ve vyhrazenych systémech podpory.

1.9 Kontrola integrity dat. Osobni (idaje zlstanou b&hem ¢&innosti zpracovéni neménné, Gplné a
aktualni.

Opatfeni:

Spole¢nost SAP implementovala obrannou strategii zahrnujici nékolik vrstev s cilem zajistit ochranu

pfed neopravnénymi zménami.

Spole¢nost SAP pouzivd k implementaci oddild vénovanych kontrole a opatfenim popsanym vyse

nasledujici moznosti.

e Brany firewall;

e Bezpecnostni monitorovaci centrum;

e Antivir;
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e Zalohovani a obnovu;
e Externi a interni testovani vniknuti;
e Pravidelné externi audity k dolozeni bezpec¢nostnich opatfeni.
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Dodatek 3 ke Smlouvé o zpracovani osobnich Gdajd a, je-li relevantni, Standardnim

smluvnim dolozkam

Nasledujici tabulka obsahuje relevantni ¢lanky narizeni GDPR a odpovidajici pojmy Smlouvy o
zpracovani osobnich Gdajl, které slouzi pouze k ilustraénim uceldm.

Clanek GDPR oddil Kliknutim na odkaz zobrazite Oddil
Smlouvy o
zpracovani
osobnich
udajd
28 odst. 1 2 a Dodatek 2 | Zabezpeceni zpracovani a Dodatek
2Technicka a organizacni opatfeni
28 odst. 2, 28 6 DiLCI ZPRACOVATELE
odst. 3, pism. D
a 28 odst. 4

28 odst. 3, véta
1

1.1 a Dodatek
1,1.2

Ucel a pouziti., Dodatek 1, Struktura.

28 odst. 3, 3.1a3.2 Pokyny od Zakaznika. Zpracovani na
pism. A a 29 zakladé zakonného pozadavku.

28 odst. 3, 3.3 Pracovnici.

pism. B

28 odst. 3, 2 a Dodatek 2 | Zabezpeceni zpracovani a Dodatek
pism. C a 32 2Technicka a organizacni opatfeni
28 odst. 3, 3.4 Spoluprace

pism. E

28 odst. 3, 2 a Dodatek 2, | Zabezpeceni zpracovani a Dodatek

pism. Fa 32-36 | 3.5, 3.6 2Technicka a organizacni opateni,
Oznameni o Naruseni osobnich Gdajd.
Posouzeni dopadu na ochranu Osobnich
adaj.

28 odst. 3, 4 Export a vymazani dat

pism. G

28 odst. 3, 5 CERTIFIKACE A AUDITY

pism. H

28 odst. 4 6 DILCI ZPRACOVATELE

30 8 Dokumentace, zdznamy o zpracovani

46 odst. 2, 7.2 a Dodatek | Standardni smluvni dolozky. a Dodatek 4

pism. C 4 Standardni smluvni dolozky (Zpracovatelé)

Personal Data Processing Agreement for SAP Cloud Services csCZ.v.4-2018a

Page 13 of 20



Dodatek 4 ke Smlouvé o zpracovani osobnich Gdajd
Standardni smluvni dolozky (Zpracovatelé)?

Ve smyslu Clanku 26 odst. 2 smérnice 95/46/ES (nebo po 25. kvétnu 2018 Clanku 44 a dalsich
nafizeni 2016/79) pro pfedavani osobnich (idaj zpracovateldm sidlicim ve tietich zemich, které
nezajistuji odpovidajici trover ochrany Gdaja.

[...]

(V Dolozkach dale oznacovan jako vyvozce udajt)

[...]

(V Dolozkach déle oznacovan jako dovozce udajd)
jednotlivé ,strana“, spolecné ,strany"
SE DOHODLI v zajmu zajisténi dostatecnych ochrannych opatfeni s ohledem na ochranu

soukromi a zakladni prava a svobody osob pfi predavani osobnich tdajl uvedenych v Dodatku
1 vyvozcem udajl dovozci udajl na téchto Smiuvnich dolozkach (,Dolozky").

Dolozka 1
Definice
Pro Ucely Dolozek:
(a) ,0sobni Udaje®, ,zvld$tni kategorie Udaji“, ,zpracovavat/zpracovani®, ,spravce",

.zpracovatel, ,subjekt (daji" a ,orgdn dozoru® maji stejny vyznam jako ve smérnici
Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdajd_(1);

(b) ,Vyvozcem Udajd" se rozumi spravce, ktery predava osobni daje;

(c) ,dovozcem Udajd" se rozumi zpracovatel, ktery se zavazuje pfijimat od vyvozce Udajd
osobni Udaje uréené ke zpracovani jménem vyvozce Gdajd po pfedani v souladu s jeho pokyny
a s podminkami téchto DoloZek a ktery nepodléhd systému tfeti zemé zajitujici odpovidajici
ochranu ve smyslu Clanku 25 odst. 1 smérnice 95/46/ES;

(d) ,dil&im zpracovatelem" se rozumi zpracovatel najaty dovozcem Gdaj nebo jinym dil¢im
zpracovatelem dovozce Udajl, ktery se zavazuje pFijimat od dovozce Udaji nebo od jiného
diléiho zpracovatele dovozce Udajl osobni Udaje uréené vyhradn& pro &innosti spojené se
zpracovanim jménem vyvozce Udajd po predani v souladu s pokyny vyvozce Gdajli, podminkami
Dolozek a podminkami pisemné smlouvy o dil¢im zpracovani;

(e) ~platnymi zdkony o ochrané osobnich Udaji" se rozumi pravni predpisy ochrafujici
zakladni prava a svobody jednotlivcd, a zejména jejich pravo na soukromi ve vztahu ke

I r 7 r .0 s .r 7 r .0 )4 ’ 4 Ja s s
zpracovani osobnich udaju, ktere se vztahuji na spravce udaju v Clenskem state, ve kterém sidli
vyvozce udajl;

1V souladu s Rozhodnutim Komise ze dne 5. unora 2010 (2010/87/EU)
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(f) ~technickymi a organizacnimi bezpecnostnimi opatfenimi* se rozumi opatfeni zamérena
na ochranu osobnich Gdajd pred nahodnym ¢&i protipravnim zni¢enim nebo pred ndhodnou
ztratou, Upravou, neopravnénym zverejnénim ¢i pristupem, zejména v pripadech, kdy v
souvislosti se zpracovanim dochazi k predavani Gdaji po siti, nebo pred vEemi ostatnimi
protipravnimi zplsoby zpracovani.

Dolozka 2
Podrobnosti predavani

Podrobnosti pfedavani a zejména ptipadné zvlastni kategorie osobnich (dajd jsou uvedeny v
Dodatku 1, ktery tvofi nedilnou soucast Dolozek.

Dolozka 3
Dolozka ve prospéch treti strany

1. Subjekt udaji mlze vic&i vyvozci Udajl uplatnit jako opravnénd tieti strana tuto
Dolozku, Dolozku 4 pism. b) az i), Dolozku 5 pism. a) az e) a g) az j), Dolozku 6 odst. 1 a 2,
Dolozku 7, Dolozku 8 odst. 2 a Dolozky 9 az 12.

2. Subjekt Gdajl mize vi¢i dovozci Gdajl uplatnit tuto Dolozku, Dolozku 5 pism. a) aZ e)
a g), Dolozku 6, Dolozku 7, Dolozku 8 odst. 2 a Dolozky 9 aZ 12 v pfipadech, kdy vyvozce tdajt
fakticky zmizel nebo kdy z pravniho hlediska zanikl, ledaze pfipadny nastupnicky subjekt prevzal
na zadkladé smlouvy nebo pravnich predpisti veskeré pravni povinnosti vyvozce Gdajd a v
dUsledku toho pfijimé prava a povinnosti vyvozce dajd, pFicemz v tomto ptipadé je subjekt
Udaji mGze uplatfiovat vié&i tomuto subjektu.

3. Subjekt Gdaji muze viéi diléimu zpracovateli uplatnit tuto DoloZku, Dolozku 5 pism. a)
az e) a g), Dolozku 6, Dolozku 7, Dolozku 8 odst. 2 a Dolozky 9 az 12 v pfipadech, kdy vyvozce
Gdajl i dovozce Gdajl fakticky zmizeli nebo kdy z pravniho hlediska zanikli nebo jsou v platebni
neschopnosti, ledaze pripadny nastupnicky subjekt prevzal na zdkladé smlouvy nebo pravnich
pfedpisl vedkeré pravni povinnosti vyvozce (dajl a v disledku toho pfijima prava a povinnosti
vyvozce Udajl, pfic¢emz v tomto pripadé je subjekt Gidajd mlze uplatfiovat vici tomuto subjektu.
Tato odpovédnost dil¢iho zpracovatele vi¢i tietim stranam je omezena na jeho vlastni &innosti
spojené se zpracovanim Udajd podle téchto Dolozek.

4, Strany nemaji némitek proti tomu, aby byl subjekt Udaji zastupovén sdruzenim nebo
jinym subjektem, je-li to jeho vyslovnym pfanim a povoluje-li to vnitrostatni pravo.

Dolozka 4
Povinnosti vyvozce adajt
Vyvozce Udajl se zavazuje a zaruluje, ze:
(a) zpracovani osobnich Udajl, v&etné prfedadvani samotného, bylo a bude i nadale
provadéno v souladu se souvisejicimi ustanovenimi prava rozhodného pro ochranu tdajd (a

pripadné bylo ozndmeno pfislusnym organdm Clenského statu, ve kterém je vyvozce udajdl
usazen) a ze neporusuje souvisejici pfedpisy daného Statu;
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(b) nafidil a po celou dobu poskytovéni sluzeb zpracovani osobnich Gdajd bude dovozci
Udajl nafizovat, aby preddvané osobni Udaje byly zpracovavany pouze jménem vyvozce Udajl
a v souladu s prévem rozhodnym pro ochranu Gdajl a s Dolozkami;

(c) dovozce Gdajd poskytne dostateéné zaruky v souvislosti s technickymi a organizaénimi
bezpecnostnimi opatfenimi uvedenymi v Dodatku 2 k této smlouvé;

(d) po vyhodnoceni pozadavk( prava rozhodného pro ochranu Udajl jsou bezpeé&nostni
opatfeni dostate¢na k zajisténi ochrany osobnich Gdajt pfed ndhodnym ¢&i protipravnim zni¢enim
nebo pred nahodnou ztratou, Upravou, neopravnénym zverejnénim Ci pristupem, zejména v
pfipadech, kdy v souvislosti se zpracovanim dochazi k pfedavani Gdajl po siti, nebo pfed viemi
ostatnimi protipravnimi zplsoby zpracovani, a 7e tato opatieni zajistuji Uroven bezpeénosti
odpovidajici rizikim, kterd v souvislosti se zpracovanim hrozi, a povaze udajd, jez maji byt
chranény, s ohledem na stav techniky a nakladnost jejich zavedeni;

(e) zajisti dodrzovani bezpecnostnich opatreni;

(f) budou-li soucdsti predavani i zvlastni kategorie Udajd, subjekt udajl byl nebo bude
informovan pred pfedanim nebo co nejdfive poté, Ze jeho Udaje mohou byt pfedavany do treti
zemé, ktera neposkytuje odpovidajici ochranu ve smyslu smérnice 95/46/ES;

(9) predd ozndmeni obdrzené od dovozce Udajl nebo pripadného dil¢iho zpracovatele podle
Dolozky 5 pism. b) a Dolozky 8 odst. 3 orgdnu dozoru pro ochranu udajli, pokud se vyvozce
Gdajl rozhodne pokracovat v preddvani nebo odvolat jeho pozastaveni;

(h) na pozadani poskytne subjektim U(dajd kopii DoloZek, s vyjimkou Dodatku 2 a
souhrnného popisu bezpecnostnich opatfeni, a rovnéz kopii pfipadné smlouvy o sluzbach dil¢iho
zpracovani, kterou je nutno uzavfit v souladu s Dolozkami, pokud Dolozky nebo smlouva
neobsahuji obchodni informace, v tomto pfipadé je mozno tyto obchodni informace vynechat;

(i) v pfipadé dil¢iho zpracovani je &innost spojena se zpracovanim Gdaji vykonavana v
souladu s DoloZkou 11 diléim zpracovatelem, ktery zajistuje pFinejmensim stejnou Uroveri
ochrany osobnich (daji a prav subjektu Gdajl jako dovozce Gdajl podle DoloZek, a
6)) zajisti shodu s Dolozkou 4 pism. a) az i).
Dolozka 5

Povinnosti dovozce Gdaji_(?)
Dovozce Udajl se zavazuje a zaruduje, Ze:
(a) osobni Udaje bude zpracovavat pouze jménem vyvozce Udajd a v souladu s jeho pokyny
a s témito Dolozkami; nebude-li moci dodrzovani pokynd a doloZek z jakychkoli dGvodd zajistit,
zavazuje se o tom neprodlené informovat vyvozce Udajl, ktery je v takovém piipadé opravnén
pozastavit predavani idajl nebo odstoupit od smlouvy;
(b) nemd dlvod se domnivat, Ze mu pravni predpisy, kterym podléha, brani plnit pokyny
vyvozce Udajl a jeho povinnosti vyplyvajici ze smlouvy a Ze v pFipadé zmé&ny téchto pravnich

predpist, kterd by mohla mit vyrazné neptiznivy dopad na ochranna opatfeni a zavazky
stanovené Dolozkami, oznami neprodlené tuto zménu vyvozci idajl, ktery je v takovém ptipadé
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opravnén pozastavit predavani idajli nebo odstoupit od smlouvy;

(c) pted zpracovanim predanych osobnich (idaji ucinil organizaéni a technicka bezpecnostni
opatieni uvedena v Dodatku 2;

(d) oznami vyvozci idajl neprodlené:

(i) vedkeré pravné zdvazné pozadavky na zvefejnéni osobnich (daji ze strany
donucovaciho organu, neni-li to jinak zakazano, napfiklad trestnim pravem, aby byla zajiSténa
dGvérnost vysetfovani v rdmci vykonu prava;

(ii) veskeré pripady ziskani ndhodného nebo neopravnéného pristupu a

(iii) vedkeré 7adosti obdrzené piimo od subjektl Udajl, aniz by na tyto Zadosti reagoval,
ledaze k tomu byl jinak opravnén;

(e) vyFidi neprodlené a fadné vedkeré dotazy vyvozce udajl tykajici se jim provadé&ného
zpracovani osobnich Udajd, které jsou pfedmétem pienosu, a Ze se bude Fidit v souvislosti se
zpracovanim predavanych udajt ndzorem orgénu dozoru;

() na zadost vyvozce (daji umozni prezkoumani &innosti spojenych se zpracovanim Gdajl
podle DoloZek ve svych zafizenich na zpracovani udajd, které provede vyvozce Udajd nebo
kontrolni organ sloZeny z nezavislych ¢lend s pozadovanou odbornou kvalifikaci, ktefi budou
vazéni povinnosti zachovat mliéenlivost a vybrani vyvozcem Udajli, popfipadé po dohodé s
organem dozoru;

(9) na pozadani poskytne subjektu (daji kopii Dolozek nebo pfipadné existujici smlouvy o
dil¢im zpracovani, pokud Dolozky nebo smlouva neobsahuji obchodni informace, v tomto pripadé
je mozno tyto obchodni informace vynechat, s vyjimkou Dodatku 2, ktery bude nahrazen
souhrnnym popisem bezpeénostnich opatieni v piipadech, kdy subjekt udaji neni schopen
ziskat kopii od vyvozce tdajd;

(h) v ptipadé dil¢iho zpracovani pfedem informoval vyvozce udajl a obdrZel jeho pFedchozi
pisemny souhlas;

(i) sluzby zpracovani Udajd poskytované diléim zpracovatelem budou v souladu s Dolozkou
11;
6)) vyvozci Udajl zadle neprodlené kopii pfipadné dohody s dilé&im zpracovatelem, ktera se

uzavira podle téchto Dolozek.
DoloZka 6
Odpovédnost
1. Strany se dohodly, e subjekt Udajl, ktery utrpél v disledku porudeni povinnosti

uvedenych v DoloZce 3 nebo Dolozce 11 $kodu zplsobenou kteroukoliv ze stran nebo dil¢im
zpracovatelem, je opravnén obdrzet od vyvozce Gdajll za utrpénou $kodu néhradu.

2. NemUGze-li subjekt (dajd uplatfiovat v souladu s odstavcem 1 narok na odskodnéni vici
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vyvozci Gdajd pro porudeni n&které z povinnosti dovozce Gdajd nebo jeho dil¢iho zpracovatele
uvedenych v Dolozce 3 a 11, protoZe vyvozce Udajd fakticky zmizel, z préavniho hlediska zanikl
nebo je v platebni neschopnosti, dovozce Gdajl se zavazuje, Zze subjekt idajl smi uplatiovat
naroky vi¢i dovozci Udajl, jako by byl vyvozcem Udajl, ledaZe ptipadny nastupnicky subjekt
prevzal na zékladé smlouvy nebo pravnich predpisd veskeré pravni povinnosti vyvozce udajd,
pfi¢emz v tomto pfipadé mize subjekt miZe uplatfiovat sva prava vici tomuto subjektu.

Dovozce Udaji se nemlze spoléhat na to, ze dil¢i zpracovatel porusi své povinnosti, aby se
vyhnul vlastni odpovédnosti.

3. NemUGze-li subjekt Udajt uplatfovat v souladu s odstavci 1 a 2 narok véi vyvozci udajl
a dovozci Udajt pro porudeni nékteré z povinnosti dil¢iho zpracovatele uvedenych v Dolozkéch
3 a 11, protoZe vyvozce Udajl i dovozce udajl fakticky zmizeli, z préavniho hlediska zanikli nebo
jsou v platebni neschopnosti, diléi zpracovatel se zavazuje, ze subjekt udajl smi uplatfiovat
naroky viaéi diléimu zpracovateli s ohledem na jeho vlastni &innosti spojené se zpracovanim
Gdajl podle téchto Dolozek, jako by byl vyvozcem Gdajl nebo dovozcem udajd, ledaze piipadny
nastupnicky subjekt pFevzal na zakladé smlouvy nebo pravnich predpisi vedkeré pravni
povinnosti vyvozce Udajl nebo dovozce Udajd, pricemz v tomto pripadé mize subjekt Gdajl
uplatfiovat sva prava v¢i tomuto subjektu. Odpovédnost diléiho zpracovatele je omezena na
jeho vlastni ¢innosti spojené se zpracovanim Gdajd podle téchto Dolozek.

Dolozka 7
Mediace a soudni pFislusnost
1. Dovozce Udajl se zavazuje, ze uplatni-li proti nému subjekt daji prava ve prospéch

tfeti strany nebo uplatni-li narok na nahradu Skody podle téchto DoloZek, pfistoupi dovozce
Gdajl na rozhodnuti subjektu Gdajl:

(a) predat spor k mediaci provadéné nezavislou osobou nebo popfipadé orgdnem dozoru;
(b) predat spor soudim v Clenském staté, ve kterém vyvozce Udajd sidli.
2. Strany se dohodly, Ze rozhodnutim subjektu Udaji nebudou dotéena jeho hmotna ani

procesni prava pri podavani soudnich Zalob v souladu s ostatnimi ustanovenimi vnitrostatniho
nebo mezinarodniho prava.

Dolozka 8
Spoluprace s organy dozoru

1. Vyvozce Udajl se zavazuje uloZit kopii této smlouvy u orgdnu dozoru, vyZzaduje-li to
tento organ nebo pravo rozhodné pro ochranu Gdaja.

2. Strany se dohodly, Ze organ dozoru ma pravo provést piezkoumani u dovozce udajl a
u pripadného dil¢iho zpracovatele, které bude mit stejny rozsah a bude podléhat stejnym
podminkam jako pfezkoumani u vyvozce Udajd uskuteéné&né v souladu s pravem rozhodnym pro
ochranu Gdajl.

3. Dovozce Udaji okamzité informuje vyvozce Gdajl o existenci pravnich predpist, kterym
on nebo dil¢i zpracovatel podléhd, jez podle odstavce 2 brani provést prezkoumani dovozce
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Gdajl nebo dil¢iho zpracovatele. V tomto pripadé ma vyvozce Gdajd préavo ucinit opateni podle
Dolozky 5 pism. b).

Dolozka 9
Rozhodné pravo
Dolozky se Fidi pravem Clenského statu, ve kterém sidli vyvozce Gdaja.
Dolozka 10
Zména smlouvy

Strany se zavazuji, ze v Dolozkach nebudou provadét zadné zmény ani Upravy. Toto nevylucuje,
aby strany v pripadé potieby pripojily dalsi dolozky, které se vztahuji k pfedmétu obchodu,
pokud tyto dolozky nejsou v rozporu s témito Dolozkami.

Dolozka 11
Dilcéi zpracovani

1. Dovozce Udajl nezadd externé zadnou ze svych ¢&innosti spojenych se zpracovanim
Udajl, které jsou vykondvany jménem vyvozce uUdaji na zakladé téchto Dolozek, bez
predchoziho pisemného souhlasu vyvozce Gdajd. Pokud dovozce Udajl se souhlasem vyvozce
Udaju zajituje pInéni svych povinnosti podle té&chto Dolozek subdodavatelsky, ucini tak pouze
formou pisemné dohody s dil¢éim zpracovatelem, kterd dil¢imu zpracovateli uklada stejné
povinnosti, jako jsou povinnosti dovozce Udajl podle t&chto Dolozek (3). Neplni-li dil&i
zpracovatel své povinnosti tykajici se ochrany Gdajl na zakladé této pisemné dohody, je dovozce
Udajl vQei vyvozci tdajd nadale plné odpovédny za spinéni povinnosti dil¢iho zpracovatele podle
takovéto dohody.

2. PFedchozi pisemnd smlouva mezi dovozcem udajd a dil&¢im zpracovatelem zahrnuje
rovnéz dolozku ve prospéch tieti strany stanovenou v DoloZce 3 pro pFipady, kdy subjekt Gdajl
nemuzZe uplatiiovat ndrok na od$kodnéni podle odstavce 1 Dolozky 6 vi&i vyvozci Gdaji nebo
dovozci Gdajl, protoZe ti fakticky zmizeli nebo z pravniho hlediska zanikli nebo jsou v platebni
neschopnosti, ledaze pripadny nastupnicky subjekt prevzal na zakladé smlouvy nebo pravnich
predpist veskeré pravni povinnosti vyvozce (idajt nebo dovozce idaji. Tato odpovédnost diléiho
zpracovatele vU¢i tretim strandm je omezena na jeho viastni &innosti spojené se zpracovanim
Gdajl podle té&chto Dolozek.

3. Ustanoveni tykajici se aspektd ochrany Udajd u subdodavatelského zajistovani podle
odstavce 1 se Fidi pravem Clenského statu, ve kterém sidli vyvozce Gdajd.

4, Vyvozce Udajl vede seznam dohod o dil¢im zpracovani, jez uzavrel podle té&chto DoloZek

a které dovozce 0dajl ozndmil podle Dolozky 5 pism. j), ktery bude alespof jednou ro¢né
aktualizovat. Seznam musi byt dan k dispozici orgénu dozoru pro ochranu tdajd vyvozce udajl.

Dolozka 12

Povinnosti po ukonceni poskytovani sluzeb spojenych se zpracovanim osobnich
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udajd

1. Strany se dohodly, Ze po ukonéeni poskytovani sluzeb spojenych se zpracovanim tdajd
dovozce udaju a diléi zpracovatel podle rozhodnuti vyvozce udaji vrati veskeré predavané
osobni Udaje a jejich kopie vyvozci Gdaji, nebo provede zniteni veskerych osobnich Gdajl a
predloZi vyvozci Gdajl potvrzeni o jejich znieni, pokud pravni pFedpisy vztahujici se na dovozce
Udaji nezakazuji dovozci vraceni ¢i zni€eni vdech nebo ¢&asti pfedavanych osobnich tdajd. V
takovém pripadé dovozce Gdajl zaruduje, Ze zajisti zachovéni divérnosti predavanych osobnich
Gdajl a Ze nebude pfenadené osobni Gdaje jiz dale aktivné zpracovavat.

2. Dovozce Udaji a diléi zpracovatel zaruéuji, Ze na zadost vyvozce (daji nebo organu
dozoru daji k dispozici svad zafizeni na zpracovani Udajl za Glelem pFezkoumani opatieni
uvedenych v odstavci 1.

(1) Strany mohou v této doloZce znovu uvést definice a vyznamy obsazené ve smérnici 95/46/ES, budou-li
to povazovat za vhodné pro vyznam smlouvy jako samostatného dokumentu.

(?) Povinné pozadavky vnitrostatnich pravnich predpisii vztahujicich se na dovozce udaju, které
nepiekracuji ramec toho, co je nezbytné v demokratické spoleCnosti, na zakladé jednoho ze zajmi
uvedenych v ¢l. 13 odst. 1 smérnice 95/46/ES, tzn. predstavuji-li opatfeni nezbytna k zajisténi bezpecnosti
statu, obrany, verejné bezpecnosti, predchazeni trestnym ¢intiim a jejich vySetiovani, odhalovani a stihani
nebo nedodrzovani deontologickych pravidel pro regulovana povolani, vyznamného hospodaiského nebo
finan¢niho z&jmu statu nebo ochrany subjektu tidaju nebo prav a svobod druhych, nejsou v rozporu se
standardnimi smluvnimi dolozkami. Ptikladem takovych povinnych pozadavk, které neptekracuji ramec
toho, co je nezbytné v demokratické spolecnosti, jsou mimo jiné mezinarodné uznané sankce, pozadavky
na vykazovani dani ¢i pozadavky na pfedkladani zprav o boji proti legalizaci vynost z trestné ¢innosti.

(?) Tento pozadavek muze byt splnén tak, ze dil¢i zpracovatel spolupodepise smlouvu uzavienou mezi
vyvozcem udaji a dovozcem udaji podle tohoto Rozhodnuti.
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