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1. Obsah nabidky

Obsahem nabidky je zajisténi praktického Skoleni z oblasti kybernetické bezpeénosti v prostorach KYPO
laboratofe Masarykovy univerzity v Brné v rozsahu péti dn. Nedilnou souéasti sluzby je analyza
vstupnich znalosti a dovednosti U€astnikd, vyhodnoceni prabéhu Skoleni a zajisténi ob&erstveni pro
ucastniky Skoleni.

2. Profil ucastnika a pozadované znalosti

Navrhované Skoleni je vhodné zejména pro Cleny bezpeénostniho tymu SOC/CSIRT a je primarné
zaméfeno na procviceni jejich schopnosti. S ohledem na technicka specifika Ize do Skoleni zahrnout také
administratory Windows a Linux stroju. Po U¢astnicich je pozadovana nasledujici mnozina znalosti:

— Zakladni znalosti spravy Windows, Linux a poéitatovych siti.
— Zakladni znalosti feSeni kyberbezpecnostnich incidentu.

3. Osnova skoleni

Primarné je Skoleni zaméfeno na procviCeni spoluprace pfi feSeni jednotlivych fazi kyberbezpeénostniho
incidentu spole¢né se Skolenim potfebnych technickych, procesnich a pravnich postuptd nutnych
k uspésnému vyfeSeni incidentu. Konkrétni obsah jednotlivych ¢asti Skoleni je dale pfizpusoben dle
potfeb zakaznika v pribéhu jejich pFipravy.

3.1. Teoreticka cast

Béhem teoretické c&asti projdou UuCastnici teoretickou pripravou zejména v oblasti feSeni
kyberbezpecnostnich incidentu ale také penetraéniho testovani, forenzni analyzy, analyzy provozu a
prava. Tyto aktivity jsou dopInény o praktické ukoly, které pomahaji pochopeni problematiky.

Teoreticka ¢ast pomoci nize uvedenych modulli rozdélenych do tfi pfednaskovych blokl pokryva oblasti
potfebné védomosti pro feSeni incidentl. Kazdy z modulu je doplnén praktickymi ukazkami a ukoly.

— Odezva na pocitatovy bezpeénostni incident: Modul pfedstavuje typicky Zivotni cyklus
bezpecénostniho incidentu, jehoz kroky jsou vysvétleny na skute€nych pfikladech incidentl. Zarover
predstavuje CERT / CSIRT v organizaci a popisuje jeji sluzby.

— Legislativa a reporting: Je poskytnut zakladni pfehled Ceské legislativy tykajici se kybernetické
bezpecnosti a jejich dlisledkl pro tymy CSIRT. Pfedstaveny jsou zasady organizace a komunikaci
s vrcholovym managementem vcetné posouzeni Skod pro rozhodovani na nejvyssi drovni

— Obrana pfi bezpeénostnim incidentu: Jsou pfedstaveny zakladni koncepty ochrany infrastruktury
na urovni sité a jeji topologii, brany firewall a na drovni systému na koncovych hostitelich s ohledem
na zakladni teoretické koncepty.

— Penetraéni testovani: Seznamuje s fazemi procesu penetraCniho testovani, od interakci s
klientem, pfes skuteéné testovani az po reporting. Zohlednény jsou také standardy pro oblast
penetracniho testovani a fada volné dostupnych nastroja i s praktickou ukazkou.

— Analyza stroja: Predstavuje zakladni informace o roli forenzni techniky, pojmu digitalni evidence,
zasady pro zabezpecCeni digitalnich dukazd a demonstruje zakladni techniky pro analyzu
perzistentniho ulozisté (diskd) a paméti.

— Analyza siti: Predstavuje monitorovani sité pomoci snimani nezpracovanych pakett a sitovych
tokd. Dale analyzu sité a jejich sluzby k detekci $kodlivého chovani a sitovych atoka.
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3.2. Prakticka ¢ast

Prakticka ¢ast 8koleni je zaméfena na praktické feSeni probéhlych, &i aktivnich kyberbezpecnostnich
udalosti a incidentd. Ug&astnici budou rozdéleni do tymG o 3-4 osobach a zhosti se role
kyberbezpecnostniho tymu. Vyuziji znalosti ziskané v teoretickém bloku pro feSeni incidentd.

&5 kypo

Home / Pools / Pool10 / Topology

Trainings

Definition Sandbox Topology
Instance
Run =
= =
1001001 _—
1001 sonvrew. 192168205
st
Defi n
Pool
e =) =

router-ne. cllent-sw.. 192168305
dlient
Administration

User
Group

Microservice

Skoleni je realizovano na platformé& KYPO CRP s vyuzitim aktudlnich zranitelnosti a postupi nad
virtualizovanym prostfedim kopirujicim typické rozlozeni podnikoveé sité. Podnikova sit se sklada
z aplikaéniho segmentu sdruzujiciho servery, uzivatelského segmentu, jehoz soucasti jsou i cviCici a
v neposledni fadé demilitarizované zony, ktera také obsahuje VPN server pro pfipojeni z internetu a
vzdalenou praci. V ramci Skoleni jsou vyuzity operaCni systémy Windows a Linux na serverech i
pracovnach stanicich. Vyuzivané sluzby v infrastruktufe jsou vZdy zaloZeny na open-source software.
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Cilem praktické Casti je komplexné procvi€it technické znalosti potfebné k feSeni kyberbezpecnostnich
incidentu spole¢né s procesni strankou a komunikaci uvnitf i vné tymu. Dliraz tedy bude kladen nejen na
schopnost odhaleni, klasifikace a feSeni kyberbezpeénostniho incidentu ale také na sdileni relevantnich
informaci s moznosti sbéru dilkazniho materialu a jeho sdileni v ramci tymu organizace ale také s tymy
v dalSich organizacich, pfipadné s hlavnim koordinatorem kyberbezpe&nosti.

Scénar praktické ¢asti je zalozen na utoku typu ,Advanced persistent threat* na organizaci, jehoz cilem
je exfiltrace dusevniho vlastnictvi. V okamziku startu Skoleni jiz itok probiha a nékteré stroje a ucty jsou
tedy jiz kompromitovany. Utok pak pokraduije s réiznou intenzitou po celou dobu praktické &asti. Paralelng
s timto utokem dochazi k nesouvisejicim, Utokim typu phishing, odepfeni dostupnosti, ransomware a
dal$im udalostem. Nékteré z nich mlze zachytit tym samotny a jiné jsou hlaseny uzivateli podnikové sité.

Absolvovanim zavére¢né Casti kurzu ziskaji uCastnici praktickou zkusenost s detekci, identifikaci a
feSenim Siroké Fady bezpecénostnich incidentd tematicky pfipravenych na miru prostfedi zadavatele.
Zaroven ucastnici zrychli reakéni dobu na incident a zkrati ¢as vedouci k obnové podnikového prostiedi.

3.3. Vyhodnoceni Skoleni

Po ukon&eni 8koleni u€astnici obdrzi certifikat s moznosti jeho uznéni v ramci celoZivotniho vzdélavani
Masarykovy univerzity. V ramci teoretickych bloku jsou jednotlivi U€astnici hodnoceni pomoci kratkého
testu znalosti. V ramci praktické Casti je realizovano kvantitativni a kvalitativni hodnoceni tymu ze
ziskanych dat a informaci poskytnutych lektory.

4. Harmonogram skoleni

Prvni den Skoleni

10:00 — 10:30 P¥ijezd a registrace

10:30 —10:40 Seznameni s obsahem a cili Skoleni

10:40 - 12:00 Prednaskovy blok | (80 minut)

12:00 - 13:00 Obéd

13:00 — 14:20 Prednaskovy blok | (80 minut)

14:20 — 14:40 Prestavka

14:40 — 16:00 Prednaskovy blok | (80 minut)

Druhy den Skoleni

09:00 —10:20 PFednaskovy blok Il (80 minut)

10:20 — 10:40 Prestavka

10:40 — 12:00 Prednaskovy blok Il (80 minut)

12:00 - 13:00 Obéd

13:00 — 14:20 Prednaskovy blok I (80 minut)

14:20 — 14:40 Prestavka

14:40 - 16:00 Prednaskovy blok Il (80 minut)
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Treti den Skoleni

09:00 — 10:20 Prednaskovy blok Ill (80 minut)
10:20 —10:40 Prestavka
10:40 — 12:00 Prednaskovy blok IIl (80 minut)
12:00 - 13:00 Obéd
13:00 — 13:30 Predstaveni virtualni organizace a platformy KYPO CRP
13:30 — 16:00 Prakticka ¢ast skoleni (150 minut)

Ctvrty den $koleni
09:00 — 12:00 Prakticka ¢ast $koleni (180 minut)
12:00 - 13:00 Obéd
13:00 — 16:00 Prakticka ¢ast Skoleni (180 minut)

Paty den skoleni

09:00 — 12:00 Prakticka ¢ast Skoleni (180 minut)
12:00 - 13:00 Obéd
13:00 — 14:30 Prakticka ¢ast skoleni (90 minut)
14:30 — 15:00 Prestavka
15:00 — 15:30 Ukonceni Skoleni a zavérecné shrnuti

5. Termin a misto realizace

Realizace je stanovena na 22.-26. 11. 2021 v KYPO laboratofi Masarykovy univerzity.

6. Pocet ucastniku

— Poget ugastnikl skupiny CEZ je pfedb&zné stanoven na 24 osob, z toho 4 osoby za spoleénost
Telco Pro Services, a. s.,

7. Cenarealizace

Priprava, provedeni a vyhodnoceni Skoleni pro celkem

24 0sob 1320 000,-

Pfepocet na 4 osoby 220 000,-

Ceny jsou uvedeny v Ceskych korunach bez DPH.
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8. Kontaktni osoba
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9. Priloha - zivotopisy lektoru
afwrv pdf
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