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SMLOUVA O DODAVCE HARDWARE A POSKYTOVANIi SOUVISEJiCiCH PLNENI

Strany:
LetiSté Praha, a. s.

se sidlem:

(DALE JEN ,SMLOUVA®)

K'letisti 1019/6, Ruzyné, 161 00 Praha 6

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 14003

ICO:
DIC:
bankovni spojeni:

gislo G&tu (CZK):

(dale jen ,Objednatel)

H.T.D. spol. sr.o.

se sidlem:

zapis v obchodnim rejstfiku:

ICO:
DIC:
bankovni spojeni:

¢islo uctu:

(dale jen ,,Dodavatel*)

282 44 532

CZ699003361

UniCredit Bank Czech Republic and Slovakia, a.s.
801812025/2700

Pacajevova 97/24, 149 00 Praha 4 - Haje

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 46693

25066013
CZ25066013
Ceskoslovenska obchodni banka a.s.

578454973/0300

Objednatel a Dodavatel dale spole¢né také jako ,Strany“ i jednotlivé jako ,Strana“

Nize uvedeného dne, mésice a roku se Strany dohodly nasledovné:

1. DEFINICE A VYKLAD POJMU

1.1. ,Autorsky zakon“ znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjSich predpisl, nebo pravni predpis,
ktery jej zcela nebo z&asti nahradi.

1.2. ,Cena“ma vyznam uvedeny v ¢l. 8.1 této Smlouvy.

1.3. ,Dokumentace” znamena nasledujici listiny vztahujici se k PInéni:

1.3.1. certifikaty a prohlaSeni o shodé ke kazdému druhu Hardware,

1.3.2. originalni dokumentaci vyrobce ke kazdému druhu Hardware nebo Software,

1.3.3. navod k pouziti,

1.3.4. zarugni listy k Hardware.

1.4. ,Hardware®znamena technické prostfedky definované v Pfiloze €. 1 Smlouvy.
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15.

1.6.

1.7.
1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

,Licence® znamena (i) opravnéni k vykonu prava uZit Software ve smyslu ust. § 2358 a nasl.
Obcanského zakoniku, jakoz i (ii) opravnéni k vykonu prava uzit Software formou podlicence, jakoz i (iii)
opravneéni k vykonu prava uzit autorské dilo ve smyslu Autorského zakona.

,Misto PInéni“ m& vyznam uvedeny v ¢l. 3.1 této Smlouvy.
,Obcansky zakonik“ znamena zakon €. 89/2012 Sb., ob&ansky zakonik, v platném a u¢inném znéni.

,Okamzik prevzeti“ znamena den podpisu Pfedavaciho protokolu ohledné PInéni dodaného na zakladé
této Smlouvy.

,Ovladana osoba“ znamena pravnickou osobu ovladanou Objednatelem ve smyslu § 74 zakona ¢.
90/2012 Sb. o obchodnich korporacich, ve znéni pozdéjsich predpisu (dale jen ,Zakon o obchodnich
korporacich“), po dobu ovladani takové osoby Objednatelem a/nebo spolenost, ktera tvofi
s Objednatelem ve smyslu ustanoveni § 79 Zakona o obchodnich korporacich koncern.

,0znameni“ znamena telefonické oznameni ze strany Objednatele do Podplrného centra Dodavatele o
existenci Vady. Kazdé telefonické oznameni potvrdi Objednatel rovnéz zaslanim e-mailové notifikace
Dodavateli na e-mail servis@htd.cz, a to do konce nasledujiciho pracovniho dne.

,PInéni“ ma vyznam uvedeny v ¢l. 2.1 této Smlouvy a ,Objednané pInéni“ ma vyznam uvedeny v ¢l. 2.2
této Smlouvy.

.Pracovni den“ znamena kterykoliv kalendafni den s vyjimkou soboty, nedéle, pracovniho volna a dne
pracovniho klidu ve smyslu platnych pravnich predpisti Ceské republiky.

,Prava dusevniho vlastnictvi“ znamena veskeré patenty, autorska prava, prava k primyslovym vzordm,
ochrannym znamkam, obchodnim jméntm a firmam, chranénym oznacenim plivodu, prava souvisejici
s pravem autorskym, zvlastni prava pofizovatele databaze, obchodni tajemstvi, know-how a v8echna
dalSi prava duSevniho vlastnictvi jakékoliv povahy (at jiz zapsana nebo nezapsana), véetné jakychkoliv
pfihldSek a vylu€nych prav pfihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

,<Podlicence® znamena opravnéni k vykonu prava uzit Software odvozené od Licence Dodavatele,
nabyté od vykonavatele majetkovych prav autora, ktera zahrnuje mimo jiné pravo Dodavatele poskytnout
pravo uzit Software tfeti osobé.

,Podpurné centrum® znamena centrum servisni podpory Dodavatele, a to na tel: +420 222 202 607,
e-mail: servis@htd.cz.

.Predavaci protokol“ znamena listinny protokol o pfedani a prevzeti PInéni nebo Objednaného pInéni
podepsany obéma Stranami.

,oervisni doba“ znamena 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
.Servisni sluzby“ znamenaji ve vztahu k Hardware a Software

1.18.1. servisni podpora Vyrobce v rozsahu uvedeném v Pfiloze €. 1 této Smlouvy (fadky nadepsané
jako ,Podpora®) a v Pfiloze €. 4 této Smlouvy,

1.18.2. servisni podporu Dodavatele v rozsahu uvedeném v Pfiloze €. 1 této Smlouvy (fadek nadepsany
jako ,Patchovani“) a v Pfiloze €. 4 této Smlouvy,

.Software*“ nebo ,,SW*“ znamena programové vybaveni definované v Pfiloze ¢. 1 této Smlouvy a
programové vybaveni nezbytné k provozu Hardware.

»Systém* znamena soubor Hardware a Software prostfedkl spliujici pozadavky dle Prilohy €. 1 této
Smiouvy.

»Technicka specifikace®“ znamena technickou a funk&ni specifikaci Systému, ktera je soucasti této
Smlouvy jako Pfiloha €. 1.

»vada“ znamena (i) pravni vady PInéni nebo Objednaného pinéni nebo (ii) rozpor mezi skute¢nymi
vlastnostmi PInéni nebo Objednaného pinéni a viastnostmi, které jsou stanoveny touto Smlouvou, Dil&i
smlouvou nebo Dokumentaci nebo Pfilohou €. 1 Smlouvy - Technickou specifikaci, nebo (iii) jakékoli
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funkéni odchyleni PInéni nebo Objednaného plnéni od standardnich funkénich vlastnosti popsanych ve
Smlouvé, Dil¢i smlouvé nebo Dokumentaci nebo Pfiloze €. 1 Smlouvy - Technické specifikaci, které
negativné postihuje jeho €innost nebo funkénost.

1.22.1. ,Vada kategorie A“ znamena nejzavaznéjsi Vadu, ktera se projevuje tim, Ze

1.22.1.1.

1.22.1.2.

1.22.1.3.

dodané PInéni nebo Objednané pInéni ma pravni vady, nebo

PInéni nebo Objednané pinéni nebo jakakoliv jeho cast je zcela nefunkéni nebo
Objednatel nemuze PInéni nebo Objednané pInéni nebo jakoukoliv ¢ast uzivat, nebo

dodané PInéni nebo Objednané pInéni nespliuje minimalni pozadavky uvedené v Pfiloze
€. 1 Smlouvy - Technické specifikaci .

1.22.2. ,Vada kategorie B“ znamena Vadu, ktera se projevuje tim, Ze uzivani nebo funkénost Systému
nebo jakékoliv €asti je Vadou omezeno a dochazi tak k vyznamnému zpomaleni procest Objednatele.

1.22.3.  ,Vada kategorie C*“ znamena Vadu, ktera

1.22.3.1.

nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost Systému nebo

jakékoliv ¢asti ze strany Objednatele, a

1.22.3.2.

ma minimalni vliv na procesy Objednatele.

1.23. ,Vyrobce“ znamena spole¢nost Hewlett Packard Enterprise a jeji autorizované zastupce.

1.24. DalSi definice. Dal§i pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Zze definice pojmu je
zvyraznéna tuéné a uvozena slovy ,dale jen” a pfi kazdém dalS$im vyskytu je v textu Smlouvy vyznacena
velkym poc¢ate€nim pismenem.

1.25. Interpretace.

1.25.1. Slova vyjadfujici pouze jednotné €islo zahrnuji i mnozné €islo a naopak, slova vyjadfujici muzsky
rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji fyzické i
pravnické osoby a naopak.

1.25.2. Nazvy jednotlivych ¢lankd a odstavcll této Smlouvy jsou uvadény pouze pro prehlednost textu a
pfi vykladu Smlouvy k nim nebude pfihlizeno.

1.25.3. V pfipadé rozporu mezi textem této Smlouvy a jejimi pfilohami ma prednost text této Smlouvy.
V pfipadé rozporu mezi textem Pfilohy €. 1 nebo Pfilohy €. 2 této Smlouvy na strané jedné a
textem PFilohy €. 4 této Smlouvy na strané druhé ma prednost text Pfilohy €. 1 nebo PFilohy €. 2
této Smiouvy.

2. PREDMET SMLOUVY

2.1 Dodavatel se za podminek sjednanych v této Smlouvé zavazuje:

211

212

2.1.3

214

2.15

2.1.6

dodat Objednateli Hardware splfiujici pozadavky uvedené v Pfiloze ¢. 1 této Smlouvy,
prevést na né&j vlastnické pravo k dodanému Hardware a provést jeho instalaci a
zprovoznéni v Misté PInéni,

dodat Objednateli Software splfiujici pozadavky uvedené v PFiloze €. 1 této Smlouvy,

poskytnout Objednateli nevyhradni Licence k Software splfujici pozadavky uvedené
v PFiloze €. 1 této Smlouvy,

poskytnout Objednateli nevyhradni Podlicence k Software splfiujici pozadavky uvedené
v PFiloze €. 1 této Smlouvy,

poskytovat Objednateli od Okamziku pfevzeti Servisni sluzby dle &l. 1.18 této Smiouvy,

poskytnout Objednateli Skoleni v rozsahu uvedeném v Pfiloze ¢. 1 této Smlouvy v Misté
Plnéni,

Stranka 3 z 32



2.2

2.3

2.4

2.5

2.6

2.7

2.8

29

2.10

2.11

a to v rozsahu uvedeném v Pfiloze €. 2 Smlouvy (dale jen jako ,PInéni“). Pro vylou€eni vSech
pochybnosti se uvadi, Ze toto pInéni je plnénim tzv. Gvodnim a lhata pro jeho dodani bézi ode dne
ucinnosti této Smlouvy.

Dodavatel se dale za podminek sjednanych v této Smlouvy zavazuje na zakladé Objednavek
Objednatele

2.2.1  dodavat Objednateli Hardware splfiujici pozadavky uvedené v Pfiloze €. 1 této Smlouvy
(tykéd se pouze Blade Serverd Typ 1), pfevadét na néj vlastnické pravo k dodanému
Hardware a provadét jeho instalaci a zprovoznéni v Misté PInéni,

2.2.2  dodavat Objednateli Software splnujici pozadavky uvedené v PFiloze €. 1 této Smlouvy,

2.2.3 poskytovat Objednateli nevyhradni Licence k Software splfiujici pozadavky uvedené
v Priloze €. 1 této Smlouvy,

2.2.4  poskytovat Objednateli nevyhradni Podlicence k Software splfujici pozadavky uvedené
v Priloze €. 1 této Smlouvy,

2.2.5 poskytovat Objednateli od Okamziku pfevzeti Servisni sluzby dle ¢l. 1.18 této Smlouvy,

2.2.6  poskytovat Objednateli Skoleni v rozsahu uvedeném v Pfiloze ¢. 1 této Smlouvy v Misté
Plnéni,

a to v rozsahu uvedeném v Pfiloze €. 2 Smlouvy (dale jen jako ,Objednané PInéni*). Pro vylouceni
v8ech pochybnosti se uvadi, Ze toto pInéni neni plnénim tzv. ivodnim a Ihata pro jeho dodani bézi
teprve ode dne doruc€eni Objednavky Dodavateli.

Objednatel je opravnén kdykoliv v pribéhu prvnich dvaceti ¢tyf (24) mésicu trvani této Smlouvy
zaslat Dodavateli elektronickou poStou (e-mailem) na kontakini udaje Dodavatele uvedené
v PFiloze €. 3 Smlouvy Objednavku, ktera musi obsahovat alespori

2.3.1  specifikaci Objednavaného plnéni, tj. pocet kusli objednavanych Blade Servert Typ 1,
véetné Servisnich sluZzeb na dobu Sedesati (60) mésicu, instalace, $koleni a patchovani,

2.3.2  cenu Objednaného plnéni stanovenou v souladu s Pfilohou €. 2 Smlouvy.

Objednatel je opravnén objednat u Dodavatele v dobé uvedené v &l. 2.3 Smlouvy Blade Servery
Typ 1 v maximalnim mnozstvi Sesti (6) kusu.

Doru¢enim Objednavky na kontaktni udaje Dodavatele uvedené v Pfiloze €. 3 Smlouvy je mezi
Stranami uzavfena diléi smlouva, kterd se v podminkach, jeZz nejsou v Objednavce vyslovné
upraveny, fidi touto Smlouvou (dale jen ,Dil€i smlouva®).

Z administrativnich dlvodd se Dodavatel zavazuje potvrdit doruéeni Objednavky Dodavateli
elektronickou postou (e-mailem) na kontakini udaje Objednatele uvedené v Priloze €. 3 této
Smlouvy nebo na kontaktni idaje uvedené Objednatelem v Objednavce, a to obratem po doruceni
Objednavky Dodavateli.

Pro vylou€eni vSech pochybnosti se uvadi, ze Pravidla stanovena v ¢l. 4, 5, 6, 7, 11, 14 a 15
Smlouvy se vztahuji jak na PInéni, tak na Objednané pInéni, resp. jak na Smlouvu, tak na Dil&i
smlouvu.

Objednatel se za podminek sjednanych v €l. 8 a 9 této Smlouvy zavazuje uhradit Dodavateli Cenu
za poskytnuté PInéni a Objednané plnéni nebo jeho ¢ast.

Dodavatel se zavazuje provadét PInéni a Objednané plnéni dle pokyn( Objednatele a v terminech
uvedenych v této Smlouvé a jejich pfilohach.

Objednatel prohlasuje, Zze pfedmét smlouvy bude souc€asti Zakladniho informaéniho systému
LetiSté Praha (dale jen ,Z-IS LP*), ktery byl ur€en informacnim systémem zakladni sluzby v souladu
se zakonem ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecénosti), ve znéni pozdéjSich predpisu.

Objednatel povazuje Dodavatele pfedmétu smlouvy za vyznamného dodavatele v souladu s
vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
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incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaSska o kybernetické bezpecnosti). Dodavatel je v této souvislosti povinen
dodrzovat povinnosti uvedené v Pfiloze €. 5 této Smlouvy — Bezpec€nostni opatfeni.

TERMIN A MiSTO DODANI

3.1 Mistem pInéni je areal mezinarodniho letisté Praha/Ruzyné (dale jen ,Misto PInéni“).

3.2 Dodavatel se zavazuje dodat Objednateli PInéni bez Vad, provést jeho instalaci a zprovoznéni
v Misté PInéni a poskytnout Objednateli Skoleni, to vSe do Sedesati (60) kalendarnich dnd ode dne
ucinnosti Smlouvy. Servisni sluzby budou poskytovany po dobu Sedesati (60) mésict ode dne
predani PInéni Objednateli.

3.3 Dodavatel se zavazuje dodat Objednateli Objednané pInéni bez Vad, provést jeho instalaci a
zprovoznéni v Misté PInéni a poskytnout Objednateli Skoleni, to v8e do Sedesati (60) kalendarnich
dnlG ode dne doruceni Objednavky Dodavateli. Servisni sluzby budou poskytovany po dobu
Sedesati (60) mésicu ode dne predani Objednaného plnéni Objednateli.

PRAVA A POVINNOSTI STRAN

4.1 Prava a povinnosti Stran vztahujici se k Hardware

41.1

4.1.2

Dodavatel se zavazuje dodat Objednateli Hardware, ktery bude novy, nepouzity,
neposkozeny, plné funkéni, v nejvyssi jakosti poskytované Vyrobcem Hardware a spolu
se vSemi pravy nutnymi k jeho fadnému a nerusenému nakladani a uzivani Objednatelem.

Dodavatel prohlasuje, ze dodany Hardware

4121
4.1.2.2
4.1.2.3

41.2.4

41.25

4.1.2.6

spliuje technické a funkéni parametry uvedené v Pfiloze €. 1 této Smlouvy.
je plné kompatibilni se Systémem.
je urden pro pouzivani na tzemi Ceské republiky.

spliuje veSkeré pozadavky stanovené pfisluSnymi pravnimi predpisy,
hygienickymi, zdravotnimi bezpecnostnimi, technickymi, jakoz i obdobnymi
normami pro Hardware (hygienické, zdravotni, bezpeénostni, technické, jakoz i
obdobné normy dale spole¢né jen ,Normy*).

je vybaven vesSkerymi atesty a schvalenimi nutnymi k jeho nerusenému a
bezpe&nému pouzivani.

neni zatizen zadnymi pravy tretich osob vcetné prava zastavniho a je prosty
jakychkoliv pravnich &i faktickych vad.

4.1.3 Dodavatel dale prohlasuje, Ze nerusenému nakladani s Hardware ani uzivani Hardware
Objednatelem nebrani zadné pravni pfedpisy, Normy ani zadna prava tfetich osob.

4.2 Prava a povinnosti Stran vztahujici se k Software.

4.2.1 Dodavatel prohlasuje, Ze dodany Software

4211

4212

splfuje technické a funkéni parametry uvedené v Pfiloze €. 1 této Smlouvy.

je pIné kompatibilni se Systémem.

4.2.2 K Okamziku prevzeti Dodavatel jako vykonavatel majetkovych prav autora poskytuje
Objednateli Licenci k Software oznacenému v Pfiloze €. 1 této Smlouvy, a to

4.2.2.1 na dobu trvani majetkovych prav autora,

4.2.2.2 Uzemné omezenou uzemim Ceské republiky,

4.2.2.3 v mnozstevnim rozsahu dle Pfilohy &. 1 této Smlouvy.
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423

4.2.4

4.2.5

K Okamziku pfevzeti Dodavatel poskytuje Podlicenci k Software oznaéenému v Pfiloze €.
1 této Smiouvy, a to

4.2.3.1 na dobu trvani majetkovych prav autora,
4.2.3.2 Uzemné omezenou Uzemim Ceské republiky,
4.2.3.3 v mnozstevnim rozsahu dle této Smiouvy.

Objednatel podpisem této Smlouvy Licenci a/nebo Podlicenci s G€innosti k Okamziku
prevzeti pfijima. Odména za poskytnuti Licence a/nebo Podlicence je soucasti Ceny.

Dodavatel souhlasi, aby Software, ke kterému Objednatel nabyl Licenci a/nebo Podlicenci
dle této Smiouvy, je Objednatel opravnén poskytovat k uzivani Ovladanym osobam, a to
jakymkoli zpGisobem uZiti pfedvidanym ke dni podpisu této Smlouvy Autorskym zakonem
a/nebo Obg&anskym zakonikem. Uplata za uZiti Software Objednatelem a Ovladanymi
osobami je zahrnuta v Cené.

4.3 Prava a povinnosti Stran vztahujici se obecné k PInéni

43.1

432

433

Dodavatel se zavazuje spole¢né s PInénim dodat Objednateli doklady a dokumenty
vztahujici se k PInéni s tim, ze tyto doklady a dokumenty musi byt Objednateli pfedany
elektronicky v ¢eském nebo anglickém jazyce a minimalné v rozsahu listin, které jsou
soucasti Dokumentace.

Dodavatel se zavazuje informovat Objednatele o nezaplacenych pohledavkach po Ihité
splatnosti vzniklych na zakladé této Smlouvy nejpozdéji dva (2) Pracovni dny po splatnosti
tak, aby je mohl Objednatel bez jakéhokoli odkladu uhradit.

Dodavatel se zavazuje na zakladé Smlouvy dodat Objednateli fadné a v€as bezvadné a
kvalitni PInéni.

4.4 Povinnosti Dodavatele pfi realizaci PInéni.

441

4.4.2

4.4.3

4.4.4

4.4.5

Dodavatel je povinen v priibéhu realizace PInéni dodrzovat veSkeré obecné zavazné
pravni predpisy a pfedpisy Objednatele v oblasti s nakladanim s odpady a odpady vzniklé
pfi realizaci PInéni likvidovat v souladu s platnou pravni Upravou na své naklady.

Dodavatel je povinen vést veSkerou pfedepsanou evidenci a uchovavat doklady, které
souviseji s predmétem pInéni dle této Smlouvy, po celou dobu trvani Smlouvy a nasledné
je alespon pét (5) let archivovat. To se tyka zejména dokladu v oblasti bezpeénosti a
ochrany zdravi pfi praci (BOZP) a dale téch, které vyplyvaji z vnitfnich norem Objednatele,
se kterymi byl Dodavatel v ramci pokynu prokazatelné seznamen.

Dodavatel prohladuje, Ze je pojistén na pojistnou &astku nejméné 10.000.000 K& pro
pfipad obecné odpovédnosti za Skodu, zpdsobenou pfi realizaci PInéni a v souvislosti s ni
Objednateli nebo tfeti osobé. Podpisem Smlouvy se téz zavazuje, ze bude pojisténi ve
stejném nebo vétSim rozsahu udrzovat po celou dobu G&innosti této Smlouvy. Dodavatel
se zavazuje, kdykoliv po tuto dobu na vyzvu Objednatele pfedlozit Objednateli do péti (5)
pracovnich dnl doklad o trvani pojisténi.

Dodavatel se zavazuje provést a spinit PInéni dle této Smlouvy tak, aby byla minimalné
narusena ¢innost Objednatele a funkénost jeho technického vybaveni, které bude dotéeno
PInénim.

Dodavatel prohlasuje, ze je opravnén poskytnout Objednateli Licenci k Software, resp.
Podlicenci. Dodavatel timto poskytuje Objednateli zaruku za to, Zze PInéni Dodavatele dle
Smlouvy ani uzivani PInéni ze strany Objednatele neporusuje ani nebude mit za nasledek
poruseni jakéhokoliv Prava duSevniho vlastnictvi tfetich osob. V pfipadé, Ze Dodavatel
porusi svUj zavazek vyplyvajici ze zaruky uvedené v tomto ¢lanku, je Dodavatel
odpovédny za veskeré dasledky z toho plynouci, zejména je povinen neprodlené zajistit
Objednateli pravo uzivat Hardware a/nebo Software, jez nebude naruSovat Prava
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duSevniho vlastnictvi tfetich osob a nahradit Objednateli veSkerou Skodu, ktera mu tim
byla zpusobena.

PREDANIi A PREVZETi PLNENI

51

Predani a prfevzeti PInéni, jeho instalace a poskytnutého Skoleni probéhne na zakladé Pfedavaciho
protokolu, podepsaného Odpovédnymi zastupci k zastupovani smluvnich stran Objednatele a
Dodavatele v technickych zalezitostech uvedenych v Pfiloze €. 3 Smlouvy.

ZARUKY

6.1

6.2

6.3

6.4

6.5

Dodavatel timto ujiStuje Objednatele, ze PInéni bude fungovat bez Vad, v souladu s touto Smlouvou
a Dokumentaci vztahujici se k PInéni.

Dodavatel timto ujiStuje Objednatele, Ze PInéni ve své dodané podobé nebude obsahovat viry nebo
malware, které by zabranily Objednateli uZivat PInéni nebo které by zplsobily, Ze Systém prestane
fungovat nebo jeho fungovani bude omezeno nebo jinak negativné ovlivnéno.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze PInéni ani jiné plnéni Dodavatele dle této
Smlouvy ani uzivani PInéni ze strany Objednatele dle této Smlouvy neporusuje ani nebude mit za
nasledek poruseni jakéhokoliv prava duSevniho vlastnictvi tfetich osob. V pfipadé, Zze Dodavatel
porusi svlij zavazek vyplyvajici ze zaruky uvedené v tomto odstavci, je Dodavatel odpovédny za
veskeré dasledky z toho plynouci, zejména je povinen neprodlené zajistit Objednateli pravo uzivat
PInéni, jez nebude naruSovat prava duSevniho vlastnictvi tfetich osob a nahradit Objednateli Skodu,
véetné nemajetkové Ujmy, ktera mu tim byla zpusobena.

Zaruka poskytnuta Dodavatelem dle ¢l. 6.1 a/nebo 6.2 této Smlouvy plati po dobu péti (5) let, a to
od podepsani Pfedavaciho protokolu ohledné PInéni nebo &asti pinéni. Ukaze-li se v prdbéhu lhuty
uvedené v predchozi vété nékteré z ujisténi dle ¢l. 6.1 a/nebo 6.2 této Smlouvy jako nepravdivé,
ma PInéni Vady. Zahgjit odstrafiovani téchto Vad a odstranit tyto Vady se Dodavatel zavazuje,
nedohodnou-li se Strany jinak, ve IhGtach uvedenych v této Smlouvé, zejména pak v Pfiloze €. 1
této Smlouvy.

Dodavatel neni odpovédny za vady, které maji jiny plvod nez provozni poruchu daného zafizeni
vzniklé zejména:

6.5.1 pouzivanim zplsobem anebo v prostfedi v rozporu s dodanou Dokumentaci,

6.5.2 zivelnou katastrofou ¢€i vySSi moci s tim, ze Dodavatel takovéto Vady odstrani, pokud

takovéto sluzby bézné poskytuje, za pfedem dohodnutou cenu (mimo ramec ceny za plnéni
dle Smlouvy) a v dohodnutém terminu. Sankce dle ¢l. 11 Smlouvy se v tomto pfipadé
neuplatni.

PRECHOD PRAV

7.1

7.2

7.3

CENA

8.1

Vlastnické pravo k Hardware dodanému na zakladé této Smlouvy prfechazi na Objednatele
Okamzikem prevzeti Hardware Objednatelem.

Nebezpeci Skody na Hardware dodaného na zakladé této Smlouvy pfechazi na Objednatele
Okamzikem prevzeti Hardware Objednatelem.

Objednatel je opravnén uzivat Software dodany na zakladé této Smlouvy od Okamziku pfevzeti.

Strany se dohodly, Ze cena za PInéni Cini ¢astku ve vysSi uvedené v Priloze €. 2 této Smlouvy a
cena za Objednaného plnéni €ini ¢astku uvedenou v pfislusné Objednavce (déle jen ,,Cena“). Cena
nezahrnuje dan z pfidané hodnoty. DPH bude k Cené pfipoctena dle platnych pravnich predpisu
k datu uskute¢néni zdanitelného pInéni. Podrobny rozpis Ceny je uveden v Pfiloze €. 2 této
Smlouvy, resp. v pfislusné Objednavce.
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8.2

Pro vylou€eni pochybnosti Strany uvadéji, Ze Cena zahrnuje veskeré a jakékoliv naklady, poplatky
a platby vzniklé Dodavateli v souvislosti s poskytovanim Plnéni a Objednaného pinéni dle této
Smlouvy, zejména veskeré naklady na poskytovani Servisnich sluzeb, naklady na poskytovani
zaruky dle ¢l. 6 této Smlouvy, naklady na Dokumentaci, materidly, dopravu, ubytovani, zkousky,
povoleni, cla, poplatky a dané atd.

9. PLATEBNi PODMINKY

9.1

9.2

9.3

9.4

9.5

Strany si sjednavaiji, ze

9.1.1 Cena PInéni, s vyjimkou ceny Servisnich sluzeb dle bodu 2.1.5 této Smlouvy a Cena

Objednaného plnéni, s vyjimkou ceny Servisnich sluzeb dle bodu 2.2.5 této Smlouvy, bude
splatna jednorazové, s tim, Ze faktura muze byt Dodavatelem vystavena nejdfive
v Okamziku prevzeti tohoto PInéni nebo Objednaného pInéni Objednatelem. Kopie
Predavaciho protokolu bude nedilnou soucasti faktury. Den podpisu Pfedavaciho protokolu
Objednatelem se povazuje za den uskute¢néni zdanitelného pInéni.

9.1.2 Cena Servisnich sluzeb dle bodu 2.1.5 a 2.2.5 této Smlouvy, uvedena v Pfiloze €. 2 této

Smlouvy bude splatna postupné, s tim, Ze faktura mize byt Dodavatelem vystavena vzdy na
nasledujicich dvanact (12) mésicl trvani Smlouvy, a to nejdfive k prvnimu (1.) dni kazdého
dvanacti (12) mésiéniho obdobi. Tento den se povazuje za den uskute¢néni zdanitelného
plnéni.

Doba splatnosti Dodavatelem vystavené Faktury je tficet (30) kalendafnich dnGi ode dne jejiho
doruceni Objednateli. Nedilnou pfilohou Faktury bude obéma Stranami podepsany Predavaci
protokol. Pfipadne-li termin splatnosti na sobotu, nedéli nebo jiny den pracovniho klidu, 31.12. nebo

den, ktery neni pracovnim dnem podle zdkona €. 370/2017 Sb. o platebnim styku, ve znéni

K vyrovnani zavazku Objednatele dojde odepsanim fakturované ¢astky z uc¢tu Objednatele.

Radné dorugena Faktura musi splfiovat véechny naleZitosti dafiového dokladu ve smyslu platnych
pravnich ptedpisti CR, zejména zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist a musi obsahovat ve vztahu k plnéni vécné spravné udaje a musi obsahovat
Cislo objednavky vystavené Objednatelem. Objednatel ma po obdrzeni faktury patnact (15)
kalendarnich dni na posouzeni toho, zda je v pofadku a na jeji vraceni, pokud obsahuje chyby.
Vracenim chybné vystavené Faktury se doba splatnosti prerusuje a po doru€eni spravné vystavené
Faktury Objednateli zacina bézet doba nova.

Cena bude hrazena pfimo na bankovni Géet Dodavatele vedeny u banky v Ceské republice a
specifikovany v této Smlouvé, jehoz Cislo je spravcem dané zvefejnéno zpusobem umoznujicim
dalkovy pfistup (v souladu s platnym znénim zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty),
nebude-li na Faktufe uveden bankovni UcCet jiny a jehoz Cislo je spravcem dané zvefejnéno
zplGsobem umoznujicim dalkovy pfistup (v souladu s platnym znénim zakona ¢&. 235/2004 Sb., o
dani z pfidané hodnoty).

Pokud v souladu se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, Dodavatel:
9.5.1 bude rozhodnutim spravce dané uréen jako nespolehlivy platce, nebo

9.5.2 bude vyzadovat Uhradu za zdanitelné pinéni poskytnuté dle této Smlouvy na bankovni
Ucet, ktery neni spravcem dané zverejnén zplsobem umozriujicim dalkovy pfistup, nebo
na bankovni U&et vedeny poskytovatelem platebnich sluzeb mimo tzemi CR,

je Objednatel opravnén uhradit na bankovni u€et Dodavatele pouze Cenu za poskytnuté zdanitelné
plnéni bez dané z pfidané hodnoty (dale jen ,DPH"). DPH, je-li i¢tovana a je-li dle Smlouvy sou&asti
uhrady ze strany Objednatele, je Objednatel opravnén uhradit pfimo na ucet pfisluSného spravce
dané. V takovém pfipadé se Castka ve vySi DPH nepovazuje za neuhrazeny zavazek vudi
Dodavateli, Dodavatel tak neni opravnén pozadovat doplatek DPH ani uplatfovat jakékoliv smluvni
sankce, uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel povinen Dodavatele
informovat, a to nejpozdéji k datu uhrady Ceny.
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10.

9.6

Koresponden¢ni adresa pro doru¢ovani Faktur je nasledujici:

V elektronické podobé ve formatu pdf. na mailbox:

invoices@prg.aero

nebo v listinné podobé na adresu:

Letisté Praha, a. s.
evidence faktur
Jana Kaspara 1069/1
160 08 Praha 6

TRVANi SMLOUVY

10.1

10.2

10.3

10.4

10.5

10.6

Tato Smlouva se uzavira na dobu urcitou, a to na dobu trvani zavazku Dodavatele poskytovat
Objednateli Servisni sluzby a nabyva platnosti a u¢innosti dnem podpisu ob&éma Stranami. Stanovi-
li v§ak kogentni ustanoveni zvlastniho pravniho pfedpisu, Ze tato Smlouva muize nabyt G€innosti
nejdfive k urcitému dni, ktery je dnem pozdéjSim nez den podpisu této Smlouvy posledni Stranou,
nabyva tato Smlouva ucinnosti az dnem, ke kterému muize tato Smlouva nabyt dle takového
kogentniho ustanoveni zvlastniho pravniho pfedpisu u€innosti nejdfive. PFfipadné plnéni v rdmci
prfedmétu této Smlouvy, které by néktera ze Stran poskytla pfed nabytim Gcinnosti této Smlouvy,
se povazuje za plnéni podle této Smlouvy a prava a povinnosti vzniklé z takového pInéni se fidi
touto Smlouvou.

S vyjimkou splnéni tato Smlouva kon¢i svoji platnost a uc¢innost také:

10.2.1 pisemnou dohodou Stran;
10.2.2 odstoupenim s okamzitou ucinnosti,
10.2.3 vypovédi Objednatele, a to v rozsahu poskytovanych Servisnich sluzeb.

Objednatel je opravnén od této Smlouvy nebo Dil€i smlouvy odstoupit v pfipadé€, Ze Dodavatel
podstatné porusi své povinnosti dle této Smlouvy a k napravé nedojde ani ve Ih(té patnacti (15)
kalendarnich dna po doru¢eni pisemného upozornéni na poruseni této Smlouvy nebo Dil&i
smlouvy. Podstatnym poruSenim povinnosti se zejména rozumi:

10.3.1 PInéni nebo Objednané plnéni nesplriuje néktery z pozadavku dle ¢l. 4.1 nebo 4.2
této Smlouvy, nebo

10.3.2 Dodavatel uzavie smlouvu(y) se subdodavatelilem) na provedeni celého Plnéni
nebo Objednaného plnéni anebo postoupi tuto Smlouvu bez souhlasu Objednatele.

Dodavatel je opravnén od této Smlouvy nebo Dil¢i smlouvy odstoupit pouze v pfipadé, ze bude
Objednatel v prodleni s thradou Ceny na zakladé faktury a do dvaceti (20) Pracovnich dn(i ode dne
doruceni pisemného oznameni poruseni Dodavatelem Objednatel poruseni neodstrani. Pro
vylou€eni pochybnosti se uvadi, ze Dodavatel neni opravnén tuto Smlouvu nebo Diléi smlouvu
jednostranné ukongéit jinym zpusobem, nez je uveden v tomto ¢l. 10.4 této Smlouvy. Ustanoveni ¢l.
10.5 této Smlouvy timto neni dotéeno.

Strany se mohou dohodnout na ukonceni této Smlouvy nebo Dil€i smlouvy. Dohoda o ukonéeni
musi byt uzaviena v pisemné formé.

Objednatel je opravnén tuto Smlouvu nebo Diléi smlouvu vypovédét v rozsahu poskytovanych
Servisnich sluzeb, a to vzdy s ucinnosti ke konci dvanacti (12) mésicniho cyklu trvani poskytovani
Servisnich sluzeb (tzn. pokud by Dodavatel zahajil poskytovani Servisnich sluzeb dne 1. 1. 2022,
je Objednatel opravnén Smilouvu nebo Diléi smlouvu vypovédét s ucinnosti ke dni 31. 12. 2022,
31. 12. 2023 atd.), stim, ze Objednatel musi pisemnou vypovéd Smlouvy nebo Dil¢i smlouvy
odeslat Dodavateli vzdy nejméné jeden (1) mésic pfed koncem pfisluSného dvanacti (12)
meésicniho cyklu trvani poskytovani Servisnich sluzeb (tzn. pokud by Dodavatel zahajil poskytovani
Servisnich sluzeb dne 1. 1. 2022 a Objednatel by chtél Smlouvu nebo Dil¢i smlouvu vypovédét
s ucinnosti ke dni 31. 12. 2022, musi odeslat pisemnou vypovéd Smlouvy nebo Dil€i smlouvy
Dodavateli nejpozdéji do 30. 11. 2022).
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11.

10.7

10.8

10.9

Objednatel je opravnén tuto Smlouvu nebo Diléi smlouvu vypovédét s okamzitou ucinnosti
v rozsahu poskytovanych Servisnich sluzeb v pfipadé vyznamné zmény kontroly nad Dodavatelem
a/nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem k pInéni podle Smlouvy ve
smyslu PFilohy €. 5 této Smlouvy - Bezpecnostni opatfeni. Vypovéd musi byt u€inéna pisemné a
doru€ena Dodavateli, u€inky vypovédi nastavaji okamzikem doruéeni vypovédi Dodavateli.

Strany sjednavaji, Ze i po ukonceni této Smlouvy nebo Dil¢i smlouvy nékterym ze zpusobl
uvedenych ve Smlouvé &i v platnych pravnich pfedpisech zlstava zachovana platnost a ucinnost
ustanoveni &l. 2, 3 a 5 této Smlouvy.

Odstoupeni od této Smlouvy nebo Dil€i smlouvy musi byt u€inéno pisemné a musi byt doru¢eno
druhé Strané. V pfipadé odstoupeni tato Smlouva nebo Dil¢i smlouva zanika dnem doruéeni
pisemného odstoupeni druhé Strané.

SANKCE, NAHRADA SKODY A SMLUVNi UROK Z PRODLENI

111

Smluvni pokuty a smluvni urok z prodleni.

11.1.1 Jestlize Objednatel neuhradi Dodavateli ¢astku fakturovanou dle ¢€l. 8.1 této Smlouvy ve
sjednané Ihaté splatnosti, je Dodavatel opravnén pozadovat po Objednateli smluvni trok
z prodleni ve vysi 0,01 % z dluzné ¢astky za kazdy byt zapocaty den prodleni.

11.1.2 V pfipadé, ze Dodavatel porusi nékterou z povinnosti uvedenych v ¢l. 12 této Smlouvy, je
Objednatel opravnén pozadovat po Dodavateli smluvni pokutu ve vysi 50.000 K¢ za kazdé
jednotlivé poruseni.

11.1.3 V pfipadé, Ze Dodavatel poruSi zavazek odstranit Vadu nebo Vady ve IhGtach
stanovenych Smlouvou, je Objednatel opravnén pozadovat po Dodavateli za kazdou
takovou Vadu smluvni pokutu vypocitanou dle nasledujici tabulky:

Kategorie Vady
Chassis, Blade server Smluvni Pokuta
Typ 2
Vada kategorie A 1.000 K¢& za kazdou zapoc¢atou hodinu prodleni
Vada kategorie B 500 K¢ za kazdou zapo&atou hodinu prodleni
Vada kategorie C 500 K& za kazdou zapoc€atou hodinu prodleni

11.1.4 V pfipadé, Ze Dodavatel porudi zavazek zahgjit odstrafiovani Vady nebo Vad ve
Ih(itach stanovenych Smlouvou jako ,doba odezvy“ nebo ,Next Business Day —
on site, je Objednatel opravnén pozadovat po Dodavateli za kazdou takovou
Vadu smluvni pokutu vypoc€itanou dle nasledujici tabulky:

Kategorie Vady
Chassis, Blade server Smluvni Pokuta
Typ 2
doba odezvy
Vada kategorie A 1.000 K¢& za kazdou zapocatou hodinu prodleni
Vada kategorie B 500 K¢& za kazdou zapoc€atou hodinu prodleni
Vada kategorie C 500 K¢ za kazdou zapoc€atou hodinu prodleni

Kategorie Vady
Blade server Typ 1

Next Business Day — Smiuvni Pokuta

on site
Vada kategorie A 1.000 K¢ za kazdy zapoc€aty den prodleni
Vada kategorie B 500 K& za kazdy zapocaty den prodleni
Vada kategorie C 500 K& za kazdy zapocaty den prodleni

11.1.5 Pokud Dodavatel porusi
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12.

11.1.5.1 povinnost dle ¢l. 3.2 véty prvni a/nebo €l. 3.3 vét prvni této Smlouvy, je
Objednatel opravnén pozadovat po Dodavateli smluvni pokutu ve vysi 0,1 %
z celkové Ceny PInéni a/nebo Objednaného pinéni za kazdy i zapo€aty den
prodleni,

11.1.5.2 nékterou z povinnosti dle &l. 4.2 této Smlouvy, je Objednatel opravnén pozadovat
po Dodavateli smluvni pokutu ve vysi 10.000 K& za kazdy zjistény pfipad
poruseni, resp. 2.000 K& za kazdy zapocaty den prodleni, pokud je to
aplikovatelné,

11.1.5.3 nékterou z povinnosti dle Pfilohy €. 5 této Smlouvy - Bezpecnostni opatfeni, je
Objednatel opravnén pozadovat po Dodavateli smluvni pokutu ve vysi 20.000 K&
za kazdy zjistény pfipad poruseni.

11.2 Odskodnéni.

11.2.1 Dodavatel je povinen Objednatele odSkodnit za veskerou $kodu zplsobenou Objednatel
porusenim kterékoliv z povinnosti Dodavatele uvedenych v této Smiouvé.

11.3 Zaplacenim jakékoli smluvni pokuty dle Smlouvy neni dotéeno pravo Objednatele na nahradu Skody
v plné vysi. ZpUsobi-li Dodavatel Objednateli nemajetkovou Ujmu, je povinen ji od€init.

OCHRANA INFORMACIi A OSOBNICH UDAJU

12.1  Strany se dohodly, ze veSkeré informace, které Objednatel pisemné oznaci jako ,dlvérné“,
zUstanou utajeny (dale jen ,Divérné informace®).

12.2 Strany se dohodly, Ze Dodavatel nesdéli tfeti strané Davérné informace a pfijme takova opatfeni,
ktera znemozni jejich pfistupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje na
pFipady, kdy:

12.2.1  Dodavatel ma opac¢nou povinnost stanovenou zakonem; a/nebo

12.2.2  Dodavatel takové informace sdéli osobam, které maiji ze zakona stanovenou povinnost
micenlivosti za pfedpokladu, Ze Dodavatel pisemné oznami Objednateli, které tfeti osobé
byla Duvérna informace zpfistupnéna, a zavaze tuto tfeti osobou stejnou povinnosti
micenlivosti jako ma sam; a/nebo

12.2.3  se takové informace stanou verejné znamymi €i dostupnymi jinak nez poruSenim povinnosti
vyplyvajicich z tohoto ¢lanku; a/nebo

12.2.4  Objednatel da k zpfistupnéni konkrétni Davérné informace pisemny souhlas.

12.3 Strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji) (dale jen ,Nafizeni“), jakoZ i v souladu se zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,Zakon®).

12.4 Strany provadéji zpracovani osobnich Udajl vyhradné za uc¢elem plnéni Smlouvy. Pokud Dodavatel
provadi zpracovani osobnich Gdaji pro jiné ucely, ¢ini tak v rozporu se Smlouvou, Objednatel
nenese za takové zpracovani osobnich Udaju odpovédnost a Dodavatel je ve vztahu k témto
osobnim Udajdm v postaveni spravce osobnich Gdaji dle Nafizeni a Zakona.

12.5 Dodavatel se zavazuje provadét zpracovani osobnich Udaji po dobu trvani Smlouvy a po dobu
max. nasledujicich tfi (3) mésicl po jejim skoneni a po uplynuti této doby se zavazuje tyto udaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich udaji pro skonceni takto uréené doby,
¢ini tak v rozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich Gdaju
odpovédnost a Dodavatel je ve vztahu k t€mto osobnim Udajliim v postaveni spravce osobnich udajl
dle Nafizeni a Zakona.

12.6 Dodavatel se dale zavazuje technicky a organiza¢né zabezpecit zpracovavani osobnich udajl tak,
aby osobni udaje byly dostate€né chranény a bylo s nimi nakladano v souladu s Nafizenim a
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12.7

12.8

Zakonem. Osobni udaje budou zpracovavany prostfednictvim vypocetni techniky a pfistup k nim
musi byt dostate€énym zplsobem zabezpecen, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich neopravnéné zmeéné, zni€eni ¢i jinému zneuziti
osobnich udaju.

Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovavané za ucelem plnéni této Smlouvy s
Zadnymi jinymi osobnimi udaji ziskanymi nebo zpracovanymi za jinym uéelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udaji a na
ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju.

13. KONTAKTNIi UDAJE

131

13.2

13.3

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy ucinén pisemné, maze byt
dorucen osobné nebo zaslan doporu€enou postovni zasilkou a/nebo emailem Stranég, které ma byt
dorucen, na jeji kontaktni udaje uvedené v Pfiloze €. 3 této Smlouvy.

Jinou komunikaci, nez ktera je uvedena v ¢l. 13.1 této Smlouvy, mize kterakoli ze Stran provadét
vUci druhé Strané e-mailem na kontaktni Udaje druhé Strany.

Kterakoli se Stran je opravnéna zmeénit své kontaktni udaje zaslanim pisemného oznameni druhé
Strané.

14. OSTATNIi UJEDNANI

141

14.2

Dodavatel neni opravnén postoupit tuto Smlouvu ani jakakoli sva prava a povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani Caste¢né.

Strany se vyslovné dohodly, Ze bez pfedchoziho pisemného souhlasu Objednatele:

14.2.1 Dodavatel neni opravnén postoupit jakoukoliv svou pohledavku z této Smlouvy nebo
vzniklou v souvislosti s touto Smlouvou tfeti osobé,

14.2.2 Dodavatel neni opravnén zastavit jakoukoliv svou pohledavku za Objednatelem
vyplyvajici z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

14.2.3 Dodavatel neni opravnén jednostrannym prohlaSenim zapocist jakoukoliv svou
pohledavku za Objednatelem z této Smlouvy nebo vzniklou v souvislosti s touto
Smiouvou.

Objednatel je opravnén jednostrannym prohlasenim zapocist jakoukoli svou pohledavku za
Dodavatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou; to plati i pro pohledavky
nejisté nebo neurcité.

15. ZAVERECNA USTANOVENI

151

15.2

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotyka se tato neplatnost, nevymahatelnost & neucinnost ostatnich ustanoveni této
Smlouvy. Strany se zavazuji nahradit do péti (5) Pracovnich dnd po doruceni vyzvy druhé Strany
neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim platnym, vymahatelnym a
ucinnym, jehoz znéni bude odpovidat u¢elu vyjadfenému plvodnim ustanovenim a touto Smlouvou
jako celkem.

Vy3&Si moc.

15.2.1 Ani jedna ze Stran nebude v prodleni se splnénim svych zavazk( vyplyvajicich ze
Smlouvy z ddvodu existence okolnosti vy$8i moci, pokud tato okolnost znemozni nebo
podstatnym zpusobem ovlivni plnéni zavazka takovéto Strany vyplyvajici ze Smlouvy.
Bezprostiedné predchazejici véta tohoto odstavce plati pouze po dobu existence takové

okolnosti vy$Si moci nebo trvani jejich nasledkll a pouze ve vztahu k zavazku nebo
zavazklm Strany pfimo nebo bezprostfedné ovlivnénych takovou okolnosti vy$si moci.
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15.3

15.4

15.5

15.6

15.7

15.8

15.9

15.10

15.2.2  Za okolnost vys8i moci se pokladaji takové udalosti, které Strana nemohla v dobé
uzavieni Smlouvy pfedvidat a které Strané objektivné brani v pInéni jejich smluvnich
zavazkl vyplyvajicich z této Smlouvy. Za okolnosti vy$Si moci se povazuji zejména valka,
embargo, zasah statu nebo vlady, teroristicky €in, Zivelné udalosti a stavka zaméstnancu
Objednatele. Pro vylou€eni pochybnosti se uvadi, ze za okolnost vy$$i moci se
nepovazuje jakékoliv prodleni s plnénim zavazkl kterychkoli Dodavateld &i smluvnich
stran Dodavatele vi¢i Dodavateli, stdvka zaméstnancl Dodavatele a Dodavatelt a
smiuvnich partnerd Dodavatele, jakoZ i insolvence, pfedluzeni, konkurs, vyrovnani,
likvidace ¢i jind obdobna udalost tykajici se Dodavatele nebo jakéhokoliv Dodavatele €i
smluvniho partnera Dodavatele a exekuce majetku Dodavatele nebo jakéhokoliv
Dodavatele ¢i smluvniho partnera Dodavatele.

15.2.3  Nastane-li kterakoliv z okolnosti vy$Si moci popsana v odstavci 15.2.2. této Smiouvy,
podnikne Strana, na jejiz strané prekazka vznikla, veSkeré kroky, které Ize po takovéto
Strané rozumné pozadovat, jez povedou k obnové normalni &innosti v souladu se
Smlouvou, a to co nejrychleji s ohledem na okolnosti, které okolnost vy$Si moci zpusobily.
Strana se zavazuje druhou Stranu informovat o tom, Ze nastala okolnost vy$8i moci, bez
zbyte¢ného odkladu po té, co bude objektivné mozné takovouto komunikaci uskuteénit.

15.2.4  Pokud bude okolnost vy$§i moci trvat po dobu del§i nez deset (10) Pracovnich dnd,
zavazuji se Strany na vzajemném jednani najit s vyuzitim Usili, které Ize rozumné po
Stranach pozadovat, vhodné feSeni nastalé situace.

Jestlize kterakoli ze Stran pfehlédne nebo promine jakékoliv neplnéni, poru$eni, prodleni nebo
nedodrzeni néjaké povinnosti vyplyvajici z této Smlouvy, pak takové jednani nezaklada vzdani se
takové povinnosti s ohledem na jeji trvajici nebo nasledné neplinéni, poruseni nebo nedodrzeni a
zadné takové vzdani se prava nebude povazovano za ucinné, pokud nebude pro kazdy jednotlivy
pfipad vyjadieno pisemné.

Prava a povinnosti Stran, které nejsou vyslovné upraveny Smlouvou, se fidi ustanovenimi
Obganského zakoniku a dalsimi aplikovatelnymi pravnimi ptedpisy Ceské republiky. Smiouva,
vztah mezi Objednatelem a Dodavatelem a prava a povinnosti smluvnich Stran z néj vyplyvajici se
fidi a budou vykladany v souladu s pravem Ceské republiky.

Dodavatel na sebe ve smyslu § 1765 odst. 2 ObCanského zakoniku bere nebezpedi podstatné
zmeény okolnosti, které mohou zalozit v pravech a povinnostech Stran zvlast hruby nepomeér.
Dodavateli tak nevznikne pravo domahat se obnoveni jednani o Smlouvé v pfipadé takové
podstatné zmény okolnosti ve smyslu § 1765 odst. 1 Ob&anského zakoniku.

Dodavatel neni opravnén podat v souladu s ustanovenim § 1766 Obcanského zakoniku navrh
soudu na zménu zavazku ze Smlouvy.

Tato Smlouva je uzavirana mezi podnikateli v ramci jejich podnikani, z tohoto divodu se na tuto
Smlouvu v souladu s ustanovenim § 1797 ObcCanského zakoniku neuplatni ustanoveni § 1793 az
1795 Obcanského zakoniku o neumérném zkraceni ani ustanoveni § 1796 o lichvé.

S ohledem na uzavieni Smlouvy mezi podnikateli v ramci jejich podnikani se Strany dale v souladu
s ustanovenim § 1801 Obcanského zakoniku dohodly, Ze pro ucely této Smlouvy se nepouziji
ustanoveni § 1799 a § 1800 Obc&anského zakoniku o smlouvach uzaviranych adheznim zpGsobem.

Strany se dohodly, ze zaplacenim smluvni pokuty Dodavatelem neni dotéen narok Objednatele
pozadovat nahradu Skody v pIné vysi. | v pfipadé, kdy bude smluvni pokuta snizena soudem,
zUstava zachovano pravo Objednatele na nahradu Skody v plné vySi. Pokud jakykoliv pravni
pfedpis stanovi pokutu (penale) pro poruseni smluvni povinnosti (kdykoliv béhem trvani této
Smlouvy), pak nebude takovym narokem nijak dot€eno pravo Objednatele na nahradu Skody v piné
vysi.

Tato Smlouva obsahuje UpIné ujednani o pfedmétu Smlouvy a vSech nalezitostech, které Strany
mély a chtély ve Smlouvé ujednat, a které povazuji za dilleZité pro zavaznost této Smlouvy. Zadny
projev vule Stran ucinény pfi jednani o této Smlouvé ani projev vule uc€inény po uzavreni této
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15.11

15.12

15.13

15.14

15.15

15.16

15.17

15.18

15.19

15.20

15.21

15.22

Smlouvy nesmi byt vyklddan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada Zadny
zavazek zadné ze Stran. Tato Smlouva nahrazuje veskeré ostatni pisemné ¢i Ustni dohody ucinéné
ve véci pfedmétu této Smlouvy.

Strany sjednavaji, Zze si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoli
prava a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi Stranami Ci zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaze je ve Smlouvé
vyslovné sjednano jinak.

Strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavreni této Smlouvy. Kromé ujisténi, ktera
si Strany poskytly v této Smlouvé, nebude mit Zadna ze Stran zadna dal$i prava a povinnosti
v souvislosti s jakymikoli skute€nostmi, které vyjdou najevo a o kterych neposkytla druha Strana
informace pfi jednani o této Smlouvé. Vyjimkou budou pfipady, kdy dana Strana umysiné uvedla
druhou Stranu ve skutkovy omyl ohledné pfedmétu této Smlouvy.

Pro vylou€eni vSech pochybnosti Strany uvadéji, ze zadny zavazek dle této Smlouvy neni fixnim
zavazkem podle § 1980 Obc&anského zakoniku.

Objednatel mGze namitnout neplatnost Smlouvy a/nebo jejiho dodatku z divodu nedodrzeni formy
kdykoliv, a to i kdyz jiz bylo zapocato s plnénim.

Ustanoveni §1932 a §1933 Obcanského zakoniku se na tuto Smlouvu nepouziji. Existuje-li vice
splatnych zavazkl vzniklych z této Smlouvy, je vyhradnim pravem Objednatele urcit, na jaky
zavazek bude nejdfive plnéno.

Pro vylouceni pochybnosti Strany ujednavaiji, Ze ke spInéni penézitého dluhu podle této Smlouvy
nelze pouzit sménku.

Strany se zavazuji fesit vesSkeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, smirnym jednanim a vzajemnou dohodou. Pokud se nepodafi vyresit
pfedmétny spor do tficeti (30) kalendafnich dnt ode dne jeho vzniku, bude takovy spor predloZzen
jednou ze Stran vécné a mistné pfislusSnému soudu. Strany si timto sjednavaji mistni pfislusnost
obecného soudu Objednatele dle § 89a zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjsich predpis(.

Tato Smlouva je vyhotovena ve tfech (3) stejnopisech v ¢eském jazyce, z nichz Objednatel obdrzi
po dvou (2) a Dodavatel jedno (1) vyhotoveni.

Dodavatel jako strana, vici niz se prava Objednatele jako véfitele ze Smlouvy promiéuji, timto po
zralé Uvaze vyslovhym prohlaSenim prodluzuje délku promiceci doby prav véfitele (izn.
Objednatele) vyplyvajicich z této Smlouvy na dobu patnacti (15) let.

Objednatel Dodavatele upozorriuje a Dodavatel bere na védomi, Ze Objednatel je osobou uvedenou
v § 2 odst. 1 pism. n) zakona €. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smiuv,
uverejfiovani téchto smluv a o registru smluv (zakon o registru smiuv).

Tato Smlouva mize byt ménéna a doplfiovana pouze prostiednictvim pisemnych pribézné
¢islovanych dodatk(i podepsanych obéma Stranami, s vyjimkou pfipadl, kdy je tak vyslovné
uvedeno v této Smlouvé. Pfipadna zména tohoto ustanoveni o zméné Smlouvy musi byt u€inéna
také prostfednictvim pisemného dodatku podepsaného obéma Stranami. Objednatel je opravnén
namitnout neplatnost Smlouvy a/nebo jejich dodatkd z divodu nedodrzeni pisemné formy kdykoliv,
a to i kdyz jiz bylo zapo€ato s pIlnénim.

Prilohy. Nedilnou soucasti smlouvy jsou nasledujici pfilohy

15.22.1 Priloha €. 1: Technicka specifikace

15.22.2 Priloha €. 2: Cenova kalkulace

15.22.3 Pfiloha €. 3: Kontaktni udaje

15.22.4 Pfriloha €. 4: Specifikace servisni podpory Vyrobce, resp. Dodavatele
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15.22.5 P¥iloha €. 5: Bezpec€nostni opatfeni

Na dikaz svého souhlasu s textem a obsahem této Smlouvy k ni Smluvni strany pfipojily své podpisy.

Objednatel:

Datum:

Podpis:

jméno:

Funkce:

Podpis:

jméno:

Funkce:

Ing. Jiri
Datum: 2021.11.09 09:13:35
Pos

+01'00"

Ing. Jifi Pos
pfedseda predstavenstva
Letisté Praha, a. s.

Digitalné podepsal Ing. Jifi Kraus

Ing. Jl‘rlll Kraus Datum: 2021.11.04 19:09:48

+01'00

Ing. Jifi Kraus
mistopfedseda predstavenstva
LetiSté Praha, a. s.

Dodavatel:

Datum: Digitalné podepsal/a Ing. Robert
Mircevsky
Diivod: Jsem autorem tohoto dokumentu
Datum: Ctvrtek 4. listopad 2021 9:27:03

DN: C=CZ, CN=1.CA Public CA/RSA 07/2015,

O="Prvni certifikacni autorita, a.s.”,
SERIALNUMBER=NTRCZ-26439395

Podpis:

jméno: Ing. Robert MirCevsky
funkce: jednatel spole¢nosti
H.T.D. spol. sr.0.
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Pfiloha €. 1: Technicka specifikace

Blade Chassis

Kategorie Pozadavky fiuj Popis/konfigurace
montai do standardniho 19" Racku 42U - 5ifka=80cm, hloubka=100cm
vyika maximalné 12U
minimalné 8 pozic pro blade servery
Typ veikeré komponenty Chassis (vEetné serverl) musi byt vyménitelné za provozu
moZnost osazenf Chassis kombinaci serverd - 1CPU, 2CPU
minimalné 3 pozice pro redundandni dvojice /0 moduld pro pfipojeni do infrastruktury datového centra [LAN, SAN)
dostupné aktivni I/0 moduly pro 10Gb, 40Gh, 50Gb a 100Gh Ethernet, 16Gb a 32Gb FC SAN, 12 Gbit SAS
redundandni napéjeni Chassis s podporou hot-plug
o tolerance vypadku minimalné 1/2 napéjeni
Napdjeni . .
podpora Green Energy pro napajeni Chassis vietné napajeni modull & serverd
kabel pro pfipojeni k napajeni bude zakonéen konektorem C20 (tj. bude pfipojen do jiZ instalovaného PDU s C19)
Chlazeni redundandni chlazeni s podporou hot-plug
aktivni, redundandni (instalované minimalné v paru) a vyménitelné za provozu
1/0 moduly moZnost osadit samostatné LAN (Ethernet) a SAN (FC) 1/0 moduly nebo FCoE moduly pfi splnéni viech poZadavki na

konektivitu pro LAN i SAN

SAN konektivita

minimalné 8ks 32Gh uplink port na jeden 1/0 modul

dks uplink portd na kadém SAN 1/0 modulu osazeny 16Gh SFP+ MultiMode (ShortWave) medulem a Sm LC MultiMode
OM3 kabelem (LC-LC koncové konektory)

podpora pro 16/32Gb FC

redundandni osazeni /0 moduld

moznost osadit 16Gh a 32Gh downlink porty v min. poétu rovnajici se max. pottu instalovatelnych 2CPU server( do
Chassis (t]. napf. pfi 12ks 2xCPU server(l = 12x 16/32Gb downlink portd)

podpora SAN infrastruktury CISCO, podpora modu AccessGateway [NPIV)

LAN konektivita

redundandni osazeni 10 moduld

osazeno min. 8x 5FP+ modul 10GBASE-LR na 1/ maodul

minimalné 8ks 10Gh Ethernet uplink portd na 1/0 modul

moznost osadit minimalné 10Gb downlink porty pro datovou sif v min. pottu rovnajici se max. dvojnaschek pottu
instalovatelnych 2CPU serverd do Chassis (napf. pfi 12ks 2CPU serverd = 24ks 10Gb downlink portd na chassis)
cross linky min. 40Gh mezi dvojici instalovanych switchil (zapojené, tj. v pfipadé, #e se jedna o externi porty je nutno

propojit spravnymi kabely) s podporou MLAG

podpora pro interni forwarding mezi porty serverd instalovanych v Chassis bez nutnosti prepinani pfes TOR switch

Management

redundandni management modul

management viech komponent Chassis

jednotné plné grafické rozhrani

dedikovany ethernet port minimalné 1Gb pro management

ovladani a pfistup na konzolu kaidého Blade serveru - restart, vypnuti, zapnuti. Véetné monosti sdileni vice uZivateli
soutasné u plné grafické konzole

moinost pfipojeni CD, DVD a 150 image

moinost vytvofeni vzorového nastaveni (profilu) pro rychly deployment a spravu server( v pribéhu Zivotnihe cyklu
infrastruktury. Profily ohsahuji nastaveni BIOS parametrd, interni storage, siti LAN a SAN a definici firmware a
ovladatl

MoZnost integrovat management HW serveru do konzole Hypervisoru (alespor vCenter a M35C)

Eventlog - logovani viech typl udalosti (information, warning, error) pro Chassis, jeho komponenty a servery
reportovani auditnich udalosti do centrélniho FeSeni SIEM - IBM QRadar 7.4

signalizace a reportovani HW udalesti

podpora nastaveni pfistupu vice uzivatell se kalovatelnymi opravnénimi

podpora skriptovani jako jsou RestApi, Powershell apod.

wyu#iti kokaIni databaze ufivatell, a autentizace oproti Active Directory

piistupny pomoci Microsoft Edge, popf. dalsi prohlizece

signalizace a reportovani HW udalosti

podpora SNMP, zasilani E-mailem

middleware software pro management serveru musi byt ve verzi podporované wyrobcem SW. Pfipadna licence
software Je soutasti dodavky. Do popisu uvedte jakou technologii management vyuliva.

podpora monitoringu M3 SCOM 2019 a wis( formou Management pack. Pfipadna licence je soucasti dodavky

Systém pro automatizovany update firmware, ovladaél a komponent celého Chassis

Podpora

5 let 24/7 on-site, odezva do 4 hodin na zafizeni a viechny komponenty. Fix & hodin na opravu kritické chyby chassis
plnd podpora SW s moZnosti bezvypadkové aktualizace (vypadek vidy jen jedné cesty)
piipadné licence na viechny serverové pozice Chassis jsou soutast! dodavky

model bude vyrabén minimalné do roku 2025 a podporovén po dobu min 5 let

PartNumber komponenty
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Blade server-Typ 1

Kategorie Poiadavky Spliiuje ano/ne

Typ Blade Server x86

CPU 2x Intel Xeon Gold 6326, 3rd Generation Intel Xeon Scalable Processor (2.90 GHz, 16 Cores, 24MB Cache)

RAM 1 TB RAM v optimaInim rozloZeni, typ DDR4 - RDIMM, rychlost paméti 3200MT/s
2x min. 240 GB HDD SA5 550

HDD samostatny diskovy kontrolér s podporou RAID 0, 1,5
podpara hot-plug
miniméIné 2x 16Gh/s s pedporou snifeni rychlosti na 8Gh/s

AN moznost bootovani e SAN
2x minimaIné 10Gh Network adapter

Ethernet .
podpora virtualizace adaptérd (SRIOV)
Red Hat Enterprise Linux 7.0 & vyi&i, Microsoft Windows Server 2016 a vys&i, Hyper-V, VMware vSphere 6.5 8 vysii dle
Kompatibilita ~ |HW kompatibility matrice vjrobcd téchto operaénich systémi (tyka se serveru jako celku, ne jednatlivich serverowvjch
komponent)
instalovany chip TPM 2.0
Management
parametry shodné s blade chassis
5 let v reZimu Next Bussines Day - on-site
Podpora plna podpora a oprava chyb firmware, update firmware automatizované

model bude vyrébén minimalné do roku 2024 a podporovan po dobu min. 5 let po skonéeni prodeje

Blade server - Typ 2

Kategorie Poiadavky Spliuje ano/ne
Typ Blade Server x86
CcPU 2 Intel Xeon Gold 6326, 3rd Generation Intel Xeon Scalable Processor {2.90 GHz, 16 Cores, 24MB Cache)
RAM 2TB RAM v optimalnim rozloZeni, typ DDR4 - LRDIMM, rychlost paméti 3200MT/s
2x min. 240 GB HDD 5AS 550
HDD samostatny diskovy kontrolér s podporou RAIDO, 1,5
podpora hot-plug
minimalné 2x 16Ghys s podporou sniZeni rychlosti na 8Gh/s
SAN moinost bootovani ze SAN
2x minimalné 10Gb Network adapter
Ethernet .
podpora virtualizace adaptéru (SRIOV)
Oracle Linux 7.0 a vy3si, dle HW kompatibility matrice vyrobce operacniho systému. (tyka se serveru jako celku, ne
Kompatibilita |jednotlivych serverowjch komponent). V souladu s "The Oracle Linux and Virtualization Hardware Certification List
(HCL)"
instalovany chip TPM 2.0
Management parametry shodné s blade chassis
5 let 24/7 on-site, odezva do 4 hodin, fix do 24 h od nahlaseni
Podpora plng podpora & oprava chyb firmware, update firmware automatizované

mode! bude vyrabén minimalné do roku 2024 a podporovan po dobu min. 5 let po skonceni prodeje

Sluzby

zakladni ofiveni Blade Chassis a Blade serveri

Konzultace Nastaveni optimalni kenfigurace Chassis a server( s ohledem nz instalovany S a typ workloadu

zagkoleni administrator(. Rozsah konzultace 2 MD on-site

Pravidelné patchovani firmware a ostatnich SW prvkd chassis a blade server( v rozsahu minimalné 1x za 3 mésice
Patchovdni MimoFadné patchovani firmware a ostatnich SW prvk( chassis a blade server( v pFipadé vydani aktualizace na

kritickou zranitelnost zafizeni

Popis/konfigurace PartNumber komponenty

Popis/konfigurace PartNumber komponenty

Spliuje ano/ne Popis/konfigurace
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Soupis PN

Qty

Product Dezcription
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Qty |[PN

Product Description

Qty

Product Dezcription

Stranka 19 z 32



Priloha €. 2: Cenova kalkulace

Rozpis cen - varianta "A" pofizeni do majetku

Typpinéni | Polotka Popis poloiky Jednotka Mnogstvi Cena za jednotku Cena celkem

[Bade chassis

PIn&ni (Gvodni)

Cena PInéni celkem

Blade Server - Typ 1

Objednané pinéni

Cena Objednaného plnéni celkem 1 ks Blade Server — Typ 1

Cena Objednaného plnéni celkem 6 ks Blade Server - Typ 1

NABIDKOVA CENA CELKEM
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Priloha €. 3: Kontaktni udaje

Adresa pro dorucovani.

(a) Adresa pro dorucovani Objednatele:
Letisté Praha, a. s.
K letisti 1019/6, Praha 6, 161 00
Ceska republika
krukam: |
(b) Adresa pro dorucovani Dodavatele:
H.T.D. spol. s r.o.
Pacajevova 97/24, 149 00 Praha 4
Ceska republika
Odpovédné osoby:

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele ve smluvnich zaleZitostech souvisejicich s pInénim této
Smlouvy je:

e-mail: | IIINIGIGzG@G cHtd.cz
Tel: N

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele v technickych zaleZitostech souvisejicich s pInénim této
Smlouvy véetné feseni Vad je:

[ ]
Tel.: +420 I
E-mail: _@htd.cz

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele ve smluvnich zaleZitostech souvisejicich s pInénim této
Smlouvy je:

Tel.: +420
E-mail: | @ rg.aero

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele v technickych zaleZitostech souvisejicich s plnénim této
Smlouvy véetné reseni Vad je:

I
Tel.: +420 |
E-mail: IS @ pre. acro

Kontaktni e-mailova adrese Dodavatele pro dorucovani Objednavek:
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Kontaktni e-mailova adrese Objednatele pro dorucovani potvrzeni Objednavek:
I 0 5. aero - IT
_ @prg.aero — operativni nakup

Kontaktni Udaje v pfipadé poZéru, Uniku neznamé latky nebo jiné mimoradné udalosti:

Operacni stfedisko jednotky PO HZS: 3333, 2222
Zdravotni ambulance: 3301, 3302
Bezpecnostni velin: 1000

V pfipadé dotazl nebo podnétl ke zlepseni, sméfujicich do jednotlivych oblasti:

(a) Bezpecnost prace: bozp@prg.aero

(b) Zivotni prostiedi: zivotni.prostredi@prg.aero
(c) PoZarni prevence: technik.po@prg.aero

(d) Stiznosti: stiznosti@prg.aero
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Priloha ¢. 4: Specifikace servisni podpory

Blade Chassis

- 5 let 24/7 on-site, odezva do 4 hodin na zafizeni a vSéechny komponenty. Fix 6 hodin na opravu kritické chyby chassis
- plna podpora SW s mozZnosti bezvypadkové aktualizace (vypadek vzdy jen jedné cesty)
- pfipadné licence na vSechny serverové pozice Chassis jsou soucasti dodavky

- model bude vyrabén minimalné do roku 2025 a podporovan po dobu min 5 let

Blade server-Typ 1

- 5 let v rezimu Next Bussines Day - on-site
- plna podpora a oprava chyb firmware, update firmware automatizované

- model bude vyrabén minimalné do roku 2024 a podporovan po dobu min. 5 let po skonceni prodeje

Blade server — Typ 2

- 5 let 24/7 on-site, odezva do 4 hodin, fix do 24 h od nahlaseni
- plnd podpora a oprava chyb firmware, update firmware automatizované

- model bude vyrabén minimalné do roku 2024 a podporovan po dobu min. 5 let po skonceni prodeje
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Priloha C. 5 : Bezpecnostni opatieni

Ugelem této piilohy je v souladu s ustanovenim § 4 odst. 4 zakona &. 181/2014 Sb., o kybernetické bezpeé&nosti a
0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), v platném znéni (dale jen ,Zakon®), ve spojeni
v pfilohou ¢&. 7 kvyhlaSce €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpec€nosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (dale jen ,Vyhlaska®) stanovit zavazné bezpecénostni opatfeni, ktera se
vztahuji na Dodavatele, jehoz pfedmétem pInéni pro Objednatele je (vyhradné ¢i jako soucast pfedmétu plnéni jiné
sluzby) vyvoj a/nebo implementace a/nebo servis software ¢i hardware (dale také jen ,SW* &i ,,HW*), a/nebo ktery
v souvislosti s plnénim pro Objednatele pfistupuje do informacniho systému Objednatele, ktery byl uren
informacnim systémem zakladni sluzby v souladu se zakonem ¢&. 181/2014 Sb., (dale take ,,Z-IS LP*), a/nebo ktery
v ramci poskytovaného plnéni pro Objednatele zpracovava, a/nebo pfenasi a/nebo ukldda a/nebo archivuje data a
provozni daje Objednatele a/nebo jeho zakaznikl (dale také jen ,Bezpeénostni opatieni*).

1. OBECNE POZADAVKY

11 Dodavatel se pfi poskytovani pInéni pro Objednatele zavazuje pInit nasledujici povinnosti:

1.1.1. postupovat v souladu s platnymi pravnimi predpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakoZto spravce a provozovatele informacniho sytému zakladni
sluzby, ze Zakona a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich pfedpisu ¢i novou
pravni upravu.

1.1.2. nestanovi-li dohoda stran jinak, Dodavatel jmenuje nejpozdéji do 3 dnl po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potieby zajiSténi pInéni Bezpecnostnich opatfeni vyplyvajicich
ze Smlouvy a souvisejici komunikace mezi Smluvnimi stranami (dale také jen , Kontaktni
osoba“). Kontaktni osobu sdéli Dodavatel Objednateli pisemné v téze Ihté. Pfipadnou zménu
Kontaktni osoby na strané Dodavatele je Dodavatel povinen Objednateli nahlasit do 5 dn od
provedeni zmény;

1.1.3. zajistit, aby Kontaktni osoba Dodavatele nejpozdéji do 30 dnl od uzavieni Smlouvy potvrdila
pisemné Objednateli, ze vSechny osoby podilejici se na poskytovani pInéni této Smlouvy za stranu
Dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s témito Bezpecnostnimi
opatfenimi;

1.1.4. pokud pfi plnéni pfedmétu Smlouvy Dodavatel zpracovava osobni udaje pro Objednatele,
zavazuje se Dodavatel uzavfit s Objednatelem smlouvu o zpracovani osobnich Udajd v souladu s
nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaj;

1.1.5. pfedmét pInéni nesmi byt nevyhovujici z hlediska informacni bezpec€nosti, pficemz za
nevyhovujici je povazovano jakékoli pInéni, které obsahuje technologie/klicové prvky, vici jejichz
vyrobclm pfislusny spravni organ vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik
predstavuji vysoké riziko;

1.1.6. dodrzovat pfisluSna ustanoveni bezpecnostnich politik, metodik a postupl Objednatele resp.
platné fidici dokumentace Objednatele i jeji Easti, které jsou relevantni k pfedmétu pInéni, pokud
byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpusob,
jakym byl s takovou dokumentaci Objednatele prokazatelné seznamen;

1.1.7. provadét analyzu a hodnoceni rizik informacni infrastruktury, ktera je sou€asti pfedmétu Smlouvy
(dodavaného feSeni) a na zakladé vysledkd navrhovat a predkladat Objednateli ke schvaleni
opatfeni na minimalizaci nebo odstranéni zjiSténych rizik. Opatfeni musi byt navrhovana a
konsolidovana s prihlédnutim k vysledkiim posuzovani rizik;

1.1.8. zaznamenavat podstatné okolnosti souvisejici s poskytovanym pfedmétem pinéni dle Smlouvy
(technické zaznamy, organizaéni zaznamy o Skoleni, povéfeni apod.) a informovat o nich
Objednatele;

1.1.9. zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné testovat
funkénost téchto zaloh;
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1.1.10.

1.1.11.

1.1.12.

1.1.13.

1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

1.1.20.

1.1.21.

1.1.22.

1.1.23.

v pfipadé potfeby Objednatele musi Dodavatel garantovat schopnost zrekonstruovat funkcionalitu
aktiva do stavu pozadovaného dle Smlouvy;

pribézné detekovat technické zranitelnosti a konfiguraéni nesoulady pfedmétu pInéni Smlouvy a
o zjisténych skute¢nostech bez zbyteéného odkladu informovat Objednatele. Detekované
technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy
prfedmétu pInéni dojit k napravnym opatfenim ze strany Dodavatele. Napravna opatfeni musi byt
schvalena Objednatelem;

realizovat bezpec€nostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu Smiouvy;

splnit vSechny relevantni poZzadavky na bezpe&nost v procesech vyvoje a podpory minimalné v
rozsahu pozadavku ,best practice” (napt. dle ISO/IEC 27001);

uchovavat data o provozu (provozni a lokaliza¢ni udaje) v souladu s planymi pravnimi pfedpisy a
dodrzovat poZzadavky vyplyvajici z Vyhlasky na obsah provoznich udalosti;

zabezpedit vesSkery prenos dat a informaci z pohledu bezpecénostnich pozadavkd na jejich
davérnost, integritu a dostupnost béhem poskytovani pinéni pro Objednatele;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyteéného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v priibéhu vyvoje SW &i po jeho
predani;

dodat systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani a prevzeti
SW zplsobem uvedenym ve Smlouvé. Systémova dokumentace bude obsahovat popis funkci a
¢innosti, ktery je nutny pro vykonavani €innosti spojenych s doddvanym systémem a zpravidla
obsahuje uZivatelskou a administratorskou pfFiru€ku. Provozni bezpeénostni dokumentace
popisuje nezbytné bezpecnostni funkce dodavaného systému napf. zplisob aktualizace, moznosti
logovani apod.;

ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani
SW a/nebo které jsou specifikovany vyslovné ve Smlouvé, zejména, ze SW ani HW nebude
obsahovat Zadné nepotfebné komponenty apod.;

pokud soucasti plnéni je i instalace operacniho systému pfipadné SW ftfetich stran, v pribéhu
jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktu;

veskeré informace vyZadujici vy$$i miru ochrany® poskytnuté Objednatelem pfi poskytovani
plnéni nebudou uchovavany v nesifrovaném tvaru a budou chranény vici neautorizovanému
pfistupu, pokud nebude mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

pokud v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade bude postupovat
podle hardeningovych bezpecnostnich politik, kterymi je standard CIS (https://www.cisecurity.org)
level (group) 1 a v souladu s bezpecénostnimi standardy Objednatele, pokud byl s takovymi
dokumenty nebo jejich astmi seznamen,;

v produkénim prostiedi systému Z-IS LP bude obsazen jen kompilovany, respektive spustitelny
kdd a dalSi nezbytna data pro provozovani systému Z-1S LP;

pfed spusténim SW v produkénim prostfedi daného systému Z-1S LP provede kontrolu souladu
daného SW s bezpecnostnimi pozadavky hardeningovych bezpecnostnich politik a v pfipadé
zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného SW s bezpecénostnimi
pozadavky hardeningovych politik, pokud byl s takovymi dokumenty nebo jejich ¢astmi seznamen.

1 Za dlvérné informace vyzadujici vySsi miru ochrany se ve smyslu této pfilohy povazuji zejména identifikacni

udaje certifikatu, hesla, pfistupova oprdvnéni, konfiguracni soubory, systémové programy, kritické knihovny,

obnovovaci procedury apod.
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3.1

3.2

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

1.1.24. bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem pfedem
schvalenych migraénich postupu?;

POZADAVKY NA SYSTEMOVOU A PROVOZNi BEZPECNOSTNi DOKUMENTACI

Nedilnou soucasti poskytovaného pinéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a
mechanism0 formou zpracovani bezpecnostni dokumentace. Dodavatel se v ramci poskytovaného plnéni
pro Objednatele zavazuje pfedat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

a. plany kontinuity ¢innosti a havarijni plany,

b. provozni a bezpecnostni dokumentace skute¢ného provedent,
C. popis autoriza¢niho konceptu a opravnéni,

d. zalohovaci a archivaéni

postupy,

e. instala¢ni a konfigura¢ni

postupy;
f. bezpecénosti nastaveni.

FYZICKA OCHRANA A BEZPEENOST PROSTREDI

Dodavatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény komponenty systéma Z-IS LP anebo
datové nosice (dale také jen ,Pracovisté”).

Dodavatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni nebo archivni média
ani dokumentaci k systému Z-IS LP, ktery je pfedmétem pInéni Smlouvy.

RIiZENi PRiSTUPU

V pfipadég, Ze soucasti pInéni je pfistup zaméstnancl LP k externim webovym sluzbam, musi byt dodrzeny
nasledujici pozadavky:

PfihlaSovaci udaje nesmi byt ulozeny v gitelné podobé&, ale musi byt chranény dostatecné silnymi
kryptografickymi prostfedky.

Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt dostate¢né
odolny tak, aby byla zajiSténa bezpec¢nost informaci a dat.

V pfipadé, Zze vysledkem penetracniho testovani jsou kriticka zjisténi, je Dodavatel povinen neprodlené
informovat LP o téchto skuteénostech a pfijmout dodate¢na, u¢inna napravna opatfeni.

LP si vyhrazuje moznost provedeni pravidelného penetraéniho testovani v prabéhu trvani Smiouvy.
Dodavatel je povinen pfijmout dodate€na, ucinna napravna opatfeni k odstranéni kritickych zranitelnosti,
které byly zjiStény v prdb&hu penetracniho testovani

Dodavatel bere na védomi, ze pfistup k systému Z-IS LP je mozné povolit pouze fyzické identité
zaméstnance Dodavatele (popfipadé Poddodavatele) zaevidované v registru identit Objednatele,
a to na zakladé pozadavku Dodavatele na pfistup.

Nastroj pro spravu a ovéfovani identity uzivateld, administratord a aplikaci musi splfiovat pozadavky
Vyhlasky.

Dodavatel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni udaje Objednateli, a to v
rozsahu nutnym pro zfizeni pfistupu, v opaéném pfipadé Objednatel neni povinen pfistup
k systému Z-IS LP zaméstnanci Dodavatele povolit. Zaméstnanec Dodavatele s pfidélenym pfistupem
(fyzickym, logickym) k systému Z-IS LP, bere na védomi, Ze dochazi ke zpracovani osobnich udaji béhem
vyhodnocovani udaji o pohybu a provadénych aktivitach v prostorach Objednatele (napf.: monitoring
pomoci feSeni Security Information and Event Management).

Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt fizeno principem
nezbytného minima a neni narokové.

2 Migracni postup — soubor krokt definujici pfevod dat mezi dvéma nebo vice systémy Z-IS LP.
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6.1

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

Dodavatel se zavazuje, ze vzdaleny pfistup do systému Z-IS LP bude vzdy uskuteénén pouze
prostfednictvim zabezpeceného pfipojeni VPN.

Dodavatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WiFi access pointy, routery €i huby do pocitaové sité zaZzada o
schvaleni pfipojeni kontaktni osobu na strané Objednatele

Dodavatel se zavazuje, zZe bez zbyte€ného odkladu deaktivuje vSechny nevyuzivané zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroji Keylogger, Sniffer,
Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kar nebo jinou podobu malware.

Dodavatel se zavazuje, ze vSechny jeho informacni systémy, které se pfipojuji do sitové infrastruktury
Objednatele, jsou a budou chranény proti malware.

Dodavatel se zavazuje, ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému Z-IS LP programovy
kod, ktery ma za cil nelegalni ovladnuti, naruSeni, nebo diskreditaci systému Z-IS LP nebo nelegalni ziskani
dat a informaci.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v Z-IS LP:
a. neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym
mravdm nebo poskozujici jméno Objednatele;
b. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licen&nimi podminkami nebo autorskym zékonem;
C. nezasilali fetézové emaily.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli, ktefi pfistupuji do
interni sité nebo Z-IS LP Objednatele, méli v externim zafizeni typu notebook/pocita¢ aplikovany
bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli, ktefi pfistupuji do
interni sité a/nebo systému Z-IS LP Objednatele chranili autentiza¢ni prostfedky a udaje k systémim Z-IS
LP Objednatele. Dodavatel bere na védomi, Ze v pfipadé neluspésnych pokus(i o autentizaci uzivatele mize
byt pFislusny ucet zablokovan a feden jako kybernetickd bezpe&nostni udalost ve smyslu pfislusné fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické bezpecénostni udalosti (napf.
okamzité zruSeni pfistupu k informacénim aktiviim fyzickych osob externiho subjektu). Dodavatel bere na
védomi, Ze postup zvladanim kybernetické bezpec€nostni udalosti &i jiny dusledek poruseni Bezpeénostnich
opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost Dodavatele za prodleni s fadnym a
v€éasnym plnénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy Dodavateli Ci
jiné osobé ze strany Objednatele.

MONITOROVANI CINNOSTI
Dodavatel bere na védomi, Ze veskera jeho aktivita realizovana v informaénim systému Objednatele, muze
byt Objednatelem pribézné a pravidelné monitorovana.

Pfedmét pInéni musi poskytovat auditni zaznamy (logy) o €innostech v ném provedenych, v rozsahu
stanoveném Vyhlaskou, které umozni jednoznacné urcit uZivatele, €as a provedenu &innost.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim Gdajim Objednateli v takové podobég, aby je bylo
mozné zpracovavat nastrojem IBM QRadar SIEM.

PREDANI A PREVZETi PLNENI
Dodavatel bere na védomi, Ze nedodrzeni Bezpecnostnich opatfeni Objednatele v€etné pozadavku na

predani kompletni systémové a provozni dokumentace je vadou branici pfevzeti pfedmétu Smilouvy,
pficemz Objednatel neni do doby odstranéni pfislusné vady pInéni povinen pInéni prevzit.

Stranka 27 z 32



6.2

7.1

7.2

7.3

7.4

8.1

8.2

8.3

8.4

8.5

8.6

Dodavatel odpovida za to, Ze systémy dodavané do Z-IS LP budou obsahovat nejnové&jsi, stabilni, bezpecné
a fadné odzkousené bezpecnostni aktualizace (patche)s.

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi
stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich vyméné, ulozeni, archivaci
a ukonceni smlouvy.

Dodavatel se zavazuje, ze veSkery pfenos dat a informaci musi byt dostateéné zabezpecen pomoci aktualné
odolnych kryptografickych algoritm( a kryptografickych klicd.

Dodavatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

Dodavatel ma povinnost na zakladé vyzvy Objednatele, pfedat Objednateli vS8echny vyzadané data,
provozni udaje a informace, které se tykaji pfedmétu Smlouvy a to bez zbyteéného odkladu, a to v
systematizované podobé a ve strojové Citelném formatu.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

Dodavatel se zavazuje, Ze pfi poskytovani plnéni pro Objednatele stanovi ¢innosti, role a jejich odpovédnosti
a pravomoci vedouci k rychlému a G¢innému zvladani kybernetickych bezpecnostnich udalosti a incidentt,
podle takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny kybernetické
bezpecnostni udalosti a incidenty v&etné pfipadl poruseni zabezpeceni osobnich udajd neprodlené po jejich
detekci Objednateli. Dale se zavazuje vyhodnotit informace o kybernetickych bezpe&nostnich udalostech a
incidentech a o téchto informacich, vzniklych kybernetickych bezpeénostnich incidentech, v¢. kratkodobych
a dlouhodobych napravnych opatfenich nad vSemi ¢astmi feseni, které jsou ve spravé Dodavatele, a rizicich
souvisejicich s ohroZzenim kontinuity €innosti vést pfiméfené zaznamy a tyto uchovat pro jejich budouci
pouziti s ohledem na pozadavky Objednatele;

Nastavena pravidla pro zvladani kybernetickych bezpecnostnich incidentd budou respektovat pozadavek
na legalitu zajisténi stop, tj. jejich piivod a opravnénost jejich ziskani musi byt v souladu s platnymi pravnimi
pfedpisy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni analyzy a eventualni pouziti jako
dukazni material;

Dodavatel navrhne feSeni tak, aby byl systém detekce a zvladani kybernetickych bezpecnostnich udalosti
a incidentl za¢lenén do procesu a systémU( Objednatele (mj. aby byly reflektovany pozadavky Objednatele
na krizové fizeni) a realizuje opatfeni pro zvySeni odolnosti informacéniho systému vici kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti a vychazi pfi tom zejména z pozadavkd stanovenych
Vyhlaskou;

Dodavatel ma povinnost neprodlené informovat Objednatele o kybernetickych bezpecnostnich incidentech
souvisejicich s plnénim pfedmétu Smlouvy (telefonicky na linku +420 220 111 155 a pisemné na
csoc@prg.aero). Soucasti oznameni musi byt popis povahy pfipadu kybernetického bezpecnostniho
incidentu;

Pokud dojde ke kybernetické bezpeénostni udalosti popfipadé ke kybernetickému bezpenostnimu
incidentu a naslednému zvladani a vyhodnocovani kybernetického bezpeénostniho incidentu
na bezpecnostni incident na strané Objednatele, poskytne Dodavatel pozadovanou soucinnost
napr.: poskytne logy a identifikacni udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné
IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné bez
zbyte¢ného odkladu zrealizuje opatfeni pozadovana Objednatelem).

Dodavatel ma povinnost provést analyzu pfi¢in kybernetické bezpe€nostni udalosti nebo kybernetického
bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Dodavatel
bezpec€nostni incident zapficinil nebo se na jeho vzniku podilel.

3 Aktualizace software na vy33i vyvojovou verzi.
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Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi plnéni Smlouvy dodrzel

podminky stanovené zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu.

Dalsi pozadavky jsou stanovené ve Smlouvé (Prava dusevniho vlastnictvi);

e

OPRAVNENI UZiVAT DATA

Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data pfedana Dodavateli Objednatelem
za ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu nezbytném ke splnéni prfedmétu Smiouvy.

Dodavatel se pfi poskytovani pinéni pro Objednatele zavazuje nakladat s daty pouze v souladu se Smlouvou
a pfislusnymi pravnimi predpisy, zejména Zakonem a Vyhlaskou a dalSimi souvisejicimi pravnimi pfedpisy.

RIiZENi ZMEN

Objednatel v ramci fizeni zmén v Z-IS LP pfezkoumava mozné dopady zmén a uréuje vyznamné zmény dle
Vyhlasky.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za u¢elem
snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami, aktualizuje bezpe€nostni politiku a
bezpecnostni dokumentaci, zajisti testovani Z-IS LP a zajisti moznost navraceni do puvodniho stavu.

Objednatel ma povinnost informovat Dodavatele o vysledcich Fizeni zmén, které maji dopady na pInéni
prfedmétu Smlouvy ze strany Dodavatele.

Dodavatel ma povinnost pfijmout U€inna opatfeni ke snizeni nepfiznivych dopadl v souladu s vysledky
fizeni zmén uvedenych v ¢l. 11.3.

Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, pfijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadd spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do plvodniho stavu.

V pfipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Dodavatel

Objednateli veskerou potfebnou soucinnost. Dodavatel je povinen pfijmout dodate¢na, uc¢inna napravna
opatieni k odstranéni zranitelnosti, které byly zjistény v priibéhu penetraéniho testovani.

RIZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni k zahrnuti
Dodavatele do planu kontinuity Cinnosti, ktery souvisi s Z-IS LP a souvisejicich sluzeb a/nebo zahrnuti
Dodavatele do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Dodavatele o zpUisobu zapojeni dle ¢l. 12.1.

Dodavatel predlozi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu, testovaciho
scénare obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média. Zaloha jako
takova musi byt Sifrovana. Dodavatel jako souéast dodavky dale doda a nasadi odpovidajici technologické
feSeni, na kterém bude zaloha a obnova dat provadéna.

INFORMACNI POVINNOST DODAVATELE

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o vyznamné zméné ovladani
Dodavatele podle zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Dodavatele nakladat
s aktivy, které jsou vyuzivany k plnéni pfedmétu Smlouvy.

Dodavatel ma povinnost informovat Objednatele o zplsobu fizeni rizik, jakoZ i o zbytkovych rizicich
souvisejicich s plnénim pfedmétu Smlouvy, a to na zakladé pisemné vyzvy Objednatele.

PODDODAVATELE

Dodavatel nezapoji do poskytovani pinéni dle této Smlouvy Zadného dalSiho Poddodavatele bez
predchoziho konkrétniho nebo obecného povoleni Objednatele.
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Dodavatel se zavazuje, Ze se bude Fidit pozadavky Objednatele na Fizeni bezpec€nosti informaci
a poskytne Objednateli veSkerou nezbytnou soucdinnost v otazkach fizeni bezpecnosti informaci
a pokud vyuziva pfi poskytovani plnéni Poddodavatele, zajisti, Ze bude Objednateli poskytnuta veSkera
nezbytna soucinnost v otazkach fizeni bezpeénosti informaci také od téchto PoddodavatelU.

Dodavatel je povinen predat Objednateli kontakini Udaje vSech osob dodavajicich systémovou
a technickou podporu pro feseni.

Pokud Dodavatel vyuziva za ucCelem plnéni pfedmétu Smlouvy Poddodavatele, musi byt tomuto
Poddodavateli uloZzeny na zakladé smlouvy s Dodavatelem stejné povinnosti k dodrZzovani smluvnich
ujednani, jaka jsou sjednana touto Pfilohou mezi Objednatelem a Dodavatelem.

Dodavatel se zavazuje predlozit Objednateli, na zakladé jeho pisemného vyzvani, pfisluSnou,
anonymizovanou smlouvu s Poddodavatelem.

Dodavatel ma povinnost zajistit, Ze Poddodavatel bude v souladu s pozadavky, které Objednatel uklada na
zakladé této Prilohy Dodavateli.

Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi opatfenimi
vyplyvajicimi z této PFilohy; v pfipadé, ze dojde k nedodrzeni téchto pozadavkl ze strany Poddodavatele
Dodavatele, povazuje se kazdé takové nedodrZzeni poZzadavku za poruseni povinnosti Dodavatele dle
Smiouvy.

LIKVIDACE DAT

Pokud v ramci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosi¢t a/nebo provoznich udaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pravidly pro
mazani dat a v souladu se zpusoby likvidace technickych nosi¢l informace, provoznich Gdajl, informaci a
jejich kopii stanovenych Vyhlaskou. Pfi¢emz, pokud neni uréena klasifikace informace, bude pouzit zplsob
likvidace pro dulezitost aktiva kritickou.

Objednatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosic¢t a/nebo provoznich
udaju a/nebo informaci a jejich kopii pfiméfené hodnoté a dllezitosti aktiv.

Objednatel stanovuje, Ze pfislusnym zpusobem likvidace technickych nosic¢t a/nebo provoznich udaju
a/nebo informaci a jejich kopii v ramci plnéni pfedmétu Smlouvy muze byt, v souladu s Vyhlaskou,
odstranéni, pfepsani Ci fyzicka likvidace nosice informace.

KONTROLA A AUDIT DODAVATELE

Dodavatel se zavazuje poskytnout Objednateli veSkeré informace potfebné k doloZeni toho, Ze byly spinény
povinnosti vyplyvajici z této Pfilohy, jakoz i ze Zakona a Vyhlasky, a za timto ucelem se zavazuje umoznit
Objednateli provedeni kontrol, véetné auditli provadénych Objednatelem ¢&i auditorem, kterého Objednatel
k auditu povéri, a poskytne k témto kontrolam a auditim veskerou potfebnou soucinnost.

Dodavatel je povinen Objednateli zpfistupnit veSkerou potfebnou dokumentaci pro ucely kontroly
¢i auditu, zejména vycet technickych a organiza¢nich opatfeni.

Dodavatel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly €i auditu pfitomen.

Kontrola nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho Poddodavatele
a Dodavatel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéfené osobé& umoznit Ci
moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét k nim a poskytnout Objednateli Ci
Objednateli povéfené osobé k jejich provedeni maximalni moznou soucinnost, kterou Ize po Dodavateli
rozumné pozadovat. Pocet a frekvence kontrol ani auditll nejsou nijak omezeny.

Objednatel ma povinnost pismené oznamit Dodavateli provedeni kontroly ¢i auditu, a to nejméné
14 dna pfed provedenim kontroly &i auditu. Souc¢asti oznameni bude i seznam osob, které jsou povéreni ze
strany Objednatele k provedeni kontroly ¢i auditu.

Vystupem v provedené kontroly ¢i auditu mdze byt auditni zprava; s jejimi vysledky bude Dodavatel
seznamen a muze se k nim vyjadfit.

Body 16.1 az 16.6 se neuplatni v pfipadé, Ze Dodavatel provadi pravidelné audity dodrzovani
bezpecnostnich pozadavkl uvedenych v tomto dodatku, alespori v rocnich intervalech. Dodavatel
neprodlené informuje Objednatele v pfipadé vysokého rizika nebo Dodavatel predlozi, na vyzadani,
vysledky auditu.

Dodavatel je dale povinen umoznit provedeni kontroly & auditu i ze strany dozorovych organu.
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Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem, na
zadost Objednatele nebo v pfipadé vzniku kybernetického bezpec€nostniho incidentu v ramci poskytované
sluzby nebo v pfipadé, Zze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Dodavatel Objednateli bez zbyte€ného odkladu pisemnou kontrolni zpravu.

OCHRANA DUVERNYCH INFORMACIH

Strany se zavazuji zachovat micenlivost o vesSkerych informacich, osobnich (dajich, datech
¢i zpravach, o nichz se dozvédély v souvislosti s pfipravou &i pinénim této Smlouvy (dale jen ,dlvérné
informace®), a to v€etné pfedmétu Smlouvy, vlastni spoluprace a vnitinich zalezitosti Stran.

Divérné informace ve smyslu této Smlouvy nepfedstavuji utajované informace klasifikované stupném
,divérné“ ve smyslu zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpisu.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat divérné informace zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti. Zavazek mi€enlivosti a ochrany
davérnych informaci zlstava v platnosti i po ukonéeni této Smlouvy.

POVINNOSTI PRI UKONCENi SMLOUVY

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost, dokumentaci
a informace, UCastnit se jednani s Objednatelem a popfipadé tfetimi osobami za ucelem plynulého
a fadného prevedeni vSech ¢innosti spojenych s provozem, maintenance a rozvojem pfedmétu Smlouvy na
Objednatele a/nebo nového dodavatele, ke kterému dojde po skonceni Ucinnosti této Smlouvy, a to vSe dle
pokyn( Objednatele (dale jen ,Ukonéeni smlouvy*).

Dodavatel se zavazuje za timto UCelem vypracovat a nejpozdéji spolu s provozni dokumentaci
ke kazdému predavanému dil¢imu pInéni pfedat Objednateli dokumentaci, ktera bude stanovovat postup
pfi Ukon€eni smlouvy (dale jen ,Plan“). Dodavatel se zavazuje Plan po dobu trvani této Smlouvy priibézné
aktualizovat a Objednateli vzdy pfi zméné jakékoliv skute¢nosti uvedené v Planu pfedat aktualizovanou verzi
Planu zohledriujici tuto zménu.

Dodavatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméfeného pouziti vhodnych
ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni plati i po ukonéeni této Smlouvy.

Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci Planu je
soucasti ceny dle této Smlouvy.

USTANOVENI SPOLECNA A ZAVERECNA

Tato Pfiloha je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni této
PFilohy stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoz znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim
a touto Pfilohou jako celkem.

Tato Pfiloha mize byt ménéna a doplfovana pouze prostfednictvim pisemnych pribézné c&islovanych
dodatk(i podepsanych obéma Stranami.
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