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DILCi SMLOUVA C. 27
O DiLO
k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu
. J. MV-159071-28/0OPR-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informaéni technologie, s. p.

se sidlem: Kodariska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: Ing. Vladimirem Dzurillou, feditelem Narodni agentury pro

komunikacni a informacni technologie, s.p.
zapsan v obchodnim rejstfiku: Méstského soudu v Praze, oddil A, viozka 77322
bankovni spojeni: Ceskoslovenska obchodni banka, a.s.,

¢. Uu.: 117404973/0300

na strané jedné (dale jen ,,Zhotovitel*)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

zastoupen: Ing. Bohuslavem Zibkem, vedoucim oddéleni kybernetické
bezpecnosti

bankovni spojeni: Ceska narodni banka,

¢. 0.: 3605881/0710

na strané druhé (dale jen ,,Objednatel*)

(Zhotovitel a Objednatel spole¢né jako ,Smluvni strany“ anebo jednotlivé téZ jako
»~Smluvni strana®“)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2
zadkona ¢€.89/2012 Sb., oblansky zakonik, ve znéni pozdéjSich predpisl
(dale jen ,Obé&ansky zakonik®), tuto Dil¢i smlouvu €. 27 (dale jen ,Smlouva“) k Ramcové
smlouvé na Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016
(dale jen ,Ramcova smlouva“), a to takto:
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1.2

1.3

2.1

2.2

2.3

Clanek 1
Uvodni ustanoveni

Smluvni strany dne 30. 11. 2020 wuzaviely Dil¢i smlouvu €. 25
¢.j.: MV-34516- 252/0PR-2018, ¢€.j. NAKIT 2020/162 (dale jen ,DS 25%) tykajici
se provedeni dila spoc€ivajiciho ve zpracovani studii proveditelnosti napojeni:

a) Univerzalni prostfedi pro provoz aplikaci a poskytovani sluzeb (UPAAS)
b) Microsoft Exchange

c) Microsoft SharePoint

d) IDM

e) Microsoft Skype for Business

do Dohledového centra eGovernmentu, jakoz i poskytnuti Objednateli souvisejici
sluzby, a to v rozsahu a dle specifikace uvedené v Pfiloze €. 1 DS 25, (dale pism.
a) az e) dohromady jen ,dilo DS 25 nebo samostatné jako ,East dila DS 25°).

Smluvni strany se dle ¢l. 2 odst. 2.1 DS 25 dohodly, ze dilo DS 25 bude
provedeno nejpozdéji do 15. 3. 2021, pficemz Zhotovitel byl opravnén v souladu
sCl. 2 odst. 22 DS 25 provést dilo DS 25 i po jednotlivych &astech,
avSak nejpozdéji do terminu sjednaného v €l. 2 odst. 2.1 DS 25.

Smluvni strany shodné prohladuji, ze zavazek Zhotovitele vyplyvajici z DS 25 byl
Zhotovitelem 15. 3. 2021 bez vyhrad akceptovan. Pro vylou€eni pochybnosti,
za uCelem splnéni Dila dle této Smlouvy, poskytne Objednatel Zhotoviteli
v rozsahu nezbytné nutném dilo DS 25 po dobu plnéni dle této Smlouvy.

Clanek 2
Predmét a ucel Smlouvy

Pfedmétem této Smlouvy je zavazek Zhotovitele napojit dilo DS 25
do Dohledového centra eGovernmentu (dale jen ,Dilo* nebo samostatné ,éast
Dila“), pficemz Dilo je specifikovano v pfiloze €. 1 Smlouvy.

Ugelem této Smlouvy je vytvofeni zakladnich podminek pro realizaci
bezpeénostniho dohledu pro kritické a vyznamné informacni systémy (dale jen
LKl a VIS*) Objednatele, tj. realizaci bezpefnostnich dohledl pro vytvoreni
rozhrani pro pfipojovani — KSM, nastaveni ulozist a systém pro zpracovani
pro sbhirané logy — Loggery a vytvoreni zakladni sady pravidel vyhodnocovani
sbiranych logl v€etné jejich procesu, které jsou pro tyto €innosti nutné.

Pfedmétem této Smilouvy je dale zavazek Objednatele zaplatit za provedené
Dilo, v souladu s touto Smlouvou, sjednanou cenu.
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3.2

3.3

3.4

3.5

Clanek 3
Prava a povinnosti Smluvnich stran pfi pInéni Smlouvy

Misto a zpusob pInéni, termin plnéni

Zhotovitel se zavazuje Dilo provést a pfedat Objednateli nejpozdéji do 30. 11.
2021. Akceptaci Dila dle €l. 2 odst. 2.1 Smlouvy stvrdi ob& Smluvni strany
Akceptaénim protokolem podepsanym odpovédnymi osobami obou Smiuvnich
stran. Vzor Akceptacniho protokolu tvofi Pfilohu €. 2 této Smlouvy. Podpisu
Akceptacniho protokolu bude predchazet akceptacni procedura definovana
v €l. 3 odst. 3.3 a nasl. Smlouvy.

Mistem pInéni je Ceska republika. Veskeré pisemné vystupy souvisejici s Dilem
je Zhotovitel povinen predat Objednateli na adrese Namésti Hrdind 1634/3,
140 21 Praha 4.

Predani, prevzeti a akceptace Dila

Akceptaéni procedura Dila, prostiednictvim akceptacnich kritérii, zahrnuje
ovéfeni funkénosti Dila porovnanim skuteCnych vlastnosti dle Pfilohy ¢&. 1
Smlouvy. Akceptované Dilo je zpusobilé slouzit siednanému ucelu definovaném
v €l. 2 odst. 2.2 Smlouvy.

Akceptacni fizeni pfedavaného Dila je zahajeno dnem jeho pfedani Objednateli
na zakladé Predavaciho protokolu podepsaného obéma Smluvnimi stranami
a je ukonceno podpisem Akceptaéniho protokolu obéma Smluvnimi stranami.
Vzor Pfedavaciho protokolu tvofi Pfilohu €. 3 Smlouvy. Splfuje-li Dilo technické
podminky a vlastnosti stanovené touto Smlouvou a jejimi pfilohami a je-li Dilo
funkéni, potvrdi Objednatel uvedené skute€nosti v Akceptacnim protokolu.
Smluvni strany se dohodly, Ze k ukonCeni akceptaéni procedury, tj. podpisu
Akceptaéniho protokolu, musi dojit nejpozdéji do ftficeti kalendarnich dni
od podpisu Pfedavaciho protokolu, nedohodnou-li se Smluvni strany pisemné
na lhaté kratsi.

V pfipadé vyskytu ojedinélych drobnych vad a nedodélkl, které nebrani
Objednateli v uzivani Dila funkéné, a/nebo jeho uzivanim podstatnym zplisobem
definovanym v Pfiloze €. 1 této Smlouvy Objednatele neomezuje, pfevezme
Objednatel plnéni, pfestoze jeho urcita ¢ast nesplfiuje vSechna akceptacni
kritéria (pfevzeti s vyhradou). Smluvni strany si zaroven dohodnou IhGtu, do kdy
Zhotovitel odstrani zbyvajici vady Casti plnéni tak, aby byla splnéna vSechna
akceptacni kritéria. Pro vylou€eni vSech pochybnosti se Smluvni strany dohodly,
ze nebude-li mezi Smluvnimi stranami dosazeno dohody o |hGté, ve které
Zhotovitel odstrani vady plnéni dle pfedchozi véty tohoto ustanoveni Smiouvy,
bude tato IhGta stanovena Objednatelem, kdy délka takto stanovené Ihity nesmi
byt kratsi nez 30 pracovnich dnd s vyjimkou odstranéni vad zafazenych
do kategorie ,A“, kdy délka stanovené lhaty pro odstranéni nesmi byt kratSi nez
15 pracovnich dnu. Tyto skute¢nosti budou zaznamenany v Akceptacnim
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3.6

3.7

3.8

3.9

3.10

protokolu vyhotoveném pfi akceptaci plnéni s vyhradou. Po odstranéni takovych
vad sepiSou Smluvni strany zapis stvrzujici odstranéni vad, pro které bylo
Caste¢né plnéni Dila akceptovano s vyhradou. Klasifikace vad a nedodélku
je specifikovana v Priloze €. 4.

Akceptacni kritéria Dila jsou specifikovana v pfiloze ¢. 4 Smlouvy.

Cena a platebni podminky

Smluvni strany sjednavaji, ze cena za Dilo dle odst. 1.1 Smlouvy &ini maximalné
2 687 561 K¢ (slovy: dva miliony Sest set osmdesat sedm tisic pét set Sedesat
jedna korun &eskych) bez DPH, k niz se v souladu s danovymi pfedpisy pfi€ita
pfislusnd sazba DPH v zakonem stanovené vysi (celkem 564 387,81 K¢&),
tzn. celkova cena zaprovedeni Dila ¢ini maximalné 3 251948,81 K&
(slovy: tfi miliony dvé sté padesat jedna tisic devét set Ctyficet osm korun
Ceskych osmdesat jedna haléru) v€éetné DPH.

Cena za provedené Dilo bude podrobena znaleckému posouzeni. Objednatel
je povinen znalecky posudek pfedlozit nejpozdéji do deseti (10) dnli od jeho
zpracovani Zhotoviteli k vyjadfeni. Nevyjadfi-li se Zhotovitel k zavérim
znaleckého posudku do 10 pracovnich dni od jeho pfedlozeni, plati, ze k nému
nema pripominek. V pfipadé, ze Zhotovitel bude mit va&i zavérim znaleckého
posudku odldvodnéné a podloZzené pfipominky, pisemné vyzve Objednatele
k Ustnimu jednani za uCelem jejich projednani. Pokud vysledkem znaleckého
posudku bude, Ze cena Dila neodpovida vySi, ktera je pro Objednatele
ekonomicky vyhodna a neodpovida rozsahu poskytnutého pinéni, bude vysledna
cena za Dilo stanovena dohodou Smluvnich stran s pfihlédnutim ke znaleckému
posudku a nasledné stvrzena dodatkem k této Smlouveé. Celkova vyse ceny Dila
uvedena v odst. 3.7 Smlouvy je vSak nepfekroditelna.

Pro vylou€eni pochybnosti Smluvni strany sjednavaji, Ze zpracovani znaleckého
posudku na Dilo pfedchazi uspésné ukonceni fizeni o akceptaci Dila, tj. podpisu
Akceptacniho protokolu Dila obéma Smluvnimi stranami.

Pravo na vystaveni faktury — dafiového dokladu a na zaplaceni ceny Dila vznika
Zhotoviteli bud-

a) nedohodnou-li se Smluvni strany jinak, uplynutim 10 pracovnich dni
po predloZzeni znaleckého posudku Objednatelem dle odst. 3.8 Smilouvy,
ato za predpokladu, Ze Zhotovitel sdéli Objednateli, Ze ke znaleckému
posudku dle odst. 3.8 Smlouvy nema pfipominek nebo se ve |hité dle odst.
3.8 Smlouvy ke znaleckému posudku nevyjadfi a souasné znalecky posudek
dle odst. 3.8 potvrdi, Ze cena Dila odpovida vysi, ktera je pro Objednatele
ekonomicky vyhodna a odpovida rozsahu Zhotovitelem poskytnutého pinéni;
v tomto pfipadé se za den uskutecnéni zdanitelného pInéni povaZuje datum
vystaveni faktury, nebo

b) ucinnosti dodatku k této Smlouvé dle odst. 3.8 Smlouvy; v tomto pfipadé
se za den uskuteCnéni zdanitelného plnéni povazuje datum ucinnosti
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3.1

3.12

3.13

3.14

3.15

3.16

dodatku.

Ostatni podminky pro dafiovy doklad se fidi podminkami Ramcové smlouvy.

Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnictvi k hmotnym nosi¢im dat, na nichz je Dilo zaznamenano, a k ostatnim
pfipadnym materialim pfechazi na Objednatele okamzikem podpisu
Predavaciho protokolu. Cena hmotnych nosiéu dat je jiz zahrnuta v cené
dle ¢lanku 3. odst. 3.7 této Smlouvy. Nebezpeci Skody na hmotnych slozkach
Dila a/nebo casti Dila pfechazi na Objednatele okamzikem jejich pfevzeti.

Bude-li plnéni vykazovat znaky autorského dila ve smyslu zak. €. 121/2000 Sb.,
0 pravu autorském, pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonul, Zhotovitel dnem podpisu Pfedavaciho protokolu poskytuje
Objednateli na neomezenou dobu pro Uzemi celého svéta vyhradni licenci,
tj. opravnéni k vykonu prava uzit Dilo vSemi zplsoby v neomezeném rozsahu.
Pravo uziti v neomezeném rozsahu dle pfedchozi véty v sobé zahrnuje rovnéz
pravo Objednatele takové dilo doplfiovat, upravovat, rozdélovat, ucinit dilo nebo
jeho &ast soucasti jiného dila, jakoz i pfenechat dilo do uzivani ve stejném
rozsahu tfeti osobé dle uvazeni Objednatele. Smluvni strany vyluCuji aplikaci
§ 2370 Obc&anského zakoniku.

Zhotovitel prohlasuje, Ze Dilo ani jeho ¢ast nema Zadné pravni vady, Ze neni
zatizeno pravy tretich osob tykajicich se zejména vlastnického prava
a prav dusevniho vlastnictvi a ze Zhotovitel je zcela opravnén disponovat
bez jakéhokoli omezeni veskerymi majetkovymi pravy k Dilu a/nebo Casti Dila
a jeho Castem a uzavfit s Objednatelem tuto Smlouvu na cely rozsah pfedmétu
plnéni. V pfipadé, Ze se uvedené prohlaseni Zhotovitele nezaklada na pravdé,
Zhotovitel odpovida Objednateli za vyplyvajici dusledky v plném rozsahu vcetné
odpovédnosti za skuteénou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného plnéni i zaméstnanecké
Ci kolektivni dilo, které je pfedmétem autorskych prav, prav souvisejicich
s pravem autorskym &i prav pofizovatele k jim pofizené databazi, mohou se
smluvni strany v konkrétnim pfipadé dohodnout, Ze Zhotovitel jako
zaméstnavatel i osoba, z jejihoZz podnétu a pod jejimz vedenim je dilo vytvareno
a pod jejimz jménem je dilo uvadéno na vefejnost, postupuje ke dni prfedani
takovéhoto dila pravo vykonu majetkovych prav autora k dilu na Objednatele,
pficemz vySe odmény za postoupeni je jiZz zahrnuta v cené poskytovaného
plnéni.

Zhotovitel vyslovné prohlaSuje, Ze je pIné opravnén disponovat
pravy duSevnimu vlastnictvi vcetné vySe uvedenych autorskych prav,
a zavazuje se za timto uCelem zajistit fadné a neruSené uzivani dila
Objednatelem, v&etné pfipadného zajisténi dalSich souhlasl a licenci od autor(
dél v souladu s autorskym zakonem, popf. od vlastnikl jinych prav dusevniho
vlastnictvi v souladu s pravnimi pfedpisy. Zhotovitel se zavazuje, Ze Objednateli
uhradi veSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou ujmu, které
Objednateli vzniknou v dusledku toho, Ze Objednatel nemohl dilo uzivat fadné
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3.17

3.18

3.19

3.20

3.21

3.22

3.23

4.1

a neruSené.

Smluvni strany timto vyslovné prohlasuji, Zze veSkera finanéni vyrovnani
za uzivani Dila jsou zahrnuta v cené dle ¢lanku 3. odst. 3.7 této Smlouvy.

Zaruka za jakost

Zhotovitel se zaruCuje, ze Dilo bude po dobu zaruky zpuUsobilé a funkéni
pro pouziti k ujednanému ucelu a Ze si podrZi ujednané vlastnosti. Zhotovitel
odpovida za to, ze jim dodané Dilo bude v jakosti a provedeni vyhovujicim
v plném rozsahu zakonim, pfedpistim a normam platnym pro Ceskou republiku.

Zhotovitel odpovida za to, Ze Dilo a/nebo &asti Dila bude fungovat v souladu
s pozadavky Objednatele uvedenymi ve Smlouvé a jejich pfilohach.

Zhotovitel garantuje Objednateli zaruku za jakost Dila po dobu jednoho (1) roku
ode dne provedeni Dila, tj. ode dne podpisu Akceptacniho protokolu a Ze nahradi
nebo obnovi funk&nost Dila vykazujici vadu.

Zaruka dle odst. 3.18 a nasl. této Smlouvy poskytovana Zhotovitelem se vztahuje
na funkénost Dila, jakoz i na jeho vlastnosti pozadované Objednatelem touto
Smlouvou. Zaru¢ni doba podle odst. 3.20 se prodluzuje o dobu, po kterou mélo
Dilo vadu branici jeho fadnému uzivani Objednatelem. Zaruka se nevztahuje
na vady, které na Dile vznikly bez védomi Zhotovitele, zasahem Objednatele
nebo jim povéfenych tfetich osob. Soucasti zaruky nejsou pozadavky
Objednatele na update/upgrade Dila a dal$i obdobné pozadavky spadajici pod
provoz Dila (viz odst. 3.23 Smlouvy)

VeSkeré zjisténé nedostatky, nedodélky a vady Dila a/nebo &asti Dila (dale jen
,vady®), které se vyskytnou v zaru¢ni dobé a budou Zhotoviteli Objednatelem
fadné pisemné oznameny, se Zhotovitel zavazuje odstranit ve Ihité poskytnuté
Objednatelem v pisemném oznameni prostfednictvim kontaktnich osob
uvedenych v €l. 4, odst. 4.21, ktera vS8ak nesmi byt kratSi nez 5 pracovnich dni.

Okamzikem podpisu Akcepta¢niho protokolu obé&éma Smluvnimi stranami
pfechazi Dilo do provozu pod generalni sluzby G5 a G6 v ramci smlouvy
0 zajisténi spravy, provozu a rozvoje komunikaéni infrastruktury uzaviené mezi
Objednatelem a Zhotovitelem, €islo jednaci Objednatele: MV-126064/SIK5-2018,
Cislo jednaci Zhotovitele: 2018/321, nedohodnou-li se Smluvni strany jinak.

Clanek 4
Obecna ustanoveni

Miéenlivost

Smluvni strany se zavazuji zachovat mi€enlivost o uvedenych skute€nostech
a informacich, které oznaci jako davérné dle § 1730 Obcanského zakoniku,
atoaz do doby, kdy se informace této povahy stanou obecné znamymi
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

za predpokladu, Ze se tak nestane porusenim povinnosti micenlivosti (dale
spole¢né jako ,Duvérné informace®).

Smluvni strany se zavazuji, ze Dlvérné informace druhé smluvni strany jinym
subjektdm nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu bez
pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo subdodavatelim, ktefi jsou
povéieni plnénim Smlouvy a za timto ucelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpedit, aby i tyto osoby povazovaly uvedené informace za divérné
a zachovavaly o nich mi¢enlivost. To neplati, pokud maiji byt Divérné informace
zpfistupnéné pouze za ucelem plnéni Smlouvy, na zakladé obecného zavazného
predpisu, a to vzdy jen vrozsahu zcela nezbytné nutném pro fadné pinéni
Smilouvy €i naplnéni jejiho ucelu.

Smluvni strany budou za Duvérné informace povazovat téz veSkeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at jiz v ustni,
pisemné, grafické, elektronické &i jiné formé, které se smluvni strany dozvédély
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznacené
za DGvérné informace.

V pfipadé poruseni obchodniho tajemstvi tfeti stranou ve smyslu § 2985
Obc¢anského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany
proti nekalé soutézi.

Povinnost plnit ustanoveni tohoto d¢lanku této Smlouvy se nevztahuje
na informace, které

a) byly pisemnym souhlasem obou Smluvnich stran zprostény t&chto omezeni;

b) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;

C) pfijemce je zna dfive, nez je sdéli Smluvni strana;

d) jsou vyZzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim
organem na zakladé zakona;

e) Smluvni strana sdéli osobé& vazané zakonnou povinnosti micenlivosti
(napf. advokatovi nebo danovému poradci) za ucelem uplatiiovani svych
prav nebo pInéni povinnosti stanovenych pravnimi pfedpisy.

Povinnost mi¢enlivosti dle ustanoveni tohoto &lanku této Smlouvy trva bez ohledu
na ukonceni platnosti této Smlouvy.

V pfipadé, zZe se kterakoliv Smluvni strana hodnovérnym zpusobem dozvi,
popf. bude mit didvodné podezieni, Zze doSlo ke zpfistupnéni DUlvérnych
informaci neopravnéné osobé, je povinna o tom bez zbyteCného odkladu
pisemné informovat druhou Smluvni stranu.

Smluvni strany se zavazuji, Ze budou-li Divérné informace, které jsou nezbytné
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu
zvlastni ochrany dle zak. ¢. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni
pozdéjSich predpisl, dusledné dodrzovat davérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno pFfedchozi pisemné svoleni
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4.10

4.11

412

4.13

414

4.15

4.16

ke zpfistupnéni Duvérnych informaci, zajisti smluvné ochranu Duvérnych
informaci tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.

Sankce

V pfipadé neposkytnuti Dila v terminu podle ¢l. 3 odst. 3.1 Smlouvy,
ma Objednatel vuci Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny
Dila bez DPH, a to za kazdy, byt jen zapoCaty den prodleni, maximalné vSak
do vySe ceny Dila bez DPH.

Za prodleni Objednatele s uhradou ceny Dila ma Zhotovitel viéi Objednateli
pravo na smluvni pokutu ve vySi 0,05 % z dluzné fakturované ceny Dila bez DPH
za kazdy, byt jen zapocaty den prodleni po terminu splatnosti, maximalné vSak
do vySe hodnoty dluzné fakturované ceny Dila bez DPH, sjejiz uhradou
je Objednatel v prodleni.

V pfipadé poruseni kterékoli povinnosti podle €l. 4.1, 4.2, 4.3 a 4.8 této Smlouvy
je Smluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smluvni strané
smluvni pokutu ve vysi 100 000,- K¢ za kazdé jednotlivé prokazané poruseni
povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteCnym zaplacenim
nezanika povinnost Smluvnich stran spinit povinnost, jejiz pInéni bylo zajisténo
smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendarnich dnG po obdrzeni vyucétovani
smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalSi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si sou€innost
nezbytnou pro fadné naplnéni pfedmétu této Smlouvy. Smluvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veSkerych
skute¢nostech, které jsou nebo mohou byt dilezité pro fadné plnéni dle této
Smlouvy.

V ramci fadného pInéni pfedmétu Smlouvy maji ob& Smluvni strany zejména
nasledujici prava a povinnosti:

4.16.1 vzajemné spolupracovat a poskytovat si veSkeré informace potfebné
pro fadné plnéni svych zavazkl vyplyvajicich z této Smlouvy;

4.16.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim
vzniku prekazky majici vyznamny vliv na fadné a v€asné plnéni dle této
Smlouvy;

4.16.3 poskytovat druhé Smluvni strané uplné, pravdivé a v€asné informace
o veSkerych skute¢nostech, které jsou nebo mohou byt dllezité pro fadné
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4.18

4.19

plnéni dle této Smiouvy;

4.16.4 plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s plnénim a splatnosti jednotlivych penéznich zavazkd;

V souvislosti s provadénim Dila ma Objednatel zejména nasledujici prava
a povinnosti:

4.17.1 vytvaret predpoklady pro plnéni zavazk( vyplyvajicich z této Smlouvy tak,
aby mohly byt pInény jednotlivé terminy realizace Dila;

4.17.2 poskytovat pozadované podklady a informace Zhotoviteli, prabézné
zajisStovat fadnou a v€asnou spolupraci a soucinnost tfetich stran,
napf. dalSich dotenych subjektl, a to zejména koncovych uzivateld;

4.17.3 fadné a v€asné predavani potfebnych nebo Zhotovitelem vyzadanych
dokumentu, predpisu, informaci, rozhodnuti, specifikaci pozadavku
a dalSich podkladu souvisejicich s realizaci Dila;

4.17.4 pisemné se radné a vCas vyjadrovat k pfedkladanym materialim;

4.17.5 poskytovat fadnou a v€asnou soucinnost pfi pfedavani Dila, v€etné
pisemného oznamovani vad a nedodélk(l Dila branicich pfevzeti Dila;

4.17.6 poskytovat konzultace soulasného stavu, upfesfiovat pozZadavky
a zadani v prtibéhu realizace Dila;

4.17.7 zaijistit pfistup ke stavajicimu hardware a software prostfedi, které neni
pfedmétem Dila dle této Smlouvy, avSak je nezbytné pro realizaci plnéni,
pokud této povinnosti nebudou branit smiluvni vztahy uzaviené
Objednatelem s tfeti stranou, pficemz se vtomto pfipadé zavazuje
k maximalni soucinnosti sméfujici k zajisténi tohoto pfistupu.

4.17.8 umoznit Zhotoviteli prFistup do objektl, k zafizeni, k programovému
vybaveni, databazim a informac¢nim systémim Objednatele v rozsahu
nezbytném pro Ffadné provedeni Dila dle této Smlouvy dle vzajemné
schvalenych postup(.

4.17.9 Objednatel je opravnén kontrolovat zplsob provadéni Dila za ucelem
ovéfeni souladu s podminkami stanovenymi Smlouvou.

V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

4.18.1 postupovat pfi plnéni Smlouvy fadné tak, aby bylo dosaZeno ucelu
Smiouvy;

4.18.2 zaijistit dostateCnou kapacitu svych pracovnikl s odpovidajici kvalifikaci;

4.18.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady po dobu trvani zaruéni Ihity.

Zhotovitel je povinen plnit zadani a/nebo pfikazy Objednatele, pfitom je vSak
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povinen pisemné upozornit Objednatele na nevhodnost jim udélenych zadani
a/nebo prikazu, jestlize tuto nevhodnost je schopen zjistit pfi vynaloZeni veskeré
potfebné péce. Zhotovitel v pisemném upozornéni stanovi Objednatel
pfiméfenou l|hdtu, kterd nesmi byt kratSi nez 10 pracovnich dni, ve které
je Objednatel povinen Zhotoviteli sdélit, zda na svém zadani a/nebo pfikazu trva.
Uplynutim této Ihity se ma za to, ze Objednatel na svém zadani a/nebo pfikazu
trva; v takovém pfipadé je Zhotovitel opravnén od Smlouvy odstoupit.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazku
podle Smlouvy a veskeré lhuty se o prokazatelné prodleni povinné Smluvni
strany prodluZuji; to neplati v pfipadech, kdy prodleni v poskytnuti sou€innosti
ze strany povinné Smluvni strany bylo vyvolano v pfimé pfi¢inné souvislosti
s prokazatelnym neposkytnutim soucinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté piInéni
nebo neposkytne soucinnost nutnou k tomu, aby Zhotovitel mohl spinit svdj
zavazek. Zhotovitel je v prodleni, jestlize vrozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfeda fadné a bezvadné plnéni nebo
neposkytne soucinnost nutnou k tomu, aby Objednatel mohl splnit svij zavazek.
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Odpovédnost za Skodu

Skody, které prokazateln& vzniknou v pFiginné souvislosti s innosti Zhotovitele
Ci Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé
Smluvni strané na zakladé samostatné faktury majici nalezitosti dafového
dokladu. Podminky pro uplatnéni naroku na nahradu Skody a vystaveni
prislusného darnového dokladu se fidi pfislusnymi ustanovenimi Ramcové
smlouvy.

Zhotovitel je opravnén provést Dilo samostatné nebo i prostfednictvim
subdodavatele, pfiCemz takto zhotovené Dilo se posuzuje jako by jej Zhotovitel
provedl sam. Zhotovitel odpovida za zpusobenou Skodu rovnéz v pfipadé, Ze ¢ast
Dila bude provedena prostfednictvim subdodavatele.

Zadna Smluvni strana neni povinna k nahradé $kody, prokaze-li, Ze ji ve spinéni
povinnosti z této Smlouvy nebo Ramcové smlouvy do¢asné nebo trvale zabranila
mimofadna nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji
vuli ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany
se zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani vySe uvedenych
prekazek.
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Brani-li nékteré ze Smluvnich stran v plnéni povinnosti mimofradna
nepredvidatelna a nepfekonatelna pfekazka vznikla nezavisle na jeji vuli
ve smyslu ustanoveni § 2913 odst. 2 Ob¢anského z&koniku, je Smluvni strana
povinna o vzniku, dasledcich, povaze a zaniku takové prekazky druhou Smiuvni
stranu neprodlené informovat. Zprava musi byt podana pisemné&, neprodlené
poté, kdy se povinna Smluvni strana o pfekazce dozvédéla, nebo pfi nalezité péci
mohla dozvédét. Bezprostiedné po zaniku takové prekazky povinna Smluvni
strana obnovi plnéni svych zavazk( vuci druhé Smluvni strané a ucini vSe,
co je v jejich silach, ke kompenzaci doby, ktera uplynula v disledku takového
prodleni. Pokud prekazka nepomine do 3 pracovnich dnu od doby svého vzniku,
opravnéni zastupci obou Smluvnich stran se sejdou za ucelem projednani
dalSiho postupu pfi plnéni zavazk( vyplyvajicich ze Smiouvy.

Smluvni strany se zavazuiji, ze vzdy pfed uplatnénim naroku na nahradu Skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zplsobu stanoveni vysSe
Skody, a to bez zbyte¢ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku Skodni udalosti.

Smluvni strany se dohodly, Ze povinnost Zhotovitele k nahradé Skody (ujmy)
je limitovana vysi pojistky (100 000 000,00 K&) sjednané na zakladé
Smlouvy ¢&. 400047929. Toto omezeni se neuplatni u téch narokud, u nichz
§ 2898 Obcganského zakoniku limitaci vyse Skody (Ujmy) neumoznuje.

Clanek 5
Zavérecna ustanoveni

Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti &i skute¢nosti neupravené v této Smlouvé
se Fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouvé,
ma ujednani obsazené v této Smlouvé prednost pfed ustanovenim obsazenym
v Ramcové smlouvé, ovSem pouze ohledné plnéni sjednaného touto Smiouvou.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.

Smluvni strany prohla$uji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi pfilohami vyjadfuje jejich uplné a vylucné vzajemné ujednani tykajici
se daného pfedmétu této Smlouvy. Smluvni strany po pfecteni této Smlouvy
prohladuji, ze byla uzaviena po vzdjemném projednani, urCité a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné vile. Na dukaz uvedenych
skute€nosti pfipojuji podpisy svych opravnénych osob ¢i zastupcu.

Tato Smlouva vstupuje v platnost dnem podpisu ob&éma Smluvnimi stranami
a ucinnost dnem zverfejnéni v registru smluv v souladu se zak. ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv (zakon o registru smluv) ve znéni pozdéjSich predpisu.

Tato Smlouva je Smluvnimi stranami vyhotovena elektronicky a podepisovana
zaru€enym elektronickym podpisem opravnénymi zastupci Smluvnich stran.
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5.5 Nedilnou soucasti této Smlouvy jsou pfilohy:
a) Priloha ¢. 1 — Specifikace Dila
b) Prfiloha &. 2 — Akceptacni protokol (vzor)
c) Priloha €. 3 — Predavaci protokol (vzor)
d) Pf¥iloha €. 4 - Klasifikace vad a nedodélkl, akceptaéni kritéria
V Prazedne .......ccccecvuveenennn. V Prazedne .......ccccecvvvvennnnn.
Za Objednatele: Za Zhotovitele'

Ing. Bohuslav Zibek
Ceska republika — Ministerstvo vnitra
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Priloha &. 1 — Specifikace dila

Napojeni IS do DCeGOV probéhne dle studii proveditelnosti dodanych v ramci DS 25.
Specifikace dila tedy neobsahuje konkrétni technické udaje, které jsou obsazeny
ve studiich, ale pouze dalSi Cinnosti spojené s realizaci dila.

V rdmci realizace nedojde na napojeni prvku F5 BiglP, jak je uvedeno ve studii. Napojeni
neni mozné s ohledem na nepfipravenost na strané napojovaného informacniho systému.
Instalaéni prace pro napojeni budou realizovany.

Pokud se v obdobi mezi akceptaci studie a zahajenim realizace zméni podminky na strané
Informacniho systému, bude nutné znovu analyzovat zmény a urcit novy zplsob napojeni
vyhovujici k aktualnimu stavu.

1. Napojeni informaéniho systému do prostfedi ArcSight

Detailni informace k pfipojeni (v€etné popisu architektury a pfipadnych omezeni) jsou
soucasti samostatného dokumentu Studie proveditelnosti.

l.  Vytvofeni a konfigurace sbérné infrastruktury kolektort
e Instalace virtualnich server(
e PfFiprava a realizace sitovych prostup
o Instalace a konfigurace ArcSight smart konektorll a jejich pfipojeni
na management
Priprava flex konektort v rozsahu dle pfedanych vzorkl loga
Instalace flex konektort
Propojeni konektord na LB/Relay servery v DC
Napojeni na monitoring
Pfiprava navrhu a realizace aktualizaci pro Windows a RedHat.

II.  Soucinnosti poskytnuté napojovanému systému

Konzultagni Cinnosti nad feSenim

Ovéreni rozsahu logovani definovaného ve studii

PFipojeni typu zdroju definovanych ve studii na strané ArcSight
Kontrola parsovani zprav

Asistence pfi odstrafiovani komunikacnich probléma

Kontrola tagovani logt pro IS

lll.  Dokumentace
e PFiprava dokumentace skute¢ného provedeni
2. Priprava pro pfedani dila do provozu
e Priprava podkladu pro provozni oddéleni
e Koordinace v8ech €innosti s provozem
3. Projektova koordinace pfipravy a pribéhu realizace Dila

e Kontrola ¢asového prabéhu realizace Dila oproti planovanému harmonogramu
Projektu.
e Rizeni zdroja v ramci realizace Dila.

13
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Rizeni rizik a zmén Projektu.

Pravidelné reportovani na HPT / KD o stavu realizace Dila a zodpovidani dotaza.
Integracni €innost v ramci realizace Dila s dalSimi aktivitami Projektu.

Projektova administrativa souvisejici s pribéhem realizace Dila v€etné vedeni
veskeré projektové dokumentace, formatovani a Upravy vystupu dila.

PFiprava projektovych podkladd dle pozadavk( Objednatele.

Priprava faktura¢nich podkladl dle pozadavku Objednatele.

Koordinace spoluprace ¢lenu tym0 Zhotovitele a Objednatele.

Koordinace pfedani dila do provozu + pfiprava formalnich podkladu pro predani.

Soucinnosti pozadované po napojovaném IS

Zajisténi sitovych prostupl mezi zdrojovymi prvky a KSM.
Zajisténi zasilani logu z danych prvk( na LB.
Nastavovani auditovani vybranych systému podle studie.
Uprava doporu¢eného auditovani vzhledem k okolnostem, které nemohl autor
studie znat (rdzna omezeni, vykonnostni problémy a jiné).
Vytvoreni potfebnych Uc¢ta pro napojeni nékterych prvkda.
Poskytovani ukazek logu u systémd, pro které neni vytvofen SmartConnector (vzdy
je uvedeno ve studii) v€etné pfipadného vysvétleni obsahu logu, pokud se jedna
0 proprietarni zdroj.

o Cisco APIC, Cisco UCS Manager, Flowmon, Veeam

o MS Identity Manager, MS Reporting Services, MS Exchange, IDM
Zodpovidani dopliujicich technickych dotazu v pribéhu implementace a spoluprace
pfi napojovani.
Konzultace a soucinnost pfi problému s parsovanim loga.
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Pfiloha €. 2 — Akceptacni protokol
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Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s. p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Ramcové smlouvy

Dil&i smlouva

Cislo platné Diléi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum pFedani

Datum

Predmét akceptace

Cislo | Popis Akceptovano Akcgptovanos Neakceptovano
vyhradou

01

Vyhrady

X, N Kategorie Termin pro

Cislo | Popis vyhrady vady vypofadani vady

01

Seznam priloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci Dila dle vySe specifikované
Dil¢i smlouvy a Ramcové smiouvy.

Jméno a pfijmeni

Datum

Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele

15
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Narodni agentura pro
komunikacni a informacni
technologie, s. p.

Priloha &. 3 — Pfedavaci protokol

Zhotovitel Narodni agentura pro informacni a komunikacni technologie, s. p.
Objednatel Ceska republika — Ministerstvo vnitra

Ramcova smlouva Cislo platné Ramcové smlouvy

Dil¢i smlouva Cislo platné Dil&i smlouvy

Nazev Projektu Dohledové centrum eGovernmentu

Datum predani Datum

Predmét predani

01 Popis Dila

Vyhrady k pfedanému Dilu

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel a Objednatel svym podpisem stvrzuji pfedani a prevzeti Dila dle vySe
specifikované Dil€i smlouvy a Radmcové smlouvy.

V Praze dne xx.xx.xxxx

Predal za Zhotovitele

Pfrevzal za Objednatele
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Priloha ¢. 4 - Klasifikace vad a nedodélk( a akceptacni kritéria

Kategorie |Vada Popis

Z duvodu vady Dila nékteré nebo vSechny dodané systémy
podporujici hlavni procesy selhaly, jsou zcela nefunkéni nebo je
Kriticka jejich funkénost omezena podstatnym zptsobem, tedy tak, Ze je
Kkriticky ovlivnéna ¢innost Objednatele.

Z duvodu vady Dila je ¢innost Objednatele podstatnym zptsobem
ovlivnéna z divodu selhani nebo omezeni nékteré ze systémovych
funkci podporujicich ddlezité procesy.

Vazna
Vada znemoZiiuje nebo vyrazné komplikuje vyuZivani dodanych
systémd.

Z davodu vady Dila nékteré funkce dodanych systému sice selhaly,
ale nejsou v dany moment vyuzivany a nemaji Zadny vliv na fadny

chod systemu.

C Drobna Vada ma zanedbatelny viiv na ¢innost Objednatele.

systéemd.

Vada se vyskytuje v izolované ¢&asti dodanych systémd, jejich
vyuzivani je ztizeno a vada nema vliv na ostatni funkce dodanych

Vada Dila je pouze kosmetického charakteru.

Vada nema vliv na ¢innost Objednatele.
D Kosmeticka

dodanych systéemd.

Vada nekomplikuje vyuzivani dodanych systémd. Jedna se
napriklad o vady v grafice &i vady, které neomezuji pouZivani

Definice vysledkl akceptacniho Fizeni

Akceptovano - Pro vyrok a formulaci akceptaéniho rozhodnuti Akceptovano je podminkou
uspésné ukonceni akceptacniho fizeni. Musi byt odstranény veSkeré vady kategorie A, B
i C. Vad kategorie D muze zUstat neodstranénych maximalné 15. K tém navrhne Zhotovitel
termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano
s vyhradou musi byt odstranény veskeré vady kategorie A, muze zustat maximalné 5 vad
kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie D. K tém navrhne
Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akceptacniho rozhodnuti Neakceptovano
je  podminkou neuspéSné ukonceni (nedokon&eni) akceptacniho Fizeni a/nebo
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neodstranéni jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B a/nebo
existence vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.

Akceptacéni kritéria:

* VeSkeré nainstalované SW komponenty (ArcSight Loadbalancery a ArcSight
Smart/FlexConnectory) bézi a nevykazuji provozni problémy.

* Do DCeGOQV chodi logy ze vSech technologii a prvku, které IS zasilaji.
* Tyto logy jsou spravné parsovany a kategorizovany do ArcSight logger a ESM.

* Nedochazi k nestandardnim prodlevam mezi ¢asem vzniku udalosti a ¢asem
ulozeni v DCeGOV (vyjimku tvofi zafizeni, ktera svym charakterem toto vyluduiji,
napfiklad generuji vystupni log 1x za den).

* Na konektorech nedochazi ke cachovani ani ztraté dat (dropovani).
* Na v8ech aplikaCnich prvcich je nastaveno automatické zalohovani.

» Konektory jsou spravovany z nastroje ArcSight Management Center.

Akceltaéni kritéria pro Aktualizace RedHat:

 Kontrola vybudovani RedHat "proxy" update napojené do CMS RedHat
repository.

 Kontrola nacteni repositare updatu.

» Ovéreni napojeni KSM lokalit na RedHat update repository DCeGOV/CMS.

Akceltacni kritéria pro Aktualizace Windows na KSM:
* Kontrola napojeni MS Windows na KSM na WSUS DCeGOV.

 Kontrola nacteni repositare updatd pro Windows na KSM lokalitach.
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