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1. Celkova predstava o systému

Predmétem dodéavky je vytvofit a uvést do provozu moderni funkcni feSeni webového
Informacniho portdlu pro cizince (IP). Systém je zalozen na konfigurovatelném redakénim
systému (CMS) s jeho vSemi béznymi a n€kolika dalSimi doplitkovymi funkcemi. Jako CMS
Objednatel predpokldda systém managementu obsahu, ktery umoziiuje uzivatelim bez
programatorskych znalosti tvofit, upravovat a zvefejilovat webovy obsah, napf. text ¢i
multimedialni prvky, hromadné prostiednictvim grafického uzivatelského rozhrani. Za
dopliikové funkce, které bézné nejsou soucasti CMS systémil, jsou povazovany zejména:

modul pro spravu profili uzivateli (cizincll) véetné integraci na okolni systémy,
modul rezervaci osobnich setkani,

modul interaktivniho privodce navstévnika,

modul formularového fesSenti,

modul pro spravu znalostni baze,

modul pro spravu komunikace s uzivateli.

SANRANE N S e

Pro snazsi pfedstavu o celku systém ramcové umoziuje:

Koncovym uZivateliim:

= ziskavani relevantnich informaci pro pobyt cizince na tizemi CR — strukturované
zobrazeni informaci,

= (ist prehled aktualit dalezitych pro konkrétniho uzivatele — systém na zékladé
informaci z profilu uzivatele fadi/filtruje konkrétni aktuality ve vazbé na jejich
komplexni kategorizaci, kterou provedlI redaktor,

»  registraci — vytvoreni osobniho G¢tu koncového uzivatele pro pfistup k elektronickym
sluzbam uradu,

= piipravu podkladi pro jednani na piepaZce ufadu prostfednictvim elektronickych
interaktivnich formuléit (ptiprava podani — elektronické tiskopisy), jeho tisk a export,

* rezervaci terminu osobniho jednani na ufedni pfepazce pobocky uradu (komplexni
funk¢éni modul systému viz detailni pozadavky nize),

= zjisténi stavu spravniho fizeni (po zadani potfebnych tidaji nebo pro ptihlasené¢ho
uzivatele),

= notifikaci o udalostech vradmci vyfizovanych podani (napf. potvrzeni rezervace,
mimotadné udalosti — viz funkcionalita zasilani notifikaci),

= kontaktni formulaf pro podavani dotazli apod. (neni podéani dle Spravniho fadu),

= piistup ke znalostni bazi FAQ,

= pokrocilé fulltextové a kontextové vyhledavani (naseptavac),

* interaktivniho priivodce navstévnika — pomoci definovanych dotazii a logiky je
uzivatel smérovan na konkrétni koncovou stranku webu.
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Spravci systému (redaktori):

* fizenou publikaci informaci — administrace obsahu webu vcéetné¢ béznych funkci
WYSIWYG editoru obsahu, workflow schvalovani a publikace,
= gprava a publikace aktualit, jejichz zobrazeni koncovym uzivatelim systém provadi
automaticky na zaklad¢ kategorizace zpracované redaktorem,
= spravu formulait (ve smyslu elektronickych tiskopisii):
o jednoduché sestaveni inteligentniho elektronického formuléte,
o sprava formulafovych stavebnich objekti (poli, popiskili, ndpovédy, validaci),
o publikace elektronického formulafe do produkéniho provozu,
o nacteni dat z formulafe prostiednictvim QR koédu — generovani odkazu na
vyplnény formulaf,
= gspravu struktury webu (stranek, ptispévkil), véetné menu,
= gspravu privodce navstévnika — textace otdzek, workflow otdzek/obrazovek, pravidel
pfechodu a rozhodovani,
» gspravu znalostni baze — FAQ,
= gpravu rezervacniho systému pro navstévu na piepazce:
o registrace cizincii — provadénou pracovnikem Objednatele za danou osobu (tzv.
asistovana registrace),
administrace viceuroviovych parametrii pracovist — ufednich ptrepazek,
o pravidel pro ptfidélovani volnych termint ptfepazek v zavislosti na parametrech
pracovist’,
=  spravu a obsluhu komunika¢niho kanalu emailu,
=  sprava ostatnich béZnych provoznich parametrt systému.

Celkoveé:

= |P bude vyznamnym informacnim systémem vetejné spravy (tzv. VIS podle vyhlasky
¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritérii) a
musi plnit vSechny pozadavky zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a
navazujicich pravnich predpisii). Soucasti dodavky je proto nejen zajisténi bezpecnosti
vlastni aplikace a jejiho bezpe¢ného provozu, ale i zpracovani analyzy rizik a dalsi
souvisejici bezpecnostni dokumentace povinné z hlediska vyvoje a provozu VIS. 1P
musi byt vyvinut a provozovan v souladu s pozadavky kladenymi na VIS.

= [P bude informa¢nim systémem vetejné spravy (tzv. ISVS dle zdkona ¢. 365/2000 Sb.,
o informacnich systémech vefejné spravy) a musi proto plnit pozadavky na vytvareni,
spravu, provoz, uzivani a rozvoj ISVS — soucasti budouci dodavky je proto i
souvisejici dokumentace a IP musi byt v souladu s pozadavky kladenymi na ISVS.

= [P bude pln¢ ve vlastnictvi Objednatele a licence musi Objednateli umoznit budovani,
provoz a rozvoj zcela nezavisle na pivodnim dodavateli (tj. nezdvisle ménit a
provozovat autorské dilo). Objednatel pozaduje nevyhradni licenci.
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*= [P bude komunikovat s okolnimi systémy — podrobnosti jsou popsany v prislusnych
kapitolach tohoto Katalogu pozadavkii.

= |P ptfevezme kompletni databazi uzivateli — cizincl ze souCasné aplikace FRS
(frs.gov.cz), ktera obsahuje cca 200.000 osobnich uéti klientt.

*  QOdolnost proti zménam — architektura systému musi umoznovat pruzné¢ a nakladové
efektivni zmény, které jsou zejména vytvaieny legislativnim ramcem pobytu cizincu
na uzemi CR.

»  Pfedmétem neni piima realizace tplného elektronického podéani. Pozadovano je pouze
uloZeni rozpracovanych a vyplnénych formulédii v uzivatelském uctu, popt. export
elektronického dokumentu (kompletné vyplnéného formuladfe) napi. pro potieby
zaslani jakoZto pfilohy v rdmci vlastni Datové schranky cizince.

Poptavany IP je v principu inspirovan systémy jiz realizovanymi v zahrani¢i, napft.:
www.udi.no nebo www.nyidanmark.dk
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Kapitola popisuje hlavni sluzby (funkce) systému pro jednotlivé uzivatelské role. Funkce jsou podrobnéji rozepsany v navaznych kapitolach.

Koncovy uzivatel

Sluzba / Funkce

Upresnéni

Informacni portal pro vefejnost

Publikace statickych informaci
Struktura webu, menu
Jednotny prostor pro zvefejnéné sluzby uradu

Automaticka notifikace uzivateli (o
udalostech v systému)

Notifikace o stavu spravniho fizeni, blizicim se konci platnosti priikazu nebo terminech
schiizek (jen pro registrované) a dalsich udalostech v systému.

Notifikace ad hoc (spousténa spravcem)

Ad hoc definice notifikace a parametri odeslani.
Moznost poslat notifikaci registrovanému uzivateli na kontakty z profilu

Uzivatelsky tcet, registrace

Registrace a ziizeni uzivatelského ctu je podminkou pro pfistup k vybranym sluzbam
a informacim tfadu (napf. rezervace terminu na pracovistich, personifikované informace na
zakladé¢ nastaveni G¢tu, automatické notifikace)

Kontaktni formulaf (pro neformalni
komunikaci)

Slouzi pro neformalni (mimo podani dle Spravniho fadu) podani dotazt, pfipominek apod.

Ve formulafi funguje naseptavani obsahu a odpovédi na formulovany problém dle znalostni
béze.

Razeni dle zvolenych kategorii, lokalit apod. — napt. volba ,,stiznost*, misto ,,Brno — vyplnény
text je nasledné adresovan v ramci zadané piislu$nosti, napf. vedoucimu pracovisté v Brng,
nebot’ ten je opravnén fesit stiznosti apod.

Aktuality

Publikace aktualit jako zvlastni kategorie informaci
Umoznuje definovat personalizaci cilové skupiny tak, aby byli osloveni pouze ti uzivatelé,
které informace zajima. Pfikladem muize byt aktualita o udalosti na konkrétnim pracovisti, kde
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Koncovy uZivatel

Sluzba / Funkce

Upfesnéni

uzivatel vyfizuje osobné své zalezitosti, popt. dle mista, ze kterého k informacnimu portalu
pristupuje.

Prohledavani obsahu webu + inteligentni
prezentace vyhledanych vysledka

Fulltextové prohledavani celého webu vcetné znalostni baze

Inteligentni prezentaci je myslena prioritizace vysledki vyhledavani v kontextu piedmétnych
agend — tj. napf. pokud uzivatel zada do vyhledavani ,,prace” — je mu prezentovano napf-.:
odkaz na stranku Zaméstnanecka karta; nejcastéjsi chyby pii podani zadosti o zaméstnaneckou
kartu; zaméstnanecka karta a volny pfistup na trh prace a poté ostatni neprioritizované
vysledky.

Privodce navstévnika

Sluzba pro asistovanou navigaci webem.

Konfigurovatelné workflow, skladajici se ze série otazek, které navstévnik zodpovida a na
zakladé odpovédi je mu prezentovan dal$i mozny (relevantni) krok (odkaz na stranku) az dojde
na konec flow.

Sluzba pro zjisténi stavu spravniho fizeni

Po zadani ¢isla jednaciho, které mu je predano na zakladé podani zadosti (déle jen ¢.j.) systém
preda informaci o stavu fizeni na zaklad¢ integrace s internim systémem Objednatele (databaze
¢.j. ajejich hodnost dle stavu vyfizenosti)

Formularovy server (tiskopis v el.
podobg)

Interaktivni responzivni formulafe pro zadavani dat
Zobrazovani stavu vyplnéni formulafe

Validace formulafe, zobrazeni vysledkid chyb

Nastroj navadéjici k opravé valida¢nich chyb

Opatfeni pro zamezeni tisku ¢i exportu nevalidniho obsahu

Uloziité rozpracovanych formulait

Moznost ulozit a pozd¢ji nacist rozpracovany formulaf (napf. v ramei pfistupu na svém
osobnim uctu, nebo dle QR kodu ¢i vygenerovaného ID)
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Koncovy uZivatel

Sluzba / Funkce

Upfesnéni

Rezervacni systém

= Integrace s vyvolavacim systémem na pfepazkach uradu (nejcastéji od spolecnosti Kadlec
Elektronika a Tetronik)

Spravce systému

Sluzba

Podrobnéjsi popis

CMS (sprava informacniho obsahu)

= Ptiprava/tvorba informacniho obsahu

= Schvalovani informac¢niho obsahu

= Publikace v dany ¢as (moznost naplanovani)
= Sprava baze znalosti FAQ

= Sprava jazykovych mutaci

Sprava aktualit

= Vytvafeni obsahu aktuality
= Konfigurator parametrti dynamického zobrazovani zavisle na profilu pfihlaseného uzivatele

Sprava znalostni baze

= Aplikaéni podpora procest spravy znalostni baze

Sprava Privodce navstévnika

= Konfigurace krokt, otazek, pravidel prechodi mezi kroky

Registr uzivatelii, databaze identit cizincti

= Registrace

= Sprava opravnéni

= Reporting nad uzivateli

= Validace uzivatell

= Automatické storno uctt dle pravidel (davkove)

= Moznost editace databaze uzivatelt, jejich profilovych informaci, vyhledavani dle vsech
parametrti
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Spravce systému

Sluzba

Podrobnéjsi popis

Nastavovani rezerva¢niho systému pro
navstévu piepazky

Sprava Urednika prepazky

Sprava pracovisté

Sprava agendy

Sprava kalendate

Sprava cizince (EU, NonEU, cizinci ze tietich zemi atd.)
Sprava privodce objednavanim

Sprava rezervaci

Sprava napoveédy

Editace textd pro napovédu pii on-mouse-over nad poli formulaia

Sprava Mailing

Sprava webového kontaktniho formulare
Jednotné misto pro vSechny spravy, odpovédi
Sablony odpovédi

Prava vyfizujicich osob, zastupitelnost

Sprava formulafového serveru
(el.tiskopisy)

Tvorba a Gpravy vzhledu, obsahu a valida¢nich pravidel formulait
Schvalovani a publikace formulafe, verzovani

Zpracovani statistickych vystupl (véetné
vystuptl z externich zdroji — mimo
portal)

Priivodce vytvarenim tabulek a grafi dle vstupnich dat a jejich publikaci na portalu

Reporting nad daty v systému

Moznost tvorby reportti dle zadanych parametrii nad daty (entitami) v systému.

Sprava jazykovych mutaci

Spréva jazykovych mutaci vSech ¢asti webu (stranek, aktualit, formulaft, privodce navstévnika
— mimo administraéniho rozhrani)

Prace se statistikami navstév

Statistiky pfistupii na stranky, click-stream
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Utednik piepazky

Sluzba

Podrobnéjsi popis

Asistovana rezervace terminu za cizince

= Moznost provést registraci a nasledné objednani na termin za cizince (asistované vyplnéni)

Asistované vyplinovani formulafe na
prepazce

= Pod Gctem cizince lze vyplinovat a ukladat podani/formular
= Moznost otevrit dfive ulozeny formulat (vypInény cizincem, napt. dle QR nebo ID) a dokoncit
vyplnéni
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3. Orientacni architektura systému

Tato ¢ast stanovuje celkovy kontext systému v ramci prostiedi Objednatele. Uvedené diagramy jsou orientacni a slouzi pouze jako doprovodné

grafické shrnuti zadani. Dodavatel navrhne ve své nabidce vlasti architekturu tak, aby vyhovéla stanovenym pozadavkiim v kontextu celého zadani
této VZ.
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3.1. Kontext na business vrstvé
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3.2. Kontext na aplika¢ni vrstvé
Tato Cast stanovuje ramec aplikacni architektury véetné spoluprace s okolnimi systémy.
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4. Pozadavky na technologickou platformu (poZadavky prostiedi UPAAS)

Architekturu IP realizuje Dodavatel v technologickém prostiedi UPAAS. Popis tohoto prostiedi je uveden v Pfiloze ¢. 4 Smlouvy. Prostedi
UPAAS je umisténo v ramci KIVS. Uvedené mnozstvi disponibilnich prostfedki je pfedpokladané maximum, které jsou pro cilovy systém
k dispozici. Dodavatel v§ak musi v ramci nabidky navrhnout potiebny sizing tak, aby splnil pozadované provozni parametry (viz zdvazna

struktura nabidky dle Ptilohy ¢. 7 ZD).

Disponibilni prostfedky UPAAS pro IP

Polozka

Max. vyuZitelné prostiedky

Virtualni prostiedi

3x oddélené prostiedi (vyvojové, testovaci, produkéni)

Pocet virtualnich stroja

8 ks / jedno prostiedi

Pocet CPU

32 (vSechny prostiedi)

Celkovy poc¢et RAM

224 GB (vSechny prostiedi)

Celkovy pocet zaloh vSech prostiedi za den

6 zaloh zpétné

Disponibilni loadbalancing

Ano, poskytnutim VM prostfedi v ramci UPAAS na SW
balancer, ptikladem: SW balancer typu ZEVENET

Moznost provozu multiplatformniho prostiedi

Ano
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5. Funkéni pozadavky

Tato kapitola blize specifikuje pozadované funkce IP.

Role uzivateli

Role Popis

Host V roli Host je zastoupen kazdy aktér, ktery pfistoupi na portal anonymnim zplsobem. Znamena to, ze neprojde
procesem autentizace a ke strankam tedy ptistupuje jako nepiihlaseny aktér.

Host si musi vybrat nélezitost do skupiny a tim ur¢it, jaké informace se mu na strankach budou zobrazovat.
Nalezitost ke skupiné si miize Host kdykoliv zmeénit / zrusit. Bez ohledu na nalezitost ke skupiné, musi byt
moznost, jako zobrazit v§echny informace na portale, které jsou uréeny pro roli Host.

Skupiny pro roli Host jsou kategoriemi pro potieby Privodce navstévnika

= Jina (napt. ob&an CR, instituce apod.)

= Cizinec (na zakladé volby zemé ptiivodu). Napf-.:
o Obc¢an EU
o Rodinny piislusnik obcana EU
o Obcané tietich zemi

Miize provést registraci, aby mohl k portélu pfistupovat v roli Uzivatel, ¢i pokud jiz svou registraci provedl,
muze provést piihlaseni — ovéteni svych piihlasovacich udaji a pfistoupit tak k portalu v roli Uzivatel.

V ptipadé, Ze si nepamatuje heslo, 1ze vyuzit funkcionalitu pro zapomenuté heslo, kdy je uzivateli doruceno
jednorazové heslo, které umozni prihlaSeni.

Uzivatel Uzivatelem je standardné oznacovan navstévnik portalu, ktery provedl registraci. Proces registrace a validace je

popsany v sekci Registrace.
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Role uzivateli

Role Popis

Vlastnik Roli Vlastnik zastupuji pracovnici OAMP. Préava této aktéra s touto roli pochazi z administrace systému (prava
aktérl v roli se mohou lisit). Pfifazeni této role je v kompetenci Administratora, ktery ma z pozice spravce
opravnéni vytvaret Vlastniky a pfifazovat opravnéni pro konfiguraci jednotlivych sekei portalu. Na zékladé
takto pfifazenych opravnéni je schopen Vlastnik konfigurovat, tj. vytvaret, editovat ¢i mazat (opét zalezi na
opravnéni od Administratora) ,,dlazdice*, aktualni informace na hlavnim rozcestniku, vybérova kritéria pro
pruchod na informativni stranky, obsah informativnich stranek a dale obsah a format elektronickych tiskopist.

Administrator — dvé arovné | Administrator ma nejvyssi véené opravnéni v ramei informaéniho portalu pro cizince. Kromé konfigurace
vSech sekci na portalu mé opravnéni i editovat zapati Sablony vSech stranek portalu nebo konfigurovat jazykové
varianty pro zobrazeni obsahu na portalu. V administratorském rozhrani, které se zobrazi jako rozsifeni
uzivatelského rozhrani, miize Administrator zakladat a spravovat (zakladat nové, odebirat stavajici ¢i pfifazovat
opravnéni) jednotlivé Vlastniky.
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Skupina poZadavki Sluzby skupiny Pozadavky

Sprava obsahu portalu | Definice informaéniho Priprava editace a publikace dokumentt (Clanki) prostfednictvim uzivatelského prostiedi

(editoru) bez nutnosti znalosti programovaciho jazyka.

obsahu a struktury

portalu = Navrh stranek s vyuzitim prvka UX dle vybéru z knihovny

o Priprava obsahu = Tvorba, upravy a publikace dokumentt (¢lanki)

o Schvalovani obsahu | * Tvorba webovych stranek prostiednictvim ptedefinovanych Sablon
o Publikace = Tvorba a Gipravy Sablon

o Editace = Rizeni piistupu k dokumentiim

= Sprava uzivatelt (registrace, piihlaSovani, prava ...)

Prehledy a statistiky o = Statistika pfistupt - na Groven jednotlivych stranek.
uziti = Sbér béznych parametrii
o unikatni IP

o pocet navstév
o referral

o prohlize¢

o rozliseni

o OS

= Statistika odchodl (body opusténi stranek)
= Statistika pfistupt skrz vyhledavace
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Sprava jazyki = Systém zobrazuje jazykovou mutaci dle nastaveni prohlizece uzivatele (preferovany

jazyk). Prvotni jazyk C1 pro piistupy z éeské a slovenské IP. Prvotni jazyk AJ pro pfistup
ze zahrani¢niho IP. Pokud neni nastaveni uzivatele detekovano, je zobrazen vychozi
jazyk).

= Je umoznéna tvorba jazykové mutace obsahu (textd) a ostatnich komponent stranek.
(mutace piifazena dle kodu jazyka)

= Existuje prostiedi (modul) pro jednotnou spravu jazykovych mutaci a pieklada.
Prikladem funkcionalit tohoto modulu Objednatel pouze ilustrativné uvadi
https://wordpress.org/plugins/translatepress-multilingual/ a https://weglot.com/features/

Prostiedi umoznuje:

= Vytvafeni jazykovych mutaci veskerého obsahu (Ize ptidat/mazat/upravit jazykovou
verzi stranek a navigacnich polozek v jednotném prostiedi)
= napojeni na automatizovany strojovy pieklad — minimalné Google Translate a DeepL,
Vracené pieklady jsou editorem schvalovany/upravovany pied ulozenim
= Vytvafet pichled nad stavem jednotlivych piekladu a jejich aktualnosti
= Spravu jazykovych verzi informacniho obsahu (netyka se uzivatelského prostredi
administrator — pouze informac¢niho obsahu pro uzivatele)
o Moznosti ptidat jazykovou verzi polozek
o Prehled o stavu jazykovych verzi nad informa¢nim obsahem portalu (co je
prelozeno a co ne a v jaké verzi/jazyku)
Stavy prekladu obsahu (draft, schvaleno, publikovano)
o Vytvareni tiskovych sestav nad obsahem portalu — vytvateni exportu pro pieklad
externé,
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Skupina poZadavki Sluzby skupiny Pozadavky

o Nastroje pro import pielozeného obsahu (import pfedpoklada pevné danou
strukturu — viz export).

Sprava aktualit Konfigurace aktualit na ivodni strance

=V administratorské sekci bude mozné Aktuality — upravit, smazat (resp. archivovat),
pridat. K aktualit¢ bude umoznéno nahrét prilohu.
= Aktuality budou uzivateli (vefejnosti) fazeny podle parametri.
= Bude umoznéno zvyraznit aktualitu (barva a zvyraznéni psaného textu).
= Predpokladané parametry aktuality:
o platnost (Cas) / expirace
lokalita
barva
vaha (priorita)
kli¢ové slovo

O O O O O

libovolny atribut z profilu uzivatele (dynamicky seznam, viz Modul spravy

profilu uzivatele)

= Aktuality budou na strance rolovat (strankovani) dle zadanych parametrii spolu
s kombinaci lokality uzivatele, v pfipadé piihlaseného uzivatele s kombinaci lokality
nastavené v jeho profilu.
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Skupina poZadavki Sluzby skupiny Pozadavky

Vyhledavani Konfigurace kategorii a inteligentniho vyhledavani

= Bude umoznéno fulltextové a kontextové vyhledavani v textu (s naseptavacem),
vyhledavat podle hesel, podle klicovych slov.

= Informace jsou prezentovany kontextové preferovanym zpisobem, tj. napf. tfidény dle
kategorii a dale pfipadné zobrazovany podle narodnosti (EU a ne EU) uzivatele,
konfiguraci zobrazovani podle narodnosti lze upravit v roli Administratora.

= Vyhledavané informace budou fazeny podle nastavenych kritérii uzivatele = FILTRY
(administrator ma moznost mazat, ptidavat filtry — pt. Podle data, podle druhu zadosti,
podle ¢isla jednaciho apod. z definované piedem nastavené mnoziny). Administrator
bude mit opravnéni vymezit pocet zobrazenych vysledkd vyhledavani.

= Pokud uzivatel pouzije pfi priichodu privodcem nebo formuldfem, otevie se tak, aby
uzivatel neztratil dosud vyplnéné udaje. Napf. v novém okné

= Funk¢nost i v jazyce portalu podle vybéru uzivatele (napt. heslo pro vyhledavani v
ukrajinsting).
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Zpracovani tabulkovych
dat (grafy)

Piiprava, editace a publikace ptehledovych tabulek a grafii z externich dat.

= Existuje ndstroj pro import dat z tabulkového editoru (MS Excel, CSV)
= Existuje moznost editovat tabulku dat uvnitf systému.
= Existuje nastroj (privodce) pro tvorbu grafického vystupu — pozadavky na typy
grafickych vystupi:
= sloupcovy graf,
= spojnicovy graf,
= pruhovy graf,
= plosny graf,
= vyseCovy graf,
= prstencovy graf,
= pruhovy graf,
= bodovy graf,
= histogram,
= mapa — kartogramy (pro grafické vyjadfeni intenzity jevu na sledovaném uzemi
barvou, rastrem v map¢) a kartodiagramy (pro grafické vyjadieni intenzity jevu
prostiednictvim diagramovych znakd v mapé€). Oboje Ize realizovat nad tizemim
CR ve struktuie len&ni na spravni celky dle NUTS a LAU (regiony, kraje, okresy,
obec), pro uzivatelem definované jevy (vstupni data z ruéné zadané nebo
importované tabulky).

Pro uvedené grafické objekty lze:

= doplnovat popisky (nazev grafu, popisky dat, legenda, popis os, jevi, bodu,
skladebnich prvkd ...), tak aby byl objekt korektné definovan,
= definovat barvy pouzitych prvku,
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Skupina poZadavki Sluzby skupiny Pozadavky

= editovat jiz publikované objekty,
= publikovat/depublikovat.
Vytvorené grafické objekty 1ze publikovat prostfednictvim sluzeb spravy obsahu portalu a

1ze je umistit do jiného existujiciho obsahu (tj. nejsou pouze na samostatnych strankach, ale
funguji jako vlozené objekty ve strankach).

Vizualni podoba je responsivni, tj. pevné pfedem generovana nahledova bitmapa neni
ptipustna.
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Sprava formulafového | Konfigurator Obecné pozadavky na formulafovy server:
feSeni (tiskopist) elektronického tiskopisu 1. Webové rozhrani pro praci navrhare;

2. Moznost navrhu vzhledu formulare, vlastnosti poli (povolené znaky v poli, pole pro
vypocty, objekty a ¢iselniky atd.) bez nutné znalosti programovani);
3. Moznost editace vizualni (drag and drop objektu formulafe) i editace pfimo
zdrojového kodu formulaie;
4. Moznost ulozeni definice formulére:
5. Automatické zarovnavani do gridu:
a) Moznost definice vzhledu prvku gridu,
b) Moznost horizontalniho a vertikalniho slu¢ovani bunék gridu,
¢) Moznost presunu prvkl mezi buitkami v gridu;
. Moznost kopirovani prvku formulare vcetné definic;
. Podpora zmény vzhledu formulait (napf. pomoci css);
Podpora lokalizace do vice jazyki a moznost volby jazyka;
Podpora organizace ¢asti formulaie do sekei;
10. Podpora pravodct;
11. Moznost pfipojeni napoveédy k prvku;
12. Generovani PDF do $ablony anebo automaticky do PDF vzhledu dle webové
podoby formulare;

© %N o

13. Moznost napojeni prvki formulafe na externi zdroje dat pro prvotni nacteni hodnot
formulare;
14. Webové sluzby;
15. Podpora validace a kontrol jednotlivych hodnot formulate:
a) Zobrazeni chybovych zprav, piehledu chybovych zprav s moznosti ptimé
navigace z chyby na sekci a konkrétni pole s chybou,
b) Podpora definice vlastnich chybovych zprav pro jednotliva valida¢ni pravidla,

23



EVROPSKA UNIE
AZYLOVY, MIGRACNI A INTEGRACNI FOND

esse |o:: MINISTERSTVO VNITRA
oo aseeny CESKE REPUBLIKY
soscvssee

Ptiloha ¢. 1 ke Smlouvé ¢.j.: MV-67776-74/VZ-2021

¢) Validace na zakladé datového typu, délky fetézce anebo vzorce,
e) Moznost odmitnout odeslani nevalidniho formulate;
f) Naseptavac pro ¢iselniky
16. Moznost odvolat zménu formulafe (tlacitko back v designeru);
17. Moznost pfidat drag and drop z palety prvkl rizné typy formulafovych komponent:
a) Textové ovladaci prvky:
i. Textové pole,
ii. Oblast prostého textu,
iii. Oblast formatovaného textu,
iv. Pole s heslem;
b) Vystupni kontroly:
i. Vysvétlujici text,
ii. Vypoctena hodnota;
¢) Typové prvky:
i. Cislo,
ii. Ména,
iii. E-mailova adresa;
d) Datum a Cas:
i. Datum,
il. Cas,
ili. Datum a Cas,
iv. Rozbalovaci nabidka datum,
v. Data pole (Fields Date);
e) Vybérové prvky:
i. Rozbalovaci nabidka,
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ii. Prepinace (Radio Buttons),
iii. Pfepinace s ostatnimi (with others),
iv. Zaskrtavaci pole,
v. Posuvné (scrollable) zaskrtavaci pole,
vi. Odpovéd’ ANO/NE,
vii. Dynamické rozbalovani nabidky (dynamic data dropdown),
viii. Autocomplete;
f) Ptilohy:
i. Souborova ptiloha,
ii. Obrazkova pfiloha,
ii. Staticky obrazek,
v. Anotace obrazku;

— e

v. Animace
g) Tlacitka:
i. Tlacitko,
ii. Tlacitko s linkem (Link Button);
18. Podpora odeslani dat formulaie v podobé XML a PDF na adresu webovych sluzeb;
19. Moznost podminéného zobrazeni sekci formulafe anebo formularovych prvki (na
zaklad¢ pravidel a dle hodnot zadanych v polich formulate):
20. Moznost definice vzorct pro dopocet poli z jinych poli;
21. Podpora doplnéni hodnot poli z proménnych profilu prihlaSené¢ho uzivatele;
22. Moznost zobrazeni pocitadla znakt v pfipadé omezeného poctu znaki pro pole;
23. Podpora opakujicich se fadkt v gridu anebo celych sekci s moznosti:
a) Pridani, odebrani, prfesunu fadku ¢i sekce v gridu;
24. Podpora publikace formulait piimo z designéru;
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Skupina poZadavki Sluzby skupiny Pozadavky

25. Moznost podminit odeslani formulafe kontrolou validity vyplnénych hodnot, ale
umoznit odeslat i nevalidni formulaf;

26. Moznost nastavit vychozi hodnoty pro jednotliva pole formulare;

27. Podpora responzivniho designu a vykreslovani formulait na zatizenich s rozdilnou
velikosti displeje, véetné mobilnich telefont a tablett;

28. Ovladani a podpora prace s dotykovym displejem;

29. Moznost definice a implementace sdilenych komponent a jejich sdileni v ramci
navrhu (véetné vSech kontrol a funkcionalit):

a) Celych formulait,
b) Sekei,
c) Prvku;

30. Moznost definice a implementace vlastnich formularovych prvki a jejich publikace
v paleté prvkl s moznosti pfidani do formulafe shodnou cestou jako v pripadé
vychozich prvki;

31. Podpora verzovani formulaii;

32. Moznost zobrazovani urovné (kompletnosti) vyplnéni formulare.

26



EVROPSKA UNIE
AZYLOVY, MIGRACNI A INTEGRACNI FOND

% MINISTERSTVO VNITRA
CESKE REPUBLIKY

Ptiloha ¢. 1 ke Smlouvé ¢.j.: MV-67776-74/VZ-2021

Obecné pozadavky na definici (technickou interpretaci) formulaie:

1. Obecné:
a) Standard musi byt otevieny;
b) Musi byt vyuzitelny standardnimi webovymi technologiemi ¢i technologiemi
pro zobrazeni a praci s interaktivnimi webovymi formulafi;
¢) Musi existovat hotové 27ramework ¢i knihovny pro praci s formatem v riznych
programovacich jazycich a technologiich;
d) Musi umoznovat definovat verzi a typ formulate;
e) Definice formularti musi byt exportovatelné a importovatelné do soubori:
f) Pro formét definice musi existovat vizudlni editacni néstroj;
2. Zdroje dat:
a) Format musi umoznovat definovat statické ¢iselniky v definici formulafe;
b) Format musi umoziovat nacitat ¢iselniky z externich zdroju;
¢) Format musi umoznovat nakonfigurovat automatické predvyplnéni vybranych
poli formulafe;
d) Format musi umét vkladat predikovany text na zakladé¢ frekvence vyuziti slova
v tezauru.
3. Kontroly a notifikace chyb:
a) Format musi umoznovat komplexni kontroly vstupnich hodnot jednotlivych poli
formulari;
b) Format musi umoznovat definovat chybové zpravy v jednotlivych jazycich pro
kazdou definovanou kontrolu
¢) Format musi umoznovat konfigurovat povinnost jednotlivych prvkt formulate;
d) Format musi umoznovat komplexni kontroly zavislosti mezi hodnotami
jednotlivych prvki formulate.
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Sluzby skupiny

Pozadavky

4. Multijazycnost:
a) Podpora vicejazyénych definic prvkd formulaii:
5. Vypoclty a automatické vypliovani:
a) Format musi umoziovat definice vzorci, kdy na zakladé hodnot v jinych polich
formulare dojde k automatickému vypoctu hodnoty pole formulaie
b) Format musi umoznovat definovat vychozi hodnotu pole formulaie
6. Udalosti a akce
a) Format musi podporovat udalosti ve formulafi a definici akei, které se maji na
zakladé udalosti vykonat:
7. Prezentace:
a) Format musi umoznovat definici typu vstupniho GUI prvku vyuzitého pro
zadani hodnoty ve formulaii;
b) Format musi umoziovat definici pofadi vstupnich prvki a rozmisténi vstupnich
prvki na strance vysledného formulare;
¢) Format musi umoznovat zakladnim zptisobem ovlivnit prezentace vstupniho
prvku v GUI,
d) Format musi umoznovat konfigurovat viditelnost jednotlivych prvkt formulare;
e) K jednotlivym prvkim formulafe musi byt mozné definovat vynucené
formatovani, které poté musi prezentacni vrstva respektovat.
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Kontaktni formular na
webu

Zpracovani dotazu
Zpracovani stiznosti

Kontaktni formulaf umoznuje cizinci polozeni neformalni dotazu nebo neformalni stiznosti,
pfipominky apod. (tedy mimo rezim §37 SR).
1. Formulaf nabizi moznosti pro vyplnéni (stiznost, dotaz apod.)
2. Formulaf naseptava uzivateli mozné feseni problému (odkazem na jiz publikovany
obsah v sekci FAQ).
3. Nad bézi polozenych dotazl existuji uzivatelsky konfigurovatelné sluzby pro
vytizovani:
= automatické roztiidéni dotazl pro vyfizeni (na zaklad¢ kategorizace pfi polozeni
dotazu nebo jinych konfiguraci systému — lokality, problematiky apod.),
= automatické ztotoznéni stejnych/podobnych dotazl
= uzivatelska definice kategorii dotaz,
= uzivatelska definice zpisobu vyfizeni.

Priklady scénarti pouziti kontaktniho formulafe:

1. Uzivatel za¢ne psat dotaz, podnét nebo stiznost a naSeptavaé nalezne mozna
predchozi feseni, uzivatele si vybere z nabidky naseptavace, ve vysledku dotaz neni
odeslan, protoze uzivatel nalezl odpovéd’ ptes naseptavac.

2. Uzivatel nevyuzije informace z naseptavani a rozhodne se dotaz, podnét nebo
stiznost odeslat; na email, ktery uzivatel v ramci formulafe vyplnil, ptijde
automaticka odpoved o pfijeti dotazu — odpovéd’ rozdélena dle kategorie (ktera se
definuje ¢iselnikem pfi tvorbé dotazu) — pii automatickém piijeti polozeného
dotazu, podnétu, nebo stiznosti systém aplikaéné podporuje management vyiizeni
az do uplného uzavieni — zaslani odpovédi, uzavieni jinym zptsobem, zvetejnéni
dotazu a odpovéedi v FAQ atp.
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Modul pro spravu
komunikace s uzivateli
(kontaktni formular)

Zpracovani dotazii
uzivatelll, mailing

Systém obsahuje rozhrani/modul pro spravu pfijatych zprav od vefejnosti (viz pozadavek
Kontaktni formulaf) a pro hromadné odesilani zprav (mailing). Modul zajistuje komfortni a
profesionalni funkce v této oblasti (napf. jako systémy typu helpdesk nebo ticketing).

= Sprava vice kanalti — zpracovani dotazti z
o kontaktniho formulafe na webu
o email na kontaktni adresu
=  Moznost rozsifeni v budoucnu na dalsi komunikacni kanaly (twitter, facebook, web
chat)
= Centralizovana sprava pozadavkt — jednotny frontend pro operatory nehled¢ na
komunikacni kanal
= Kategorizace a stav pozadavki
= Historie konverzace se subjektem
= Sprava tagli, moznost automatizované kategorizace (pfitazeni tagu) dle pravidel
= Sablony odpovédi pro operétory
= Automatizované odpovédi pomoci Sablon a nastavenych pravidel (v daném case...)
= Sprava lhit pozadavku (Cas piijeti, ¢as odpovedi)
= Pokrocilé funkce pro obsluhu - operatory (pfistupova prava, delegace, prifazeni
konkrétnimu fesiteli, reporty o vytizenosti front/fesitell, automaticka eskalace dle
pravidel)
= Moznost customizace designu odpovédi/Sablon
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Skupina poZadavki Sluzby skupiny Pozadavky
Modul pro spravu Editace atributt

Systém obsahuje rozhrani/modul pro spravu profilu registrovaného uzivatele. Profilem se
rozumi sada atributt, které jsou vazany na konkrétni identitu (acet). Tyto atributy jsou
systému dostupné po autentizaci uzivatele a 1ze s nimi pracovat (napf. v parametrizaci

profilt uzivatelti
(cizinct)
komponent).
= Atributy lze administratorsky pfidavat/ménit/mazat,
= Lze definovat nazev atributu a jeho typ (napf. ,,datum narozeni®, format typu date),
= Typy atributii se predpokladaji:
o Text
Datum
Datum a ¢as
Cas
Vybér z definovaného ¢iselniku (seznam)
Checkbox (true/false)
o Heslo (skryty text)
= Takto definované atributy jsou poté systému piistupné vSude tam, kde katalog
pozadavkt zminuje profil uzivatele ¢i ,,dle profilu“ uzivatele.
= Atributy jsou dostupné pro formulate (tedy pii tvorbé formulate je mozné piitadit
vstupni pole pro ulozeni do daného atributu profilu uzivatele)
= Atributy lze automatizovang plnit importem (pfiklad tohoto uziti viz popis integrace na
IS OAMP)

O O O O O
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Skupina poZadavki Sluzby skupiny Pozadavky
FAQ, sprava sekce Systém obsahuje rozhrani/modul pro spravu otazek a odpovédi a umoznuje ze
znalostni baze zpracovaného katalogu dotazl a znalostni baze odpovédi publikovat FAQ na vetejné
pfistupnou ¢ast webu.
Katalog dotazii (znalostni baze) musi podporovat minimalné:
= vytvafeni obsahu (stavy draft, publikovano),
= zafazeni v ramci stromové struktury zaznamd,
= klicova slova,
= kategorizaci / tagy,
= pokrocilé vyhledavani (fulltext, pevné filtry, naSeptavac, kontext),
= Tizeni pfistupu ke znalostni bazi
Notifikace (vcetné Administratorska sprava Definovat obsah notifikace
ptehledu o notifikaci Definovat kanal pro odeslani notifikace
nastavenych Definovat vazbu notifikace na kalendar (napf. upozornéni bliziciho se terminu)
notifikacich) Systémové notifikace (udalosti v systému) — napr. blizici se rezervace, jiné info ze
stavového modelu nebo plynuti lhiit a notifikace o stavu rizeni).
Ad hoc notifikace (v podstaté aktualita) napt. info o zaviené piepazce v konkrétni lokalité
(zejména pro vlastniky rezervovanych terminit), netypicka oteviraci doba — zavieno béhem
statnich svatkt apod.
Integrace notifika¢niho systému s resortni SMS branou.
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Skupina poZadavki Sluzby skupiny Pozadavky

UZivatelskd spréva = Automatické notifikace je mozné uzivatelem zapnout a vypnout. Notifikace zasilané

piimo administratorem ale vypnutelné nebudou.
= Administrator (vlastnik) bude mit moznost zasilat uzivateli potfebné informace pomoci
notifika¢niho modulu nebo mailingu.

notifikaci

Notifikace neformalni
komunikace (mimo rezim
§37 zak. €. 500/2004)

=V piipad¢, Ze nepiihlaseny uzivatel vyplni webovy kontaktni formulaf pro neformalni
kontaktovani, kde vyplni zaroven sviij email, obdrzi zpravu o této neformalni
komunikaci formou notifikacniho emailu.

=V ptipadg, ze ptihlaseny uzivatel vyplni webovy kontaktni formulat pro neformalni
kontaktovani, budou udaje o ném vcetné emailu vyplnény automaticky. Cizinec obdrzi
zpravu o této neformalni komunikaci formou notifika¢niho emailu.

Notifikace potvrzujici

A , * Obsahem notifikace jsou statické informace (textova ¢ast napf. ve formé¢ PDF k dané
elektronické prevzeti

problematice) a odkazy na piislusné kapitoly (urovn€) informaéniho portalu, které

rezervace PR S “ il e s e
umozni uzivateli pfipravu na dalsi potencialni schiizku ¢i ziskani konkrétni informace.
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Skupina poZadavki

Sluzby skupiny

Pozadavky

Notifikace stavu fizeni

Notifikace informuje o stavu fizeni (po vyplnéni predepsaného udaje — zpravidla ¢&.j. —
uzivatelem), které nabyva ur¢itych hodnot (nastavitelné Administratorem)

Stavy jsou zobrazeny registrovanému uzivateli v jeho profilu.

Nastavitelna volba automatické zasilani notifikace na email. Notifikace budou zasilany
ve chvili, kdy se zméni stav fizeni.

Soucasti notifikace bude také informace, popt. odkaz na informaci k dal§imu postupu
(typ informace ¢i odkazu nastavitelny Admin/Vlastnik dle parametru spravniho fizeni —
napf. typ pozadovaného povoleni k pobytu atd.)

V piipadé¢ notifikace o povoleném fizeni, pfimy odkaz pro pfihlasen¢ho uzivatele na
konkrétni agendu k rezervaci terminu. Tato rezervace by neméla byt bez splnéné
podminky daného stavu fizeni standardné pfistupna.

Informace pro notifikaci o stavu fizeni jsou zajistény prostfednictvim integrace s interni
aplikaci Objednatele.

Notifikace o konci
platnosti PKP

Po vyplnéni pfedepsanych parametrti (napf. ¢. PKP a datum platnosti)

Lze vypnout uzivatelem (ukonceni sledovani stavu).

Soucasti notifikace bude kalendaf s nastavenym vychozim administratorem ménitelnym
pravidlem kdy zasilat (kdyz platnost bude mensi nez 30 dni, 20 dni, 10 dni a 1 den pied
koncem platnosti).
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Registrace uzivatele Registrace

1. Webovy portal umoziuje registraci uzivateld. Z role host do role registrovaného se

Konfiguritor oprévnéni dostane uzivatel pomoci registracniho formulare. Registrace do portalu je

Sprava registraci ze strany

o dvouuroviiova. Bude existovat ¢aste¢na a Giplna registrace. K rezervovani terminu na
cizince

pracovisté bude slouzit Giplna registrace. Kazdy uzivatel bude moct uéinit ¢aste¢nou
registraci, k Giplné registraci bude potieba projit procesem validace.

2. Proces registrace umoznuje uzivateli pfihlaseni pomoci NIA ¢i datové schranky. Cizinec
je po prihlaseni do nekteré z téchto sluzeb ptesmérovan zpét do registratniho formulate.
Ziskané informace o cizinci jsou pouzity k pfedvyplnéni odpovidajicich formularovych
poli registra¢niho formulare.

3. Formulaf je chranén systémem proti pietizeni roboty -
https://developers.google.com/recaptcha/

4. Formulaf registrace bude realizovan podobné jako nize popsany pruvodce uzivatele
(kap. Modul privodce) vcetné vsech nize popsanych relevantni principti a chovani
klicovych komponent. Na zakladé odpovédi na definované dotazy/vyzvy k vyplnéni
formulafovych poli, bude uzivatel prostupovat az k potvrzeni registrace.

5. Registratni formulai ¢aste&na registrace bude dostupny viem uzivatelim. Udaje nejsou
validovany k externim databazim (napf. CIS). Soucasti budou:

a) povinné polozky: email, heslo, potvrzeni hesla

b) nepovinné polozKy: statni piislusnost; adresa bydlisté v CR; dotaz na to, jestli ma
uzivatel rodinného piislu$nika obcana EU; dotaz na to, jestli je uzivatel drzitel
platného povoleni k pobytu/ viza vydaného CR.

6. V ramci registrace bude k dispozici napovéda, bude kontrolovana duplicita emailu a
povinné znaky hesla. Pokud budou tidaje chybné, zobrazi se pole ¢ervené a nebude mozné

odeslat formulaf. Soucasti bude také moznost zaslat zapomenuté heslo.

35



EVROPSKA UNIE
AZYLOVY, MIGRACNI A INTEGRACNI FOND

5 MINISTERSTVO VNITRA
CESKE REPUBLIKY

Ptiloha ¢. 1 ke Smlouvé ¢.j.: MV-67776-74/VZ-2021

10.

12.

13.

Po vyplnéni registra¢niho formulafe bude uzivateli zaslan ovéfovaci email s vlozenym
odkazem, ktery bude nutné potvrdit pro tispésné dokonceni registrace. Odkaz nasméruje
uzivatele zpét na formulai registrace. Piedpoklada se zobrazeni souhrnnych informaci
k registraci. Dale bude mozné pokracovat v iplné registraci.

Pokud uzivatel nebude chtit vypliovat dalsi idaje, bude mit moznost registra¢ni proces
ukoncit. Napf. ,,Nechci pokracovat v Giplné registraci.“. Poté bude pfesmérovany na svijj
uzivatelsky profil.

Pokud uZivatel nebude chtit pokracovat v ipIné registraci: Prichazi informac¢ni email
0 uspésné registraci s informacemi o dané urovni registrace. Soucasti emailu bude
informace o moznosti vyplnéni udaji do uzivatelského profilu (které napt. personalizuji
pruchod webem) a moznost dokoncit iplnou registraci pozdgji.

Upln4 registrace: umozni viechny funkcionality, a to predeviim rezervace terminu na
pracovisté na viechny agendy. Udaje zadané pfi plné registraci jsou validovany s CIS.
Uplnou registraci cizinec provadi:

. Hned pfi prvotni registraci, kdy uZivatel pokracuje po kliknuti na prvni potvrzovaci

odkaz.

Kdyz rozsituje jiz existujici caste¢nou registraci po néjakém case. V takovém piipadé si
uzivatel ve svém profilu doplni potiebné tidaje.

Soucasti formulafe Gplné registrace budou:

a) povinné poloZky, které se propiSou z ¢aste¢né registrace, ale bude mozné je
zménit: statni piislusnost; adresa bydliste v CR; dotaz na to, jestli ma uzivatel
rodinného pfislusnika ob¢ana EU; dotaz na to, jestli je uzivatel drzitel platného
povoleni k pobytu/ viza vydaného CR.

b) dalsi povinné polozky: jméno; piijmeni; datum narozeni; ¢islo cestovniho
dokladu; platnost dokladu; dotaz na to, jestli uzivatel v CR studuje.
c) nepovinné polozKy: telefonni cislo.
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14. Bude existovat moznost kontroly zadanych tidaji pied odeslanim.
15. Odeslanim se iniciuje proces validace.
16. Proces validace:

a) Primarni validace: identifikace uzivatele v CIS na zéklad¢ kombinace uidajii: datum
narozeni, statni pfislusnost, platnost dokladu. Vystupem jsou cizinci, ktefi
odpovidaji témto pozadavkiim. Pokud neni nalezena zadna shoda, validace je
neuspesna.

b) Sekundarni validace: je pracovano s jiz zizenym vybérem cizincti (po primarni),
ktery je porovnavan (validovan) oproti CIS. Identifikace cizince probiha na zakladé
procentualni shody téchto udaji:

i. Jméno, piijmeni (jako parametr kazdé zv1ast i dohromady). Napt. 70 % shoda
= OK. Priklady ¢asteénych shod: Fedor Vasilii; Fedor Vasilyi; Fedor Vasyli
ii. Cislo cestovniho dokladu, napt. 70 % = OK. Ptiklady ¢aste¢nych shod:
NN052897; 052897, NN052898
17. Vysledek validace:

a) Nalezen a ovéfen pravé jeden uzivatel = Gspésna validace

b) Neuspésna validace (viz nize)

18. Vysledek validace bude zobrazen uzivateli, v pfipad¢ Gispésné validace bude také
odeslan email.
19. Dvody netspésné validace:

a) Existuje vice cizinci se stejnymi parametry a nebylo mozno presné identifikovat
prave jednoho uzivatele.

b) Chyba pti zadani, kterd neodpovida zaznamu v CIS — i pies 70% toleranci.

¢) Neexistuje v CIS.

d) Jiz existuje ucet s témito udaji (duplicita).
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Skupina poZadavki Sluzby skupiny Pozadavky

20. Komunikace k uzivateli

b) + ¢) Vas ucet nelze ovérit v CIS. Vyberte jednu z variant:

iii. Oprava udaju (existuje jedna moznost okamzité opravy tidaji).
iv. Potiebuji pomoct (kontakt na infolinku).
v. Moznost specialni rezervace terminu na pracovisti, i pfes neiplnou registraci.
Specialni rezervace bude vysvétlena nize.

d) Udaje nelze ovéiit v CIS, volejte na infolinku.

21. V piipadé nasledné Gspésné validace (oprava dajt, validace pomoci infolinky),
ptichazi uzivateli souhrnny email.

registrace.

Pro celkovy piehled existuji Rozhodovaci stromy (viz Piiloha ¢. 15 Smlouvy).
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Autentizace/autorizace

uzivatele — klienta Autentizace Hosta:
(cizince) 1. Aktér sina portale vybere funkci ,,PfihlaSeni*
2. Systém zobrazi tlacitko pro ptihlaseni prostfednictvim NIA a datové schranky a
ptihlasovaci formulat,

a. Tlacitko otevie rozcestnik zahrnujici pfihlaseni do NIA i Datové
schranky.(MV jiz rozcestnik pouziva). Po pfihlaseni systém propoji
uzivatele s konkrétnim jiz registrovanym tctem na portalu a pfesméruje na
domovskou stranku pfihlasené¢ho uzivatele.

b. Formulaf se sklada z poli:

i. E-mail,
ii. Heslo,
iii. Odkaz na registraci uzivatele
iv. Odkaz na Obnovu hesla
3. Aktér vyplni formulaf a zvoli ,,Pfihlasit”.
4. Formulaf je chranén systémem proti pietizeni roboty -
https://developers.google.com/recaptcha/
5. Systém provede kontrolu:

a) Typové spravnosti vyplnéni poli,

b) Vyplnéni povinnych polozek,

¢) Korektni kombinace E-mail a Heslo.

d) Pokud kontrola probéhne v pofadku, proces pokracuje dal. V opa¢ném ptipade je
aktér vracen na vypliovani formulafe a jsou zvyraznéna pole, ktera jsou chybné
vyplnéna.

6. Systém aktéra ptihlasi a nastavi mu roli: Uzivatel.
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7. Systém zobrazi v zéhlavi stranky jméno a pfijmeni pfihlaseného aktéra + uzivatelské
jméno.
Odhléseni aktéra je feSeno procesy Odhlaseni uzivatele a Automatické odhlaseni uzivatele.

= Bude umoznéno v zéhlavi stranky portalu, finalni feSeni bude na zakladé probehlé
analyzy. Systém odhlasi uZivatele automaticky po nastaveném Casu necinnosti.

Volba zaslani nového hesla

= Pouze pro registrovaného uzivatele.

= Funkcionalita pro zménu hesla bude umisténa stejné¢ jako pfihlaSeni/odhlaseni
uzivatele, tedy v ramci autentiza¢niho rozhrani v zahlavi portalu.

= Na zékladé zadani emailu uzivatele a potvrzeni zaslani jednorazového hesla, bude
uzivateli umoznéno zadat si pro sviyj zaloZeny ucet na portalu nové heslo.

Volba zmény hesla

= Pouze pro registrovaného uzivatele, ktery si prostfednictvim spravy svych osobnich
udajii bude moci zménit zadané heslo pii zalozeni svého uctu na portale za heslo
nove.
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Sprava webu z pohledu | Celkovy popis spravy = Administrator ma moznost zakladat a mazat jednotlivé dalsi uzivatele — vlastniky,

administratora / webu z pohledu . - - PP - R
; LR ; prifazovat jim role a ménit opravnéni v ramci aplikace. Bude existovat katalog opravnéni
vlastnika administratora / vlastnika . - .
jednotlivych roli.
= Pro ovéfeni uzivatele probiha dvoufazova autentifikace, v ramci celého systému bude
soucasti JIP/KAAS

=  Opravnéni administratora / vlastnika jsou nasledujici:
o Pfidani a zména obsahu informac¢niho portalu
o Spravovat a nastavovat parametry pracovisté
= Obsah informacni strany k pracovisti (napf. mapa, kontakty, obrazky
apod.)
= M¢nit, pfidavat, odebirat agendy dostupné na pracovisti
= Nastavovat uréeni pracovisté dle spadovych okrest
= Nastavovat urceni pracovisté dle dalsich podminek — napf. pouze pro
studenty, pouze pro EU apod.
= Nastavovat a upravovat notifikace (v¢etné notifika¢nich emailt)
o Spravovat a nastavovat parametry agendy
= Spravovat a nastavovat agendy a jejich podminky (podminéné
agendy), nastavovat podagendy
= Definovat u agendy kapacitu (kolik klientd mtze byt obsluhovano
zaroven)
= Definovat ¢asové rozpéti (v ramci dne i del$im ¢asovém obdobi)
= Definovat komu (jaké kategorii uzivatelt dle zadanych parametri) je
agenda uréena
= Nastavovat parametr vicenasobné rezervace (systém umozni obsadit
vice terminti za sebou pfi rezervaci terminu napt. pro celou rodinu)
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Skupina poZadavki Sluzby skupiny Pozadavky

o Spravovat registraci uzivatelll — viz. Kapitola Registrace uzivatele
o Spravovat rezervace uzivatelil — cizincl
= Filtrovat seznamy rezervaci, vyhledavat, tipovat
= Menit, rusit, vytvaret rezervace
= Préce se skupinami rezervaci
= Prohlizet historii rezervace
= Export seznamu rezervaci
= Tisk seznamu rezervaci
= Vytvareni rezervaci za cizince (viz. Kapitola Rezervace za cizince)
= Moznost avizace klientovi — e-mail, notifikace apod.
o Statistika a ptehled nad jednotlivymi ukony
= Pocet rezervaci za urcité obdobi
= Historie rezervaci za urcité obdobi

= Export dat do CSV
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Sprava uzivatelského
uctu (z pohledu
cizince/uzivatele)

Existuje modul spravy profilu uzivatelského tctu (t€z nazyvan ,,MyMol*)

Soucasti modulu jsou nasledujici prvky:

a) Osobni udaje: souhrn udaji zadanych pfi registraci, moznost editace Udaju
(zména hesla, bude mozné nastavit ptipadné omezeni zmén vybranych atributt).
Udaje budou slouzit k personifikovani obsahu webu a aktualit a také k vytvareni
rezervaci.

b) Objednani na pracovisté: odkaze na modul rezervace terminu

c¢) Moje rezervace: existuje piehled planovanych, historickych a zruSenych
rezervaci, véetn¢ detaili rezervace. Existuje moznost zruSeni rezervace
(podminky zruseni bude mozné nastavit)

d) Notifikace: existuje piehled notifikacich zaslanych uzivateli: obecné notifikace i
personifikované. Existuje moznost notifikace vypnout pomoci tlacitka (piepinac).
Distribucni kanal notifikaci je email a informace uvnitf aplikace po pfihlaseni.

e) Stav fizeni (moje podané zadosti): souhrn spravnich fizeni, které uzivatel pridal
do systému ke sledovani. Existuje rozdéleni na ukoncena a probihajici. Lze
nastavit notifikace ohledné¢ zmény stavu fizeni. Lze sledovat vice spravnich
fizeni. (maximalni pocet urCuje administrator v nastaveni), je mozné piipsat
poznamku (napf. dité apod.)

f) Moje doklady. Existuje piehled prikazi o povoleni k pobytu a viz, které uzivatel
zada do systému. Lze nastavit notifikace o ukonceni platnosti. Typ a ucel pobytu
slouzi také personifikace prochdzeni webem a k vytvafeni rezervace na
pracoviste.

g) Aktuality: existuje piehled personifikovanych a obecnych aktualit. K prioritnim
aktualitam je mozné nastavit (a také vypnout) notifikace

h) Seznam formulaiti — sprava rozpracovanych e-tiskopist,
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Skupina poZadavki Sluzby skupiny Pozadavky

3. Vycet a podobu prvki bude mozné meénit.

Spréva registraci = Existuje piehled uZivatel (kontextu pozadavkii na modul prehledt - BI), kdy

(registrovanjch specificky vlastnik muze:

uZivatelfi) z pohledu o Filtrovat seznamy cizinct, vyhledavat

fadu (role: o Meénit jejich nastaveni a Gidaje
vlastnik/administrator). o Manualné schvalovat nezvalidované Uéty, piipadné jinak ménit stav
uzivatele

Manualn¢ mazat ucty

Poslat cizinci zpravu/ notifikaci

Prohlizet historii uzivatele — cizince

Menit/mazat rezervace daného uzivatele

Zobrazeni piehledu uzivatelti s moznosti tfidéni (aplikace filtrt),
prohledavani a vytvaieni jednoduchych reportt podle udalosti v systému
(informace o rezervacich, stavu fizeni apod.)

O O O O O

= Predpoklada se moznost importovat stavajici databazi uzivatelt z IS frs.gov.cz
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Modul rezervaci Z pohledu uélvatele - 1. Rezervace jsou mozné pouze u registrovanych uzivatel (cizincti):
osobnich setkani celkovy popis

o Uplné registrovanym cizincim jsou otevieny takové agendy, na které maji dle
personifikovanych udajii uvedenych ve svém profilu narok (viz udaje v osobnim
uctu nize).

o Castené registrovanym uZivatelim bude umoZnéna specidlni rezervace. Pokud
uzivatel vyplni formulaf zadosti, bude mu umoznéno objednat se na pracovisté za
jedinym ucelem — podani zadosti.

2. Uplné registrovany uZivatel ma sviij osobni Gcet, v ramci kterého je mu umoZnéno
rezervovat termin navstévy piislusného pracovisté s tim, ze vybér vhodnych agend je
omezen na zaklad¢ parametrt, které o sob¢ cizinec uvedl ve svém Uctu, napf.:

Statni ptislusnosti (déleni napi. na EU a mimo EU — urcuje vybér agendy)

Ucel pobytu (napf. studium — uréuje vybér agendy a spadovost pracovists)

Adresa bydlisté v CR/okres (uréuje spadovost pracoviste)

Rodinna vazba k obcanu EU (urcuje vybér agendy)

Dalsi (viz Modul spravy profilu uzivatele)

O O O O O

Vybrané udaje o sobé muize uzivatel ménit bud’ nepodminéné, napf. email, nebo
podminéné, napf. okres mista bydlisté¢ je mozné ménit pouze v uréeném Casovém
intervalu.

3. Specialni rezervace: Pokud se chce objednat na pracovisté castecné registrovany
uzivatel, musi vyplnit formulaf zadosti, ktery si posléze vytiskne, a je mu odemcena
moznost objednéani se na pracovité pouze na agendu Zadost. Po&et specialnich rezervaci
bude omezen na jednu. Pfi administraci ze strany pracovist’ je mozné nastavit parametry
specialni rezervace (napf. Casové sloty, prepazky ¢i dalsi omezeni).

4. Kazdy registrovany uzivatel, ktery si chce rezervovat termin na pracovisti, musi mit

vyplnénou adresu (resp. okres) bydliste, piipadné dalsi tdaje, na zakladé kterych je mu
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pfifazeno spadové pracovisteé. Nesouhlasi-li s piidélenym ufadem, mize pomoci odkazu
prejit na nastaveni uctu, kde upravi svoje tdaje (napf. informaci, zda je student, nebo
prislusny okres).

Pocet otevienych a zruSenych rezervaci je omezen, jakozto nastroj, ktery brani
zneuzivani systému a zbyte¢nému blokovani volnych termin.

Uplné registrovany uzivatel se bude moci objednat (rezervovat termin) na primarné tyto
agendy:

Zadost

Prodlouzeni

Zména

Ostatni ukony

O O O O O

Vydani dokladu — podminéna agenda (viz nize)

Vybér agendy by mél byt umoznén vice zpisoby:

o pfimo z vyctu agend (po kliknuti na ,,objednani* na uvodni strance portalu nebo po
fulltextovém vyhledéani)

o skrze prochazeni webem (napf. pfi pouzivani privodce navstévnika), ktery cizince
ke spravné agendé¢ navede; vramci integrace s Informacnim portdlem bude
registrovanému uzivateli vhodna agenda nabidnuta jako vysledek cesty pii hledani
konkrétni informace, pokud k dofeseni jeho situace potieba navstéva piislusného
pracovisté

Po vybéru agendy uzivatel zvoli, zda dorazi sam nebo s Cleny rodiny (ddlezité pro

organizaci prace na pracoviStich — Gfednik ma moznost vidét, kolik osob dorazi na

termin).

Uzivatel si v kalendafti vybere termin schiizky. Pole kalendate jsou zbarveny dle

kapacity (napf. Cervena — obsazeno, zluta — omezeny pocet termintl, zelena — volné

terminy). Statni svatky jsou automaticky zablokovany.
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Skupina poZadavki

Sluzby skupiny

Pozadavky

10. Dale si uzivatel vybere konkrétni ¢as. Systém bere v potaz pocet osob, které ptijdou

s klientem.
11. Uzivatel je informovan emailem o provedené rezervaci a je mu ptidélen PIN.
12. O ptipadné zméné nebo zruSeni rezervace ze strany ufadu je uzivatel informovan
notifika¢nimi emaily.
13. Uzivatel ma moznost spravovat rezervace ve svém uctu a také zde vidi historii rezervaci.
14. Rezervaci je mozné zruit maximalné xx hodin pfedem (hodnota bude nastavena
administratorem). ZruSené rezervace je mozné vidét ve svém piehledu rezervaci.

Pro celkovy prehled existuji Rozhodovaci stromy (viz Pfiloha ¢. 15 Smlouvy).
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Modul rezervaci Admm.lstrace agend a Existuje list pracovist.
osobnich setkani pracovist’ (z pohledu

o Jsou definovany parametry pracoviste.
administratora/vlastnika) Existuje list agend.
Jsou definovany parametry agendy.

Pracovisté si stanovuje agendy, které obsluhuje.

Existuje definice prepazky (obsluzné misto na pracovisti) a jsou definovany jeji
parametry.

AN o e

7. Agendy mohou mit v sobé zahrnuty podagendy — agendy dcery (piejimaji parametry
agendy matky, rozsifuji popis/variaci).

8. Je definovana konfigurace ¢asovych slotti jednotlivych pracovist, existuje moznost
urcité sloty zablokovat pro rezervaci (pro tyto ¢asové sloty nebude mozné vytvaret
rezervace).

9. Pro agendy lze definovat napf. ¢asovou naroc¢nost, kod pro vyvolavaci systém,
kategorie cizinc, pro které jsou urceny.

10. Lze samostatné definovat parametry tzv. specialnich rezervaci (viz Specialni rezervace
v popisu modulu rezervace osobniho setkani). Napt. kolik % z celkovych rezervaci
muze byt max. vyhrazeno pro specialni rezervace.

11. Existuje jednotny kalendaf, s definovanou ¢asovou dotaci, z tohoto objemu ¢erpa
kazdé pracovisté svou kapacitu, kterou si rozdéli pro jednotlivé agendy.

12. Nastaveni kapacity pracovisté a agendy je mozné provadét flexibilné — napt.
nastavovani sezonni kapacity, ktera miize byt vyssi nebo nizsi nez kapacita bézna.

13. Existuje ptehledny kalendaf (,,pohled shora®), kde si spravce miize prohlédnout volnou
a obsazenou kapacitu, a to v riznych trovnich (napf. po agendach, po pracovistich,

v ramci dne, mésice, obdobi atd.). Existuje prehled pracovist, prepazek, agend, slotd.

48



:* * *** EVROPSKA UNIE % MINISTERSTVO VNITRA
SE I A2YLOVY, MIGRACNI A INTEGRACNI FOND CESKE REPUBLIKY
Ptiloha ¢. 1 ke Smlouvé ¢.j.: MV-67776-74/VZ-2021
Skupina poZadavki Sluzby skupiny Pozadavky

Podminénd agenda — = Agenda vydani dokladu je podminéna: na vydani prikazu se mize objednat pouze

uzivatel, kterému bylo povoleno spravni fizeni o pobytu (integrace do pomocné evidence
Objednatele);

= Je vyzadovano napojeni na interni systém, spravni fizeni musi byt v systému oznacené
jako Povolené;

= Podminky by mélo byt mozné modifikovat;

vydani dokladu

Rezervace za cizince i SV i . , .. L
= Systém umoziiuje provést rezervaci terminu za cizince, a to ze strany ufednika.

= Umoznéno jak pro piipad cizince zatim bez profilu, tak pro jiz existujici profil.

= Tuto ¢innost maji zpfistupnénu vsechny role.

= Cizince/identitu lze vyhledavat podle pfislusného pracovisté (okresu bydliste), jména,
prijmeni, data narozeni, statni ptislusnosti, e-mailu, telefonu, a to v kombinaci nebo jen
Casti téchto udaju.

=V ramciuvedenych aktivit probiha kontrola existujiciho u¢tu — napf. pracovnik piepazky
zpracuje rezervaci za cizince, ten nahlasi sviij email, email v databazi jiz existuje, pokud
cizinec potvrdi, Ze je to on, jsou automaticky doplnény chybé&jici udaje. Mize byt
vyhledano i dle jinych parametrt (email, telefon, cestovni doklad).
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Obecné piehledy — BI
(udalosti, ¢innosti, obecné
entity)

= Prehledem se rozumi obecné prezentace vice polozek dat, a to jednak pro interni role (spravece) a jednak pro
uzivatele.

= Prezentace pro spravce znamena modul v ramcei administrace systému s plnou nize specitikovanou funkcionalitou
(systém typu business intelligence).

= Prezentace pro uzivatele znamena zobrazeni dat v tabulce na strankach portalu jen s omezenou mnozinou funkci
(definice filtrovani, definice fazeni, skryvani sloupcti, export, strankovani).

Souhrnné pro tabulkové piehledy v ramcei obou piistupt plati:

= Piistup k prehledim a k jejich jednotlivym polozkdm je fizen na zékladé roli a opravnéni (podfizeny systému
fizeni piistupu ke sluzbam/funkcim a datim nasazeném v celém systému). Pro kazdou roli
a opravnéni muze existovat jiny rozsah pfistupu k prehledu, k jeho jednotlivym polozkam nebo k jednotlivym
polozkam zaznamu ¢i metadat.

= Entity (objekty) evidované v systému jsou zobrazovany v prehledech; priklady minénych entit jsou zadosti,
cizinci/registrace/uzivatelé, pracoviste, agendy, fizeni, sloty, ...).

= Zobrazené zaznamy lze vybrat/oznacit, a provést s nimi hromadné definované akce v zavislosti na typu entit
v ptehledu a uzivatelské roli a opravnéni.

= Aplikace si pamatuje nastaveni pfehledt a filtrti kazdého uzivatele (na strané¢ administratora, vlastnika — tedy
ufednika) a pfi pfihlaSeni mu automaticky nacte toto nastaveni. Zaroven budou existovat filtry, které se budou
nastavovat automaticky v zavislosti na externim parametru. Je mozné vymazat vlastni nastaveni a vratit se
k pivodné nastavenému systémovému nastaveni piehledu a filtra.

= Je mozné ukladat nastaveni filtrti a sdilet ho s ostatnimi uzivateli dle nastavenych roli. Je mozné piejimat nastaveni
sdilenych filtri a ty si dale upravovat (manazerska role nastavi obecny nebo nadtizeny filtr pro pracovisté) apod.

= Zpiehledu se lze prokliknout/zobrazit dil¢i atributy/informace jednotlivych entit, typicky detail a historie, a
provést souvisejici akee, které je mozné s danou entitou provadét (zména stavu apod.).
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= Typickym pfehledem je tabulka, kde v fadcich jsou jednotlivé entity a ve sloupcich informace navazané na entitu
(napf. navazana metadata, udalosti, stavy, Casy, ulozené datové soubory atd.). Pfedmétem zobrazovani ve
sloupcich jsou vsechny informace o entité evidované, nebo vytvorené systémem napft. néjakou udalosti (pfifazeni
1D, Cas...).

=V prehledu Ize filtrovat a ziskavat tak omezeny pichled entit (forma MS Excel filtr v zahlavi sloupcti).

=V piehledu lze fadit zaznamy v fadcich podle hodnoty sloupce zvoleného uzivatelem.

=V zobrazeni ptehledu je pfehledné uveden stav nastaveni filtru, fadkovéani, popt. dalsi relevantni informace o
nastaveni pfehledu. Jednotlivé nastavené filtry lze kliknutim vypinat, 1ze se vratit k implicitnimu nastaveni filtru.

= Filtra¢ni pole jsou kombinaci n¢kolika typi.

= Vsechny sloupce v piehledech lze fadit, 1ze je pfesouvat, lze je jednotlivé skryvat ¢i zobrazovat a lze je
zmenSovat/zvétsovat.

= Aplikace strankuje zaznamy v piehledech a lze nastavit pocet zobrazenych zaznamu na stranku (napt. 10, 50, 100).

= Zobrazené zaznamy lze exportovat do formatu datovych soubort xIsx a csv. Pocet exportovanych zaznami je
zavisly na uzivatelské roli v Aplikaci a jejich rozsah bude definovan v analyze. Zaroven je mozné exportovat cely
rozsah zaznamt i jednotlivé stranky nebo uzivatelsky vybér.

= VSechny piehledy jsou optimalizovany tak, aby i s rostoucim mnozstvim dat mély stale obdobné uzivatelské
odezvy v fadech sekund (neni nacten kompletni datovy set dotazu, ale postupne).

= Prehledy vizualné rozlisuji platné a neplatné zaznamy.

Ciselniky = Reseni bude obsahovat modul (administratorsky interface) ve formé GUI pro spravu &iselniki, které jsou v dalsich

modulech systému vyuzivany.

= (iselnik je definovan souborem hodnot definovaného typu, kde kazdy zaznam umozfiuje definovat kli¢ a nazev.
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SMTP server = Reseni obsahuje vlastni SMTP server.
= Veskera posta pies protokol SMTP bude odesilana pfes tento server.
= Bude provedeno zprovoznéni protokolu SPF (Sender Protection Framework) véetné patti¢ného nastaveni zaznamii
DNS pro jeho funkénost.
SSL certifikat Web ma vlastni SSL certifikat od uznavané certifikaéni autority, ktera je nativné akceptovana prohlizeci (Root CA
je zafazeny mezi trusted v ramci pozadovanych prohlizecl a nevyzaduje dodate¢nou ruéni instalaci).
SEO, optlmahzace pro = Systém podporuje automatickou optimalizaci pro vyhleddvace. Tim se rozumi automatické generovani bézné
vyhledévace vyhledavaci vyuzivanych parametrii web stranek, zejména (ale nikoliv omezujici se pouze na tyto):
o Page title
o Meta-description
o Keywords
o Sub-headings
o Image name tag
o ALT tag
= Systém bude tyto parametry generovat automaticky dle obsahu kazdé stranky/elementu a umozni manualni
zménu administratorem.
= Systém bude automatizované generovat sitemap.xml pro vyhledavace v souladu s definici formatu dle
https://www.google.com/sitemaps/protocol.html
Adresovatelnost Systém bude podporovat adresovatelnost kazdé stranky ve své struktufe pomoci jednozna¢ného URL, a to pomoci
jednotlivych stranek protokolu GET, tedy na kazdou obsahovou stranku (a jeji ¢ast) ptijde odkazovat pomoci HTML anchor tagu.
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Modul Pritvodce Portal obsahuje komponentu ,,pruvodce navstévnika®, ktera slouzi pro snadnou navigaci webem. Funkci pujde o
navstévnika konfigurovatelné workflow, skladajici se ze série otazek, které¢ navstévnik zodpovida a na zakladé odpovédi je mu

prezentovan dalsi mozny (relevantni) krok (odkaz na stranku) az dojde na konec flow.

= Objednatel si predstavuje uziti tohoto priivodce jako vlozenou ¢ast stranky (napf. titulni stranky), ktery je pouze
nadstavbou statického webu (stranek tvofenych v administraci) pod nim.

= Privodce bude funkéni na vSech pozadovanych platformach, tedy bude responzivni pro pouziti jak na PC tak
mobilnich zatizeni.

= Technologie nebude vyzadovat instalovat separatni roz$ifeni systému a/nebo prohlizece.

= Privodce obsahuje otazky a dany postup ,,rozhodovacim stromem®.

= Mezi jednotlivymi kroky je provedeno vyhodnoceni odpovédi navstévnika a dle vysledku jsou zobrazeny pouze
relevantni volby. Jde o jednoduchy princip ,,if-then-else®.

= Administrator je schopen plné nastavovat workflow kroku, véetné typu rozhodovaci podminky a jejich parametra.
Priklad: pokud je krok/otazka ,,Vas veék?“, navstévnik odpovi ,,15“ a algoritmus po tomto kroku vyhodnocuje, co
zobrazit na zaklad¢ odpovédi, je mozné administratorsky ménit jednak typ podminky (kdyz vétsSi/mensi nez
zadavana hodnota), tak je nastavitelna hranice (parametr pro rozhodnuti — tedy v tomto pfipadé¢ hranici véku), tak
typ odpovédi (zde numericka hodnota).

= Znéni otazek je administratorsky nastavitelné.

= Typy podminek: vétsi/mensi, rovno hodnoté, vybér z Ciselniku.

= Privodce umoziuje byt adresovan pomoci externiho URL odkazu na kazdy svij krok, véetné do té doby
predvyplnénych parametrti (napt. pomoci parametra volani HTTP GET)

= Privodce pracuje s hodnotami v profilu uzivatele (jen ptihlaseni, kteti profil maji), a kde je relevantni pted-vypliuje
dané hodnoty. Napt. Pokud je uzivatel registrovany a v profilu o sob& uvedl, ze které zemé pochazi, pokud se na
toto priavodce v nékterém svém kroku dotazuje, je tato hodnota pievzata jako odpoveéd’. Toto funguje i obracené:
zodpoveézené otazKy jsou pievzaty do profilu. Vazbu atributu z profilu a pozadované odpovédi na otazku definuje

administrator v nastaveni privodce.
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= Objednatel hodla princip privodce pouzivat pro vybrané ¢asti portalu (napf. také pro registraéni proces).

= Prichod navstévnika postupnymi kroky je zobrazovan tak, aby se dalo kdykoliv vratit. Jsou zobrazovany nejen
kroky, ale i pfedeslé zadané odpovédi. Zakladnimi navigacnimi prvky privodce jsou Drobeckova navigace, tlacitko
zpét a tlacitko pokraCovat.

= Priivodce je pro jednoduchost koncipovan jako ,.jednosmérny“, tedy nelze preskakovat kroky mimo pevné dany
rozhodovaci strom a pokud se navstévnik vrati, jsou od kroku, do kterého se vraci, nasledné odpovédi zapomenuty.

= Pokud se navstévnik dostal na posledni krok dle rozhodovaciho stromu), je mu zobrazena informacni stranka (dle
Sablony) s hypertextovymi odkazy s pozadovanym obsahem na jiné stranky v ramci webu. Vycet nabizenych
variant v tomto poslednim kroku pritvodce je nutno uvadét takovou formou, aby mél uzivatel moznost navratu na
seznam z pravodce vyplyvajicich moznosti (napt. vysledky formou odkazi, které se oteviraji v novém okné.)

= Pokud oznaceni formularové pole, nebo formulafové pole obsahuje napovédu typu akordeon, kliknutim na text se
oznaci automaticky varianta prepinace jako vybér uzivatele a otevie obsah akordeonu. Opétovnym kliknutim se
uzavie akordeon a vybér v piepinaci se zneplatni (pfipad piepinace).

Pro celkovy piehled existuji Rozhodovaci stromy (viz Pfiloha €. 15 Smlouvy).

Obnova hesla

Systém poskytuje standardni sluzbu obnovy hesla:

= pro obnovu hesla slouzi formulaf — vstup do procesu obnovy hesla;

= ve formulafi uzivatel identifikuje uzivatele prostfednictvim systémem ovétitelnych tdajt (nabidka moznosti — napf.
mail, heslo, kontrolni otazka);

= systém vygeneruje docasn¢ platny odkaz pro obnovu hesla — po kliknuti na tento odkaz lze definovat heslo nové.

Automatické odhlaseni

Systém piihlasené¢ho aktéra v roli Uzivatel automaticky odhlasi za konfigurovatelnou dobu ne¢innosti. Vychozi hodnota
je 15 minut. Hodnotu mtize ménit Administrator.
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6. Nefunk¢ni pozadavky

Tato kapitola ptehledové stanovuje provozni pozadavky a parametry. Provozni parametry jsou dale specifikovany v Pfiloze ¢. 3 Smlouvy.

Nazev pozadavku Parametry poZadavku

Vykonnost Odezva frontendu do 3 sekund

Dostupnost Rocni dostupnost systému v turovni 98 %

Rezim provozu 24x7

Rezim podpory provozu Dodavatele 12x7, Po — Ne od 8:00 — 20:00, detail viz Pfiloha ¢. 3 Smlouvy
Reakce na nahlaseny incident Max. 2 hod.

Zprovoznéni po havarii Max. 24 hod.

Proaktivni zaji§téni provozu Pribézné

Omezeni poctu volani/odeslani formulait (omezeni zahlceni) | 10/ sekundu, nastavitelné

Podpora a plna funkénost verejné ¢asti IP v prohlizecich:

= Safari,

=  Chrome,

=  Opera,

= Firefox a Firefox ESR,
Podpora web prohlize&i * Edge

*  Yandex

s Nz

A v interni ¢asti (pro spravce):

= Firefox a Firefox ESR,
= Edge

a to vzdy ve dvou poslednich stabilnich verzich ke dni akceptace Dila.
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Nazev objektu Pocet soucasné pripojenych uzivateli IS / celkovy pocet uzivateli
Vlastnik, Administrator 500/2000

Uzivatel 100 000/ 1 000 000

Host 100 000

57



* .
** EVROPSKA UNIE

WX AZYLOVY, MIGRACNI A INTEGRACNI FOND

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Ptiloha ¢. 1 ke Smlouvé ¢.j.: MV-67776-74/VZ-2021

Pozadavek na kapacitu Kvantifikace

Pocet rozpracovanych formulaii (Zadosti) na jednoho cizince 3 ks

Doba uloZeni rozpracovaného formulaie 3 mésice od zalozeni
Max. pocet druhii formulaii v systému Cca 100

Zabezpeceni osobnich dat a
podpora GDPR povinnosti

Systém umoznuje plnéni povinnosti danych Zakonem o ochrané osobnich udajia 110/2019 Sb., tj. zejména podporuje
Objednatele (Spravee zpracovavanych OU) v plnéni povinnosti ve vztahu k realizaci prav subjektd udajil. Zejména
implementuje:

Vyhledani registrovaného uzivatele pomoci vyhledani dle zakladnich atributt (ID, jméno, piijmenti, ¢islo dokladu,
telefon, email, statni prislusnost, datum narozeni).

Export ve strojové ¢itelném formatu (CSV) veskerych dat, které systém zpracovava, souvisejicich s konkrétnim
registrovanym uzivatelem.

Moznost vymazani vSech souvisejicich dat (mimo logl) registrovaného uzivatele (identifikovaného pomoci
vyhledani).

Systém umoziiuje automatizovany vymaz vsech souvisejicich dat registrovanych uzivatelti v nastavené intervaly
(Casovac) a dle pravidel (ptiklad: data vazajici se k osobé XY pofizené diive nez XY).

Systém disponuje administratorskym GUI, kde Ize editovat vSechny atributy zadané uzivatelem (data zadana skrz
formulare)

Pro statistické ucely systém vede evidenci hlavnich statistik (pocet registrovanych uzivateld, pocet internich
uzivateld, pocet rezervaci v systému atp.)
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Bezpecnostni opatieni

Pozadovana bezpe€nostni opatieni jsou fizena obecnymi pozadavky, stanovenymi v Ptiloze ¢. 13 Smlouvy —
Bezpecnostni opatfeni pro smluvni vztahy. Dale musi systém byt v souladu s Minimalnim bezpecnostnim

standardem (https://www.nukib.cz/download/publikace/podpurne materialy/2020-07-17_Minimalni-bezpecnostni-
standard v1.0.pdf) stanovenym NUKIB ve znéni platném k datu podpisu smlouvy.

V kontextu pozadavkt uvedenych v Pfiloze ¢. 13 Smlouvy a pozadavki Minimalniho bezpe¢nostniho standardu je
dale upfesnéno:

Systém implementuje alespont minimalni Groven bezpecnostnich opatieni vyzadovanou ze své klasifikace jako VIS.
Tam, kde je to rozumné, je dovoleno aplikovat o jednu tiidu vyssi (striktnéjsi) opatfeni, napi. pokud minimélni
(nikoliv v8ak neptiméfenou AES-4096, coz by znamenalo nepfiméteny narast provozni slozitosti a spravy).

Pro datové vymeény (spojeni s DB, API) je vyuzivan zabezpeceny pienos (Sifrovany pfenos pomoci vhodnych metod
— protokol TLS 1.2 a vyssi, WS-security apod. dle pouzité technologie).

Administratorské ucty musi vyuzivat dvoufaktorovou autentizaci pii pfistupu.

Pokud provozni parametry dovoli, veskeré ulozené udaje systému jsou v Sifrované podobé. Pokud z provoznich
divodt nebude mozné dosahnout Sifrovani celé DB, musi byt alespon Sifrovany osobni udaje uzivatelt vsech roli.
Systém, resp. vyuzivany opera¢ni systém, je napojen na synchronizaci ¢asu protokolem NTP.

Systém umoziuje pracovat s nastavitelnou délkou uzivatelské session, kdy po uplynuti doby dojde k odhlaseni, kdy
vychozi nastaveni je 20 minut.

Veskeré vstupni pole formulafa jsou validovana na povoleny vstup — pied zpracovanim zadanych dat systémem je
provedena jejich kontrola, zda neobsahuji nevalidni/Skodlivy kod.
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Logovani ¢innosti a
udalosti

Systém loguje své ¢innosti a ¢innosti uzivatelt (aplikacni logovani), véetné administratort do strukturovanych
logt

Vsechny uzité komponenty, dodané v ramci plnéni dodavatelem, musi byt zapojeny do logovani. Pokud to
dodavatelem pouzité prvky nativné nepodporuji je v odpovédnosti dodavatele tuto funkcionalitu vhodnym
zpusobem zajistit.

V ramci plnéni Objednatel poskytne detailni dokumentaci pro nastaveni doporucené tirovné logovani pro konkrétni
technologie (prvky).

Logy jsou ukladany do univerzalné akceptovaného formatu (napf. rela¢ni databaze, strukturovaného souboru nebo
jiného vhodného centralniho uloziste).

Systém loguje uzivatelskou aktivitu pro vSechny role. V ramci téchto logti jsou zaznamenavany takové atributy,
aby $lo jednoznacné identifikovat:

o cas provedeni,

o provadéjici identitu/tcet,

o provedenou akci

o dotéena data (entitu, zaznam).

Logy je mozné aktivné odesilat nebo pasivné vycitat pomoci protokolu Syslog (variantou TLS)

Logy jsou ukladany po dobu alespon 18 mésict

7. Graficka forma a prvky UX

Prvky uzivatelského
rozhrani

Uzivatelsky frontend bude navrzen v souladu s https://designsystem.gov.cz/ kdy Objednatel nepozaduje dogmatické

dodrzeni v§eho uvedeného, ale aby IP z tohoto principu silné vychazel.
Kde bude vhodné (a v analytické fazi odsouhlaseno) je mozné se z design systému odklonit jinym navrhem dané
Casti/komponenty ¢i grafického ztvarnéni.
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Ssulad S pr.1nc1py = Frontend systému (veskeré web stranky pfistupné pro vetejnost, voliteln¢ i administraéni sekce pro spravce) nesmi
pristupnosti pri validaci systémem https://wave.webaim.org/ vykazovat zadnou chybu typu ,,Error (pocet musi byt 0).
Sou};.id Sp r1r.1c1py = Objednatel predpoklada, ze IP bude v rozumné mife aplikovatelnosti v souladu s normou ISO EN 9241-11.
pouZitelnosti = Vzhledem k nemoznosti exaktni specifikace striktnich parametrd v ramci této normy a jejich obtizné méfitelnosti je
toto ponechano na vlastnim uvazeni Dodavatele, kdy Objednatel predpoklada rozumné uziti definovanych principt.
Domovska stranka = Pro svou znac¢nou zavaznost byl vytvofen ndvrh domovské stranky s rozlozenim a zdvaznou textaci polozek
(wireframe - WF). Objednatel povazuje uvedenou textaci a rozlozeni prvki za smérodatné. Jakékoli zmény v
rozlozeni prvki, které piipadné vyplynou z navrhu dodavatele, budou podminény schvaleni Objednatelem.
Obr.: WF domovské stranky:
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MIMISTERSTVO VMITRA
CESKE REFUBLIKY

T

Oficlaini webovy portdl pro cizineg,
kel #I|i nebo chtil 3it v Sesku,

Cesky T Prihlasit se

FORMULARE A DOKUMENTY

POVINNOSTI CIzINCD

OBIEDNANI KONTAKTY

Napiste

Q

{1: Novinky — O x
2021/1/22 2021/2{23 2021/2/24
Nadpis Nadpis Nadpis
Zobrazit vie

=, Chci zadat
A

il Chci zjistit, o jaké vizum nebo povolenl k pobytu miiZu Zadat.

L2y

Mam pozadano

Chci si ovérit stav svého fizeni a potfebuji zjistit, jak dale postupovat.
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Chci prodlouzit

Chci zjistit, jak si mohu prodlouiit své vizum nebo poveleni k pobytu.

Zmeéna
>3

Chci zjistit, jestli zména v mém Zivoté nebo praci ovlivni mij pobytovy status.

O nés Typy viz a pobytl Pro zaméstnavatele
Slovnitek pojmu Spravni Fizeni Pro ubytovatele
Otézky a odpovédi Zivot v Cesku Pro tkoly

Kontaktni formulaf Zivot v EU Analyzy a statistiky

| 2 Pomoe v krizové situaci |

B 2021 Minlstarstva ynitra Sshé republloy, viachna prave whrazana | Prahlafen| o phistuarasd | Tida média | Lagislativa | Merinarednl achrana | GRFR
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Systém bude implementovat vSechny komponenty dle https://designsystem.gov.cz/#/ (menu sekce ,,Komponenty*). Objednatel nepozaduje totozné
vizualni zpracovani, ale princip funkce. Kazdd komponenta je pfirozené parametrizovatelnd administratorem pfes rozhrani systému (napf. pocet
rozbalovacich prvki a jejich formatovany obsah v ptipadé komponenty akordeonu, pocet zalozek a jejich nazvy atp).

Komponenty obsazené v Design systému:

Cislo | Komponenta Dopliiujici upfesnéni nad ramec popisu chovani v Design systému

1. Ikona

2. Akordeon

3. Drobeckova navigace = Prvni polozka drobeckové navigace je vzdy ,,Domu* (odkaz na domovskou stranku)

4. Formulaf = Moznost viceuroviiovych, vnofenych formuléit. Pii vybéru varianty (napf. naptiklad v pfepinaci) se

v daném kroku pravodce ,,rozroluje” vnofeny formulaf jehoz vizualizace uzivateli je podminéna
vybérem v nadfazeném piepinaci.
o Specificka formulatova pole
i. Pole pro uvedeni data (komponenty: pole pro vyplnéni data textem, kalendar,
placeholder text)

1. Uzivatel vepisuje datum podle formatu v placeholder textu.

2. Kalendat umoznuje vybér dne, més., roku nezavisle (Tak, aby zména roku
nevyzadovala opétovné zadavani mésice, nebo dne a naopak)

ii. Pole pro vyplnéni statni pfislusnosti (komponenty: pole pro vyplnéni s nageptavacem,
placeholder text, rozbalovaci seznam)

1. Pokud uzivatel vepisuje a vyplni prvni pismena, naseptava¢ mu nabizi v
rozbalovaci nabidce polozky odpovidajici abecednimu pofadi podle
vepsaného textu (s moznosti rolovat).

2. Pokud rovnou otevie rozbalovaci seznam, na prvnim misté je uvedeno cca 5
statnich piislusnosti podle zastoupeni cizincti v CR. Dale abecedné vycet st.
prislusnosti (vEetné prioritizovanych) s moznosti rolovat.
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iii. Pole pro vyplnéni adresy (komponenty: pole pro vyplnéni s naeptavacem)

1. Uzivatel vepisuje adresu a nabizi se mu varianty existujicich adres (napojeni
na odpovidajici systém). Kliknutim vybere a tim se vyplni vSechna dalsi pole
pro adresu podle pozadované tirovné udaju o adrese.

iv. Pole pro vyplnéni kédu povoleni/viza (komponenty: placeholder text, rozbalovaci
seznam)

1. Uzivatel vepisuje do pole, kde je umistén placeholder text (kod
frekventovaného povoleni). Rozbalovaci seznam kodu (s moznosti rolovat)

5. Kalendar Umoziuje vybér dne, mésice, roku nezavisle (Tak, aby zména roku nevyzadovala opétovné zadavani
mésice, nebo dne a naopak)
6. Menu (horni)
7. Upload souboru
8. Download souboru
9. Naseptavac Ke specifickym formulafovym polim
1. Naseptavac adresy viz specificka formulafova pole
2. NaSeptavac statnich piislusnosti viz specificka formulafova pole
3. Naseptavac k vyhledavani je popsan vySe v samostatné kapitole vénované vyhledavani
10. Odkaz Externi a zakladni (interni) odkazy pfi prostupu privodcem a pii vypliiovani formulait se mohou
otevirat bud’ pfimo v aktivnim okné, nebo v samostatném okné, ale vzdy tak, aby nebyly ztraceny
dosud uzivatelem vyplnéné tdaje. Uzivatel bude mit moznost vratit se k rozpracovanému
formulafti/pravodci.
11. Paticka Rozlozeni a textace jsou specifikovany v ramci navrhu draténého modelu domovské stranky, viz
Domovska stranka
12. Piepinac Jedna z frekventované uzivanych komponent v privodci a formulafich. Bude dopliiovan o napovédy
typu akordeon.
13. Rozbalovaci seznam Ke specifickym formulafovym polim
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i. Seznam statnich pfisluSnosti viz specificka formulafova pole
ii. Seznam kodu viz a typu povoleni viz specificka formulafova pole

iii. Vybér jazyka portélu: Nejfrekventovanéjsi jazyky. Kromé AJ a CZ se jedna zatim o
strojové preklady. Umoznit maximum jazykd podle zastoupeni cizincii v CR alespoti

strojove
14. Rozcestnik = Jedna z hlavnich komponent po otevieni polozek s informativnim obsahem umisténych na domovské
strance. Hlavni rozcestnik je umistén piimo v téle domovské stranky (4 zakladni dlazdice)

15. Rozlozeni

16. Strankovani

17. Tabulka

18. Textové pole

19. Tlacitko = Specificka navigacni tlacitka

i. Tlacitko zpét definuje vzdy jeden krok zpét
ii. Tlacitko pokracovat potvrzuje vyplnénych tidajii a postup na dalsi krok formulare. Tlacitko

neni aktivni, dokud nejsou validovana vsechna povinna pole formulate. V ptipadé nespravné
vyplnéného povinného formularového pole, by toto pole formulafe mélo byt ihned jasné
zvyraznéno (napiiklad cervené zvyraznéni). V pfipadé nespravné vyplnéného pole systém
zobrazi upozornéni na nespravné vyplnéna formularova okna a viditelné jej vizualizuje. V
ptipadé nepovinnych poli zvyraznéni chyby neni potieba. Pokud neni nepovinné pole
vyplnéno spravné, systém jej vyhodnoti jako nevyplnéné. Administrator ma moznost
definovat nazev tlacitka i odkaz, ktery reprezentuje.

20. Upozornéni

21. Vyhledavani Tato komponenta je definovana samostatné v tomto katalogu v ramci funk¢nich pozadavka

22. Vypinac¢

23. Vybér data Viz kalendar
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24, Zaskrtavaci pole
25. Zélozka

Nad ramec vyse uvedenych komponent v ramci Design systému bude IP dale implementovat tyto komponenty:

Cislo | Komponenta Popis

26. Néapovéda on-mouse-over Napovéda k libovolnému slovu/textu formou on-mouse-over. Napovéda se dynamicky zobrazi pii
najeti kurzoru nad zvoleny text. Adekvatné musi byt feSeno i pro rozliSeni na mobilnich zafizenich.
217. Napovéda typu akordeon Napovéda k libovolnému slovu nebo vice slovim. Pokud bude takova vyuzita, bude u objektu
vizualné zndzornéna (napf. podtrzeni a Sipka vedle) a po kliknuti se otevie formou akordeonu

s obsahem. Druhy klik akordeon zase zavie. Tato napovéda slouzi pro vysvétleni delsich textd,
nez je mozné a vhodné zobrazit v napoveédé typu on-mouse-over. Moznost umistit napovédu i k
oznaceni formularového pole, i k samotnému formularovému poli (jako detailni vysvétleni jeho
obsahu/pozadavku/vyzvy). Graficky totozné rozevieni jako v pfipadé akordeonu. Po kliknuti se
otevie obsah napovédy a varianta formulafe se oznaci jako vybér uzivatele. Druhé kliknuti
akordeon zase zavie a vybér zmizi. Moznost vlozit obrazek i do této napoveédy s moznosti zoom.

28. Formulafové pole nad obrazkem Jedna se o umisténi formulafového pole (napt. dropdown menu, textovy box) nad vlozeny obrazek.
Lze definovat podkladovy obrazek, typ vstupniho pole, jeho umisténi a velikost. Predpokladané
pouziti této komponenty je zadani ¢isla dokladu, kdy takové vizualné vypada jako fotografie pasu
a v misté jeho Cisla je vstupni pole pro vstup uzivatele. Moznost zoom obrazku.

29. Logo Totozné jako komponenta ,,Jkona“ bude tato komponenta poskytovat stejnou funkcionalitu —
umoziovat umisténi bitmapovy (JPG, PNG, BMP) nebo vektorovy (SVG) obrazek v jednotném
vizualnim stylu (napft. ¢tvercovy format, jednotné pozadi). Grafika v tomto ptipadé neni pouze

z knihovny predpripravenych znakt (jako lkona), ale libovolny obrazek. Logo portdlu navrhne
dodavatel.
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30. Embedované video interni Vlozené video s vlastnim piehravac¢em. Datovy soubor bude umistén v ulozisti IP.

31. Embedované video externi Vlozené video véetné externiho piehravace. Datovy soubor bude umistén na externi sluzbé, ktera
poskytuje i piehravac (napf. Youtube, Vimeo)

32. Seznam s odrazkami Seznam s odrazkami. Nastavitelny vzhled a format odrazky a vlastni text polozek.

33. Obrazek Vlozeni libovolného bitmapového (JPG, PNG, BMP) nebo vektorového (SVG) obrazku a jeho

nastaveni velikosti. Moznost zoom obrazku

34. Menu (bo¢ni navigacni) Vertikalni menu (pfiklad pouziti: https://portal.gov.cz/sluzby-verejne-spravy/), které reaguje na
strukturu v ramei stranek (pfi zobrazené strance, kterd je v menu zanesena je polozka zvyraznéna).
Menu je spravovano totoznym zptisobem jako horni navigacni menu, je vSak samostatné). Jedna
z hlavnich komponent po otevfeni polozek s informativnim obsahem umisténych na domovské
strance.

35. Tlacitko strojového prekladu Tlacitko pro automatizovany pteklad zobrazené stranky pres Google Translate, piip. DeepL
Translator (tlacitko obnovi zobrazenou stranku ve stejném rozlozeni s preloZzenymi texty a
s notifikaci (napf. text ve strance), ze jde o strojovy informativni pieklad).

36. Informacni poznamka Poznamka. Kroky privodce budou dopliiovany o informac¢ni poznamky (,,Pro¢ se na to ptame*

atp.). Priblizuji uzivateli smysl vypliovani formulafovych poli a jejich obsah. Informacni
poznamky budou obsahovat interni/externi odkazy, popf. napovédu typu akordeon

37. Hlavicka Moznost specifikovat rozlozeni prvku, které budou obsahem hlavicky (hlavicka i paticka budou
soucasti celého prostupu uzivatele portalem).

38. Casova osa (posloupnost bodi) Interaktivni ¢asova osa, prezentujici sled posloupnych udalosti, s moznosti zobrazeni detailu o
kazdé udalosti. Pouziti viz https://pruvodce.gov.cz/trvalypobyt

Parametrizovatelnost:

= Udalosti (body osy), jejich poradi
= Text na ¢asové ose

= Text (nadpis) nad levym/pravym sloupcem popiskii udalosti
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= Odkaz na detail udalosti (samostatna stranka s navigaci zpét)
= Umisténi textu (vlevo/vpravo od osy)

8. Integrace na okolni systémy

Tato sekce specifikuje pozadavky na integrace IP s okolnimi informaénimi systémy.

Oznaceni systému Popis integrace

CIS Systém spravuje centralni databazi cizinct (identit a dalsich atributi).
Duivod integrace: ovéteni zadanych udaju pfi registraci cizince.

Detail: Viz popis pozadavku ,,Registrace uzivatele* v tomto dokumentu.
Interni evidence IS OAMP | Systém spravuje stavy spravnich fizeni cizinct.

Duivod integrace: poskytnuti informace o stavu otevieného fizeni cizince a o jeho parametrech.

Detail: Na SFTP serveru je ulozena tabulka s informacemi ke vSem otevienym fizenim. Identifikatorem je ¢islo
jednaci. Tabulka je aktualizovana jednou denné. Pozadavkem je tuto tabulku automaticky zpracovavat a
importovat do IP a poskytovat uzivatelim informace o stavu fizeni. Jednotlivé atributy datového zdznamu
budou mapovany do profilu uzivatele, tedy poté skrz IP pfistupné jako ostatni profilové parametry.

ISSS IP musi byt pfipojen k ISSS (Informacni systém sdilenych sluzeb) a jeho prostiednictvim napojen na zakladni
registry vefejné spravy.

Duivod integrace: ovéteni zadanych udaji pii registraci cizince. Moznost ovéfeni/doplnéni adresy.
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Detail: Standardni pozadavky/dokumentace na tuto sluzbu eGovernmentu.

JIP/KAAS JIP/KAAS spravuje centralni evidenci internich uzivatelti a poskytuje autentizaci.
Duivod integrace: ovéteni identity a piistupovych prav uzivateli Objednatele.

Detail: Standardni pozadavky/dokumentace na tuto sluzbu eGovernmentu.

Vyvolavaci systémy IP bude integrovan na jiz provozované vyvolavaci systémy (sprava piepazek a front) Objednatelem:
= Kadlec elektronika,

= Qtronic.

Duivod integrace:

= rezervace termint,

= evidence pfichozich,
= historie navstév

Detail: IP posila do téchto systémut seznam klientti, agendu, Cas objednavky na prepazku a PIN. Vyvolavaci
systém pak zpét predava informaci, zda byl PIN zadan a tedy cizinec se dostavil (realizovana rezervace) nebo
nedostavil (zmeskana rezervace).

SMS/email brana pro

ik Duivod integrace: Systém musi implementovat API pro volani sluzby pro budouci napojeni na notifika¢ni branu.
notifikace

Detail: Notifikace se piedpokladaji formou SMS a emailem. Vlastni napojeni na takovou branu, ktera fesi
fyzické odesilani, neni soucasti této zakazky, pouze vytvoreni konfigurovatelného rozhrani a pfipraveni systému
na spousténi takovych notifikaci v ramci udalosti v IP (zména stavu fizeni, registrace nového cizince atp.)
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NIA IP bude napojen na narodni identitni bod (NIA) za tGcelem ovéfeni identity proklamované akreditovanym
identifikacnim prostfedkem, postupy musi byt realizovany v souladu se zakonem ¢. 250/2017 Sb., o
elektronické identifikaci.
Duivod integrace:
= ovéfeni elektronické identity cizince
= autorizované vyplnéni pfedanych daju ze systému NIA a piedani do IP v ramci registra¢niho formulare
ISDs IP bude napojen na rozhrani informacniho systému datovych schranek
Divod integrace:
= ovéfeni elektronické identity cizince
= autorizované vyplnéni pfedanych udaji ze systému ISDS a ptedani do IP v ramci registracniho formulare
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Vytvoteni, dodani a uvedeni do provozu IP, dle pozadavkli a vymezeni specifikovanych
v Ptiloze ¢. 1 Smlouvy — Katalog pozadavkd.

Zajisteéni interoperability IP se vSemi systémy uvedenymi v Pfiloze ¢. 1 Smlouvy — Katalog
pozadavk.

Analytické ¢innosti:

a)

b)

d)

e)

provedeni analyzy uzivatelskych pozadavki definovanych v Ptiloze ¢. 1 Smlouvy —
Katalog pozadavki, jejich zptfesnéni a dalSi doplnéni na zdklad¢ projednani
s delegovanymi zastupci Objednatele,

provedeni technické analyzy poZadavki okolnich systémi pro integraci -
identifikace datovych rozhrani a jejich parametri, systémy pro integraci jsou uvedeny
v Ptiloze ¢. 1 Smlouvy — Katalog pozadavkad,

provedeni analyzy legislativnich poZadavku na Dilo a spravu a provoz Dila, zejména
protoze se jedna o vyznamny informacni systém ve smyslu Zakona €. 181/2014 Sb. o
kybernetické bezpecnosti.

provedeni analyzy provoznich procest véetné navrhu jejich implementace v redlném
prostiedi MV (a DCeGOV), v minimalnim rozsahu: fizeni zmén, fizeni problémt,
fizeni incidenttl, fizeni kontinuity a dostupnosti sluzeb, méteni a vykazovani dosazené
urovné sluzeb, fizeni uvoliiovani verzi, zalohovani systému a dat, fizeni bezpec¢nosti
informaci, fizeni kapacit a dalsi Cinnosti pozadované v Pfiloze ¢. 3 Smlouvy —
Podminky spravy a provozu IP.

provedeni dalSich analytickych aktivit nezbytnych pro kvalitni navrh IS, resp.
dodéavku a zprovoznéni informacniho systému.

Zpracovani navrhu systému IP, ktery je pfedmétem Dila

a)

b)

zpracovani grafického navrhu uzivatelského prostiedi (Sablony) dle vymezeni
specifikovanych v Ptiloze ¢. 1 Smlouvy — Katalog pozadavkl a dle doporuceni a
principti definovanych v ramci Pfilohy ¢. 8 ZD — Navrh vybranych atributi IP.
Objednatel predpoklada prabézné odborné konzultace pro tuto problematiku a
inovativni vstupy a navrhy feSeni od Dodavatele.

zpracovani technického navrhu systému, vcetné vSech jeho relevantnich casti
nezbytnych pro dodavku informaéniho systému typu VIS.

Dodavka SW licenci, véetné¢ dodani piipadnych SW licenci 3. stran

Piiprava, instalace a konfigurace testovaciho, Skoliciho a produk¢niho prostiedi

Faktické vytvoteni IP dle schvalené analyzy a v souladu se zadanim
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Testovani Dila

a)

b)
©)
d)
e)

f)

g)
h)

vytvofeni testovaciho planu (kdy a v jakych névaznostech) a testovacich scénait (co
a jak)

piiprava testovacich dat v sou¢innosti s Objednatelem
provedeni funk¢énich testl

provedeni vykonnostnich testl

provedeni bezpe€nostnich testl

1. penetracni testy

il.  testy zranitelnosti

provedeni testli vysoké dostupnosti (DR testy)
vyhodnoceni vSech testl

implementace opatteni do Dila pro nevyhovuji vysledky zjisténé v testovani

Migrace historickych dat

a)
b)
©)
d)
e)

zpracovani planu migrace

provedeni analyzy historickych dat — definice exportu/importu pro migraci
konsolidace a validace historickych dat

vlastni provedeni migrace

kontrola migrovanych dat a pfedani do provozu

Definice, zpracovani a vedeni projektové dokumentace. Veskerd dokumentace bude
vyhotovena a pfedana:

struktura dokumentace je pfedem schvalovana Objednatelem

v Ceském jazyce; u dokumentace k softwarovym a hardwarovym ¢astem Dila tietich
stran je povolen anglicky jazyk.

v tisténé formé jako fizena dokumentace, nebo v elektronické podobé na vhodném
médiu (naptfiklad domluvené on-line projektové ulozisté Objednatele) se
zabezpecCenym piistupem.

veskerd dokumentace je zpracovana tak, aby jeji obsah byl co nejméné redundantni.

Vzijemné se odkazujici ¢asti dokumentace musi byt v ptipadé elektronické formy
vzajemné propojené odkazy.
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Projektovou dokumentaci se rozumi dokumenty specifikované nize a v relevantnich
pfipadech jsou tyto rozsifeny a detailné definovany v bodu 2.11 Ptilohy ¢. 12 Smlouvy:
Bezpec¢nostni opatieni pro smluvni vztahy:

a) Provadéci projekt, ktery je blize popsan v Ptiloze ¢. 8 Smlouvy.

b) Analyticky projekt, ktery obsahuje alespon ¢asti:

L

Pisemné& zpracované vystupy vSech aktivit ¢innosti z bodu 3. a 4. vyse

c) Provozni dokumentace

1.

11

Uzivatelska dokumentace — manudly pro vSechny role v systému s popisem
ovladani.

Administratorska dokumentace — postupy pro instalaci, provoz, zalohovéani,
obnoveni a nastaveni systému.

d) Dokumentace testovani

L.

il.

11l

1v.

plan testovani v€etné metodiky ptistupu k testovani.

testovaci scénafe komplexné pokryvajici sluzby a funkce systému, kapacitu
systému, bezpecnost systému.

podrobny popis prubéhu a vysledkii bezpecnostniho testovani vcéetné navrhu
opattent.

podrobny popis a popis dosazenych vysledkl, vystupli testi vcetné jejich
interpretace a vycet protiopatieni k eliminaci identifikovanych zranitelnosti nebo
chybovych stavii

e) Dokumentace realného nasazeni — popis parametri findlniho nasazeni Dila
v produkénim prostiedi (véetn€ konfiguracnich souborti, seznamu administratorskych
uctl, log-in atp.)

f) Dokumentace dle ISVS (vychdzi z pozadavkd zdkona ¢. 365/2000 Sb., o
informacnich systémech vetejné spravy ve znéni pozdéjsich predpisi a navazujicich
pravnich predpist)

1.

ii.

iil.

1v.

nezbytné podklady pro registraci IS, ktery je pfedmétem Dila, do IS ISVS
(informacni systém informacnich systému vetejné spravy).

nezbytné podklady pro registraci datovych prvka do IS DP (informac¢ni systém
datovych prvki).

bezpecnostni politiku IS.
ptirucka bezpecnostniho spravce.

zpracovani nezbytnych podkladi takovych, aby objednatel splnil povinnost
zadatele, vyplyvajici z § 5, odst. 2, pism. ¢) zdkona o informacnich systémech
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vefejné spravy, piedlozit odboru Hlavniho architekta eGovernmentu MVCR pied
zahdjenim poskytovani sluzby ISVS k posouzeni (k tzv. kolauda¢nimu
rozhodnuti) provozni dokumentaci predmétného systému (resp. piesnéji
»Provozni dokumentaci urceného informacniho systému pied zahdjenim
poskytovani sluzby*), zda tento splituje pozadavky pravnich piedpist, informacni
koncepce CR a zda jeho realizace je v souladu s zadosti, podanou jako podklad k
souhlasnému stanovisku. Tato dokumentace bude zpracovana v rozsahu a
zpusobem stanovenym odborem Hlavniho architekta eGovernmentu MVCR,
ktery je zvefejnén na adrese: https://www.mvcr.cz/clanek/agenda-odboru-
hlavniho-architekta-egovernmentu-agenda-odboru-hlavniho-architekta-
egovernmentu.aspx?q=Y2hudW09NQ%3d%3d

vi.  dalsi podklady vcetné provedeni souvisejicich aktivit nezbytnych pro komplexni
soulad ISVS, ktery je predmétem Dila se zakonem ¢&. 365/2000 Sb., o
informacnich systémech vetejné spravy.

g) Exit plan

1. Exit plan pfesné¢ a jednoznacéné specifikuje veskeré povinnosti, postupy a
podminky pro pievedeni (ptevod) Dila a poskytovani dosavadnich ¢innosti a
know-how dodavatele (zejména plnéni podle ¢lanku III, IV, V) na objednatele,
popf. na nového dodavatele ur¢eného objednatelem. Exit plan zohlediiuje vSechna
poskytovana plnéni dle této smlouvy.

ii.  Soucasti dokumentu Exit plan bude zejména stanoveni postupu, harmonogramu a
podminek pro ptfedani Dila - (i) ptedani zdrojovych kodu, (i1) piedéani licenci a
dokumentace, (iii) migraci vSech SW komponent, dat a metadat, (iv) vymezeni
povinnosti Smluvnich stran pfi realizaci Exit planu véetné jejich odpovédnosti a
véetné vymezeni soucinnosti Objednatele, popf. tfetich osob, potiebné
k provedeni Exit planu, (v) pfedani poskytovani plnéni dle Ptilohy ¢. 3 této
Smlouvy.

iii. Harmonogram Exit planu musi byt Dodavatelem zpracovan tak, aby pfevedeni
(ptevod) Dila mohl byt uskute¢nén ve lhiité¢ maximalné 6 mésicii od doruceni
pisemné zadosti Objednatele o zahajeni realizace Exit planu (dale také jen
»realizace Exit planu®). Dodavatel pfipravi Exit plan tak, aby ho bylo mozZné
realizovat v plném nebo ¢astecném rozsahu, s ohledem na rizné diivody spusténi
Exit planu Objednatelem. Dodavatel je povinen pii vypracovani Exit planu
vychazet z této skuteCnosti, pficemz je zaroven povinen, bude-li vyzadovana
souc¢innost Objednatele, popf. tietich osob, stanovit lhiitu(y) pro poskytnuti takové
soucinnosti, a to alespon v délce 5 (pé€ti) pracovnich dnii od doruceni zadosti o
poskytnuti soucinnosti.

11. Implementace Dila do produkéniho provozu
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a) provedeni migrace kompletniho Dila z testovaciho prostiedi do produkéniho, véetné
vSech nezbytnych tprav pro fungovani integraci
b) soucinnost pii napojeni Dila na bezpec¢nostni a provozni monitoring (DCeGOV)
c) Skoleni uzivateli

i. v prostorach Objednatele (Praha), po dohod¢ s Objednatelem mozno castecné
realizovat on-line

ii. 2 béhy:
o uZivatelé (Gifednici) — 1 ¢lovékoden, 30 osob
o uzivatelé (editofi) — 4 ¢loveékodny, 10 osob
d) skoleni systémovych spravct/administratort
Ptedani zdrojovych kodt Dila
a) zdrojové kody k vlastnimu Dilu
b) komentéie ke zdrojovym koédim
Pfedani licen¢nich prav
a) k vlastnimu Dilu, v€etné vypisu pouzitych licenci komponent tfetich stran s uvedenim,
v jakém licen¢nim vztahu k Objednateli/Dilu je takova licence poskytovana.
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1. Ukel dokumentu

Tento dokument specifikuje podminky spravy a provozu (vcetné technické podpory) pro
Informacni portal pro cizince (dale také ,,IP*) a urcuje, jakym zptisobem bude dodrzovani téchto
podminek méteno a vyhodnocovano.
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2. Sluzby spravy a provozu IP

2.1. Pozadované parametry sluZeb spravy a provozu

= Rezim provozu IP je 24 x 7

= Rezim podpory provozu Dodavatele je 12 x 7, pondéli az nedéle od 8:00 do 20:00
hodin (s vyjimkami uvedenymi v Tabulce kompetenci v kap. 2.3 tohoto dokumentu)

* Pozadovana dostupnost 98 %, vyhodnocovani dostupnosti probiha po mésicich

* Definice mési¢ni nedostupnosti maximalné 1 den

* Maximalni délka odezvy uZivatelského prostredi je 3 vtefiny

Dostupnosti se rozumi funkcénost IP z pohledu uzivatele, ktery tak miiZze vyuZivat vSechny
sluzby systému.

Vypadkem se rozumi nefunk¢nost nebo omezeni funkcnosti IP, kterd brani uzivateli vyuzivat
sluzeb systému. Cas vypadku se promita negativné do dostupnosti (parametr SLA).

Za vypadek neni povazovana:

= nedostupnost IP v servisnim okné nebo planované odstavce,

= nedostupnost zplusobena mimofadnou wudalosti v prostiedi UPAAS nebo
ve spolupracujicich systémech

= nedostupnost zpisobena potvrzenou chybou Objednatele.

Servisni okno je Cas vymezeny pro provadéni servisnich ¢innosti, udrzby, profylaxe,
zélohovani a dalsich ¢innosti, které mohou ohrozit bézny provoz. Servisni okno pro IP bude
nejvyse 2 (dva) dny v mésici, a to od patku 20:00 h do soboty 8:00 h a od soboty 20:00 h do
ned¢le 8:00 h.

Bude-li z ditvodu hrozici poruchy nebo jiné urgence nutné tyto cinnosti provadét mimo Servisni
okno, musi tuto skute¢nost schvalit Objednatel minimalné 24 (dvacet ¢tyfi) hodin pfedem.

Dodavatel je povinen zpracovat plan servisnich oken pro kazdé nésledujici pololeti a piedat jej
nejpozdéji 14 (Ctrnact) dni pred zahdjenim dotéeného pololeti Objednateli ke schvaleni.

Planovana odstavka je doba, kdy bude IP uveden do stavu mimo provoz. Planovana odstavka
musi byt projednana a schvalena Objednatelem nejméné 1 (jeden) kalendaini meésic pied
odstavenim IP.

Do planovanych odstavek nebo servisnich oken se nepocitaji Casy vypadku IP zpisobené
Incidentem nebo havarii, za jejichz feSeni odpovidd Dodavatel dle kapitoly 2.2.3
Redeni incidentt.
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2.2. Poskytovani sluzeb spravy a provozu

2.2.1.Technicka podpora HW a provozniho prostiedi

Infrastrukturu pro IP poskytuje Objednatel az do Urovné virtudlniho prostfedi, zatimco
Dodavatel odpovida za vytvofeni, spravu a provoz virtualnich servera.

2.2.2. Technicka podpora a maintenance SW

Dodavatel bude zajiStovat nakup maintenance SW produktl, které dodal v rdmci vefejné
zakéazky s ndzvem ,,Vybudovani, provoz a dalsi rozvoj Informa¢niho portalu pro cizince*
po dobu trvani smluvniho vztahu. O tomto zajiSténi bude poskytovat Objednateli prubézné a
pravidelné informace nejméné jednou ro¢né, jejichz soucasti bude report vSech licenci vcetné
termint ukonceni podpory a planu nakupu prodlouzeni podpory.

Dodavatel zajisti poskytovani vSech sluzeb spojenych s podporou vyrobce ze strany piislusného
smluvniho partnera (resp. vykonavatele autorskych prav).

Dodavatel je povinen do 10 (deseti) dnii od dostupnosti nového zménového balicku (opravného
balicku, aktualizace nebo nové verze SW produktu nebo OS ve virtudlnim serveru) informovat
Objednatele vCetn¢ analyzy dopadii instalace. Objednatel (respektive CAB — viz kapitola 2.2.5)
rozhodne, jestli bude pozadovat instalaci. Objednatel mé pravo instalaci odlozit a pozadovat ji
kdykoliv pozdé€ji v prabehu plnéni. Po schvaleni Dodavatelem navrzenych termint ze strany
Objednatele, Dodavatel instaluje zménovy balicek v terminu dle dohody s Objednatelem,
nejprve na testovaci prostfedi, po otestovani na produkéni prostiedi. Dle potieby poté
aktualizuje Dokumentaci (mé-li instalace vliv na funkcionalitu nebo jiné parametry IP).

Standardni balicky a aktualizace budou realizovany v ramci planovanych servisnich oken.
Bezpecnostni a urgentni opravy budou provadény po dohod¢ s Objednatelem.

Podminky uvedené v kapitole 2.2.2. neplati v ptipadé¢ SW, u kterého Objednatel vyuzil postupu
uvedeném dle ¢lanku XIX. odst. 3 Smlouvy.

V piipadé, ze dojde k vyclenéni nékteré funkcionality z SW produktu uvedeného v Ptiloze €. 7
Smlouvy, kterd se stane samostatnym SW produktem nebo se stane soucasti SW produktu
jiného, bude tento SW produkt v ramci poskytovanych sluzeb poskytnut Objednateli v rozsahu
uzivacich prav shodném s rozsahem zakoupenym, pfi¢emz takové plnéni bude soucasti Ceny.

2.2.3.Refeni incidenti

Reseni incidentii s garantovanou reakéni dobou a maximalni dobou feseni — Cilem je rychlé
obnoveni standardniho provozniho stavu a minimalizace Skod vypadki. Proto je piedev§im
hledan zplsob, jak obnovit funkénost postizené sluzby. Nékdy je v ramei feSeni incidentu
objevena i jeho kofenova pficina, ale vzdy to tak nemusi byt a v tomto ptipadé fesi kofenovou
pricinu sluzba ,,Reseni problémut*.
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Je-1i to mozné, je Dodavatel povinen nabidnout Objednateli ndhradni feSeni. Néhradni feSeni

umozni uzivatelim provadét pozadovanou ¢innost nahradnim, méné komfortnim zptsobem.
Néhradni feSeni musi Dodavatel ptedstavit, Objednatel schvalit a Dodavatel aplikovat v Case

,Doba vyieseni* pro dany typ incidentu. Vyuziti nahradniho feSeni miize mit vliv na lhtty dané
Reakéni dobou a Dobou vyteseni (Tabulka 1) timto zpisobem:

a) Objednatel mize rozhodnout, Ze nasazenim nédhradniho feSeni doslo ke snizeni
kategorie incidentu, tedy lhita pro vyfesSeni incidentu se prodluzuje dle niz$i kategorie

incidentu.

b) Objednatel timto mliZze povaZovat incident za vyieSeny a soucasné rozhodnout, Ze se
zélezitost presouva do sluzby ,,ReSeni problémuti.

Pti feSeni incidentd je dulezité stanoveni priorit, protoze nékteré incidenty maji vyssi dopad nez
jiné, a proto je tieba je feSit pfednostné. K tomu slouzi kategorizace servisnich pozadavki

zadavanych jako incident v Tabulce 1:

Tabulka 1 — ReSeni incidenti

Typ incidentu

Reakéni
doba na
nahlaseny
incident!

Doba vyreSeni

Kategorie 111

Nefunkénost  systému jako celku nebo
kliCové  soucésti  systému,
eventudlné kyberneticky bezpe¢nostni incident
kategorie II ¢1 I1I dle niZze uvedené klasifikace, pti

kterém je pfimo a vyznamné narusena bezpecnost

nefunkénost

poskytovanych sluzeb nebo aktiv.

Jeho teSeni vyzaduje neprodlené zasahy obsluhy
s tim, ze musi byt vSemi dostupnymi prostredky
obnovena funk¢nost systému a zabranéno
dalsimu Sifeni kybernetického bezpecnostniho
incidentu vcetn¢ minimalizace vzniklych i
potencidlnich Skod.

do 2 hodin

do 8 hodin

Kategorie I1

Vyrazné ztéZuje nebo komplikuje cinnost
uzivateld IP z divodu selhdni nebo omezeni

do 4 hodin

nasledujici pracovni den

! Doba na reakci se po¢itd od nahlageni incidentu v dobé& 8:00 — 20:00 hodin. Reakci na nahlaseny incident se

rozumi zapoceti napravy/opravy.
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nekteré ze systémovych funkci podporujicich
dilezité procesy, eventudlné¢ kyberneticky
bezpe¢nostni incident kategorie 1 dle nize
uvedené Kklasifikace, pfi kterém je naruSena
bezpecnost poskytovanych sluzeb nebo aktiv.

Jeho tfeseni vyzaduje neprodlené zasahy obsluhy
s tim, Ze musi byt vhodnymi prostredky
obnovena funk¢nost systému a zabranéno
dalSimu Sifeni kybernetického bezpecnostniho
incidentu véetné minimalizace vzniklych Skod.

Kategorie I

Vyskytuje v izolované casti dila nebo dil¢iho
plnéni. Vyuzivani dila je ¢astecné ztiZzeno a nema
vliv na ostatni funkce, eventualné interni
kyberneticky bezpecnostni incident dle nize
uvedené klasifikace, pfi kterém dochazi k méné
vyznamnému naruseni bezpecnosti
poskytovanych sluzeb nebo aktiv.

Jeho feSeni vyzaduje zdsahy obsluhy s tim, Ze
musi byt vhodnymi prostiedky obnovena
funkCénost systétmu a omezeno dalsi Sifeni
kybernetického bezpecnostniho incidentu véetné
minimalizace vzniklych Skod.

do 4 hodin | do 5 pracovnich dnii




Tabulka 2 — Klasifikace kybernetickych

PRIKLADY KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU PODLE VYHLASKY O KYBERNETICKE BEZPECNOSTI
upfesnéni klasifikace kybemetickych bezpeénostnich incidentli pro Ministerstvo vnitra Ceské republiky [v2)
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NUKIB {

Typy kybemetickych
bezpeine strich inddenti -
PRINLADY

Kybemsticks bezpeinostni
udSlost

Intemi kybemeticky be zpeinostnd
noident - kasifikace MV

cident - Masifikaca NOKIE

neaprivnény pistup do
systému f kinformadm

Detekovany nepovedeny pokuso
5 desystamu / knforma
napi. zapomenuta hasic ).

Ineuz: govych adajl /
nzopravndny phistug k informac
zamésmancam ne
identfiovareinou tfan
Tndsonens fradyjsu
ranedbarsineno rozs

u

wpsoky d opod

nizky dopad
Méné vyznamny | Kstegorie 1}

menSno nozsany {10055 -1mil XE).

Viznamny [ Kstezonie 1}

Proniknuti do 5y = &mu, mapachani Sod

stiedniho dopad u {naps. narue nintagr

dostupnost, divSmest G vich Gl
Finanéni dopady sthedniho rozahu | 1-10mi.
LI

Ve imivyrnamng { Kstegone 111}

Trwani pind wontroly nad systEmem

&od walkého rozsahu (vicene210
Nauieni bezpainest systdmu s
ni 2ef rawia

dicam mo Enéh o ohno;

Eva .

systému
J 1 shiieh

Pidnowand {avizovana]

nado s pnost napé: 2 diivodu
Gdriby nebo jak kol udaionr,

181 & opakowany/mnohon Scbny

lastupn ost.|

[ iyt By ma i nam

Kra tood obé omezeni dostupno st
systémiu z ddvodd setngni /
nedoswpno:

podpdraych aktv {nedm
srovozni ingident). Zpravidiase
bude jednare nedostupnostdo
1nod. Wy3e dopadi spojen
nedestupnes
posuzevana per system {kaidy

ystEmu jE

Omezeni dostugn gstisystému vddsiediu
Kybemetickah o d boky 2 komunikadn shE.
Nedostugnost systému do Shad. (vise
dopadi spojend sne dostupnost systému ja
2 par

pasuzov

Finangnidopady meniie rozssha {10063~
1mid . KE)

armu v diidediu

kybernezick Shedtoku 2 komunikaéni Sié

Omezenidosupnost

aostsystému do 2hod. fvyie
oge nd s neds: ystému je
7). Fnanéni dopady

pnosti

Om=szani dostugnos: mu v dlisiediy

kyoerne afo dtoky zkomun kadni s1é.
Déle rrvajpc nedostugnost, obwyide vice nel
24hodin |vwis dopadd spojands
nedostugnost systEmU je posuzovana per
sy=t# m). Fnznénid o rozsahu
ica nei 10mil K8V disledicu narufen
ti sysvému miie byt chroiena

dostugnos
zdravi aZivoty obcani.

Shodlivy kid

SkodEvy kid devekovan:

zachycany anti

dfive, nai byly napachany
jaksk oy Sxody.-

=

irovou ok

ou

Ziiienc omd napadan
0. 1 stanical zndmy
Skodivym kddem, ktery by
nisisdns ispding odsrandna
zdrovad Byic mmezenc jeho
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sodezianina komgoe
eny Sody manidhia rozsatu.
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Masivni napadeni systému Scodingm

i dem, knéré spdsobiledkody vysokahe

rozsahu. Finandni dopad y wice nei 10miLKE

P ehond ni te chni chjdh
opatieni

Detekovany pokus o giekondni

Prakon &ni technidkd fio opatieni
nap . zneufitim zranteinest
dand ho opatieni, ktand 2pdsct
Zxady zanedbaeinho rezsanu.

Prekonani e chnickéhe opatfenina,

zneulitin zranitelnest dandho opatieni,
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Finanéni dopady v rdzsahu 10061l KE.

Prakonani
zne uditen Zanitelnosti dand ho opatf eni,
kterd zpdsati $xody tfedning rozsahu.
Finanini dogady v rozsany 1-10mE. KE.

Frekgnani te diniceho cogafeni naps.
zneuliten zsanitelnasti dandho opatfeni,
izare zpdsobi Seody wysoking rozsanu.

Finanéni dogady wice ne 10milKE

porudeni organizainich
opatieni

ktarym po
sktivita byia specidinim naserojem
detskavana a zametnuia.

Buje et prEtup, tato

FamEstnanci napf vyulivay aktiva

zanedbate indho rozsahu.

Famésmand napf. vy tvajinak nad
1= piigustne a stanovens 2 bm dojde &
narufani mtegrity nabo divémast, kuers

zodsobiko nabo m

wuivaf aktivajinaknes
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i sobile nebo miie Tplsebi
stfed nive rozsahu. Finanini dopady v
rozsanu I-10mE. K&
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Nedsp
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organizac.
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Dopady
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ngu. Finanéni dogady vroz=ahu 1-
10mik: KE.
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ngu. Finanéni dopady vic nal
1OmiLKE
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bezpeénosmi udost, kuerd ofimo
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budoueu defit kinddan tu).

Ky bemeti ciy be zpednostn
inddant 2pdsenujic Sxady
zanedbate inaha noz=ahu.

g ykaRv iy bemeticky bezpeénostn
incdent zpdsobuic Skody meniing

rozsahi
i dopad y v rozsahu 1006

Jekykafy kybem eticky bezpednostn

incident 2pdsobufic tkody mensio rozsahu. |&

Finanéni dopgady v roz=ahu 1-10ma. K&

Jakykotin kyberneticky bezpednostai
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Incident je feSen s prioritou odpovidajici dané kategorii. Kategorie III ma nejvyssi prioritu a

mohou byt prodlouzeny v ptipadé, ze:

* nastala neodvratitelna udalost (vyssi moc),

= nebo se vyskytly piekdzky na stran¢ Objednatele nebo tietich stran, které Dodavateli
neumoziovaly fadné poskytovat sluzbu ¢i ovlivnily délku nebo pracnost jednotlivych
pracovnich Ukont (tyto piekazky musi byt bezodkladné¢ pisemné nahlaSeny
Objednateli),

= nebo bylo feSeni incidentu v konkrétnim piipadé pferuseno s pisemnym souhlasem
Kontaktnich osob obou smluvnich stran.

Prodlouzeni lhlty pro vyfeSeni incidentu je uskuteciiovdno na zdklad€ pisemné Zadosti
Dodavatele.

V zé4dosti musi byt identifikovana piekazka branici vyfeseni incidentu, ptip. musi byt uvedeno
jiné zdivodnéni pro prodlouZeni lhiity (napf. prodlouzeni lhiity pro vyfeSeni incidentu kategorie
I s ohledem na pfednostni feSeni jinych zaleZitosti souvisejicich se zajistovanim provozu IP).
Je-li diivodem zadosti o prodlouzeni pozadovana soucinnost ze strany Objednatele, je
Dodavatel povinen v zadosti popsat charakter a rozsah pozadované soucinnosti. Objednatel je
povinen bezodkladn€, nejpozdéji nasledujici den, pisemné sdélit, zda zadost o prodlouzeni
lhity akceptuje, odmitd anebo zda k ni uplatiiuje n¢jaké vyhrady. V piipad€, ze Objednatel
zéadost o soucinnost akceptoval, pierusuje se béh lhiity pro vyfeseni incidentu o dobu:

a) trvani prekazky vySsi moci
b) od doruceni zadosti do poskytnuti pozadované soucinnosti ze strany Objednatele, nebo

c) ktera byla mezi Smluvnimi stranami sjednana jako doba prodlouZeni lhity k vyfeSeni
incidentu.

Vsechny typy incidentli budou nahlaseny opravnénou osobou Objednatele na Service Desk
DCeGOV, ktery je zaeviduje a pteposle v podobé strukturovaného e-mailu na feSitelskou
skupinu Dodavatele dle komunikac¢ni matice pfipravené pro Spravu a provoz IP. Dodavatel
musi reagovat na tyto incidenty dle jejich kategorizace.

= Po prvotni analyze bude Dodavatel informovat Service Desk DCeGOV o moznych
dopadech nefunk¢nosti;

*= Po nalezeni pfi¢iny nefunkénosti Dodavatel informovat Service Desk DCeGOV o
pravdépodobném case odstranéni nefunkcénosti a pfipadné alternativnich zptisobech
feSeni;

* Po odstranéni nefunkcnosti bude Dodavatel informovat Service Desk DCeGOV o
zpusobu vyfeseni.

Préace na feSeni incidentli mohou byt realizovany vzdalené pomoci ptistupu VPN kanalem, nebo
v nutnych ptipadech v misté provozu IP. Ptistup VPN mé omezeny ¢as na maximalni délky
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spojeni a neni urcen pro pribézny dohled (tedy neni mozné tuto VPN pouzivat pro prubézny
vzdaleny dohled). Tento VPN pfistup je na jmenné ucty pridélené konkrétni osobé Dodavatele.

Na feseni incidentu bude Dodavatel pracovat az do doby, kdy bude splnéno alespon jedno z
nasledujicich kritérii:

= VyfeSeni obnoveni funk¢énosti postizené sluzby v plném rozsahu.

* Informovani Objednatele o tom, ze nefunkénost je zplisobena tieti stranou (vnéjsi

agendové IS, infrastruktura Centralniho mista sluzeb apod.). V takovém piipadé
Dodavatel Objednateli poskytne sou¢innost pfi feSeni této nefunkénosti s treti stranou.

Objednatel bude Dodavatele informovat pomoci Service Desku DCeGOV o incidentech, které
vzniknou v provoznim prostiedi UPAAS a které budou fesit spravci datového centra, z divodi
piedchdzeni diisledktim na trovni aplikace. Stejné tak bude Objednatel Dodavatele informovat
o planovanych servisnich oknech, odstavkach a vSech zménach v infrastruktufe, které by mohly
mit dopad na IP.

Maximalni poc¢et moznych Incidentl za ptedchézejici 3 (tf1) po sobé€ jdouci kalendaini mésice
je 5 (pét), bez ohledu na kategorii Incidentu. V ptipadé¢ piekroceni tohoto poctu je Objednatel
opravnén narokovat smluvni pokutu stanovenou Smlouvou.

2.2.4.Reseni Problémi

Tato sluzba probiha na pozadi komplexu sluzeb zajistujicich podporu a neni z pohledu
Objednatele a uzivatelll pfimo viditelnd. Pfedmétem sluzby je feSeni a sprava problémul v
provoznim prostiedi.

Sluzba eliminuje kofenové pficiny incidenti (,,Problém*). Cilem je zajiSténi maximalni
stability systému vylou¢enim moznosti znovuobjeveni obdobnych incidentti v budoucnu. V

ramci sluzby vznikd databaze znamych chyb véetné seznamu nahradnich feSeni, které umoznuji
rychlou obnovu funkcionality v ptipad¢ incidentu.

2.2.5.Specifické sluzby podpory

Tato sluzba se skladd z nésledujiciho vyctu Cinnosti a vystupi, které je Dodavatel povinen
v ramci provozni podpory zajist'ovat:

2.2.5.1. Aktualizace Exit planu
Dodavatel se zavazuje pravidelné, vzdy na konci kalendainiho roku provést aktualizaci Exit
planu/zpracovaného v souladu s pozadavky Ptilohy €. 2 Smlouvy bod 10. pism. g). Pfedmétem

aktualizace Exitu planu jsou zmény vlastniho Dila a zplsobu jeho provozu nebo i vnéjsi
skutecnosti, které mohou mit dopad na jeho provadéni.
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2.2.5.2. Kompatibilita

Realizace takovych tprav, aby pfislusné sluzby Dila byly bezchybné vyuzitelné
v piedposlednich a poslednich verzich podporovanych internetovych prohlizeci — Google
Chrom, Mozilla Firefox, Microsoft Edge/Internet Explorer, Safari, Opera, YANDEX

2.2.5.3. Exporty dat a metadat

Exporty dat a metadat, které nebudou dostupné Objednateli pies aplikacni prostiedi na jeho
vyzéadani.

2.2.5.4. Provozni denik

Vedeni on-line Provozniho deniku, kde Zhotovitel zaznamenava utkony udrzby IP. Tento
Provozni denik je dostupny on-line Objednateli. Zhotovitel je povinen do Provozniho deniku
prostfednictvim zdznamu zaznamenat minimalné nasledujici ikony a udalosti:

»  Provedeni update/nové verze, instalace patche, hotfix, servispacku;

=  Havarijni stavy, opravy, vymény komponent;

=  Anomalie a nestandardni stavy systémil, které maji dopad na plnéni SLA;
= Zprovoznéni nového nebo docasné odstaveného IP a/nebo odstaveni IP;

=  Spusténi, vypnuti a restart IP;

=  Obnoveni ze zalohy.

Zaznam do Provozniho deniku musi byt Dodavatelem proveden nejpozdéji do 24 hodin,
resp. do nasledujiciho pracovniho dne po provedeni ptislusného ukonu.

Kazdy zaznam bude obsahovat minimalné nasledujici informace:

* Datum a Cas pofizeni zaznamu;

» Identifikace opravnéné osoby Dodavatele pofizujici zdznam,;

= V piipad¢ udalosti trvajicich vice nez 1 hodinu také Cas zacatku a konce udalosti
(napft. doba Servisniho okna);

= Strucny popis udalosti/komentar;

= Zékladni kategorizaci ukonti vychazejici z popisu vyse;

*  Provedené tkony k udalosti s uvedenymi ¢asy provedenti;

= U cinnosti provadénych na zadost Objednatele nebo vyplyvajicich z této Smlouvy
zdiivodnéni, na zaklad¢ jakého pozadavku byla ¢innost vykonana (napt. ID zéznamu
v Servicedesku).

2.2.5.5. Soucinnost pii feSeni provozné-technickych zélezitosti

Zodpovidani technickych dotazli souvisejicich s vyuzivanim komunikac¢niho rozhrani ze strany
informacnich systému tietich stran. Dotazy budou piedavany prostfednictvim Objednatele.
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Soucinnost se tfetimi stranami pro zajiSténi vymény dat se systémy propojenymi s IP.

2.2.5.6. Zpracovani zpravy o provozu

Vzdy na konci kalendainiho roku zpracuje Dodavatel zpravu o provozu IP za konc¢ici kalendaini
rok. Obsahem spravy je zejména:

*  souhrn informaci o mimotfadnych udalostech,

* souhrn informaci o pfetrvavajicich problémech véetné navrhu jejich vyfeseni,

= piipadné ndvrhy zmén IP a zpiisobu provozu IP,

*  vyhodnoceni kompatibility dle pfedchoziho ¢lanku 2.2.5.2,

= informace o provoznich charakteristikdch systému (napft. poCty uzivatell v Case,
vyuZiti sluzeb IP v Case),

= informace o ovéfeni postupl a zpusobu zalohovani (pfipadné navrhy zmén — napf.
zélohovaci politiky).

2.2.6.Realizace zmén

Predmétem sluzby je realizace zmén v ramci IP. Sluzba zahrnuje drobny rozvoj systému, stejné
tak jako rizné upravy a zmény v konfiguraci a zménové pozadavky, protoze prioritou je
zabudovat pozadovanou zménu bez rizika ohrozeni chodu provozu IP. Realizace téchto zmén
podléhé rozhodnuti CAB.

Poskytovani této sluzby zarucuje Objednateli, ze pozadované zmény budou zapracovany v
dohodnutém harmonogramu a za vyuZiti poctu dohodnutych disponibilnich kapacit
(¢lov€kodny) a minimalizuje rizika mozného negativniho vlivu zmény na systém.

Pted pfedanim IP do provozu Dodavatel navrhne a Objednatel reviduje a schvaluje procesy
technické podpory, jejichz soucasti je zplsob zad4vani pozadavkii na zménu, ustanoveni a
svolavani CAB (Change Advisory Board), skladajici se z osob, jejichZ ndzor je dalezity pro
odhad dopadu a rizik vétsich a velkych zmén a pro zpétné hodnoceni vlivu zmény na provoz, a
dale pravidla pro schvalovani standardnich a urgentnich zmén.

Zménové pozadavky mohou byt vyvolany riznymi situacemi:

2.2.6.1. Zmény vyplyvajici z Reseni problémi

Jestlize sluzba ReSeni problémi identifikuje kofenovou piiginu vyvolavajici Incidenty, miize
byt nezbytné provést zmeény v IP. Dodavatel provede analyzu dopadti zmény, kterou projedna
v ramci v CAB s Objednatelem. Po odsouhlaseni provede odstranéni problému v IP. Tyto
opravy jsou zahrnuty v pausalni platbé za spravu a provoz a nejsou na n¢ ¢erpany disponibilni
kapacity na drobny rozvoj (¢lovékohodiny). Tyto opravy jsou standardné provadény v rdmci
planovanych servisnich oken.
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Jestlize se prokaze, Ze problém byl zpiisoben zménou nebo vadou v prostfedi UPAAS nebo
navaznych systémil, pozada Dodavatel Objednatele o zajisténi napravy. Objednatel provede na
své stran€ piisluSna opatieni, nebo objednéd upravu IS IP v ptipadé zmény v UPAAS nebo
navaznych systému.

2.2.6.2. Upravy Dila dle potieby Objednatele (Drobny rozvoj)
Zménove pozadavky Objednatele vyplyvaji:

» zpozadavki Objednatele na vyvoj novych nebo upravy stavajicich funkcionalit IP,

= 7z organizaCnich nebo jinych zmén na strané¢ Objednatele, které vyzaduji Upravy
nastaveni nebo rozsiteni IP,

= ze zmén rozhrani (update, upgrade nebo jiné zmény v systémech tfetich stran,
integrovanych nebo vyzadujicich integraci se systémem IP),

* ze zmén v infrastruktufe Objednatele (zmény hardware, operacnich systému, integracni
vrstvy, komunikacnich systému apod., provedenych na prani Objednatele a vyzadujici
upravy na nich zavislych ¢asti systému IP).

Objednatel zaeviduje pozadavek na zménu a Dodavatel ptipravi nabidku na realizaci zmény.
Tato nabidka bude obsahovat:

" popis zmeény — upravy, zajistované ¢innosti,
= objem prace v ¢lovékohodinach,

* harmonogram provedeni,

* analyzu dopadi zmény,

= vystupy sluzby, akceptacni kritéria,

= platnost nabidky.

V piipadé, ze Objednatel s nabidkou souhlasi a pozaduje jeji realizaci, akceptuje nabidku a
zména postupuje k posouzeni a schvaleni do CAB. Po schvaleni zde muize byt zména
realizovana.

Zména je zatrazena do planu vyvoje, je vyvinuta a po uspéSném testovani v testovacim prostredi
je se souhlasem Objednatele nasazena do produkc¢niho prostiedi. Soucésti nasazeni je rovnéz
aktualizace Dokumentace a je-li to tieba, 1 Skoleni klicovych uzivatelt.

V ptipad¢, Zze Objednatel nesouhlasi s uvedenymi parametry nabidky (zejména cena a
harmonogram) a ani po jednani odpovédnych zastupci se smluvni strany neshodnou na
uvedenych parametrech sluzby, mize Odbératel vydat zamitavé stanovisko k nabidce a od
konkrétniho provedeni sluzby tak odstoupit.

Ptedpokladany rozsah plnéni drobného rozvoje ¢ini v priméru 8 (osm) hodin mési¢né (1
Clovékoden). Realizace drobného rozvoje mize byt nerovnomérné rozvrzena mezi ruzné

meésice. Toto nerovnomérné rozvrzeni nema vliv na vysi mési¢ni ceny, kterd je Objednatelem
hrazena Dodavateli za plnéni dle této pfilohy Smlouvy.
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Dodavatel mize odivodnénych ptipadech opravnén piedkladat Objednateli vlastni navrhy na
zmeény za Ucelem optimalizace feSeni IP v ramci drobného rozvoje.

2.2.6.3. Zmény realizované za Ui¢elem souladu s legislativou

Objednatel pozaduje po celou dobu platnosti Smlouvy, aby Dodavatel zajistoval soulad IP
s platnou legislativou. Dodavatel bude povinen po celou dobu platnosti Smlouvy zajistit a
garantovat chod systému i jeho dil¢ich modulii nebo funkcionalit tak, aby byl plné v souladu
s pravnim fadem CR a to véetné bezprostiednd pouzitelnych norem EU. V piipadg, Ze dojde ke
zménam pravnich piedpist, které mohou mit vliv na zajisténi souladu IP s pravni upravou, je
Zhotovitel povinen piedlozit Objednateli do 30 (tficet) dnli od nabyti platnosti nové pravni
upravy navrh uprav uzivatelského prostiedi zajist'ujicich soulad s legislativou (dale jen ,,Navrh
uprav®) a po jeho akceptaci v CAB tyto Gpravy realizuje.

Navrh uprav musi obsahovat:

a) identifikaci ustanoveni pravnich ptedpisu, jejichz zména vyvolava potteby uprav IP a
udaj o ucinnosti této nové pravni Gpravy,

b) popis navrzeného zpusobu uprav IP, jejichz prostiednictvim ma byt IP uveden do
souladu se zménénou pravni upravou,

c) predpokladana ¢asova narocnost uprav (pocet ¢lovékodni),

d) lhttu pro realizaci.

Do jednoho Navrhu uprav nesmi byt sluCovany tUpravy vyvolané vécné ¢i Casove
nesouvisejicimi zménami pravnich ptfedpisti. Dodavatel je povinen zahdjit realizaci uprav
schvaleni v CAB. Upravy uzivatelského prostiedi musi byt provedeny ve lhiité odsouhlasené
Smluvnimi stranami v Navrhu tprav.

Postup dle této kapitoly Ptilohy €. 2 Smlouvy se nepouzije v piipadé, Ze soucin predpokladané
¢asoveé naroc¢nosti uprav uvedené v Navrhu uprav a ceny 1 ¢lovékodne Rozvoje IP uvedené v
tabulce F Piilohy ¢. 7 Smlouvy pfesdhne ¢astku 60.000,- K& bez DPH a soucasné pokud
Objednatel odsouhlasi, ze uvedeni IP do souladu s budouci zménénou pravni upravou bude
vyzadovat takovéto rozsahlejsi ipravy. Namisto toho strany postupuji pii zajisténi souladu IP
se zmeénénou pravni Upravou podle Prilohy ¢. 5 Smlouvy.

2.2.7.Udrzba
Pravideln¢é provadéni udrzby IP (minimalné 12krat ro¢né) zahrnuje:

1. Vytvafeni pravidelnych otestovanych konfiguracnich zaloh podle schvalené zalohovaci
politiky;

2. Kontrolu provoznich systémovych logh IP pifipadné nésledné feSeni zjisténych
problémil;
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3. Pravidelny dohled nad systémovymi prostiedky IP, pfipadny navrh feSeni zjiSténych
problémti. (Patii sem i feSeni nedostate¢né kapacity a vykonu HW);
Cisténi databazi;
5. Aktualizace operacnich systémi a dalsiho pouzitého SW vybaveni.

2.2.8.Monitoring

Udalost je zména stavu, kterd je vyznamnd pro sluzbu nebo konfigura¢ni polozku. Udélost
muze indikovat Incident nebo potfebu rutinniho zasahu (adrzba). Jsou tedy nastavena pravidla
pro vystupy z monitoringu, aby s nimi bylo zachdzeno tak, aby byl systém udrzovan ve
stabilnim stavu, aby byly hrozici vypadky pokud mozno eliminovany pifedem proaktivnimi
zéasahy a, kdyz uz k vypadku dojde, byl objeven a vyfeSen co nejdiive.

Dodavatel realizuje v ramci projektu provozni a bezpeCnostni monitorovaci systém IP a
provozuje ho.

Vystupy z monitoringu IP, tedy funkcnosti a odezvy na uzivatelské ukony (napft. ptihlaseni),
Dodavatel analyzuje, vyhodnocuje, pro identifikované incidenty nebo problémy zaklada tickety
v Service Desku MV a zajistuje jejich feSeni.

Dodavatel bude rovnéz poskytovat soucinnost pii zménach konfigurace monitoringu, pfi
vyhodnocovani a analyzach bezpecnostnich udalosti.

2.2.9.Systém zalohovani a obnovy dat

Dodavatel je odpovédny za nastaveni zadlohovacich uloh databaze, konfiguraci a dal$ich dil¢ich
¢asti dat IP produkéniho prostfedi. Dodavatel bude pravidelné ovéfovat uspéSnost realizace
zéalohovacich tlloh a feSeni problémi se zalohovanim. Déle bude pravidelné ovétovat funkénost
obnovenych dat ze zaloh.

Dodavatel poskytne souc¢innosti Objednateli pfi feSeni problému se zadlohovanim virtualnich
serverti prostfedi IP, které budou jako image zalohovany zalohovacim syst¢émem UPAAS.
Stejn¢ tak poskytne soucinnost v piipad¢ potieby obnovy celého virtudlniho serveru ze
zalohovaciho syst¢ému UPAAS.

Dodavatel poskytne soucinnosti Objednateli pii realizaci DR testii a testti funkcnosti obnovy
IP.

2.2.10. Sprava virtualnich serveri pro IP

Dodavatel zajistuje kompletni spravu vSech virtualnich serverti pro IP od Grovné opera¢niho
systému. Objednatel pozaduje zajisténi provozu a dostupnosti produkéniho prostiedi IP dle
kapitoly 2.1 této ptilohy Smlouvy.
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Dodavatel zodpovida za spravu vSech systémovych identit, které jsou vyuZity pro administraci
prosttedi IP, tedy virtudlnich serverd, aplikacnich ¢ésti, databaze a ptistupli k nim. Piehled
vSech pouzivanych identit budou soucéasti Provozni dokumentace (bez uvedeni hesel, které
bude Dodavatel uchovavat na zabezpeceném miste).

Dodavatel bude pribézné vyhodnocovat provozni informace z pohledu dostatecné kapacity
vyuzivaného prostiedi a souvisejici infrastruktury. V ptipadé hrozby nedostate¢né kapacity ¢i
vykonu vyuzivaného prostiedi a souvisejici infrastruktury poskytne Dodavatel Objednateli tuto
informaci s dostatecnym piedstihem, aby mohl Objednatel zajistit posileni prostiedi ¢i
infrastruktury, a déale veskerou nezbytnou soucinnost pro zajiSténi dal§i funkcénosti IP bez
omezeni nebo rizika vypadku. TutéZ soucinnost poskytne Dodavatel pti dalSich zménach
planovanych Objednatelem, napt. pii piechodu na jiny HW, jiné prostiedi, vykonnéjsi prostiedi
apod. Pfedmétem uvedené soucinnosti neni doddvka HW komponent. V piipadé zmén
prostiedi, napft. pii piechodu na jiny HW, vyssi verzi operacnich systémt a dal§iho podptirného
SW, zajisti Dodavatel potfebnou soucinnost (napf. otestovani, odladéni provoznich chyb na
novém prostredi apod.).

2.2.11. Soucinnost na ovéreni DR procesu

Dodavatel poskytne na zakladé¢ vyzvy spravct datového centra soucinnost v rozsahu
20 (dvacet) hodin za rok.

2.2.12. Soucinnost pfi planovani dalSiho rozvoje

Dodavatel zpracuje plan rozvoje pro nasledujici kalendaini rok. Podklad pro zpracovani planu
rozvoje jsou:

= pozadavky Objednatele na rozvoj IP
= pozadavky technicko-provozniho charakteru generované provozem IP, které
identifikuje a pfedklada Objednateli Dodavatel.

Dodavatel poskytne dalsi vyse nespecifikovanou souc¢innost pii planovani dalsiho rozvoje na
zéklad¢ vyzvy v rozsahu 8 (osm) ¢lovékohodin za rok.

2.2.13. Reporting a akceptace sluZeb
Do 10. (desatého) dne nasledujiciho mésice pripravi Kontaktni osoba Dodavatele:

*  Vykaz o dostupnosti IP, ktery bude obsahovat vycet nedostupnosti véetné data a presné
doby a nésledné vypocet celkové dostupnosti IP za reportovany mésic.

* Vykaz o provoznich ¢innostech, ktery bude obsahovat informace o:
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o Reseni incidentd — u kazdého incidentu bude uvedeno datum a doba vzniku

incidentu a déle dodrZeni Reakéni doby a Doby vyteSeni. Rovnéz bude uvedena
pri¢ina a zpuisob vyfesSeni incidentu.

o ReSeni problémul — seznam feSenych problémii, termin nasazeni opravy

o O realizaci zmén realizovanych za ucelem souladu s legislativou (dle kapitoly
2.2.6.3)

o O poskytnutych specifickych sluzbach podpory (dle kapitoly 2.2.5).

= Vykaz o Cerpani disponibilnich kapacit dle kapitoly 2.2.5.2 Objednatele (Drobny
rozvoj) za reportovany meésic.

Vykazy poskytne Kontaktni osobé Objednatele na pravidelné schizce, na které budou
hodnoceny kvality poskytovanych sluzeb a jejich kontinuéalni zlepSovani.

Informace z vySe uvedenych vykazi mohou byt Dodavatelem slouceny do jednoho dokumentu.

Zakladni data o dostupnosti a feSeni incidentd dod4d Objednatel Dodavateli béhem 3 (tii)
pracovnich dnt jako export z nastroje Service Desku MV.

2.2.14. Servisni rizeni

Dodavatel nejméné 60 (Sedesat) dnii pifed uvedenim IP do provozu oznami poskytovateli
kontakty na Servisniho manaZzera, tedy osobu odpovédnou za provoz a poskytovani technické
podpory IP. V odpovédnosti servisniho manazera bude:

* navrh procesti podpory (reviduje a schvaluje Objednatel), jejich zavedeni u
Dodavatele,

=  kontrolu dodrzovani nastavenych procesti,

=  prabézné hodnoceni ukazateli irovné kvality sluzeb, pfi snizeni naprava,

= ucast v Change Advisory Board,

= {cast na pravidelnych provoznich schtizkach,

= eskalacni kontakt,

= reporting a akceptace sluzeb.
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2.3. Definice roli a odpovédnosti
Tabulka 3 — Definice roli a odpovédnosti

Ptiloha ¢. 3 ke Smlouvé ¢.j.: MV-67776-74/VZ-2021

Kapitola Pfilohy ¢. 3 Dodavatel | Objednatel Rezim Poznamka
2.2.1. Technicka podpora HW a provozniho prostiedi
Provoz, monitorovani a zalohovani infrastruktury a R 24x7
prostiedi UPAAS
Soucinnost pii Gipravach prostredi IP R 24x7
2.2.2. Technicka podpora a maintenance SW
Zajisténi maintenance dodavaného SW, ktery tvoii | R 8x5 Schvaluje CAB
1P
Poskytovani maintenance na operaéni systém A, R 8x5 V piipadé MS OS
Analyzy dopadu aktualizaci SW, ktery tvoii I[P v¢. | R 12x7 Dodavatel,
opera¢niho systému 24x7 Objednatel
Instalace aktualizaci SW, ktery tvofi IP v¢. R 8x5 Schvaluje CAB
operacniho systému
Aktualizace a Gpravy prostiedi UPAAS a I AR 12x7 Dodavatel,
souvisejici infrastruktury 24x7 Objednatel
Analyza dopadu/Soucinnost pii aktualizacich a R A 12x7 Dodavatel,
upravach prostiedi UPAAS a souvisejici 12x7 Objednatel
infrastruktury
2.2.3. ReSeni incidentii
Reseni incidentd IP R C 12x7 Dodavatel,
8x5 Objednatel
Soucinnost pii feseni incidentti souvisejici R A 12x7 Dodavatel,
infrastruktury a prostiedi UPAAS 24x7 Objednatel
Soucinnost pii feseni bezpecnostnich incident R C 12x7 Dodavatel,
24x7 Objednatel
Poskytovani platformy pro hlaseni a evidenci - R 12x7 Dodavatel, DCeGOV - objednava
incidentu - ServiceDesk MV 24x7 Objednatel u NAKITu
Reseni incidenti infrastruktury UPAAS a I R 12x7 Dodavatel, Informace o
souvisejici infrastruktury 24x7 Objednatel incidentech, které
maji vliv na IP
Soucinnost pfi feseni incidentt IP C R 12x7 Dodavatel,
8x5 Objednatel
2.2.4. ReSeni problémi
Reseni problémi IP R A, C 12x7 Dodavatel,
8x5 Objednatel
Reseni problémi UPAAS a souvisejici C AR 12x7 Dodavatel,
infrastruktury 8x5 Objednatel
2.2.5.1 Aktualizace Exit planu R A 12x7 Dodavatel,
8x5 Objednatel
2.2.5.2 Kompatibilita R A 12x7 Dodavatel,
8x5 Objednatel
2.2.5.3 Exporty dat a metadat R A 12x7 Dodavatel,
8x5 Objednatel
2.2.5.4 Provozni denik R A, C 12x7 Dodavatel,
8x5 Objednatel
2.2.5.5 Soudinnost pri eSeni provozné R A 12x7 Dodavatel,
technickych zaleZitosti 8x5 Objednatel
2.2.5.6 Zpracovani zpravy o provozu R A 12x7 Dodavatel,
8x5 Objednatel
2.2.6.1. Zmény vyplyvajici z ReSeni problémii
Definice a navrh zmény v IP R C 12x7 Dodavatel,
8x5 Objednatel
Analyza dopadu zmény R C 12x7 Dodavatel,
8x5 Objednatel
Schvalovéni realizace zmény 8x5 Schvaluje CAB
Realizace zmény R 12x7 Dodavatel,
8x5 Objednatel
2.2.6.2. Upravy funkcionalit v IS IP dle potieby Objednatele (Drobny rozvoj)
Definice a navrh zmény v IP R A 12x7 Dodavatel,
8x5 Objednatel
Analyza dopadu zmény, nabidka na realizaci R C 12x7 Dodavatel,
8x5 Objednatel
Schvalovéani realizace zmény - dopad na systém C A 12x7 Dodavatel, Schvaluje CAB
8x5 Objednatel
Schvalovani realizace zmény - finan¢ni hledisko C A 12x7 Dodavatel,

8x5 Objednatel
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Realizace zmény R I 12x7 Dodavatel,
8x5 Objednatel
2.2.6.3. Zmény realizované za ucelem souladu s legislativou
Definice a navrh zmény v IP R A, C 12x7 Dodavatel,
8x5 Objednatel
Schvalovani realizace zmény C A, C 12x7 Dodavatel, Schvaluje CAB
8x5 Objednatel
Realizace zmény R I 12x7 Dodavatel,
24x7 Objednatel
2.2.7. Udrzba
Udrzba R-zalP |[R-za 12x7 Dodavatel,
UPAAS 24x7 Objednatel
2.2.8. Monitoring
Provozovani monitorovaciho systému IP R-zalP |R-za 12x7 Dodavatel,
UPAAS 24x7 Objednatel
Upravy nastaveni monitorovaciho systému IP a R A 12x7 Dodavatel,
dil¢ich testt pro monitorovani funkénosti aplikace a 24x7 Objednatel
jejich klicovych komponent
Monitorovani stavu aplikace IP a jejich klicovych R A 12x7 Dodavatel,
komponent, reakce na chybové stavy 24x7 Objednatel
Monitorovani prostiedi UPAAS, reakce na chybové R 12x7 Dodavatel,
stavy 24x7 Objednatel
Analyza udalosti v monitorovacim systému R-zalP |R-za 12x7 Dodavatel,
UPAAS 24x7 Objednatel
Poskytnuti souc¢innosti DCeGOV pro piedavani a R-zalP |R-za 12x7 Dodavatel,
analyzu logil pro bezpe¢nostni dohled za IS IP UPAAS 24x7 Objednatel
Poskytnuti sou€innosti pii analyze SLA R-zalP |R-za 12x7 Dodavatel,
UPAAS 24x7 Objednatel
2.2.9. Zalohovani
Provozovani Systému zalohovani a obnovy dat I[P | R - za IP 12x7 Dodavatel,
24x7 OPITK
Nastaveni zalohovani R -zalIP R -za 12x7 Dodavatel,
UPAAS 24x7 Objednatel
Realizace zalohovacich tloh, kontrola Gspé$nosti R-zalP R-za 12x7 Dodavatel,
zaloh, feSeni problému UPAAS 24x7 Objednatel
Realizace testli DR a testt funkénosti obnovy zaloh R 12x7 Dodavatel,
pro UPAAS 24x7 Objednatel
Pravidelné testovani funkénosti obnovy R 12x7 Dodavatel,
zalohovanych dat 24x7 Objednatel
Poskytnuti soucinnosti Dodavateli IP pti obnové R 12x7 Dodavatel,
(v€etné obnovy virtudlnich serverti) 24x7 Objednatel
Poskytnuti soucinnosti pii feSeni problémut R 12x7 Dodavatel,
realizace zalohovani UPAAS 24x7 Objednatel
Realizace DR testu a funk¢nosti obnovy pro IP a R 12x7 Dodavatel,
soucinnost pro DR testy prostiedi UPAAS 24x7 Objednatel
2.2.10 Sprava virtualnich serverii pro IP
Sprava virtualnich serverti na produkénim i R 12x7 Dodavatel
testovacim prostedi
Sprava identit na virtualnich serverech a R 12x7 Dodavatel
aplikacnich ¢astech
Provozovani prostfedi UPAAS a souvisejici R 24x7 Objednatel
infrastruktury
Soucinnost pii zménach konfigurace virtualnich C R 24x7 Objednatel
serverl a poskytovani informaci o souvisejici
infrastruktufe ¢i prostfedi UPAAS pro nastaveni
komunikacnich toka IP
Soucinnost pii spravé a provozu souvisejiciho R A 12x7 Dodavatel,
prostiedi UPAAS 24x7 Objednatel
2.2.11. Souc¢innost na ovéi‘eni DR procesu
Ustanoveni DR procesu AR 12x7 Dodavatel,
24x7 Objednatel
Soucinnost na ovéreni DR procesu R-zalP |R-za 12x7 Dodavatel,
UPAAS 24x7 Objednatel
2.2.12. Soucinnost p¥i planovani dal§iho rozvoje
Soucinnost pfi planovani dalsiho rozvoje IP C A 8x5 Dodavatel
Plan rozvoje systému R C A 8x5 Dodavatel
2.2.13. Reporting a akceptace sluZeb
Vykaz o dostupnosti IP a plnéni SLA R A 12x7 Dodavatel,
8x5 Objednatel
Vykaz o feseni incidentd véetné dodrzeni Reakéni | R A 12x7 Dodavatel,
doby, Doby vyfeseni a pfic¢iny incidentu 8x5 Objednatel
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Vykaz o feseni probléemu A 12x7 Dodavatel,
8x5 Objednatel
Vykaz o ¢erpani Ad-hoc sluzeb A 12x7 Dodavatel,
8x5 Objednatel
Realizace schiizek s dodavatelem R 12x7 Dodavatel,
8x5 Objednatel
Akceptace/neakceptace vykazil R, A 12x7 Dodavatel,
8x5 Objednatel
Akceptace/neakceptace plnéni SLA a ptipadné R, A 12x7 Dodavatel,
feseni sankci 8x5 Objednatel
Finan¢ni kontrola a plnéni R, A 12x7 Dodavatel,

8x5 Objednatel

Vysvétlivky:

A - rozhoduje o provedeni ¢innost

R - realizuje ¢innost

C - je konzultovan, poskytuje souc¢innost

1 - je informovan
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Popis provozniho prostredi Objednatele Hamo =57,
1. Ptipojeni DC UPAAS Tibor

Szabo
Datové centrum UPAAS je vyuzivano jako multitenantni prostfedi pro IS, aplikace a sluzby

resortu MVCR. Tato myslenka je v souladu se zakladnimi jiz ovéfenymi principy vyuzivanymi
v CMS, které MVCR dlouhodobé provozuje. CMS funguje jako centralni komunikaéni uzel
organll vefejné moci a zajiStuje sluzby dle vetejného katalogu. DC UPAAS je tak de facto
logickym rozsifenim CMS, na jeho principy navazuje a zaroven dopliiuje chybéjici
funkcionality CMS.

Datové centrum — STC Datové centrum 2 - lokalita B
CMS 2.0 - Ol3anska 4 CMS 2.0 - lokalita B

i

A
DoDog) B

sorvers

Mpawsa o

Obrazek 1: Blokové schéma CMS

Jak obrazek naznacuje, CMS se sklada z nékolika funkcénich blokl. Ty zajiStuji specifické
funkce jako je vzajemné propojeni OVM, jejich piipojeni k verejné siti Internet, evropské siti
sTesta nebo jinym podobnym privatnim sitim vcetné zajisténi vzajemného bezpecného
oddéleni. Samotné CMS je realizovano s vyuzitim operatorské technologie MPLS, ktera OVM
od sebe vzajemné piirozené odd¢luje.

Jednim z blok, které¢ CMS také provozuje, je blok ,,Narodniho datového centra® (NDC). NDC
je provozovano v né€kolik lokalitach a je pfimo pfipojené k patetnimu bloku CMS. Je vzdy
vybavené redundantni dvojici MPLS PE zafizeni, na které navazuje redundantni dvojice
agregacnich ptepinaci. Celé infrastruktura NDC stejn¢ jako CMS pracuje z hlediska maximalni
datové propustnosti na technologii nasobkti 10GE.
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Propojovaci
blok

Patefni

blok

4 Pripojovaci
blok DC

blok DC

) Pripojovaci
\  blokDC

~ Pripojovaci

NDC (P
) blok DC

Propojovaci
blok

Obrazek 2: Narodni datové centrum - pfipojeni k CMS

Datové centrum UPAAS je pfipojeno jednim z NDC blokd, konkrétné se jedna o blok NDC
umistény v lokalité Véapenka (Statni tiskarna cenin - STC). Tato ¢ast CMS piedstavuje plné
funkéni celek obsahujici vSechny bloky komunika¢niho uzlu CMS.

2. Produkéni pripojeni DC UPAAS k bloku NDC

Pro vzajemné propojeni bloku NDC a infrastruktury DC UPAAS bylo mozné vyclenit dvé
rozhrani 10GE na stran€ bloku NDC. Na strané NDC byla definovana rozhrani vzdy po jednom
ve dvojici redundantnich agregacénich zafizeni Nexus 5000. Tato rozhrani je v ptipadé potteby
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mozné spojit do jednoho logického celku pomoci technologie vPC (virtual Port Channel) -
obecné LAG (Link Aggregation Group).

FO MM 10G FO MM 10G

Obrazek 3: Produké¢ni propojeni NDC UPAAS
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V ptipadé€ potieby je moZné pocet fyzickych propojeni do infrastruktury NDC navysit (samotné
NDC je k patefnimu bloku CMS nicméné piipojené pouze pomoci 2x20GE LAG. Je to dano
poc¢tem dostupnych optickych tras mezi lokalitami a technologii 10GE vyuzité v CMS, jak jiz
bylo zminéno vyse).

Ptistup do produkéni sit¢ UPAAS je realizovan jako kombinace sluzeb CMS, které je tieba
ptedem specifikovat.

3. OBM pripojeni UPAAS k bloku NDC

Nedilnou soucasti popisovaného feseni DC UPAAS je i1 jeho blok OBM (,,Out of Band
Management*). Do tohoto bloku jsou zapojena veskerd MNG rozhrani vSech aktivnich sitovych
prvki i serverq, jejichz provoz v rdmci DC UPAAS probiha.
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Obrazek 4: OBM propojeni NDC UPAAS
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4. Komponenty UPAAS
Hlavni komponenty UPAAS jsou:

= LAN piepina¢/smérova¢ — Cisco Nexus

=  SDN kontrolér — Cisco APIC

= Balancer — F5

=  Web application Firewall — F5

=  Servery — Cisco UCS

=  Diskové pole — ExaGrid

=  Distribuované diskové pole — VMWare vSAN
*  Virtualizaéni SW — VMWare ESXi a vCenter
=  Backup SW — Veeam

*  Monitoring — SW a HW Flowmon

=  Logovani udalosti — LOG Manager

LAN prepina¢/smérova¢ — Vysokorychlostni LAN pfepinate schopné pracovat v
multitenantnim prostredi, které jsou jednou z klicovych komponent SDN site. Zajistuji rozlicné
funkce od jednoduchych VLAN pies VXLAN az po dynamické smérovani IP protokolu

SDN kontrolér — Ridici komponenta SDN sité figurujici jako samostatnd appliance —
dedikovany server se patficnym softwarovym vybavenim. Pro zajisténi vysoké dostupnosti
pracuje v HA clusteru.

Balancer — Zatizeni vytvarejici virtudlni adresu za uGcelem publikace aplikaci a sluzeb s
vysokou dostupnosti. Kontroluje dostupnost konkrétni aplikace a smeéruje provoz podle
definovanych pravidel — rozklada zatéz.

Web Application Firewall — Zatizeni kontrolujici webovy provoz az do tirovné L7 modelu
ISO/OSI. Zajistuje zabezpeceni webovych aplikaci a sluzeb.

Servery — Platforma specialné navrzena pro vyuziti v datovych centrech. Poskytuje hardwarové
prostiedky pro realizaci virtudlnich serverti. HW vybava platformy je koncipovana tak, aby byla
v maximalni mozné mife efektivné vyuzitelna navrhovanym virtualizaénim SW.

Diskové pole — ,,Deduplikacni appliance®, kterd diky unikatnimu ptistupu spojuje vyhody
deduplikace a tradi¢nich diskovych poli. Je navrzena pfedevsim s diirazem na rychlost zalohy,
ale i obnovy virtualnich prostiedi.

Distribuované diskové pole — Softwarové definované pole, které umoznuje sestavit datové
ulozi$té z pfimo piipojenych fyzickych diskll v jednotlivych serverech. vSAN pole se v cilovém
sestaveni pro vSechny servery chova jako jedno sdilené datové ilozisté.
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Virtualiza¢ni SW — VMWare ESXi je hypervisor umoZzujici provoz vice virtualnich serveri
a PC na jednom fyzickém serveru. Zajistuje piimy ptistup VM k fyzickému HW. Zajistuje
efektivni vyuziti HW prostiedkil fyzickych servert. VMWare vCenter je fidici komponenta,
jejiz prostfednictvim lze efektivné konfigurovat a spravovat jednotlivé komponenty vSphere
prostiedi.

Backup SW — Zilohovaci SW Veeam® Backup & Replication™ tvofii jadro zalohovaciho
feseni virtualizovaného prostiedi. Spolu s diskovym polem tvofi celek pro rychlé zalohovani a
obnovu VM.

Monitoring — Flowmon zajiStuje kontrolu nad sitovou infrastrukturou s pomoci pokrocilé
technologie monitorovani datovych tok (NetFlow/IPFIX). Pfedstavuje vysoce vykonné a
Skalovatelné feSeni.

Logovani udalosti — LOGManager je systém pro centralizovanou spravu udélosti a zdznamu
nejen z bezpecnostnich zatizeni. Provadi sbér a analyzu logi, konfiguracnich soubort atd.

Vsechny klicové komponenty DC UPAAS je mozné v piipadé potieby Skalovat pro zajiSténi
vyssiho vykonu a dostupnych HW prostiedkd.
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Podminky Rozvoje IP *.'a'mo

1. U&el dokumentu

Tento dokument specifikuje podminky Plnéni dle ¢lanku V odst. 1 Smlouvy, tedy rozvoj
Informac¢niho portalu pro cizince (dale jen ,,Rozvoj IP*). Rozvojem jsou minény vesSkeré
zmény, tedy upravy a piirastky IP realizované nad ramec kapitoly 2.2.6.2 Ptilohy ¢. 3 Smlouvy.

Pro zajisténi moznosti dalsiho Rozvoje IP stanovuje Objednatel maximalni limit 500 (pét set)
¢loveékodni po dobu platnosti a G¢innosti Smlouvy.

2. Zavazny proces realizace rozvoje

Rozvoj IP zahrnuje vyvoj novych funkcionalit, nebo riizné upravy a zmény v IP. Pohlizi na n¢
jako na zménové servisni pozadavky, protoze prioritou Rozvoje IP je zabudovat pozadovanou
zménu bez rizika ohrozeni spravy a provozu IP.

Rozvoj IP mimo jiné zahrnuje rovnéz zpracovéani analyz Uprav IP a dale pozadavky na
aktualizaci Dokumentace a pfipadné na konzultace a Skoleni (administratord, uzivatel).

Poskytovani Rozvoje IP zarucuje Objednateli, Ze pozadované zmény budou zapracovany
v dohodnutém harmonogramu a za dohodnutou cenu (realiza¢ni kapacity a ¢as) a minimalizuje
rizika mozného negativniho vlivu zmény na IP.

V pfipadé¢ pozadavku na realizaci Rozvoje IP ptedlozi Objednatel Dodavateli specifikaci
pozadavku a pfedpokladany termin realizace. Dodavatel na zaklad€é pozadavku Objednatele
ptipravi a piedlozi Objednateli do 5 (péti) pracovnich dni nabidku na realizaci s variantnimi
navrhy feSeni. Povinnou soucasti nabidky musi byt:

*  podrobny technicky navrh navrhovanych feseni véetné ptipadnych novych pozadavka
na HW ¢&i provozni prostiedi,’

= ckonomickd analyza navrhovanych feseni vcetné predpokladané ceny (maximalni
pocet clovékodnti potifebny pro provedeni dané rozvojové aktivity),

= ptredpoklddany harmonogram realizace,
= gspecifikace predpokladanych dopadl na uzivatele IP,
= analyza rizik nové¢ planovanych rozvojovych aktivit,

= vystupy sluzby, navrh akceptacnich kritérii,

! Navrhované feSeni musi byt vsouladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpe&nosti
a 0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti) a dalSimi relevantnimi pravnimi piedpisy.
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* platnost nabidky.
Nedilnou soucasti nabidky je rovnéz zapracovani zmény do Dokumentace.

Soucasti ptipravy nabidky musi byt jeji projednani a schvaleni na CAB (viz Ptiloha ¢. 3
Smlouvy, kapitola 2.2.6).

Objednatel je opravnén vyzvat Dodavatele k doplnéni ¢i oprave nabidky. Dodavatel je povinen
takovému pozadavku vyhovét, a to ve lhité stanovené Objednatelem ve vyzveé k oprave
nabidky.

V piipadé, Ze Objednatel bude souhlasit s nabidkou (v€etné zavazného maximalniho poctu
Clovékohodin hodin Dodavatele a harmonogramu), vystavi Dodavateli objednavku na
odsouhlaseny rozsah dodavek nebo sluzeb (déle jen ,,Objednavka*), jinak Dodavatele vyzve
k jejimu projednani.

Pokud Objednatel odsouhlasil nabidku Dodavatele pfedanim Objednavky Dodavateli, dochéazi
k realizaci Rozvoje IP na zdkladé konkrétnich a vzdjemné odsouhlasenych podminek (druh,
parametry, rozsah sluzby a dal$i nélezitosti) uvedenych v Objednéavce. Poté, co Objednatel
vystavi Dodavateli Objednavku, je Dodavatel povinen poskytnout Objednateli dodavky nebo
sluzby dle Objednavky Objednatele. Pokud provedené dodavky nebo sluzby ovlivni ¢i doplni
Dilo, povazuji se za soucast Dila se vSemi pravy a povinnostmi z toho vyplyvajicimi.

V piipadé, ze Objednatel nesouhlasi s uvedenymi parametry nabidky (zejména cena a
harmonogram) a ani po jednani odpovédnych zastupct se Smluvni strany neshodnou na
uvedenych parametrech sluzby, mize Objednatel vydat zamitavé stanovisko k nabidce a od
konkrétniho provedeni rozvojové aktivity tak odstoupit.

Elektronicky podpis - 10.11.2021
2 Certifikdt autora podpisu :

Jméno : Mgr. Pavla Novotna
Vydal : PostSignum Qualified CA 4
Platnost do : 17.8.2022 14:03:27-000 +02:0C
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pribézného refactoringu mikrosluzeb), optimalizaci (zatéZové testy mikrosluzeb) a skalovani
(jednotlivé mikrosluzby Ize distribuovat na dedikované nody a zvysit tim jejich vykon a stabilitu).

Vv

Na nejvyssi architektonické trovni plni modularitu systému jednotlivé jadrové komponenty (viz
nize), vramci jednotlivych jadrovych komponent je dale aplikovan princip microsluzeb, ktery
prispiva transparentnosti jejich komunikace a provozni vykonnosti.

A. CMS Wordpress
Pro realizaci prezentacni (portalové) c¢asti IP bude pouZit open source CMS framework
svétového vyznamu - Wordpress. Wordpress je vytvoren v jazyce PHP a bude provozovan
na robustni databazové platformé MariaDB. Vyhodou CMS Wordpress je Siroka komunita,
ktera akceleruje vyvoj a modernizaci samotné platformy, a prehledné, ale zarovein
robustni, administra¢ni rozhrani.

B. Agendova a eviden¢ni platforma EAS

EAS je genericka technologicka platforma vytvorena nasi spolecnosti zameérena na rychlou
a jednoduchou tvorbu agendovych a evidencnich systémi. Zadavateli bude poskytnuta
pod otevienou a neomezenou licenci. Technologicky je platforma vytvorena na bazi
technologii Java a React (detailné viz. kapitoly niZe), bez dalsich komercnich nebo
proprietarnich licenci. Vyhodou je vyladéni jeji kvality v ramci pInéni projekt obdobného
rozsahu a charakteru (jak v rdmci doddvek dila, tak i realizace provozu) a také rychly nabéh
vyvoje a plnéni funkcénich/nefunkénich pozadavki. Vzhledem na otevienost platformy je
vramci navrhu reSeni popisovana na uUrovni jednotlivych zakladni technologii (Java,
React).

C. Formularové ireSeni iQ Forms
iQ Forms je genericka technologicka platforma vytvorena nasi spoleCnosti zamérena na
rychlou a jednoduchou tvorbu formuldrovych teSeni. Obsahuje vizualni navrhar
formularQ (a to v rozsahu definice datového modelu, vizudlnich Sablon, skriptovdni
validac¢nich a aplikacnich logik a podobné), administracni rozhrani a rozhran{ pro koncové
uzivatele pro praci s vyslednym formularem. Vzhledem na otevicenost platformy je v ramci
navrhu reseni popisovana na drovni jednotlivych zakladni technologii (Java, React).
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1. Uvod

Objednatel stanovuje timto dokumentem zévazny a minimalni rozsah a obsah Provadéciho
projektu, ktery musi Dodavatel pii zpracovani dodrzet.

Dokument slouzi jako zakladni rdmec (osnova), kterou Objednatel pozaduje rozpracovat do
podoby komplexniho dokumentu, ktery bude stanovovat postup, harmonogram, podminky,
zpusob, obsah a rozsah aktivit (vCetné jejich vstupi, vystupti a pozadované soucinnosti
Objednatele) vedoucich k naplnéni realizace pfedmétu plnéni této Smlouvy prostfednictvim
etap.

Provadéci projekt bude odpovidat pozadavklim na projektové fizeni a bude detailn¢ popisovat:
= vSechny projektové procesy vcetné zpiisobu jejich fizeni,

= komplexni ramec aktivit projektu (vcetné¢ identifikace vstupii a vystupii aktivit)
seskupenych do etap,

= aktivity jednotlivych etap, které logicky povedou k naplnéni cili etap a celého Dila,
= okoli Dila,

» vyyznamné milniky (vCetné fakturacnich),

= soucinnost stran a organizacni otazky realizace Dila,

= dalsi skute¢nosti dulezité pro provadéni projektu.

Komplikované etapy projektu, které nelze podrobné naplanovat v tomto Provadécim projektu,
budou definovany v samostatnych provadécich projektech pro danou etapu. Provadéci projekt
(vystup etapy 1) stanovi termin zpracovani téchto samostatnych provadécich projekta.

Zpusob zpracovani Provadéciho projektu bude odpovidat pozadavklim na projektové fizeni
podle metodik PRINCE2 nebo PMI (PMBOK).

Po jeho odsouhlaseni ze strany Objednatele se stane pro ob¢ strany zavaznym dokumentem pro
plnéni této Smlouvy.

Zmény nize uvedeného obsahu tohoto ramce jsou mozné pouze se souhlasem Objednatele,
zmény rozsahu ve smyslu doplnéni dalsitho obsahu do existujicich kapitol, popi. doplnéni
dalsich kapitol zpracuje Dodavatel pii zpracovani vystupu Provadéci projekt.

Zasadnim vstupnim informacnim zdrojem pro zhotoveni provadéciho projektu je Zadavaci
dokumentace a jeji pfilohy.

Dodavatel pii zpracovani komplexné a detailn¢ rozpracuje tuto Sablonu, nikoliv pouze mista
zvyraznéna formou ,,DOPLNI DODAVATEL*. Zpracovani probshne v ramci Gvodni etapy
projektu po podpisu Smlouvy.
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Provéadéci projekt popisuje postupy a zplsoby, kterymi bude dosazeno vybudovani
informacniho systému IP a to vcetné organizace a spoluprace v projektu.

2. Pouzité zkratky a pojmy

Zkratka Vyznam
DOPLNI DODAVATEL | DOPLNi DODAVATEL
3. Legislativni ramec
Oznadeni’ Popis
Agendy

Spravni tad

Zakon ¢. 500/2004 Sb. spravni fad

Informacni systémy

Zakon €. 365/2000 Sb.

Zakon o informacnich systémech veifejné spravy

Zakon ¢. 111/2009 Sb.

Zakon o zakladnich registrech

Zakon ¢. 297/2016 Sb.

Zakon o sluzbach vytvatejicich divéru pro elektronické
transakce

Zéakon ¢. 300/2008 Sb.

Zakon o elektronickych ukonech a autorizované konverzi
dokumentii

Vykon statni spravy

Zéakon €. 499/2004 Sb.

Zakon o archivnictvi a spisové sluzbé

Zéakon ¢. 110/2019 Sb.,

Zakon o zpracovani osobnich udaji

Zakon ¢. 181/2014 Sb.

Zakon o kybernetické bezpe€nosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti)

! Jedna se vzdy o piedpisy v platném znéni.
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Legislativni rimec GDPR

Legislativni ramec EIDAS

Legislativni rdmec
elektronické identifikace

Zakon €. 12/2020 Sb. Zakon o pravu na digitalni sluzby

Zakon €. 326/1999 Sb. O pobytu cizincii na izemi Ceské republiky

DOPLNI DODAVATEL | DOPLNI DODAVATEL

Legislativni analyza musi byt zpracovana v rozsahu vSech relevantnich legislativnich pfedpisi
platnych v CR. Uvodnim tikolem analyzy je identifikovat dotéené pravni predpisy, které mohou
mit vliv na navrh, vyvoj a provoz IP a zahrnout je do legislativni analyzy (uvedeny vycet v
tabulce je ramcovy a nemusi byt kompletni).

Vystupem legislativni analyzy jsou pozadavky na systém a pozadavky na provoz, ptipadné i
dalsi rozvoj systému.
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4. Anotace

Struény popis projektu:
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Projekt je €lenén na jednotlivé etapy - projektové tlohy, které se skladaji z aktivit, jejichz
provedeni organiza¢nimi slozkami projektu zajistuje realizaci vystupii etap a postupné celého
projektu. Aktivity na sebe bezprosttedné navazuji a tvofi logické celky a logicky popisuji tvorbu
a skladbu jednotlivych produktti. Dtlezité casové udalosti v projektu jsou charakterizovany
jednotlivymi akceptacnimi a faktura¢nimi milniky v provadécim projektu. Popis projektovych
uloh je obsahem Logického ramce projektu nebo Produktového rozpadu Projektu.

5.1 Logicky ramec projektu / Produktovy rozpad projektu

DOPLNI DODAVATEL

5.2 Postup projektu — ramcovy harmonogram

Harmonogram popisuje pfiblizné rozvrzeni projektovych uloh (etap). Podrobny harmonogram
vcetné rozpisu aktivit projektovych uloh, jejich vystupii a zdvaznych milniki je obsahem
provadéciho projektu, ktery zpracuje Dodavatel v ramcei analytické faze projektu.

Projektové ulohy (etapy):

DODAVATEL KOMPLEXNE ROZPRACUJE TABULKU:

Cislo Nazev etapy Akceptacni Kkritéria etapy
etapy
1 | Zpracovani Provadéciho | Existuje Objednatelem akceptovany Provadéci
projektu projekt, ktery odpovidd pozadavkiim Piilohy €. 8

Smlouvy — Sablona Provadéciho projektu

2 | Zpracovani analyz

(V rozsahu stanoveném prilohou ¢. 2
Smlouvy)

Objednatel akceptoval etapu 1

Existuje Objednatelem akceptovana:

Analyza uzivatelskych pozadavkl

Technickd analyza pozadavkli  okolnich
systému na integraci

Analyza legislativnich pozadavki

Dalsi analytické aktivity ~ provedené
Dodavatelem

a dalsi relevantni vystupy uvedené v Ptiloze €.
2 Smlouvy
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Cislo Nazev etapy Akceptacni Kkritéria etapy
etapy

3 | Dodéavka infrastrukturnich SW | Objednatel akceptoval etapu 1
produktti (licence Dodavatele a

licence tietich stran)
Existuje objednatelem potvrzeny predavaci

protokol, SW produkty odpovidaji nabidce a
pozadavkiim Objednatele

Dokumentace predavanych licenci, pfistup do tctu
pro spravu licence poskytovatele licence (pokud
existuje).

Akceptované vystupy identifikované v Provadécim
projektu

4 | Priprava a instalace testovaciho | Objednatel akceptoval etapu 1, 2 a 3

a produk&niho prostfedi Existuji Objednatelem akceptované vystupy:

* Akceptované vystupy identifikované
v Provadécim projektu

= Existuji testovaci a produkéni prostfedi IP,
sluzby a funckionality odpovidaji KP a
analytickym dokumentim.

5 | Testovani (funk¢ni a nefunkéni | Objednatel akceptoval etapu 4
testy, vykonnostni a

Existuje Objednatelem akceptovany:
bezpecnostni testy)

= Testovaci plan skompletnimi testovacim
scénafi

» Dokumentace - zdokumentované vysledky
testovani

= Vpfislusné verzi IP jsou implementovana
vSechna ndpravnad opatfeni identifikované
be&hem etapy.
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Cislo Nazev etapy Akceptacni Kkritéria etapy
etapy
6 | Migrace Objednatel akceptoval:
= Etapus
*  Migracni plan
V systému jsou namigrovana piedand historicka
data.
7 | Nasazeni do  produkcniho | Objednatel akceptoval etapu 6
provozu, —overovacl PTOVOZ’ Jsou predany zdrojové kody veetné dokumentace
zpracovani a pfedani projektové
dokumentace a zdrojovych kodd Je akceptovana projektova dokumentace vymezena
k Dilu v Ptiloze ¢. 2 Smlouvy — Pfedmét Dila
= Analyza provoznich procest
8 | Zaverecna akceptace Dila Existuji potvrzené akceptacni protokoly etap 1 az 7
Existuje souhrnny akceptacni protokol potvrzujici
akceptaci vystupti a aktivit identifikovanych
v Pfiloze ¢. 2 Smlouvy Pfedmét Dila a
v akceptovaném vystupu etapy 1 — provadéci
projekt.

Harmonogram je zavazné definovan ve vazbé na uvedenou etapizaci v této Smlouvé a dale
podrobné rozpracovan na uroven jednotlivych aktivit v§ech etap v tomto provadécim projektu,

a to véetné nezbytnych milnikd.

5.2.1 Termin uvedeni do provozu pro IP

Termin zprovoznéni systému je stanoven na DOPLNIT

Terminy zavazné pro jednotlivé etapy a vystupy projektu: DOPLNIT

5.3 Organizacni ¢lenéni projektu

Organizacéni jednotky projektu:

Ridici vybor,
Hlavni tym projektu (HTP),

Pracovni skupiny,

10
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*  Projektovi manazefi,

= Akceptacni komise.

5.3.1 Soucinnost Objednatele v projektu

Soucinnost Objednatele v projektu Dodavatel vymezi pii zpracovani tohoto provadéciho
projektu, a to jednotlivé pro vSechny etapy a v piimé vazbé pro kazdou aktivitu etapy
definovanou v kapitole ,,Postup projektu. Velky dlraz na planovani soucinnosti musi byt
kladen na aktivity fesici integraci Dila s informaénimi systémy tetich stran. Ucelem je
provadéni planovani kapacit Objednatele v dostateném piedstihu tak, aby byl schopen
poskytnout pozadovanou souc¢innost. Objednatel musi plné respektovat fakt, ze na projektu
nebudou pracovat pouze zaméstnanci Objednatele, ale 1 zaméstnanci dalSich statnich instituci,
popt. dodavatelé dotCenych okolnich systémd.

Objednatel garantuje v souladu se smluvnim ustanovenim v pritbéhu Dila soucinnost v rozsahu
3,0 tvazku. Planovani projektu musi odpovidat této garantované soucinnosti. Objednatel miize
rozhodnout o jejim navyseni.

11
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6. Popis projektovych procest a definice postupii pri jejich provadéni
DOPLNI DODAVATEL

6.1 Rizeni integrace
DOPLNI DODAVATEL
= Rizeni realizace projektu
=  Monitorovani a kontrola projektovych praci

= Uzavfeni projektu

6.2 Rizeni rozsahu projektu

DOPLNI DODAVATEL

6.3 Rizeni zmén projektu

=  Kompetence pii schvalovani zmén
= Rizeni zmén rozpoétu

= Rizeni zmén rozsahu praci

= Rizeni zmén harmonogramu

=  DOPLNI DODAVATEL

6.4 Rizeni ¢asu
DOPLN{ DODAVATEL
6.5 Rizeni kvality
= Rizeni kvality provadéni projektu
= Rizeni kvality vystupti projektu
=  DOPLN{ DODAVATEL

6.6 Rizeni lidskych zdroju
DOPLNI DODAVATEL

6.7 Rizeni komunikace
»  Interni komunikace

=  Externi komunikace

= [Eskalace

12
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6.8 Rizeni rizik

Postup identifikace rizik
Kvalifikace rizik

Vyvoj odezvy na rizika
Rizeni odezvy na rizika

DOPLNI DODAVATEL

6.8.1 Rizika
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Nasledujici text obsahuje strukturu evidence hrozeb a rizik pii provadéni projektu. Tato rizika
budou doplnéna do projektového katalogu rizik ulozeného v projektové knihovné a budou dale
fizena pomoci odsouhlasenych postupi fizeni rizik.

ID

Datum

identifikace rizika
Stav

Skupina rizik
Vlastnik rizika
Popis rizika
Symptomy, dopady
Opatieni k eliminaci rizika
Pravdépodobnost
Dopad

Vaha

Legenda:

Stav rizika je vyjadiovan kody:
o O - oteviené/identifikované,
o R —vyfesené/pokryté,

o C—zrusené.

Pravdépodobnost projevu, vyskytu (1-5). Vyznam hodnot:

1 — témé&f nemozna

2 — vyjime¢né mozna
3 —béZzn¢ mozna

4 — pravdépodobna

5 — hranicici s jistotou

0O O O O O

13
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= Zavaznost dopadu na projekt (1-5). Vyznam hodnot:

1 — tém¢f neznatelny
2 — drobny

3 — vyznamny

4 — velmi vyznamny
5 — nepfijatelny

0O O O O O

*  Vaha rizika = Pravdépodobnost projevu * Zavaznost dopadu. Hodnoty v intervalu 1
az 25. Pro rizika s vahou 12 (v€etn¢) a vyS$i musi byt navrZzena a provedena odezva
resp. navrzeno opatieni.

Navrzeny zptsob evidence a hodnoceni rizik 1ze po dohod¢ smluvnich stran upravit.

6.9 Nastroje pro spolupraci a komunikaci

*  Projektova knihovna — sdilené informacni prostiedi Objednatele
= Ukolova agenda

= Registr rizik

= Registr RFC

= Registr pro testovani

=  Registr neshod

= DOPLN{ DODAVATEL

14
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7. Zakladni vymezeni projektu

Nésledujici obsah bude upfesnén a detailn€ doplnén Dodavatelem na zakladé provedenych

analyz

a know-how v projektovém fizeni ICT projekti.

7.1 Implementacni cile

Definice a implementace procesniho ramce IP (realiza¢ni procesy, které jsou
pfedmétem aplikacni podpory IP, fidici a podplirné procesy systému).

Vybudovani informaéniho systému pro aplika¢ni podporu dotcenych agend OAMP.

Zajistit interoperabilitu s okolnimi systémy.

7.2 Kvalitativni cile

Vyvoj a implementace celého systému v UPAAS.
Dosazeni vyssi tirovné elektronickych sluzeb:

o elektronizovat dotcené procesy, dosazeni ¢astecného elektronického podani
(ptiprava podani v inteligentnim elektronickém formulaii).

o portal pro fizené poskytovani informaci

o provadét efektivni statistiku, reporty a vyhledavani

Napojeni na elektronické sluzby okolnich systému (internich a externich).
Napojeni na elektronické sluzby statu (architektura eGovernmentu).

DOPLNI DODAVATEL

15
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7.3 Popis architektury systému (podrobné rozpracovani tabulky z kapitoly 1.2 Prilohy ¢. 6 Smlouvy)

Specifikace SW komponent

Vsechny SW komponenty:

=  komeréni SW
(“krabicovy”)

= svobodny SW
(opensource)

= Zhotovitelem jiz
vyvinuty SW, ktery bude
customizovan

= programové casti
vyvijené na miru pro
Objednatele

= Cloudové sluzby (napf.
SAS..))

= Ke kazdé polozce
uved’te pfesny popis
edice a jeji nabizenou
verzi

Licence:

presny popis licence
(pfedmét licence)
vlastnik licence
(Zhotovitel, Objednatel,
sluzba)

rozsah a omezeni licence
(tj. pocet uzivatelt, CPU,
formularu, sites,
obdobi/¢as, zatizeni,
virtualni stroj, pocet
instalaci, senzord apod.)

Zakoupena* SW
Maintenance
presny popis (co
maintenance
obsahuje)

* v pripadé
nezakoupeni SW
Maintenance tuto
skutecnost uved’te

Podpora ze strany
vyrobcee (i pro
svobodny SW) s
ohledem na 5 lety
provoz.

Identifikace
polozky v
rozpoctu

(napt. ¢islo
radku v rozpoctu
v Priloze ¢. 7
Smlouvy

Zpusob
lokalizace
komponenty do
ceského jazyka

Operacni systém

16
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Databazovy systém

Formularovy
systém

Portal s CMS

Reporty, Bussiness
Intelligence

Integracni vrstva
(ESB)

Virtualizaéni vrstva

Helpdesk

Servicedesk

Monitoring

Auditovani

17
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Pokud néktera s polozek neni pro ucely navrhu relevantni, bude v tabulce jednoznacné vysvétleno
pro¢ tomu tak neni a kde je dotéena skupina pozadavkil feSena. Dodavatel doplni vlastni architekturni
celky, pokud v tabulce nejsou uvedeny.

Uvedena tabulka je pro ucely provadéciho projektu postacujici, nad jeji ramec bude nasazeni systému
dokumentovano v dokumentaci redlné¢ho provedeni systému.

7.4 Postup projektu

Dosazeni implementa¢nich a kvalitativnich cilii projektu bude zajisténo realizaci vydefinovanych
projektovych uloh (etap).

7.4.1 Clenéni projektu — vymezeni projektovych tiloh (etap)

Nasledujici kapitoly uvadeji zakladni informace o predpokladanych projektovych tillohach, findlni
definice je pfedmétem analyzy a definice projektového postupu ze strany Dodavatele.

Dodavatel doplni popis a cile etap, jejich vystupli, popisSe vzajemné souvislosti.

Etapa Vystup

DOPLNI DODAVATEL

7.4.2 Ganttuv diagram — etapy

Definice harmonogramu etap, v¢etné¢ identifikace projektovych milnikii a fakturacnich milnika.

18
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Nasleduje popis nékterych vybranych etap projektu. Dodavatel pti pracovani Provadéciho projektu
identifikuje kompletni vycet etap a kazdou etapu rozpracuje minimalné v nize nastinéném rozsahu a
obsahu.

7.4.3 Priklad: Etapa 2 - Zpracovani analyz (legislativni, globalni specifikace Dila,
procesni)

V nize uvedené struktuie Dodavatel popise vSechny etapy a aktivity projektu.

Cilem projektové ulohy je analyzovat pozadavky na aplikacni podporu a provoz (legislativni,
uzivatelské, technické pozadavky) a formalizovat je v podobé¢ analytické dokumentace, na zékladé
které budou organizovany programovaci prace a definovan procesni ramec IP. Diilezitou aktivitou je
implementace procesniho ramce do provozu, jejimz tcelem je jednoznacna formalizace postupt
provadénych pii pouzivani a provozu IP. Zakladnimi vystupy jsou:

= Legislativni analyza, kterd identifikuje legislativni pozadavky na systém.
=  Procesni analyza.
= Ostatni analytické prace

= Zpracovani Globalni specifikace systému — technicky dokument, ktery obsahuje minimalné
model pozadavkl, model firemnich procesi, model tfid, model typovych tuloh, stavové
modely a modely ¢innosti.

= Popis integrace IP s dal$imi systémy (data, procesy).
=  Podrobny navrh technologické infrastruktury.
= DOPLNi DODAVATEL
7.4.3.1 Cile etapy
DOPLNI DODAVATEL
7.4.3.2 Obsah a rozsah etapy
DOPLNI DODAVATEL
7.4.3.3 Definice a zptusob vytvoreni vystupl etapy
DOPLN{ DODAVATEL - véetné podkapitol — uvede se pro viechny dilezité vystupy

19
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7.4.3.4 Vystup 1
7.4.3.4.1  Definice vstupii
7.4.3.4.2  Popis ¢innosti

7.4.3.4.3  Techniky a nastroje
7.4.3.5 Pozadavky na soucinnost
7.4.3.6 Upftesnéni harmonogramu etapy

7.4.3.7 Ganttiv diagram — aktivity etapy

7.4.4 Priklad: Etapa S — Testovani (funkéni a nefunkéni testy, vykonnostni a
bezpecnostni testy)

DOPLNI DODAVATEL

7.4.4.1 Harmonogram testovani

Vina Typ testi? Zahajeni Ukondeni Doba trvani Provadi
testovani

Nasazeni verze aplikace

l.vlna Funkéni testy

Integracni testy

Nasazeni nové verze aplikace

2.vlna Funkéni testy

Integracni testy

Systémové a technické
testy

Uzivatelské akceptacni
testy

Nasazeni nové verze aplikace

? Jednotlivé typy provadénych testt budou upfesnény v ramci dokumentu ,Plan testovani IP*,
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Vina Typ testi? Zahajeni Ukon¢eni Doba trvani Provadi
testovani
3.vlna Funk¢ni testy

Integracni testy

Systémové a technické
testy

Uzivatelské akceptacni
testy

Bezpecnostni testy

Zaté€zove testy

7.4.4.2 Harmonogram akceptacniho testovani

Nasledujici tabulka obsahuje harmonogram pro akceptacni testovani

Cinnost Zahajeni Ukonceni Doba trvani Provadi

Nasazeni verze aplikace

Akceptacni testovani

Objednatel je opravnén nezah4jit testovani, pokud predmét testovani vykazuje takoveé nedodélky nebo
nefunkc¢nosti, kdy dochézi k situaci, ze uzivatelsky test nahrazuje predchozi faze testovani, které ma
provést Dodavatel.

7.4.5 Priklad: Etapa 7 - Nasazeni do produk¢niho provozu, ovérovaci provoz,
zpracovani a predani projektové dokumentace a zdrojovych kédu k Dilu

Cilem této etapy je uvést IP do ostrého provozu.

Vystupy:

Verze aplikacni podpory nasazena v produkénim prostiedi
Technicka, uzivatelska a ISVS dokumentace
Implementovany procesni ramec

Formaln¢ uzavieny projekt
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7.4.5.1 Cile etapy
DOPLNI DODAVATEL
7.4.5.2 Obsah rozsah etapy
DOPLNI DODAVATEL
7.4.5.3 Definice a zplisob vytvoteni vystupl etapy
DOPLNI DODAVATEL véetné podkapitol — uvede se pro viechny dileZité vystupy
7.4.5.4 Vystup 1
7.4.5.4.1  Definice vstupti
7.4.5.4.2  Popis cinnosti
7.4.5.4.3  Techniky a nastroje
7.4.5.5 Upftesnéni harmonogramu etapy

7.4.5.6 Ganttiv diagram — aktivity etapy

POZN. projektové ulohy Ize redefinovat (jejich pocet) po dohod¢ s Objednatelem.
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7.5 Okoli projektu

Dodavatel popise vazby na externi a interni systémy nebo aktivity ¢i projekty.
Okoli projektu l1ze vnimat ve dvou rovinach:

= Okolni systémy — zde se jedna o zdkaznické resp. podptrné systémy a uzivatele, ktefi
konzumuji sluzby, resp. naopak zprostfedkovavaji sluzby konzumované systémem.

*  Vazby na dalsi projekty — milniky, definice pozadavki na soucinnost.

7.5.1 Okolni systémy

IP bude provadét vyménu informaci nebo Cerpat informace ze systémt uvadénych v Priloze ¢. 1
Smlouvy — Katalog pozadavk.

Nasleduje popis dat, procesi, rozhrani atd.

7.5.2 Vazby na dalSi projekty
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zapsany/a v obchodnim
rejstiiku vedeném pod
sp. Zn:

obchodnim rejstiiku Méstského soudu v Praze, oddil C, vlozka

273558

Zastoupeny/a:

Ing. Jan Mikulecky, prokurista

Podil na realizaci ¢asti
pfedmétu plnéni (v %):

Méné nez 5%

Popis ¢asti predmétu
plnéni:

Analytické, konzultacni a expertni v oblasti kybernetické
bezpecnosti informacnich systémi
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P Ete r Datum:
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Halmo Zosest roroo

Informace o zpracovani osobnich udaji
Ceska republika - Ministerstvo vnitra, se sidlem Nad Stolou 3, 170 34 Praha 7,
IC: 00007064, ID datové schranky: 6bnaawp (dale jen ,,spravee), timto informuje subjekty
udajii o zplisobu a rozsahu zpracovani osobnich idajli ze strany spravce, véetné rozsahu prav

subjektl udajii souvisejicich se zpracovanim jejich osobnich tdaji.

1. Jaké osobni udaje o Vas spravce zpracovava?

Spravce o Vas zpracovava v souladu s nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich idajii a o volném pohybu téchto udajli a o zruSeni smernice 95/46/ES (obecné natizeni
o ochran¢ osobnich udaji; dale jen ,,NarFizeni*) a dale v souladu s relevantnimi vnitrostatnimi
pravnimi pfedpisy v oblasti ochrany osobnich udajii tyto osobni tidaje:

»  adresni a identifikacni udaje (jméno a prijmeni, IC, DIC, adresa sidla, cislo bankovniho

uctu, telefonni cislo, e-mailova adresa, udaje o spolehlivosti platce DPH),

*  udaje o smlouvé (evidencni cislo smlouvy nebo evidencni cislo subjektu udaju, evidencni
c¢islo danoveho dokladu);

*  udaje o jinych osobach (kontaktni osoby subjektu udajii: jméno a prijmenti, telefonni cislo,

e-mailova adresa, funkce ¢i pracovni pozice),

»  obrazovy zdznam ziskany z provozu kamerovych systémii se zdznamem (v pripade, Ze

subjekt udajii navstivi sidlo spravce ¢i nekteré z jeho pracovist).

Spravce zpracovava osobni udaje pouze v souladu s nize uvedenymi ucely a v rozsahu a po
dobu nezbytnou pro naplnéni téchto stanovenych uceld.

2. Kjakym ucdelim a na zakladé jakych pravnich tituli spravce VaSe osobni udaje
zpracovava?

a) Provadéni zaddavacich Fizeni a uchovavani dokumentace o vybérovém rizeni

= Zpracovani osobnich udaji v rozsahu — jméno a priijmeni, IC, DIC, adresa sidla, ¢islo
bankovniho uctu, telefonni cislo, e-mailova adresa, kontaktni osoby subjektu udajii (v
rozsahu: jméno a prijmeni, telefonni cislo, e-mailova adresa, funkce ci pracovni
pozice) — je nezbytné pro ucely splnéni pravni povinnosti spravce spocivajici
v provedeni zadévaciho fizeni za G¢elem uzavieni smlouvy s vybranym dodavatelem
a uchovavani dokumentace o zadavacim fizeni; tyto povinnosti vyplyvaji pro spravce
bud’ pfimo ze zdkona nebo z rozhodnuti ¢i smluv o poskytnuti dotace vydanych
piislusnym poskytovatelem v souladu se zdkonem ¢. 218/2000 Sb., o rozpoctovych
pravidlech a o zméné nékterych souvisejicich zakont.

b) Uzavieni smlouvy a uskutecnéni plnéni dle smlouvy

Tibor.,...

Szab
o)

podpisal Tibor
Szabd

Datum:
2021.11.09
23:02:46 +01'00'
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= Zpracovani osobnich udaji v rozsahu — jméno a prijmeni, IC, DIC, adresa sidla, ¢islo
bankovniho uctu, telefonni cislo, e-mailova adresa, evidencni cislo smlouvy nebo
evidencni cislo subjektu udajii, evidencni cislo danového dokladu, kontaktni osoby
subjektu udajii (v rozsahu: jméno a prijmenti, telefonni cislo, e-mailova adresa, funkce
¢i pracovni pozice) — je nezbytné pro jednani o uzavieni nebo zméné smlouvy, jejiz
smluvni stranou je subjekt udaji, a pro nasledné plnéni takové smlouvy.

¢) Pinéni daiiovych povinnosti

= Zpracovani osobnich udaji v rozsahu - jméno a piijmeni, IC, DIC, adresa sidla, ¢islo
bankovniho uctu, evidencni c¢islo danového dokladu, udaj o spolehlivosti platce DPH
— je nezbytné pro splnéni pradvni povinnosti spravce spocivajici ve vystaveni a
uchovavani daitovych dokladi podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd¢jSich predpisi.
d) Ochrana pray spravce v piipadé sporu se subjektem udaji

=  Rozsah osobnich idajii uvedeny v bod¢ 1 je spravce opravnén zpracovavat rovnéz pro
ucely opravnéného zajmu spravce, spocivajiciho v zajisténi ochrany prav spravce pro
ptipad eventualniho sporu se subjektem idaju.

e) Ochrana osob a majetku v prostorech sprdavce

» Zpracovani osobnich Udaji v rozsahu — obrazovy zdznam ziskany z provozu
kamerovych systémil se zdznamem, které jsou umistény v prostorach spravce — je
nezbytné pro ucely opravnén¢ho zdjmu spravce a tfetich osob, spocivajiciho
v zajisténi ochrany zivota a zdravi osob a majetku spravce i tfetich osob.

3. Kdo vSechno bude mit k Vasim osobnim udajim piistup?

Osobni udaje mohou byt pro zajisténi vySe popsanych tcelt vedle spravce a jeho zaméstnanct
zpracovavany také smluvnimi partnery spravce. Smluvni partnery, kteti mohou zpracovavat
Vase osobni udaje, si spravce peclivé vybira a sveéti osobni udaje pouze tém partneriim, ktefi
poskytuji dostatecné zaruky zajiSténi vhodnych technickych a organizacnich opatfeni, aby
nemohlo dojit zejména k ndhodnému nebo protipravnimu zniceni, ztraté, pozménovani nebo
neopravnénému zpiistupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich
udaju.

Subjekty. které mohou mit ptistup k Vasim osobnim tidajum, jsou ¢i v budoucnu mohou bvt:

=  osoby, kterym mohou byt v souvislosti s plnénim jejich smluvni povinnosti vici spravci
Vase osobni udaje poskytnuty (napt. advokati, auditofi);

= osoby, které pro spravce zajiStuji technicky provoz urcité sluzby, ¢i provozovatelé
technologii, které spravce pro tyto sluzby vyuziva;

=  osoby, které zajiStuji ochranu osob a majetku spravce prostfednictvim kamerovych
systémil se zdznamem.
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V piipadé, Ze tak stanovi zdkon, je spravce povinen piedavat Vase osobni udaje organim

vefejné moci.

4. Po jak dlouhou dobu spravce VaSe osobni iidaje zpracovava?

Vase osobni udaje bude spravce zpracovavat po dobu realizace smluvniho vztahu, déale po
dobu nezbytn¢ nutnou pro zajisténi vzajemnych prav a povinnosti vyplyvajicich ze
smlouvy, pro ucely ochrany opravnénych z4jmu spravce.

V ptipadé plnéni pravnich povinnosti spravce zpracovava osobni Udaje po dobu
stanovenou pfisluSnymi pravnimi predpisy.

Pti zpracovani osobnich udaji prostiednictvim kamerovych systému jsou kameroveé
zdznamy uchovavany maximalné po dobu 30 kalendainich dni. V ptipadé, ze Vase osobni
udaje jsou zachyceny na kamerovém zaznamu, ktery je nezbytné vyuzit k feSeni
protipravniho jedndni ¢i jiného bezpe€nostniho incidentu, budou osobni udaje spolu se
zadznamem zpracovavany az do doby predani zdznamu organiim ¢innym v trestnim fizeni.

Osobni udaje, pro jejichZ zpracovani jiz pominul ucel, nebo uplynula doba, po kterou
mohou byt tyto udaje zpracovavany, budou bezodkladné a nevratné¢ zlikvidovany.

5. Jaka mate prava ve vztahu ke zpracovani osobnich idaji spravcem?

Ve vztahu k Vasim osobnim udajim mate jako subjekt udaji nasledujici prava:

Pravo na pristup k osobnim udajim (pravo pozadovat informaci, zda osobni udaje, které
se Vas tykaji, jsou €i nejsou spravcem zpracovavany, a pokud je tomu tak, mate pravo
ziskat pfistup k t€émto osobnim tdajim a k dal§im informacim dle ¢l. 15 Natizeni);

Pravo na opravu (pravo pozadovat, aby spravce bez zbytecného odkladu opravil neptesné
osobni tdaje, které se Vas tykaji, nebo aby doplnil netiplné osobni tdaje);

Pravo na vymaz (pravo pozadovat, aby spravce VaSe osobni udaje bez zbyte¢ného
odkladu vymazal, mj. pokud osobni udaje jiz nejsou pottebné pro ucely, pro které byly
shromazdény, nebo pokud jsou osobni udaje zpracovavany protipravnge);

Pravo na omezeni zpracovani (pravo pozadovat, aby spravce omezil zpracovani, mj.
v ptipad¢, ze z diivodu uplatnéni prava na opravu spravce ovéiuje spravnost udaji, nebo
pokud by osobni udaje byly zpracovavany protipravné, ale nechcete provést jejich vymaz,
nebo pokud jiz pominul ucel zpracovani, ale Vy osobni tidaje pozadujete pro urceni, vykon
nebo obhajobu pravnich naroki);

Pravo na preneseni udaji (toto pravo Vam nélezi za ptredpokladu, ze zpracovani je
nezbytné pro splnéni smlouvy — jedné se o pravo ziskat osobni udaje, které se Vas tykaji,
ve strukturovaném, bézné pouzivaném a strojové Citelném forméatu, a pravo piedat tyto
udaje jinému spravci (a to 1 ptimo jednim spravcem spravei druhému, je-li to technicky
proveditelné);

Pravo na namitku (toto pradvo Vam naleZi jen za piedpokladu, Ze:
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o zpracovani osobnich udaji je nezbytné pro tcely ochrany opravnénych z4jmi spravce
nebo tfetich osob — jedna se o pravo pozadovat, aby spravce piestal zpracovavat Vase
osobni Udaje, pokud neprokdze zavazné opravnéné divody pro zpracovani, které
prevazuji nad Vasimi zajmy nebo pravy a svobodami, nebo pro urceni, vykon nebo
obhajobu pravnich narokt

*  Pravo obritit se svym podnétem ¢i stiZnosti na Uiad pro ochranu osobnich udaji.

6. Jak miiZete spravce kontaktovat?

V piipadé jakéhokoli dotazu ke zpracovani Vasich osobnich tdaji ¢i uplatnéni vySe uvedenych
prav se muiZzete obratit na spravce osobné €1 pisemné na kontaktni adrese spravce.
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Bezpe&nostni opatieni pro smluvni vztahy (om, #55°
Tato ptiloha Smlouvy popisuje bezpecnostni pozadavky na Dilo, zejména pro naplnéni
pozadavkl vyplyvajici se zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakont (zdkon o kybernetické bezpecnosti), ve znéni pozdejSich predpist (dale
jen ,,ZoKB®), a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhladska o kybernetické bezpecnosti (déale jen ,,VyKB®)) pro
vyznamny informacni systém resortu MV.

1. Bezpecnostni pozadavky
1.1. Ugel

1. Tato ptiloha Smlouvy stanovi zplisoby a Grovné realizace bezpecnostnich opatieni pro
Poskytovatele a urCuje vzijemny vztah odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatfeni mezi Objednatelem a Poskytovatelem. PoZzadavky na
Poskytovatele jsou definovany dle platné pravni Gpravy, pfedevsim pak dle ZoKB, VyKB
a zakona ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych
dalsich zakonu (dale jen ,,ZISVS®).

2. Smluvni strany se dohodly, ze pokud to bude potiebné ke splnéni pozadavkl ZoKB, VyKB,
ZISVS, ¢i souvisejicich pravnich piedpist z oblasti bezpecnosti informaci, uzaviou bez
zbyte¢ného odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy
zohlediujici takové pozadavky.

1.2. Obecné bezpec¢nostné provozni pozadavky

Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1. postupovat vsouladu sufinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho vyznamného dodavatele vyznamného
informacniho systému, ze ZoKB, VyKB a ZISVS a reflektovat ptipadné novely dotéenych
pravnich predpisti ¢i novou pravni upravu, a bezpecnostnimi politikami stanovenymi
systémem fizeni bezpecnosti informaci (ISMS) Objednatele dle specifikace predmétu
vetejné zakazky;

2. jmenovat nejpozdéji do tii pracovnich dni po dni ucinnosti Smlouvy zodpovédnou
kontaktni osobu pro potieby zajisténi plnéni bezpecnostnich pozadavkl vyplyvajicich ze
Smlouvy a této ptilohy a souvisejici komunikace mezi smluvnimi stranami (dale také jen
»Kontaktni osoba pro bezpecnost na stran¢ Poskytovatele®). Kontaktni osobu pro
bezpecnost na stran¢ Poskytovatele sdéli pisemné Objednateli v téze lhte;

3. zajistit, aby Kontaktni osoba pro bezpecnost na strané Poskytovatele nejpozdé€ji do 30 dna
od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na



10.

11.

12.

poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho poddodavatelé byli
prokazateln¢ seznameni s témito Bezpecnostnimi pozadavky;

minimalné¢ 1x roén€ provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informac¢niho systému, kterd je soucasti dodédvaného feSeni a na zdkladé vysledkl
navrhovat a predkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni
zjisténych rizik. Opatfeni musi byt navrhovdna a konsolidovana s piihlédnutim
k vysledkim posuzovani rizik i z hlediska dopadu na prava a svobody subjektti udaja.

dodrzovat pfisluSna ustanoveni bezpecnostnich politik, metodik a postupti piedanych
Poskytovateli Objednatelem, k jejimuz dodrZzovéani se Poskytovatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich Castmi sezndmen, a to bez ohledu na
zpusob, jakym byl stakovou dokumentaci Objednatele seznamen (napi. Skolenim,
protokolarnim ptedanim ptislusné dokumentace poskytovateli, elektronickym predanim
prostiednictvim e-mailu ¢i datovou schrankou, ziizenim pfistupu Poskytovateli na sdilené
uloziste aj.);

rozvijet bezpecnostni povédomi svych zaméstnancii a piip. dalSich osob, které se podileji
na plnéni Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi zménami.
Zameéstnanci a dal$i osoby na strané Poskytovatele podilejici se na plnéni Smlouvy musi
byt prokazatelné seznameni s platnymi piedpisy a bezpe¢nostnimi pozadavky Objednatele,
a to jest¢ pred zahdjenim jakékoli Cinnosti ze strany téchto osob pro Objednatele
v souvislosti s plnénim této Smlouvy;

zaznamenavat a na vyzadani Objednateli poskytnout veskeré podstatné okolnosti
souvisejici s poskytovanym piedmétem plnéni dle Smlouvy (technické zaznamy,
organizacni zaznamy o Skoleni, povéteni apod.);

piidélovat svym jednotlivym pracovnikiim opravnéni k vykonu Cinnosti a pfisné pti tom
dodrzovat bezpecnostni zasadu tzv. ,potifeba veédét“ (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika neZzaddouciho pfistupu k aktiviim
Objednatele;

garantovat dostupnost, ditvérnost plnéni a integritu pfeddvanych dat s tim, Ze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany a
vyhodnocovany;

pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu, jak fyzického,
tak 1 logického, u vSech osob na strané Poskytovatele, které piistupuji k predmétu plnéni
dle této Smlouvy;

zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné
(alesponi 1x za Ctvrtleti, vzdy ale s minimalné dvoumési¢nim odstupem) testovat funk¢énost
téchto zaloh;

prubézné detekovat, minimélné¢ vSak jednou za 3 mésice, technické zranitelnosti a
konfigura¢ni nesoulady pfedmétu plnéni Smlouvy a o zjiSténych skutecnostech bez
zbytecného odkladu informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy pfedmétu plnéni dojit



k napravnym opatfenim ze strany Poskytovatele. Napravna opatfeni musi byt schvalena
Objednatelem;

13. zajistit rozhrani pro napojeni na dohledové centra Objednatele a souc¢innost pifi zvladani
kybernetickych bezpecnostnich udalosti a incidentt;

14. uchovavat data o provozu (provozni a lokaliza¢ni idaje) v souladu s pozadavky ucinné
legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

1.3. Opravnéni uzivat data

1. Poskytovatel je pii poskytovani plnéni pro Objednatele opravnén nakladat s daty
pfedanymi Poskytovateli Objednatelem vyhradné za tcelem plnéni pfedmétu Smlouvy,
avSak vzdy pouze v rozsahu nezbytném ke splnéni pfedméetu Smlouvy.

2. Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje nakléddat s daty pouze
v souladu se Smlouvou a piislusnymi pravnimi predpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi piedpisy.

1.4. Kontrola souladu s poZadavky bezpecnosti

1. Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatieni ze strany Objednatele v souvislosti s poskytovanou sluzbou
Poskytovatelem.

2. Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v ptipad¢ vzniku kybernetického bezpecnostniho incidentu v rdmci poskytované sluzby
nebo v piipade, ze se vznik bezpe¢nostniho incidentu jevi jako pravdépodobny. Kontrola
nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho poddodavatele a
Poskytovatel ma povinnost tyto kontroly a audity Objednateli ¢i Objednatelem povétrené
osobé umoznit ¢i moznost jejich provedeni v prostorach poddodavatele zajistit, prispét
k nim a poskytnout Objednateli ¢i Objednatelem povéfené osobé k jejich provedeni
maximalni moznou soucinnost, kterou 1ze po Poskytovateli rozumné pozadovat. Pocet a
frekvence kontrol ani auditii nejsou nijak omezeny.

3. Poskytovatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych
intervalech stanovenych Objednatelem, na zadost Objednatele nebo v pfipadé vzniku
kybernetického bezpecnostniho incidentu v rdmci poskytované sluzby nebo v ptipadé, ze
se vznik bezpec¢nostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda
Poskytovatel Objednateli bez zbyte¢né¢ho odkladu pisemnou kontrolni zpravu.

1.5. Retézeni a rizeni dodavatelu

Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:



Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zadného dalsiho
poddodavatele bez ptedchoziho konkrétniho pisemného povoleni Objednatele;

Poskytovatel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach ftizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavateli;

Poskytovatel je povinen pfedat Objednateli kontaktni idaje vSech osob dodavajicich
systémovou a technickou podporu pro feseni;

Pokud Poskytovatel vyuziva pti poskytovani plnéni poddodavatele, zavazuje se, ze budou
dodrzovat bezpe€nostni poZadavky v¢. pozadavkil na ochranu osobnich tidajli vyplyvajici
z této Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit Objednateli na zaklad¢ jeho
vyzvy smluvni dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek
poddodavatele poskytovat plnéni v souladu s bezpecnostnimi pozadavky vyplyvajicimi z
této Smlouvy;

Poskytovatel odpovida za to, Ze jeho poddodavatel¢é nebudou jednat v rozporu
s bezpenostnimi  pozadavky vyplyvajicimi z této Smlouvy; v ptipadé, ze dojde
k nedodrzeni téchto pozadavkl ze strany poddodavatele Poskytovatele, povazuje se kazdé
takové nedodrzeni pozadavkll za poruseni povinnosti Poskytovatele dle této Smlouvy.

1.6. Povinnosti v Fizeni zmén dle ZoKB a VyKB

1.

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
v oblasti fizeni zmén dle ZoKB a VyKB, zejména pii analyze souvisejicich rizik,
pfijimani opatieni za icelem sniZeni vSech neptiznivych dopadil spojenych se zménami,
aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zaji§téni moZznosti
navraceni do ptivodniho stavu.

Poskytovatel se minimaln€ zavazuje v rozsahu predmétu plnéni na své strané piimérené
reagovat na zmény a upravit na své strané technickd a organizacni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

Poskytovatel se zavazuje aktivné spolupracovat pii testovani vyznamné zmeény.

1.7. Zvladani bezpe¢nostnich udalosti a incidenti

Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje, Ze:

1.

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a G¢innému
zvladani bezpecnostnich udalosti a incidenti, podle takto stanovenych a popsanych
pravidel bude postupovat, a bude hléasit vSechny bezpecnostni udélosti a incidenty
neprodlené po jejich detekci Objednateli prostfednictvim ohlasovacich kanalti Objednatele,
v ptipadech, kdy situace nestrpi odklad telefonicky. Déle se zavazuje vyhodnotit informace
o bezpecnostnich uddlostech a incidentech a o téchto informacich, vzniklych

4



bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatienich nad
vSemi castmi feSeni, které jsou ve spravé Poskytovatele, arizicich souvisejicich
s ohrozenim kontinuity ¢innosti vést zdznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podléhaji schvaleni Objednatelem;

nastavend pravidla pro zvladani bezpecnostnich incidenti budou respektovat pozadavek na
legalitu zajiSténi stop, tj. jejich ptivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni
analyzy a eventualni pouziti jako diikazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a incident
zaclenén do procesii a systémt a realizuje opatfeni pro zvyseni odolnosti informac¢niho a
komunika¢niho systému viici kybernetickym bezpecnostnim incidentim a omezenim
dostupnosti;

zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani kybernetickych
bezpecnostnich udalosti a incidentl a zajisti sou¢innost a bude se fidit jeho pokyny;

provede analyzu pfi¢in bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho

v

vzniku podilel.

1.8. Informacni povinnost a povinnosti pfi vyméné informaci

l.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:

a) zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménéch ve zpiisobu fizeni rizik;

b) vyznamné zméné ovladani Poskytovatele podle zdkona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, poptipadé zméné opravnéni nakladat s t€émito
aktivy, vyuzivanych Poskytovatelem kplnéni na zdkladé smluvniho vztahu
s Objednatelem.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostateéné zabezpecit
veskery ptenos dat a informaci z pohledu bezpecnostnich pozadavkil na jejich divérnost,
integritu a dostupnost pfed hrozbami v kybernetické bezpe¢nosti v souladu s ZoKB a
VyKB.

1.9. Specifikace podminek pro Frizeni kontinuity ¢innosti a zalohovani a
obnovu dat z pohledu ZoKB a VyKB

1.

Poskytovatel se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem feSeni a vSech jeho komponent na zakladé Poskytovatelem



zpracovaného zhodnoceni a vysledkl z analyzy dopadt (Business Impact Analysis), ktera
musi byt schvalena Objednatelem.

Poskytovatel se zavazuje dodrZzovat pozadavky Objednatele na fizeni kontinuity ¢innosti
v souladu s ZoKB, VyKB a ustanovenimi bezpecnostni politik, metodik a postupt
predanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a preda Objednateli metodiku zalohovani a obnovy dat (ve smyslu
primarnich aktiv) i systémua (resp. technickych aktiv) ve formé zalohovaciho planu,
testovaciho scénaife obnovy dat, systému evidence, zajiSténi integrity a autenticity
zélohovaciho média. Zaloha jako takovd musi byt Sifrovana. Poskytovatel jako soucast
dodavky déle dodé a nasadi odpovidajici technologické feSeni, na kterém bude zaloha a
obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni lokalité.

1.10. Bezpecénost lidskych zdroju

1.

Poskytovatel ptipravi pouceni a zajisti pouceni vSech stran podilejicich se na poskytovani
predmétu plnéni dle Smlouvy o bezpecnostnich pravidlech, jeZ se musi v priibéhu dodavky
dodrzovat a zajisti jejich dodrzovéani nasazenim kontrolnich a vynucovacich mechanismii.
Rozsah pouceni podléha schvaleni Objednatele.

Poskytovatel se zavadze zajistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost pracovniki, zejména Kontaktni osoba
pro bezpecnost na stran¢ Poskytovatele).

1.11. Pozadavky na systémovou a provozni bezpecnostni dokumentaci

1.

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich
nastaveni, funkci a mechanisml formou zpracovani bezpecnostni dokumentace a dale také
zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB a
VyKB.

V ramci poskytovaného plnéni se Poskytovatel zavazuje Objednateli predat nasledujici
dokumentaci k feSeni dle platné legislativy a dle pozadavki Objednatele:

a) Bezpecnostni dokumentace vyznamného informac¢niho systému:

i.  bezpec€nostni politika,
il.  bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému,
iii.  bezpecnostni a provozni postupy definujici pozadavky, procesni pravidla, role a

odpovédnost v rdmci jednotlivych procesti v ramci celého zivotniho cyklu IS (od
zajisténi vyvoje a rozvoje novych funk¢nosti IS, nasledného piedani do provozu,
provozovani a spravy IS, nebo zatizeni v produkci az po jeho vyfazeni z
pouzivani).

b) Systémova ptirucka obsahujici:



i.  popis funkci, vcetné bezpecnostnich, které pouziva spravce systému pro
provadéni uréenych Cinnosti v informacnim systému vetejné spravy a nadvod na
pouzivani téchto funket,

ii.  parametry kvality vychazeji z pozadavki na kvalitu,

iii.  podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden a ktery je
Objednateli dostupny,

iv.  popis jednotlivych cinnosti vykondvanych pti spravé IS, vcetné cinnosti

definovanych pro role, urceni fyzickych osob, které tyto Cinnosti vykonavaji
a opravnéni nezbytnych pro vykon téchto ¢innosti,

V. definovani uzivatelli nebo skupin uZivateld a jejich opravnéni a povinnosti pfi
vyuzivani IS.
¢) Uzivatelska ptirucka obsahujici:

i.  popis funkci, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost v IS
a navod na pouziti téchto funkei,

il vymezeni opravnéni a povinnosti uZivateld ve vztahu k IS.

d) Dokumentace k integraci feSeni, a to vcetné identifikovanych datovych toki,
protokolti, architektonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentaci dle pozadavku Objednatele.

f) Poskytovatel se v ramci poskytovaného plnéni pro Objednatele zavazuje ptedat
Objednateli také provozni dokumentaci v obdobném rozsahu dle pfedmétu a povahy

Smlouvy:

1. dokumentaci strategie obnovy,

11. dokumentaci skute¢ného provedent,
iil. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,
iv. dokumentaci obsahujici zdlohovaci a archivacni postupy,

V. dokumentaci obsahujici instalacni a konfigura¢ni postupy,
vi. dokumentaci obsahujici bezpecnosti nastaveni souvisejici s pfedmétem plnéni
smlouvy;

déle jen souhrnn¢ ,,Bezpe¢nostni a provozni dokumentace*.

Bezpecnostni politika a bezpecnostni dokumentace musi byt vytvotena dle poskytnutych
Sablon.

Bezpecnostni a provozni dokumentace uvedena vyse bude Objednateli Poskytovatelem
pfedana nad ramec piipadné jiné predavané dokumentace vymezené v této Smlouvé.



1.12. Fyzicka ochrana a bezpecnost prostredi

1.

Poskytovatel se zavazuje dodrzovat provozni tady budov (rezimovéa opatieni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zo6n, kde
jsou umistény komponenty technologickych a komunikacnich systémt, anebo datové
nosice (dale také jen ,,Pracovisté®).

Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

1.13. Pozadavky na Rizeni p¥istupu

1.

Poskytovatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze konkrétnim fyzickym osobam /
zaméstnancim Poskytovatele / poddodavatele Poskytovatele zaevidované, a to na zékladé
pozadavku Poskytovatele na ptistup.

Poskytovatel bere na védomi, Ze ptidéleni opravnéni zaméstnanci Poskytovatele musi byt
fizeno zasadou tzv. ,,potfeba védét™ (need-to-know principle) a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, ze nebude instalovat a pouzivat zadné nastroje, které nebyly
piredem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv casti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruSeni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, Ze piistup do interni sité
Objednatele a/nebo k technologickym a komunikac¢nim systémiim Objednatele bude
realizovan vyhradné s vyuzitim zatizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, kteti ptistupuji do interni sit¢ a/nebo technologického nebo komunikac¢niho
systému chranili autentiza¢ni prostiedky a udaje k systémim Objednatele. Poskytovatel
bere na védomi, ze v pfipad¢ neuspéSnych pokustu o autentizaci uzivatele miize byt
prislusny tcet zablokovan a feSen jako bezpecnostni incident ve smyslu ptislusné fidici
dokumentace a mohou byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu
(napt. okamzité zruSeni pfistupu k informacnim aktivim fyzickych osob externiho
subjektu plati pro Poskytovatele, pokud byl s takovou fidici dokumentaci Objednatele
seznamen).

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnosti
vzniklé v diisledku poruSeni Bezpecnostnich pozadavkii nebude posuzovana jako okolnost
vylucujici odpovédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim pfedmétu
Smlouvy a nebude diivodem k jakékoli nahrad¢ ptipadné jmy Poskytovateli ¢i jiné osobé



ze strany Poskytovatele. Ostatni ustanoveni ohledné¢ odpovédnosti Poskytovatele za
prodleni obsazena v Smlouvé nejsou timto ustanovenim dotcena.

1.14. Monitorovani ¢innosti

1. Poskytovatel bere na védomi, ze veskera aktivita Poskytovatele a jeho plnéni realizované
v ramci plnéni pfedmétu Smlouvy nebo s nim tuzce souvisejici budou Objednatelem
prabézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy
a internich dokumentti Objednatele.

2. Poskytovatel se zavazuje, ze bude prubézn¢ monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované v ramci plnéni pfedmétu Smlouvy nebo snim tzce
souvisejici. Poskytovatel je povinen piedkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, uspésna a neuspésna prihlaSeni do ICT systému a zadznamy
o spraveé uzivatelll provadéna na strané Poskytovatele, a to v pravidelnych intervalech dle
sjednaného harmonogramu, nebo kdykoli bez zbytecného odkladu po vyzadani ze strany
Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu k jejimu ukoncent.

1.15. Predani a prevzeti plnéni

1. Poskytovatel se zavazuje dodrzovat Bezpecnostni pozadavky i pfi pfedani a prevzeti plnéni
dle této Smlouvy

2. Objednatel je opravnén zdivodu nedodrzeni Bezpecnostnich pozadavkil vcetné
pozadavku na piedani Bezpec¢nostni dokumentace odmitnout pievzeti (Casti) plnéni
Smlouvy.

1.16. Likvidace dat

Poskytovatel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at’ uz dat na
papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli dalSich
nosicu dat) dle ptilohy ¢. 4 VyKB.

1.17. Sankce

Sankce za poruseni povinnosti plynoucich z bezpecnostnich opatfeni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.

1.18. Zpisob distribuce dokumentii Objednateli

Poskytovatel ma pravo vyzadat si od Objednatele shora uvedené dokumenty, které mu budou
predany na zakladé Dohody o zachovani ml¢enlivosti o diivérnych informacich (NDA).
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Mar. Peter Halmo
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Dokumentace ISMS 1o, rew 55

Dodavatel ma pravo vyzadat si od Objednatele nize uvedené dokumenty, které mu budou

pfedany na zaklad¢ Dohody o zachovani mlc¢enlivosti o diveérnych informacich (NDA).

= ID 41-49 — ISMS 02.03 Rizen4 dokumentace

= D 53 —1ISMS 02.10.03.P01 Sablona bezpeé¢nostni politiky

= ID 56 — ISMS 02.10.03.P04 Sablona planu zvladani rizik

= ID 57 —ISMS 02.10.03.P05 Sablona zpravy o hodnoceni aktiv a rizik

= ID 59 —ISMS 02.10.03.P07 Sablona evidence zmén

= ID 66 —ISMS 02.10.03.P13 Sablona planu fizeni KBI

= ID 61 —ISMS 02.10.03.P14 Sablona plan kontinuity ¢innosti a obnovy

= ID 69 —ISMS 03.01.01 Politika fizeni dodavatelt

= D 74 - ISMS 03.01.02 Politika fizeni aktiv a rizik

= ID75-ISMS 03.01.02.PO1 Metodika identifikace a hodnoceni aktiv a rizik

= ID 76 —-ISMS 03.01.02.P01.PO1 Proces hodnoceni aktiv a rizik

= D 81 —ISMS 03.01.04 Politika fizeni provozu a komunikaci

= D 82 —ISMS 03.01.05 Politika fizeni pfistupu

= D 83 —ISMS 03.01.06 Politika bezpecného chovani uzivatel

= D 84 —ISMS 03.01.07 Politika zalohovani a obnovy a dlouhodobého ukladéani

= D 85—ISMS 03.01.08 Politika bezpecného pfedavani a vymény informaci

= D 86 —ISMS 03.01.09 Politika fizeni technickych zranitelnosti

= D 89-92 - ISMS 03.01.11.PO1 Postup ptipojeni IS do DCeGOV a jeho ptilohy

= ID 94 - ISMS 03.01.13 Politika fyzické bezpecnosti

= ID 99 —ISMS 03.01.17 Politika vyuziti a idrzby nastroje pro sbér a vyhodnoceni KBU

= D 104 — ISMS 03.01.20 Politika zvladani KBU a KBI

= ID 105 -1ISMS 03.03.01.PO1 Kategorizace incidentti

= ID111-ISMS 03.01.21 Politika fizeni kontinuity ¢innosti
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Tibor Digitalne podpisal Mgr- Digtélne

Tibor Szabo podepsal Mgr.
1bor 5zabo Peter Halmo
, Daum:2021.1100 PETEr

Pijy a Zkl'atky Sza bo 23031740100 oo :

2021.11.09
20:58:34 +01'00"

Tato ptiloha shrnuje definici zkratek a pojmt, které jsou uzivany a platné pro celou Zadavaci

dokumentaci.
Termin Vysvétleni

Albert Soucasny systém Objednatele, urceny k integraci do IP.

CIS Cizinecky informacni systém, soucasny systém Objednatele, ureny
[k integraci do IP

CMS Content management system — systém na spravu obsahu, webovy
redakcni systém.

Clovékoden Jeden pracovni den (nebo také ,,Man Day*) znamena ¢as odpovidajici
praci jedné osoby po dobu osmi hodin.

DCeGOV Dohledové centrum eGovernmentu

Dokumentace Dokumentace systému dle definice v ¢l. XVI odst. 11 Smlouvy a

v Ptiloze ¢. 2 Smlouvy

Duvérné informace

Za divérné informace (a data) se povazuji data dle definice v ¢lanku
XV Smlouvy.

Dilo Dilem se rozumi predmét dodavky v rozsahu specifikovaném v
Ptilohach €. 1, 2, 4 a 6 Smlouvy.

FAQ Frequently Asked Questions — ¢ast IP, kterd slouzi jako znalostni baze
Casto kladenych otazek a odpovédi.

FRS frs.gov.cz — souCasny systém Objednatele, uréeny k integraci
(nahrazeni) do IP.

GUI Graphic User Interface — grafické uzivatelské rozhrani, které umoziuje
ovladat pocitac pomoci interaktivnich grafickych ovladacich prvka
v oknech programil na monitoru pocitace.

HTTP Hypertext Transfer Protocol — Protokol komunikace a ptenosu
informaci v rdmci sité internet.

HTTP GET Metoda pfistupu na data pomoci protokolu HTTP.

Harmonogram Jedna se o ¢asovy harmonogram dle definice ¢lanku VI Smlouvy a
Ptilohy ¢. 7 Smlouvy.

IDM [dentity management — fizeni a sprava identit.

1P Informacni portal pro cizince, pfedmét Smlouvy

IS Informacni systém nabizejici obecné sluzby a spravujici informace.

ISVS [Informacni systémy vetejné spravy. Jsou souborem informacnich
systémd, které slouzi pro vykon vetejné spravy. Jsou jimi i informacni
systémy zajist'ujici ¢innosti podle zvlastnich zakonll — viz § 3 odst. 1
zakona ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o
zmené nékterych dalSich zakont, ve znéni pozd¢jsich predpist.

JIP KAAS Jednotny identitni prostor / Katalog autentiza¢nich a autorizacnich

sluzeb (https://www.czechpoint.cz/public/vyvojari/jip-kaas/)
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KII

Kriticka informacni infrastruktura dle Zakona ¢. 181/2014 Sb.

Koncovy uZivatel

Osoba, pro kterou je ur¢ena funkcionalita systému v ptislusném piipadu
uziti IP.

Lhita pro odpovéd’,
Response Time

Znamena lhiitu zavazné stanovenou Smlouvou, ve které je Dodavatel
povinen informovat Objednatele o tom, jakym postupem bude
odstranéna oznamena Vada, ktefi pracovnici Dodavatele budou
oznamenou Vadu odstranovat a jaky je charakter Vady. Lhita pro
odpoveéd’ pocina bézet od okamziku doruc¢eni Oznameni Vady ze strany
Objednatele do Podptirného centra Dodavatele.

Maintenance

Téz Subskripce, se rozumi sluzby, poskytované vyrobcem konkrétniho
SW (licence), které¢ jsou uzity v ramci Dila, které opraviiuji Objednatele
SW uzivat a zarucuji jeho bezvadny chod po dobu trvani Smlouvy.
Mezi tyto sluZzby zejména patii narok na nové verze daného SW (pokud
takové jsou vydany vyrobcem), opravy prokazatelnych chyb
(nahlasenych Objednatelem nebo tteti stranou), ptistup ke znalostni bazi
vyrobce a dalsi.

Misto pInéni

Primarné sidlo Objednatele uvedené v tvodu Smlouvy, nebude-li
mezi Smluvnimi stranami staveno pisemné¢ jinak.

MV nebo MVCR  Ministerstvo vnitra Ceské republiky

MyMol My Ministry of the Interior — pracovni nazev sekce IP pfistupna
ptihlaSenym uzivatelim

NTP Network time protocol — zplisob synchronizace ¢asu mezi servery
v ramci pocitacove sité

OHA Odbor Hlavniho architekta eGovernmentu MVCR

PCR Policie Ceské republiky

Projektové rizeni

Metodika pro realizaci projektu (fizeni projektovych procest a aktivit).
Metodika pro realizaci projektu je bud’ dle PRINCE2 anebo metodika
s timto srovnatelna.

Projektovy vystup

Jednotlivé dokumenty nebo ¢asti funkcionality systému definované
v Pfiloze ¢. 2 Smlouvy.

Provadéci projekt

Projektovy vystup popsany v Ptiloze ¢. 8 Smlouvy.

QR kéd Dvojrozmérny kod pro automatizovany sbér dat.

RFC Request for Change — pozadavek na zménu Dila

RFI Request for Information — poZadavek na zpracovani pfedbézné
informace na zéklad¢ poptavky

RFP Request for Proposal — pozadavek na nabidku na zékladé poptavky

ROB Registr obyvatel (https://www.szrcr.cz/cs/registr-obyvatel)

ROS Registr osob (https://www.szrcr.cz/cs/registr-osob)

RUIAN Registr uzemni identifikace, adres a

nemovitosti (https://www.szrcr.cz/cs/registr-uzemni-identifikace-adres-

a-nemovitosti)




Ptiloha ¢. 14 ke Smlouve ¢.j.: MV-67776-74/VZ-2021

Ridici vybor Ridici vybor je nejvyssim fidicim organem Projektu. Odpovida za
zabezpeceni podminek realizace Projektu a dohliZi na jeho sméfovani a
celkove vysledky.

Systém Pokud nevyplyva z kontextu jinak, jednd se o Systém IP, ktery je

predmétem dodavky, viz definice ,,IP*.

Subskripce \Viz heslo ,,Maitenance*

Testovaci prostiredi [[nstalace systému zpravidla v produkéni infrastruktufe, kterd je obrazem
produkéniho prostiedi a slouzi k testovani vlastnosti a funkcionality.
Testovaci prostfedi obsahuje testovaci data a méa vyclenén HW pro
vlastni provoz. Dodavatel poskytuje sluzby i pro toto prostiedi.

TLS Transport layer security — protokol pro zabezpeceny pienos dat po
nezabezpeceném spojenti

UI User Interface — uzivatelské prostredi.

UPAAS ,,Universalni prostiedi pro provoz aplikaci a sluzeb* nebo také

,,Universalni prosttedi aplikaci a sluzeb®. HW a SW prostiedi pro
testovani, provoz aplikaci a poskytovani sluzeb Ministerstva vnitra.

Update Je aktualizace z divodu opravy chyb, at’ uz funkénich, bezpecnostnich
Ci jiného charakteru nebo aktualizace ¢asti Dila, resp. jeho aktualni
verze (napf. Ciselniky).

Upgrade Je povySeni na novou verzi, s novymi funkcemi ¢i s podstatnou zménou
stavajicich funkci, ¢imz dochézi k tcetnimu zhodnoceni Dila.

URL Uniform resource locator — adresa pro jednoznacnou identifikaci
objektu v rdmci protokolu HTTP.

UX design User experience design — navrh Ul na zaklad¢ zkuSenosti uzivateli
s prototypem produktu.

'Vada Znamena nesoulad Dila ¢i sluzeb poskytnutych podle této Smlouvy se

specifikacemi uvedenymi v této Smlouvé, Projektovych vystupech nebo
Dokumentaci, a to v€etné Skodlivého SW nebo vad médii se Zdrojovym
kodem Dila.

VIS Vyznamny informacni systém dle Zakona ¢. 181/2014 Sb.
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Registratni formul: 1. kolo registrace:

Pokud emal nebyl duplcin Na email
pride potvrzovaci ink. Po Kiknu na ik
se zobrazi zpréva, 7e acel by G
fegistiovan + info, co 10 znamend a ja
js0u funkce. Bude také zobrazena zprava,
e pro piné wyuit G e potieba wpinit
nasledujc udaje: méno, prijmen, datum
‘narozeni, statni prislusnost, rodinny

hesla. nepovinné: ménapijmen, st

CR?, student? tel. Eslo? P pokusu o

Tisht -
bude personiikovat vieb). Pokud bude emal

povinné pole, pripadn povinné pole

duplcitn, pol

dats

heslo

zatim nezjtuji

Rekapiulace ] - souhrn strénka. Po
odkliknutl se daje poslou k validaci. A
nastane validace Gdajd oprotiCIS.

Udaje, které budou slouit k validaci s
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temito Gdaj a doporutent kontakiovat
infoln.
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10 bjednini se

né registraci s informacemi o om,

nezvalidovany: Systém ozpozn,

) pravdepodobné sem udélalchybu pi
Zadavaniregistaenich (dajd a nabidne se
moznost oprait. Vyimenovat neicastESi
mozne chyby (novy dokiad, nove pifmen)
popsat mozné problémy pi valdaci
Zdorazni. 7e jo nutné dévat ddaje, ieré
Zadavallpi 7adost

1 potfebujete podat 2édost

pracoviste (= vysveit proc).

volete,

nakterém Gdaji. Cizinci prijde email

pripax
IVCR. + bude potfeba potitat s im, 2o

obrazovce), e nebylo mozné et
piné v Vet co o

na pracovité na vsechny agendy.

V plipade dodatené valdace:

umoziuje Gpina registrace.
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