Statutarni mésto Ostrava
méstsky obvod Moravska Ostrava a Privoz Smlouva
urad méstského obvodu 10931/2021/0IMH

Smlouva o koupi a poskytovani souvisejicich sluzeb ¢. 10931/2021/0IMH

uzaviena podle zdkona ¢. 89/2012 Sb. obéansky zakonik, ve znéni pozdéjsich predpisl
(dale jen ,,obcansky zakonik)

Clanek |
Smluvni strany

Statutdrni mésto Ostrava, méstsky obvod Moravska Ostrava a Pfivoz

Sidlem: nam. Dr. E. BeneSe 555/6, 729 29 Ostrava — Moravska Ostrava
ICO: 00845451

DIC: CZ00845451 (platce DPH)

Penézni Ustav: XXXXXXXXXXX

Cislo uctu: XXXXXXXXXXX

Zastoupeny:

ve vécech smluvnich: Ing. Rostislav Reha, mistostarosta

ve vécech technickych: Ing. Petr Vasicek, vedouci oddéleni informacnich technologii
Ing. Jiti Vozndk, vedouci odboru investic a mistniho hospodarstvi
Ing. Dalibor Kloss, vedouci oddéleni investic, odboru investic a mistniho
hospodarstvi

(dale také jako kupuijici)
a

C SYSTEM CZ, a.s.
Sidlem/mistem podnikani: Otakara Sevéika 840/10, Zidenice, 636 00 Brno

ICO: 27675645

DIC: CZ27675645

Penézni Ustav: XXXXXXXXXXXX

Cislo uctu: XXXXXXXXXXXX

VS:

Zapsan: obchodni rejstfik vedeny Krajskym soudem v Brné, oddil B, vlozka 4576
Zastoupeny:

ve vécech smluvnich: pfedseda predstavenstva

ve vécech technickych: obchodni zastupce

(dale také jako prodavajici)

1/26 Smilouva o koupi a poskytovani souvisejicich sluzeb — ,,Vyména sitovych prvka* OST RAVA 111
eee

MORAVSKA OSTRAVA
A PRivVOZ



Statutarni mésto Ostrava Smlouva
méstsky obvod Moravska Ostrava a Privoz 10931/2021/0IMH
urad méstského obvodu

2.1

2.2

2.3

2.4

2.5

3.1

3.2

3.3

34

35

2/26

Clanek Il
Pfedmét smlouvy

Pfedmétem koupé dle této smlouvy je dodavka, véetné instalace a implementace aktivnich sitovych
prvkd (switchd) v objektu Uradu méstského obvodu Moravskd Ostrava a Pfivoz. Predmét plnéni
zahrnuje rovnéZz dodani pozadovanych licenci a dokumentace, aktualizace softwaru po dobu zaruky
a zaskoleni osob uréenych kupujicim k obsluze dodavaného hardwaru a softwaru.

Podrobné pozadavky na predmét koupé jsou stanoveny v pfiloze ¢. 1 — Specifikace predmétu plnéni
a minimalni technické pozadavky, ktera je nedilnou soucasti této smlouvy.

Dle této smlouvy prodavajici odevzdd kupujicimu predmét koupé, véetné instalace, implementace
a zaskoleni, ktery je podrobné popsan v pfiloze €. 1 této smlouvy (dale také jako ,predmét koupé®)
a umozni mu nabyt vlastnické pravo k predmétu koupé a kupujici se podpisem této smlouvy zavazuje
predmét koupé prevzit a zaplatit prodavajicimu nize sjednanou kupni cenu.

Tato smlouva je uzaviena na zdkladé zadavaciho Fizeni k vefejné zakazce s nazvem ,Vyména sitovych
prvkd“ (déle jen ,zadévaci fizeni“), vnémz byl prodavajici kupujicim vybran. Zadavaci podminky
uvedeného zadavaciho fizeni jakoZ i skutecnosti uvedené v nabidce prodavajiciho podané v zadavacim
fizeni jsou soucasti povinnosti prodavajiciho dle této smlouvy a prodavajici se vyslovné zavazuje je
dodrZovat. Veskeré zaddvaci podminky vc. nabidky prodavajiciho tak tvoti nedilnou soucdst této
smlouvy, coZ obé smluvni strany berou na védomi.

Prodavajici podpisem této smlouvy prebird povinnosti uvedené v Cestném prohldseni k socidlné
odpovédnému plnéni verejné zakdazky, které je soucasti nabidky prodavajiciho podané v ramci
zadavaciho fizeni. Kupujici je opravnén plnéni téchto povinnosti kdykoliv kontrolovat, a to i bez
pfedchoziho ohlaseni prodavajicimu. Je-li k provedeni kontroly potreba predlozeni dokumentd,
zavazuje se prodavajici k jejich predloZeni nejpozdéji do 2 pracovnich dnli od doruceni vyzvy
kupujiciho.

Clanek 11l
Dodani predmétu koupé

Prodavajici je povinen dodat kupujicimu predmét koupé v pozadovaném mnoiZstvi, kvalité,
parametrech a provedeni stanoveném v této smlouvé, nabidkovych podkladech a technické
dokumentaci.

7 s wve

Predmét koupé bude realizovan do 100 kalendafnich dnti od nabyti Gcinnosti této smlouvy.

Realizace predmétu verejné zakazky (predevsSim instalace a implementace) mlze byt provadéna
v béZnych pracovnich hodinach, kromé vymeény patefniho prvku, ktera musi byt provedena mimo
Uredni hodiny, pokud se kupujici nedohodne s prodavajicim jinak.

Mistem dodani predmétu koupé je objekt Ufadu méstského obvodu Moravska Ostrava a Pfivoz,
nam. Dr. E. Benese ¢p. 555/6, Ostrava.

Pfed predanim predmétu koupé kupujicimu je prodavajici povinen uvést pfedmét koupé radné do
provozu, jakoZto i otestovat a predvést kupujicimu jeho funkénost. Proddvajici rovnéZ provede
zaskoleni osob urcenych kupujicim k obsluze predmétu koupé.

Instalaci a implementaci predmétu plnéni bude vidy provadét technicky specialista prodavajiciho,
ktery je certifikovan na implementaci dodavaného zafizeni vyrobcem daného zafizeni.
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Spolecné s predmétem koupé je prodavajici povinen predat kupujicimu veskeré doklady vztahujici se
k predmétu koupé, zejm. prohlaseni o shodé, technické listy, zaruéni listy, ndvody k pouZiti, a to
primarné v ceském jazyce (pokud nebudou k dispozici, pak v anglickém jazyce) a dalsi dokumentaci
uvedenou v pfiloze €. 1.

O predani a prevzeti predmétu koupé bude sepsan predavaci protokol opatfeny podpisy obou
smluvnich stran, resp. osob opravnénych zastupovat smluvni strany ve vécech technickych.

Kupujici je povinen poskytnout prodavajicimu soucinnost potifebnou pro dodani pfredmétu koupé
prodavajicim do mista dodani. V pfipadé, Ze kupujici neposkytne prodavajicimu patficnou soucinnost
nutnou pro dodani pfedmétu koupé, neni po dobu prodleni kupujiciho s plnénim této povinnosti
prodavajici v prodleni s dodanim predmétu koupé. V takovém pfipadé je prodavajici nucen ucinit
opatreni pfimérena okolnostem potfebnad k uchovani zboZi (zejm. skladovat predmét koupé) a je
opravnén Uctovat kupujicimu primérené naklady, které mu pfitom vznikly, pficemz témito
pfimérenymi naklady smluvni strany rozumi naklady na uskladnéni zboZi a pfipadnou udrzbu zbozi.

Smluvni strany se vyslovné dohodly na vylouceni aplikace ustanoveni § 2102 obcéanského zakoniku
a § 2120 odst. 3 ob¢anského zdkoniku.

Kupujici je oprdvnén odmitnout prevzeti predmétu koupé, pokud prodavajici nedodd predmét koupé
v predepsané specifikaci, mnozstvi, kvalité a jakosti, nedoda doklady nutné k prevzeti predmétu koupé
a jeho tadnému uZivani, neni-li fddné provedena jeho instalace, zprovoznéni a proskoleni osob
uréenych kupujicim. Uplatni-li kupujici své pravo predmét koupé neprevzit, je prodavajici povinen bez
zbytecného odkladu vady pInéni na své naklady odstranit.

Clanek IV
Kupni cena

Cena za predmét koupé celkem je stanovena dohodou smluvnich stran a Cini

cena bez DPH 1978 710,00 K¢
DPH 415 529,10 K¢
cena celkem véetné DPH 2 394 239,10 K¢

Prodavajici je platcem DPH.

Soucasti sjednané ceny jsou veskeré prace a dodavky (véetné licenci), zejména pak poplatky a naklady
vztahujici se k pfedmétu koupé a jeho doruceni do mista dodani, instalaci, uvedeni fadné do provozu
(implementace), zpracovani veskeré dokumentace pozadované kupujicim, aktualizaci softwaru po
dobu zaruky, zaskoleni osob uréenych kupujicim k obsluze predmétu koupé a likvidace veskerého
odpadu a obalového materialu souvisejiciho se splnénim predmétu pinéni.

Kupuijici prohlasuje, Ze plnéni dle této smlouvy nebude pouzivano k ekonomické cinnosti a ve smyslu
informace Generalniho finanéniho feditelstvi a Ministerstva financi Ceské republiky ze dne 9. 11. 2011
nebude pro uvedené plnéni aplikovan reZim prenesené danfové povinnosti dle § 92a zakona
¢. 235/2004 Sbh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen zakon o DPH).
V souladu s tim vystavi prodavajici dafiovy doklad se viemi ndleZitostmi.

Celkova cena za predmét koupé uvedend v odst. 4.1 tohoto ¢lanku smlouvy je cenou nejvyse
pfipustnou, zahrnujici veskeré naklady prodavajiciho k rddnému dodani predmétu koupé dle této
smlouvy v parametrech predepsanych zadavacimi podminkami, nabidkou zhotovitele podanou
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v zaddvacim fizeni a touto smlouvou, a nelze ji prekrocit. Cenu bude mozné ménit pouze v pfipadé
zmény vySe DPH v dlsledku zmény pravnich predpisG. V pfipadé, Ze dojde ke zméné zakonné sazby
DPH v disledku zmény pravnich predpis(, je prodavajici k cené predmétu koupé bez DPH povinen
Uctovat DPH v platné vysi. Smluvni strany se dohodly, Ze v pfipadé zmény ceny predmétu koupé
v dUsledku zmény sazby DPH neni nutno uzavirat dodatek k této smlouvé.

V pfipadé, Ze prodavajici v této smlouvé uvedl, Ze neni platcem DPH a nasledné se jim stane, plati, Ze
kupni cena v sobé jiz DPH zahrnovala. Prodavajici tak neni opravnén po kupujicim poZadovat dalsi
plnéni z titulu DPH nad ramec kupni ceny.

Clanek V
Platebni podminky

Zalohové platby nebudou poskytovany. Platba bude provedena v K¢ (Korunach ceskych). Podkladem
pro Uhradu ceny za pfedmét koupé bude faktura, ktera bude mit naleZitosti dariového dokladu dle

zdkona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpisd (dale jen zadkon
0 DPH).

Faktura musi mit naleZitosti dafiového dokladu dle § 29 zdkona o DPH, vidy vSak zejména:

a) oznaceni faktury a jeji Cislo,
b) nazev a sidlo kupujictho a prodavajiciho, pficemz jako sidlo kupujictho bude uvedeno sidlo
statutarniho mésta Ostravy, tzn. Ze dafovy doklad bude vystaven takto:

Objednatel:

Statutarni mésto Ostrava
ProkeSovo ndmésti 1803/8

729 30 Ostrava — Moravska Ostrava

P¥ijemce (zasilaci adresa):

méstsky obvod Moravska Ostrava a Pfivoz
namésti Dr. E. BeneSe 555/6

729 29 Ostrava — Moravska Ostrava

faktura bude dorucovana na adresu sidla méstského obvodu Moravska Ostrava a Pfivoz, tj. namésti
Dr. E. BeneSe 555/6, 729 29 Ostrava — Moravska Ostrava,

c) predmét plnéni a nazev zakazky,

d) cislo smlouvy a den jejiho uzavreni,

e) den vystaveni faktury a Ih(itu jeji splatnosti,

f) oznaceni banky a Cislo uctu, na ktery ma byt zaplaceno,

g) DIC kupujiciho i prodavajiciho,

h) oznaceni textem ,Uvedené plnéni nebude pouzivano k ekonomické ¢innosti — neni aplikovan rezim
prenesené danové povinnosti dle § 92a zakona o DPH.“.

Strany se dohodly, Ze platba bude provedena na &islo Uc¢tu uvedené prodavajicim ve fakture bez
ohledu na cislo Uc¢tu uvedené v zahlavi této smlouvy. Musi se vSak jednat o Cislo UCtu zverejnéné
zpUsobem umoznujicim dalkovy pfistup podle § 96 zdkona o DPH. Zaroven se musi jednat o ucet
vedeny v tuzemsku.

Pokud se stane prodavajici nespolehlivym platcem dané dle § 106a zdkona o DPH, je kupujici
opravnén uhradit prodavajicimu za zdanitelné plnéni ¢astku bez DPH a Uhradu samotné DPH provést
pfimo na pfislusny ucet daného finan¢niho Uradu, dle § 109 a zdkona o DPH. Zaplaceni ¢astky ve vysi
dané na Ucet spravce dané prodavajiciho a zaplaceni ceny bez DPH prodavajicimu bude povaZovano za
splnéni zavazku kupujiciho uhradit sjednanou cenu.
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Prodavajici bude fakturovat realizovany predmét koupé na zakladé faktury vystavené po
protokolarnim predani a prevzeti pfedmétu koupé bez vad.

Smluvni strany se dohodly, Ze splatnost faktury je do 30 dnd ode dne jejiho doruéeni kupujicimu. Pro
placeni jinych plateb dle této smlouvy (smluvni pokuty, Uroky z prodleni, ndhrada skody apod.) je
stanovena stejna lh{ta splatnosti.

Fakturu, kterda nema poZadované nalezitosti, nebo k ni nejsou pfipojeny stanovené doklady, neni
kupujici povinen uhradit. Fakturu, ktera obsahuje nespravné Udaje, je kupujici opravnén vratit ve lhaté
splatnosti a to doporu¢enym dopisem, kde uvede Udaje, které povaiuje za nespravné. Radné
vracenou fakturu je prodavajici povinen opravit a dorucit objednateli. Nova lh(ta splatnosti zacne
béZet dnem doruceni opravené faktury.

Povinnost zaplatit cenu za predmét koupé je splnéna dnem odepsani pfislusné c¢dstky z uctu
kupujiciho.

Clanek VI
Prdva a povinnosti smluvnich stran, vlastnické pravo a nebezpedi Skody

Neni-li stanoveno v této smlouvé vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich stran
ustanovenimi § 2079 a nasledujicimi ob¢anského zakoniku.

Smluvni strany se dohodly, Ze vlastnické pravo k predmétu koupé nabyva kupujici jeho prevzetim.

Nebezpeci skody na predmétu koupé prechazi na kupujiciho ke dni protokolarniho predani zboiZi ve
smyslu ustanoveni ¢l. 1l odst. 3.7 této smlouvy.

Plati, Ze do okamziku nabyti vlastnického prava k predmétu koupé neni kupujici oprdvnén bez
predchoziho souhlasu proddavajiciho pfedmét koupé zcizit, zatiZit jej vécnymi pravy ve prospéch tretich
osob, zasahovat do jeho technickych parametr( ¢i jakkoli jinak jej ménit nebo snizovat jeho hodnotu.

Prodavajici prohlasuje, Ze si je védom skutecnosti, Ze kupujici ma zajem na realizaci zaddvaciho fizeni
v souladu se zasadami spolecensky odpovédného zadavani verejnych zakazek.

Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu zaloZzeného touto smlouvou zajistit
dodrZovani veskerych pravnich predpisu, zejména pak pracovnépravnich (odménovani, pracovni doba,
doba odpocinku mezi sménami, placené prescasy), dale predpist tykajicich se oblasti zaméstnanosti
a bezpeénosti a ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni
pozdéjsich predpist, a zdkona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisl, a to vidi
véem osobam, které se na plnéni zakazky podileji. Prodavajici se také zavazuje zajistit, Ze vSechny
osoby, které se na plnéni zakazky podileji, jsou vedeny v pfislusnych registrech, jako napfiklad
v registru pojisténct €SSZ, a maji prislu$na povoleni k pobytu v CR. Prodavaijici je dale povinen zajistit,
Ze vSechny osoby, které se na plnéni zakazky podileji, budou proskoleny z problematiky BOZP a Ze jsou
vybaveny osobnimi ochrannymi pracovnimi prostfedky dle platné a G¢inné legislativy.

Prodavajici je povinen oznamit kupujicimu, Ze vic¢i nému bylo organem verejné moci (zejména Statnim
Uradem inspekce prace i oblastnimi inspektoraty, Krajskou hygienickou stanici apod.) zahdjeno fizeni
pro poruseni pravnich predpis(, jichZ se dotyka ujednani v bodé 6.6 tohoto ¢lanku smlouvy, a k némuz
doslo pti plnéni zakazky nebo v souvislosti s nim, a to nejpozdéji do 10 dnd od doruéeni ozndmeni
o zahdjeni fizeni. Soucasti oznameni prodavajictho bude téZ informace o datu doruceni oznameni
o zahdjeni fizeni.
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Prodavajici je povinen predat kupujicimu kopii pravomocného rozhodnuti, jimz se tizeni ve véci dle
predchoziho odstavce tohoto ¢lanku kondi, a to nejpozdéji do 10 dnli ode dne, kdy rozhodnuti nabude
pravni moci. Soucasné s kopii pravomocného rozhodnuti prodavajici poskytne objednateli informaci
o datu nabyti pravni moci rozhodnuti.

V pfipadé, Ze prodavajici bude v ramci fizeni zahajeného dle bodu 6.7 tohoto ¢&lanku smlouvy
pravomocné uzndn vinnym ze spachani prestupku ¢i jiného obdobného protipravniho jednani, je
prodavajici povinen pfijmout napravna opatfeni a o téchto, véetné jejich realizace, pisemné
informovat kupujiciho, a to v pfimérené Ihité stanovené po dohodé s kupujicim.

Kupujici je opravnén odstoupit od smlouvy, pokud proddvajici bude organem verejné moci uznan
pravomocné vinnym ze spachani prestupku ¢i jiného obdobného protipravniho jednani, v fizeni dle
bodu 6.7 této smlouvy.

Clanek VI
Jakost predmétu koupé, zaruka, zarucni servis

Proddvajici se zavazuje k tomu, Ze celkovy souhrn vlastnosti dodaného predmétu koupé bude
uspokojovat stanovené potreby, tj. zejména vyuZitelnost, bezpecnost, bezporuchovost,
udrZovatelnost, hospodarnost, ochranu Zivotniho prostfedi, poZarni bezpecnost a hygienické
pozadavky. Pfedmét koupé bude odpovidat pftislusné platné pravni Upravé, ceskym technickym
normam, technické specifikaci, zadavacim podminkdm zadavaciho fizeni a této smlouvé. Prodavajici se
zavazuje pouZivat pouze materidly a konstrukce vyhovujici pozadavkim kladenym na jejich jakost

a majici prohlaseni o shodé dle zdkona ¢. 22/1997 Sh., o technickych poZadavcich na vyrobky
a o0 zméné a doplnéni nékterych zakon(, ve znéni pozdé;jsich predpisli a jeho provadécich predpisu.

Veskeré dodané zboZi musi byt nové, nepouzité, plné funkéni a kompletni (tzn. véetné prislusenstvi).
Smluvni strany se dohodly na I. jakosti pfedmétu koupé.

Smluvni strany si sjednaly zaruku spocivajici v zavazku prodavajiciho, Ze pfedmét koupé bude po dobu
zaruky poskytované vyrobcem predmétu koupé, min. vSak po dobu 60 mésicl, zpUsobily pro pouZiti
ke smluvenému, ¢i obvyklému Ucelu, resp. Ze si zachova smluvené nebo obvyklé viastnosti.

Zarucni doba zacina bézet dnem protokolarniho prevzeti predmétu koupé bez vad. Zarucni doba se
prodluzuje o dobu, po kterou bude trvat odstranovani vad prodavajicim.

Odpovédnost prodavajiciho za vady se nevztahuje na vady zplsobené nespravnym pouZivanim
predmétu koupé, jeho poskozeni Zivelnou udalosti Ci tfeti osobou.

V pfipadé, Ze se v zarucni dobé vyskytnou na predmétu koupé vady, je kupujici povinen tyto vady
bezodkladné po jejich zjisténi pisemné reklamovat. Predstavuji-li vady podstatné poruseni smlouvy,
ma kupuijici pravo:

1. naodstranéni vady dodanim nové véci bez vady nebo dodanim chybéjici véci,

2. na odstranéni vady opravou véci,

3. napfiméfenou slevu z ceny pfedmétu koupé,

4. na odstoupeni od smlouvy.

Predstavuji-li vady nepodstatné poruseni smlouvy ma kupujici prdva jako pod body 1. a 2. tohoto
odstavce smlouvy. Kupujici ozndmi prodavajicimu, jakou variantu si pro vyreseni jeho reklamace
vybral, a to pfi oznameni vady nebo bez zbyte¢ného odkladu po oznameni vady.
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V pfipadé, Ze kupujici zvoli pro wvytizeni reklamace odstranéni vady, zapocne prodavajici
s odstraniovanim vady a reklamace ve |hité jednoho dne (,,Next Business Day”) od jejich nahlaseni
kupujicim. Prodavajici odstrani vady do druhého dne od zapoceti jejich odstrafiovani ve smyslu
predchozi véty. Prodavajici je v pfipadé vady zbozi povinen zajistit dostaveni servisniho technika do
mista doddani pfedmétu smlouvy, kdy odstranéni vady probéhne na tomto misté, bude-li to mozné.
V pripadé vymény nebo opravy v servisnim stfedisku prodavajiciho, nebo autorizovaném servisnim
stfedisku vyrobce, zabezpeci prodavajici bezplatné dopravu vadného zbozi od kupujiciho do servisu
a dopravu opraveného nebo vyménéného zboZi zpét ke kupujicimu. Pokud prodavajici neodstrani
vadu ve |h{té stanovené v tomto odstavci, je povinen kupujicimu poskytnout zdarma nahradni zbozi
o stejnych nebo vyssich technickych parametrech, a to aZz do doby pfedani opraveného zbozi
kupujicimu. Naklady na préaci, materidl, cestovni ndklady, ndklady na ubytovani a veskeré dalsi
naklady, které prodavajicimu vzniknou v souvislosti s odstranovanim vad v zarucni Ih(té, hradi v plné
vysi sdm prodavajici.

Nezacéne-li prodavajici odstrafiovat reklamované vady ve |hité dle této smlouvy, mlze kupujici
v zajmu bezpecnosti a zachovani plynulého provozu zajistit odstranéni vady sam nebo prostfednictvim
tfeti osoby a prodavajici je povinen nahradit kupujicimu veskeré naklady s tim spojené, zejména
castku, kterou kupujici zaplati za tyto prace treti osobé. Takovy postup pritom neni divodem ke ztraté
zaruky a rovnéz nezanika pravo kupujiciho na uplatnéni sankci.

Clének Vil
Sank¢ni ujednani a odstoupeni od smlouvy

Smluvni strany se dohodly, Ze prodavajici je povinen uhradit kupujicimu smluvni pokutu, a to
v nasledujicich pripadech a vysi:

1. V pfipadé, Ze proddvajici nedoda predmét koupé v terminu dle €l. 11l odst. 3.2 této smlouvy, uhradi
prodavajici kupujicimu za kazdy i zapocaty den prodleni smluvni pokutu ve vysi 0,5 % z kupni ceny
vCetné DPH dle ¢l. IV odst. 4.1 této smlouvy.

2. V pfipadé, Ze prodavajici neodstrani vadu definovanou pfi prevzeti predmétu koupé ve
stanoveném terminu, uhradi za kazdou vadu a kazdy i zapocaty den prodleni s jejim odstranénim
smluvni pokutu ve vysi 2.000,- K¢.

3. V pripadé, Ze prodavajici neodstrani zaru¢ni vadu ve lhaté dle ¢l. VII odst. 7.8 této smlouvy, uhradi
smluvni pokutu ve vysi 2.000,- K¢ za kazdou vadu a kazdy i zapocaty den prodleni ndasledujici po
zmeskani lhaty.

V pripadé prodleni kterékoliv smluvni strany se zaplacenim penézitého zavazku dle této smlouvy, je
tato smluvni strana povinna zaplatit druhé smluvni strané urok z prodleni v zakonné vysi pocitany
z dluiné castky za kazdy i zapocaty den prodleni. Smluvni strany se dohodly, Ze vylucuji aplikaci
ust. § 1805 odst. 2 ob¢anského zakoniku.

Zaplacenim smluvnich pokut dohodnutych v této smlouvé neni dotcena povinnost smluvni strany
zavazek splnit ani pravo smluvni strany opravnéné ze smluvni pokuty vedle smluvni pokuty poZadovat
i nahradu skody bez ohledu na sjednanou a pripadné téz uhrazenou smluvni pokutu.

Smluvni strany se dohodly, Ze kupujici je opravnén jednostranné zapocitat jakékoliv své i nesplatné
pohledavky vcetné jejich pfrislusenstvi, které ma vacéi proddvajicimu z titulu této smlouvy proti
pohledavce prodavajiciho na zaplaceni kupni ceny dle této smlouvy.

Smluvni strany jsou opravnény odstoupit od této smlouvy v pripadé jejiho podstatného poruseni
druhou smluvni stranou, pfiéemz podstatnym porusenim této smlouvy se rozumi zejména:

a) nedodani predmétu koupé v terminu stanoveném v €l. lll odst. 3.2 této smlouvy,
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b) nedodrieni pokynl kupujiciho, pravnich predpisd nebo technickych norem tykajicich se
predmétu koupé,

c) nedodrZeni smluvnich ujednani o zaruce za jakost,

d) v pfipadé, Ze vinsolvencnim fizeni bude zjistén Upadek prodavajictho nebo insolvencéni navrh
bude zamitnut pro nedostatek majetku proddvajiciho,

e) v pripadé, Ze proddvajici vstoupi do likvidace,

f)  neuhrazeni kupni ceny kupujicim po druhé vyzvé proddvajiciho k uhrazeni dluzné castky, pricemz
druhd vyzva nesmi nasledovat dfive nez 30 dnll po doruéeni prvni vyzvy.

Odstoupeni musi byt pisemné a musi byt dorué¢eno druhé smluvni strané. U¢inky odstoupeni nastavaji
dnem jeho doruéeni druhé smluvni strané.

V pfipadé zaniku zavazku pred radnym splnénim je prodavajici povinen bez zbytecného odkladu
predat kupujicimu nedokoncéeny predmét koupé vcetné véci, které opattil a které jsou jeho soucasti
a uhradit mu ptipadné vzniklou Skodu. Smluvni strany uzaviou dohodu, ve které upravi vzajemn3d
prava a povinnosti.

Clanek IX
Zavérecna ujednani

Veskeré pisemnosti a oznadmeni, které maji byt dorucovany dle této smlouvy, jakoZ i pozadavky Ci
jakdkoli jina komunikace mezi smluvnimi stranami podle této smlouvy vyZaduji pisemnou formu,
pricemz se ma za to, ze jakékoli takové sdéleni je platné a uUcinné, je-li druhé smluvni strané predano
osobné nebo kuryrem anebo zaslano doporuc¢enym dopisem s dodejkou, emailem nebo datovou
schrankou na adresy dorucovani uvedené v zahlavi smlouvy (pfipadné na jiné nasledné pisemné
oznamené adresy). Kazda takova pisemnost je povaZovana za dorucenou ke dni predani, pokud byla
dorucena osobné nebo kuryrem nebo ke dni doruceni postou vyznaceném na dodejce, nebo pfipadné
jiném obdobném dokladu pouzZivaném v ramci komunikace elektronickymi prostifedky. Odepre-li
adresat pfijmout dorucovanou pisemnost, je den, kdy jeji pfijeti adresat odeprel, dnem doruceni.

Oznameni o reklamacich a zavaddach bude zasildno primarné na e-mail: xxxxxxxxxxxxxx Prodavajici je
povinen nejpozdéji nasledujici pracovni den po odeslani oznameni potvrdit jeho doruceni.

Prodavajici povéfil jednanim a ukony v technickych zaleZitostech této smlouvy:

Jméno a prijmeni XXXXXXXXXXXXXXXXXXXXXXXXXXX

V pfipadé zmény kontaktnich Udaji v bodech 9.1 a 9.2 tohoto ¢lanku je proddvajici povinen
bezodkladné prokazatelné informovat kupujiciho o této zméné.

Smluvni strany berou na védomi, Ze nabyti Uc¢innosti této smlouvy je podminéno uverejnénim této
smlouvy v registru smluv na zakladé zakona ¢. 340/2015 Sh., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv) a zajisténim
financovani plnéni dle této smlouvy. Smluvni strany se dohodly, Ze tuto smlouvu zasle k uverejnéni
v registru smluv kupuijici.

Smluvni strany si timto v souladu s § 548 obcanského zakoniku sjednavaji odkladaci podminku nabyti
ucinnosti této smlouvy. Tato smlouva nabyva Ucinnosti pouze v pfipadé, Ze budou splnény nésledujici
podminky:

1. tato smlouva je uverejnéna v registru smluv,

2. je zajisténo financovani plnéni dle této smlouvy schvalenim financnich prostfedkl z rozpoctu
statutarniho mésta Ostravy, méstského obvodu Moravska Ostrava a Pfivoz v pIné vysi.
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Tato smlouva nabyva ucinnosti dnem, kdy jsou splnény vSechny vySe uvedené podminky. O splnéni
véech podminek bude kupujici (osoba opravnéna jej zastupovat ve vécech technickych) proddvajiciho
informovat bez zbyte¢ného odkladu.

Tato smlouva mlze byt ménéna, nebo zrusena jen pisemnou formou po dohodé oprdvnénych
zastupcl smluvnich stran, a to vzestupné Ccislovanymi dodatky uzavienymi v listinné podobé.
V pfipadé zmény kontaktnich udaji v odstavci 9.1 a 9.2 tohoto ¢lanku neni nutné uzavirat dodatek
k této smlouvé.

Bez predchoziho pisemného souhlasu kupujiciho neni prodavajici oprdvnén postoupit jakakoliv sva
prava, povinnosti a zavazky vyplyvajici z této smlouvy, nebo i celou tuto smlouvu, treti osobé nebo
jinym osobam. Prodavajici je rovnéz povinen kupujicimu bez zbyte¢ného odkladu oznamit veskeré
skutecnosti, které mohou mit vliv na jeho plnéni dle této smlouvy (zejména preménu spolecnosti,
vstup do likvidace, prohlaseni konkurzu, apod.).

Prodavajici prohlasuje, Ze tato smlouva neobsahuje Zadné skutecnosti, které Ize oznacit jako obchodni
tajemstvi. Prodavajici bere na védomi, Ze objednatel ma povinnost poskytovat informace v souladu se
zdkonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.
Proddvajici zaroven bere na védomi, Ze tato smlouva vcetné jejich pfiloh bude zverejnéna v souladu

s prislusnymi pravnimi predpisy.

Dle § 2 pism. e) zdkona ¢. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zdkonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisii je kupujici osobou povinnou
spolupusobit pfi vykonu financ¢ni kontroly.

Smluvni strany prohlasuji, Ze Udaje uvedené v €l. | této smlouvy jsou v souladu s pravni skutecnosti
v dobé uzavieni smlouvy a zavazuji se informovat druhou smluvni stranu bez prodleni o jakychkoliv
zménach téchto udajd (napt. formou doporuceného dopisu, jehoZ pfilohou bude podle okolnosti
i origindl listiny dokladajici zménu pfedmétnych Udajli nebo jeji Ufedné ovéreny opis). V pripadé
téchto zmén neni nutné uzavirat dodatek k této smlouvé.

Ukaze-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady na
ostatni ustanoveni smlouvy obdobné podle § 576 obc¢anského zakoniku.

Tato smlouva obsahuje Uplné ujedndni o pfedmétu smlouvy a vSech nalezitostech, které strany mély
a chtély ve smlouvé ujednat, a které povazuji za dileZité pro zdvaznost této smlouvy. Zadny projev
strany ucinény pfed jednanim o této smlouvé, pfi jedndni o této smlouvé ani projev ucinény po
uzavieni této smlouvy nesmi byt vykladdn v rozporu s vyslovnymi ustanovenimi této smlouvy
a nezakladd jakykoliv zavazek Zadné ze stran.

Tato smlouva je sepsana ve 3 vyhotovenich, v nichZ neni nic skrtdno, pfepisovano ani dopisovano,
a z nichz kazdy ma platnost originalu. Zhotovitel obdrzi jedno a objednatel dvé vyhotoveni.

Na dlkaz vazné, svobodné a shodné vile obou smluvnich stran pfipojuji opravnéni zastupci smluvnich
stran své podpisy.

O uzavreni této smlouvy rozhodla rada méstského obvodu usnesenim ¢. 3533/RMOb1822/56/21 ze
dne 18.10.2021. Stejnym usnesenim byl k podpisu smlouvy zmocnén Ing. Rostislav Reha,
mistostarosta.

Priloh: Specifikace predmétu pIlnéni a minimalni technické pozadavky
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Za kupujiciho

V Ostrave, dne 12.11.2021

Ing. Rostislav Reha
mistostarosta

Smlouva
10931/2021/0OIMH

Za prodavajiciho

V Brné, dne 08.11.2021

XXXXXXXXXXXXXX
predseda predstavenstva
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Pfiloha €. 1 ke kupni smlouvé €. 10931/2021/0IMH

Specifikace predmétu plnéni a minimalni technické pozadavky

Prepinac Typ1 (2 ks)

Zakladni vlastnosti

* Trida zafizeni: pfepinac

*  Format zafizeni do racku

* Velikost zafizeni: 1U

*  Minimalni pocet 10Gbit/s SFP+ nezavislych optickych port( s volitelnym fyzickym rozhranim: 24xSFP+

*  Minimalni pocet 10/25/50GE SFP56 nezavislych optickych portl s volitelnym fyzickym rozhranim:
4xSFP56

*  Podpora metalickych 10GBASE-T SFP+ modul(

»  2xinterni hot-swap AC napdjeci zdroj

* Redundantni hot-swap ventilatory

*  Minimalni pfepinaci vykon prepinace: 880 Gb/s

*  Minimalni paketovy vykon prepinace: 654 Mpps

*  Minimalni paketovy buffer: 8MB

*  Maximalni pfipustnd hloubka prepinace: 39 cm

Vlastnosti stohovani

*  Podporovany pocet prepinacli ve stohu: 10

* Kapacita stohovaciho propojeni: 200 Gbps

* Stoh podporuje distribuované prepinani paket

*  Stohovani standardnimi ethernet uplink porty (moZnost zapojeni stohu na minimalné 100m)

*  Redundance fidiciho prvku v ramci stohu

*  Podpora stohovani riiznych typa pfepinacli (PoE, Non-PoE, 24port, 48port)

* Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

*  Seskupeni portt IEEE 802.3ad mezi rlznymi prvky stohu (Multichassis LAG)

* Stoh je jedno L3 zafizeni (router, gateway, peer) véetné podpory dyn. smérovacich protokoll jako OSPF

Zakladni funkce a protokoly

*  Podpora "jumbo ramcl" vcetné velikosti 9198 Byte

* Podpora linkové agregace IEEE 802.1AX

* Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

*  Pocet LACP skupin/linek ve skupiné: 256/16

*  Minimalni pocet zaznam( v tabulce MAC adres: 32 000

*  Minimalni pocet zaznama v tabulce ARP: 28 000

*  Protokol pro definici Sitrenych VLAN: MVRP

*  Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN

* VLAN translace - swap 802.1Q tagl na trunk portu

*  Podpora zafazovani do VLAN podle standardu 802.1v

* |EEE 802.1s - Multiple Spanning Tree

* STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

*  Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich
* Detekce protilehlého zatizeni pomoci LLDP, LLDP-MED vcetné LLDP over OoB management port
* Detekce jednosmérnosti optické linky (napf. UDLD)

*  DHCP server arelay pro IPv4 a IPv6

*  Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace

*  Podpora NTP server
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Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic¢ IP subnety

Podpora Layer-3 routed port

Statické smérovani IPv4 a IPv6

Minimalni pocet IPv4 zaznamU ve smérovaci tabulce: 64 000

Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 60 000

Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP-BGP

Podpora BFD pro: OSFP,0SPFv3, BGP IPv4, BGP IPv6, PIM, PIM6

Podpora minimalné 256 virtualnich smérovacich instanci (VRF)

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

IN a OUT ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro IPv4 a IPv6

IPv6 RA Guard

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

802.1X ovérovani véetné vice soucasnych uzivatelll na port, minimalné 32 uZivatell/port
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

Dynamické zarazovani do VLAN a ptidéleni QoS podle RFC 4675

802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN a Critical VLAN

Podpora uzivatelskych roli definujicich vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN
tunely.

Podpora uZivatelskych roli definovanych lokalné v pfepinaci, jejich aplikace na zdkladé vysledku
autorizace

Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na zakladé
vysledku autorizace

Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL

Podpora Dynamic ARP protection

Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front: 8

SDN funkce

Podpora technologie VXLAN

Podpora BGP EVPN s vyuZitim VXLAN

Tunelovani provozu pomoci L2 GRE tunell - izolovace vice koncovych zafizeni na jednom portu do
unikatnich tunell

Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace

Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité.

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci

Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni)

Interpretace uzivatelskych skriptl monitorujicich definované parametry sitového provozu s moznosti
automatické reakce na udalosti

Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych skriptll. MoZnost zobrazeni stavu
monitorovanych metrik do grafl atp.
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Root cause analysis v grafickém rozhrani — moznost ndvratu ke konkrétni funkéni konfiguraci a stavu
protokol( v ¢ase.

Interni uloZzisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni
Kapacita interniho ulozZisté dat pro analytické ucely minimalné 14 GB

Management

USB-C konzolovy port

1xRJ45 OoB management port s podporou ethernetu

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshott konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

PFimé bezdratové pfipojeni ke konzoli zatizeni skrze bluetooth

Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP klient

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog server(
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora TACACS+

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora Radius over TLS (RadSec)

MozZnost instalace vlastniho certifikatu véetné podpory Enroliment over Secure Transport (EST)
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress

Ochrana proti nahrani modifikovaného SW do zatizeni prostfednictvim image signing a funkce secure
boot, ovérfujici autentic¢nost a integritu OS zafizeni prostfednictvim TPM chipu

Port mirroring, alespon 4 rlizné obousmérné session: SPAN, ERSPAN

Podpora IP SLA pro méreni zpozdéni provozu VolP

Podpora Cloud based management

Podpora Zero Touch Provisioning (ZTP)

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkcéni a kompletni (véetné pfislusenstvi)

Dodavka musi obsahovat veskeré potfebné licence bez ¢asového omezeni pro splnéni poZadovanych
vlastnosti a parametrd.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 meésicG. Tato zaruka musi byt
garantovand vyrobcem zafizeni.

Jsou pozadovény software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésic(.

Je poZadovana technicka podpora vyrobce po dobu 60 mésica.

Prodavajici je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych cisel dodavanych zafizeni) pro cesky trh.
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Prepinac Typ2 (19 ks)

Zakladni vlastnosti

* Trida zafizeni: pfepinac

*  Format zafizeni do racku

* Velikost zafizeni: 1U

*  Minimalni pocet 10/100/1000Mbit metalickych port(: 48xRJ45
*  Minimalni pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim: 4xSFP+
* Interni AC napdjeci zdroj

* Podpora Energy Efficient Ethernet (802.3az)

*  Minimalni prepinaci vykon: 176 Gb/s

*  Minimalni paketovy vykon: 130 Mpps

*  Minimalni paketovy buffer: 8MB

*  Maximalni pfipustnd hloubka prepinace: 33 cm

Vlastnosti stohovani

*  Podporovany pocet prepinacli ve stohu: 8

* Kapacita stohovaciho propojeni: 80 Gbps

* Stoh podporuje distribuované prepinani paketl

*  Stohovani standardnimi ethernet uplink porty (moZznost zapojeni stohu na minimalné 100m)

*  Redundance fidiciho prvku v ramci stohu

*  Podpora stohovani rliznych typl prepinacd (PoE, Non-PoE, 24port, 48port)

* Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

* Seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG)

* Stoh je jedno L3 zafizeni (router, gateway, peer) véetné podpory dyn. smérovacich protokol( jako OSPF

Zakladni funkce a protokoly

*  Podpora "jumbo ramcl" vcetné velikosti 9198 Byte

* Podpora linkové agregace IEEE 802.1AX

*  Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

*  Pocet LACP skupin/linek ve skupiné: 32/16

*  Minimalni pocet zaznam( v tabulce MAC adres: 16 000

*  Minimalni pocet zaznam( v tabulce ARP: 8 000

*  Protokol pro definici Sitenych VLAN: MVRP

*  Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN
* |EEE 802.1s - Multiple Spanning Tree

* STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

* Detekce protilehlého zatizeni pomoci LLDP, LLDP-MED vcetné LLDP over OoB management port
* Detekce jednosmérnosti optické linky (napf. UDLD)

*  DHCP relay

*  Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace

*  Statické smérovani IPv4 a IPv6

*  Minimalni pocet IPv4 zaznamU ve smérovaci tabulce: 2 000

*  Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 1 000

*  Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3
* IGMPv2 av3, IGMP snooping

e MLDv1av2, MLD snooping

* Hardware podpora IPv4 a IPv6 ACL

*  ACL definice na zakladé skupiny fyzickych port(

* IN a OUT ACL aplikovatelny na interface, LAG, VLAN

* BPDU a Root guard

*  DHCP snooping pro IPv4 a IPv6
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IPv6 RA Guard

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

802.1X ovérovani véetné vice soucasnych uzivatelll na port, minimalné 32 uZivatel/port
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou)

Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675

802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN a Critical VLAN

Podpora uzivatelskych roli definujicich vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN
tunely.

Podpora uZivatelskych roli definovanych lokdlné v prepinadi, jejich aplikace na zakladé vysledku
autorizace

Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na zakladé
vysledku autorizace

Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL

Podpora Dynamic ARP protection

Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC

Konfigurovatelnd ochrana control plane (CoPP) pfed DoS utoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front: 8

SDN funkce

Podpora technologie VXLAN

Tunelovani provozu pomoci L2 GRE tunell - izolovace vice koncovych zafizeni na jednom portu do
unikatnich tunell

Pritazeni koncového zafizeni do tunelu na zakladé vysledku autorizace

Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité.

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci

Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni)

Interpretace uzivatelskych skriptl monitorujicich definované parametry sitového provozu s moznosti
automatické reakce na udalosti

Grafické rozhrani pro zobrazeni vysledkdl monitorovani a analytickych skripti. MoZnost zobrazeni stavu
monitorovanych metrik do grafl atp.

Root cause analysis v grafickém rozhrani — moZnost ndvratu ke konkrétni funkéni konfiguraci a stavu
protokol( v case.

Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni
Kapacita interniho uloZisté dat pro analytické ucely minimalné 14 GB

Management

USB-C konzolovy port

1xRJ45 OoB management port s podporou ethernetu

Konfigurace zafizeni v ¢lovéku Citelné textové formeé

Podpora automatickych i manualnich snapshott konfigurace systému
USB port pro diagnostiku, pfenos konfigurace a firmware

PFimé bezdratové pfipojeni ke konzoli zatizeni skrze bluetooth
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP klient
Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image
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Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog servert
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora TACACS+

Podpora RADIUS vcetné RADIUS CoA (RFC3576)

Podpora Radius over TLS (RadSec)

Moznost instalace vlastniho certifikatu véetné podpory Enroliment over Secure Transport (EST)
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress

Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce secure
boot, ovérujici autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu

Port mirroring, alespon 4 r(izné obousmérné session: SPAN, ERSPAN

Podpora IP SLA pro méreni zpozdéni provozu VolP

Podpora Cloud based management

Podpora Zero Touch Provisioning (ZTP)

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné pfislusenstvi)

Dodavka musi obsahovat veskeré potrebné licence bez ¢asového omezeni pro splnéni poZzadovanych
vlastnosti a parametra.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovand vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicl.

Je poZadovana technicka podpora vyrobce po dobu 60 mésica.

Proddvajici je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech
dodavanych zatizenich (seznam sériovych cisel dodavanych zafizeni) pro cesky trh.
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Prepinac Typ DC (2 ks)

Zakladni vlastnosti

* Trida zafizeni: L3 pfepinac

* Velikost zafizeni 1U

*  Minimalné 16x 1/10/25Gbps portd s volitelnym fyzickym rozhranim

*  Minimalné 2x 40/100Gbps port( s volitelnym fyzickym rozhranim

* Podpora originalnich transceiveri vyrobce: 100GBASE-SR4, 100GBASE-LR4, A40GBASE-SR4,
40GBASE-eSR4, 40GBASE-LR4, 40GBASE-ER4

*  Podpora metalickych 10GBASE-T SFP+ modul

*  Podpora rozdéleni 40GbE rozhrani na 4x 10GbE rozhrani

*  Podpora rozdéleni 100GbE rozhrani na 4x 25GbE rozhrani

» 2xinterni hot-swap AC napdjeci zdroj

* Redundantni hot-swap ventilatory

*  Smér proudéni vzduchu zafizenim:zado-predni

*  Minimalni ptepinaci vykon: 1,2 Tbps

*  Minimalni paketovy vykon: 2000 Mpps

*  Minimalni paketovy buffer: 32 MB

*  Maximalni hloubka pfepinace: 41 cm

Vlastnosti stohovani

* Podporovany pocet pfepinacl ve stohu:2

* Kapacita stohovaciho propojeni minimalné: 100Gbps

* Stoh podporuje distribuované prepinani paket(

*  Kterykoliv prvek stohu mize byt fidicim prvkem (1:1 redundance)
*  Seskupeni portt IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG)

Funkce a protokoly

* Podpora "jumbo ramcl" vcetné velikosti 9198 Byte

* Podpora linkové agregace IEEE 802.1AX

*  Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

*  Minimalni pocet LACP skupin/linek ve skupiné: 52/16

*  Minimalni pocet zaznama v tabulce MAC adres: 210 000

*  Minimalni pocet zaznama v tabulce ARP: 114 000

*  Protokol pro definici Sitrenych VLAN: MVRP

*  Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN

* VLAN translace - swap 802.1Q tagl na trunk portu

*  Podpora zafazovani do VLAN podle standardu 802.1v

* |EEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

* STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

*  Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich
* Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port
* Detekce jednosmérnosti optické linky (napt. UDLD)

*  DHCP server arelay pro IPv4 a IPv6

*  Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace

*  Podpora NTP server

*  Podpora Layer-3 routed port

*  Statické smérovani IPv4 a IPv6

*  Minimalni pocet IPv4 zaznamU ve smérovaci tabulce: 600 000

*  Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 600 000

*  Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP-BGP
*  Podpora minimalné 256 virtualnich smérovacich instanci (VRF)

17/26 Smiouva o koupi a poskytovani souvisejicich sluzeb — ,,Vyména sitovych prvka“ OST RAVA ! ! !

MOB'AVSKA OSTRAVA
A PRivVOZz



Statutarni mésto Ostrava Smlouva
méstsky obvod Moravska Ostrava a Privoz 10931/2021/0IMH
urad méstského obvodu

*  Funkce BGP route reflector pro IPv4 a IPv6

*  Podpora police based routing

* Podpora VRRPv2 a VRRPv3

* Podpora route map

* ECMP vcetné mozZnosti konfigurace rozkladani zatéze podle L3 a L4

* Podpora zapouzdieni: GRE over IPv4

* IGMP v2 av3, IGMP snooping

* MLDv1av2, MLD snooping

*  Smérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP

* Hardware podpora IPv4 a IPv6 ACL

* |EEE 802.1p — Minimalné 8 front

* ACL klasifikace na urovni zdrojova/cilovda MAC adresa, zdrojova/cilovd IPv4/IPv6 adresa, Cislo
zdrojového/cilového portu, protokol, TTL hodnota, Cislo VLAN,

* HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelnd na mnozstvi paketl za
vtefinu

* BPDU guard a Root guard

* Konfigurovatelny Control plane policing (CoPP)

*  Podpora service insertion véetné technologie VXLAN

*  Podpora dynamic VXLAN s vyuZitim BGP-EVPN

*  Podpora static VXLAN

*  Podpora Data Center Bridging (DCBX, PFC, ETC)

Bezpecnost

* Podpora BGP MD5 autentizace

* Konfigurovatelnd ochrana control plane (CoPP) pfed DoS utoky na CPU

* Vynuceni zadat heslo pro administratora

* Vynuceni komplexity hesla pfimo na prepinaci

* BGP TLS security

*  MoiZnost instalace vlastniho certifikatu véetné podpory Enrollment over Secure Transport (EST)
*  Podpora Radius over TLS (RadSec)

Management

*  CLI formou RJ45 serial konsole port

* Konfigurace zafizeni v ¢lovéku Citelné textové formé

* 0oB management formou portu RJ45 s podporou ethernetu

* USB port pro prenos konfigurace a firmware

*  Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP klient

*  Podpora RSA s délkou klice minimalné 4096 bit(

* Podpora grafického uZivatelského webového rozhrani. MozZnost vytvareni vlastnich diagnostickych
a korelac¢nich skriptll a jejich grafickych interpretaci v jazyce Python (korelace libovolnych udalosti
a hodnot v podobé grafi)

* Podpora SNMPv2c a SNMPv3

*  MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

*  TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

* TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG serverU

*  Podpora automatickych i manualnich snapshotl systému

*  Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

*  Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci

* Integrovany nastroj na odchyt paketl (nap¥. WireShark nebo ekvivalentni)

* Monitoring a troubleshooting - interpretace uZivatelskych skriptd monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti
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Interni SSD uloZisté pro sbér provoznich dat a pokrocilou dignostiku zatizeni

Podpora OVSDB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress

Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autenti¢nost a integritu OS zatizeni prostrfednictvim TPM chipu

Port mirroring, alespon 4 r(izné obousmérné session: SPAN, ERSPAN

Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM)

Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni

Podpora Cloud based management

Podpora Zero Touch Provisioning (ZTP)

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkcni a kompletni (véetné pfislusenstvi)

Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a parametrd.

Je poZadovana zaruka na hardware s vyménou v délce 60 mésicl. Tato zaruka musi byt garantovana
pfimo vyrobcem zafizeni.

Jsou pozadovény software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicl.

Prodavajici je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.
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Autentizacni platforma (AAA) (1 ks)

Zakladni funkce platformy

* Autentizacni platforma (AAA) pro fizeni pfistupu uZivatel(l a zafizeni do LAN a WiFi.

*  On-premise appliance, nepfipousti se cloud reseni.

*  VirtudIni appliance bez nutnosti dodateénych licenci napf. pro OS nebo database.

* Podporované hypervisory: VMware (.OVA format), Hyper-V, KVM.

*  Plna kompatibilita s infrastrukturou kupujiciho, na které bude probihat ovéfovani.

* Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN.

*  Podpora minimalné pro 500 soucasné autentizovanych zafizeni (pomoci 802.1X).

* Moznost vytvareni active-active cluster(l. Cluster musi poskytovat vysokou dostupnost pro vSechny
funkcionality a umozZiiovat navySeni poctu podporovanych uZivatelll pfidanim dalsi instance.

*  Podpora minimalné nasledujicich autentizacnich metod: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, Tunnel
Extensible Authentication Protocol (TEAP), MAC autentizace.

* Platforma musi umoZnovat Uplné oddéleni autentizace a autorizace, napf. autentizace proti sluzbé
Active Directory, ale autorizace proti externi SQL databazi.

* Autorizace zafizeni a uZivatell na zakladé kontextovych informaci jako ¢as, misto pfipojeni, typ zafizeni,
osobni profil ¢i ¢lenstvi ve skupiné v Active Directory.

* Podpora dalSich zplsob( autentizace a autorizace. Minimalné: LDAP, MS AD, Token, MAC auth,
genericka SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ IdP
a SP, OAuth, Shibboleth a Okta).

* Podpora zmény autorizacniho stavu zatizeni bez nutnosti zmény definice autoriza¢ni politiky, napf. pro
odpojeni nebo karanténu koncovych zatizeni.

*  Podpora RADIUS CoA podle RFC3576 a RadSec (RADIUS over TLS).

* MozZnost autorizace uzivatelll na zakladé jejich vlastnich accounting informaci z pfedchozich pfipojeni —
napf. za U¢elem omezeni celkového ¢asu online ¢i objemu prenesenych dat za delSi ¢asové obdobi.

* Sbér dodatecnych informaci o pripojenych zatizenich (profilovani) jako jsou DHCP volby klienta, HTTP
uZivatelsky agent Ci predvolba MAC adresy. Tyto informace Ize vyuZit pro dopliikové ovéreni pfistupu
zafizeni do sité.

* Shér dodatecnych informaci o pfipojenych loT zafizenich (profilovani), pomoci aktivnich metod jako
jsou: SNMP, WMI a NMAP scan. Tyto informace Ize vyuZit pro doplrikové ovéreni pfistupu zafizeni do
sité.

* Platforma obsahuje funkci otestovani autentizacni politiky, véetné flexibilni volby typu autentizace,
atributd klienta, atd.

* Podpora REST API pro vétsSinu zdkladnich ukond AAA platformy. Podpora REST volani vyvolaného
autentizacni ¢i autoriza¢ni udalosti (pro predani informaci o klientovi jinému systému, automatického
zaloZeni support ticketu atp.).

* Zpracovavani SYSLOG hlaseni z externich zdrojd, vyhledavani klicovych udalosti a automatizovana
reakce na né. Minimalné v rozsahu ptijmuti bezpecnostniho hldseni z firewallu a izolace konkrétniho
klienta na zakladé tohoto hlaseni.

* Moznost vlastni tvorby parseru/integrace SYSLOG hlaseni pro mozZnost uZivatelské integrace
s libovolnymi systémy tretich stran.

*  Podpora SYSLOG podle RFC 5424.

* MoiZnost registrace zafizeni pomoci MAC adresy pro non-IT uZivatele - omezend funkce administraéniho
rozhrani, se zafazenim zafizeni do skupiny s definovanou politikou pfistupu.

* Podpora TACACS+ autentizace spravcd sitovych zafizeni.

* Moiznost integrace s MDM (Mobile Device Management) platformami tfetich stran (minimalné
AirWatch, Citrix, Mobilelron, JAMF).

* MozZnost rozsiteni o nadstavbovou software komponentu pro koncové stanice jako trvaly ¢i docasny
NAC agent, ktery zajistuje ochranu formou posture assessments a health checks. NAC agent podporuje
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v nadvaznosti na autentizacni proces kontrolu systémovych proces(, aplikaci, kli¢l registru, pouZziti USB
zafizeni, pfitomnost anti-viru, firewallu.

Funkce pro Fizeni pfistupu hostti — LAN a WiFi Guest Captive portal

Podpora HTTP a HTTPS web autentizace (Captive portal).

Podpora autentizace hostl pomoci Uctl socidlnich siti: Google, Google Plus, Facebook, Facebook WIFI,

Twitter, LinkedlIn, Microsoft.

Podpora autentizace lokalnimi ucty v ramci portdlu, ovéreni pomoci jméno+heslo, autentizacni kdd.

MozZnost samoobsluzné registrace hosta do sité se SMS a email ovérenim.

PFistup zdarma pouze s akceptaci podminek uziti.

Tarify Ize omezit ¢asoveé, z hlediska rychlosti pfipojeni ¢i objemu prenesenych dat.

Vynuceni odpojeni zafizeni ihned po naplnéni jakéhokoliv z limit(.

Perzistence autentizace/registrace s vyuzitim MAC cache a zobrazeni jen uvitacich stranek s osobnim

oslovenim hosta pfi opakovanych navstévach. Konfigurovatelné hodnoty trvani MAC cache pro rdzné

hosty v ramci jedné sluzby (napt. jedno SSID).

MoZnost vytvareni Uc¢td samoobsluznou registraci.

MoZnost provozovat vice graficky i obsahové unikatnich portali v ramci jedné instalace.

Redakéni systém pro plnou grafickou a obsahovou Upravu jednotlivych captive portal( umoziuje:

- Uprava bareyv, font(, pozadi a loga.

- Uprava registra¢nich formularQ — pfidavani a odebirani poli pro vstupni data formulafe vcéetné
validace vkladaného obsahu.

- Moiznost vkladani animaci, videi a dalSiho dynamického obsahu.

- Vytvareni specifickych stranek pro rlzné typy zafizeni a operacnich systéma (napt. pro efektivni
navedeni do specifického app store).

Management

HTTPS rozhrani s podporou konfiguracnich priivodct a predkonfigurovanych sablon.
Appliance podporuje Sifrovani disku nebo souborf.
Appliance podporuje CLI pfistup a umozniuje v ném konfiguraci zakladnich nastaveni.

Ostatni podminky:

Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a parametrd.
Rozsifena zaruka a servisni podpora na 60 mésicli garantovana pfimo vyrobcem zafizeni v rezimu 24x7.
MozZnost otevirat servisni poZadavky pfimo u vyrobce.
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Pristupovy bod AP (7 ks)

Zakladni vlastnosti

Indoor pftistupovy bod

Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax

Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED WPA3™

Pracovni rezim AP bez kontroléru (autonomni)

Pracovni rezim AP fizené kontrolérem (lightweight)

Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP

Minimalni pocet portl ethernet LAN: 2x 100/1000 Mbit/s RJ45

Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz

Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt

Podpora linkové agregace LACP

Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia
Podpora napajeni z AC napajeciho zdroje

Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu nebo omezeni funkci
Vestavéna interni anténa MIMO, omni down-tilt

Radiova ¢ast: dual band, soucasna podpora pdsem 2,4GHz a 5GHz

Minimalni MIMO a pocet spatial stream: 4x4:4 pro 5GHz a 2x2:2 pro 2,4GHz

Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax

HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO

MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm

Max data rate: 4800 Mbit/s pro 5GHz a 575 Mbit/s pro 2,4GHz

Minimalné 16 inzerovanych BSSID na radio

Nastavitelny DTIM interval pro jednotlivé SSID

Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP

Integrovany TPM pro bezpecné ulozZeni certifikat(

Podpora WPA3-CNSA, WPA3-SAE, OWE

Podpora 802.11ac explicitniho beamformingu

Podpora airtime fairness

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

USB port s podporou 3G/4G USB modemu jako WAN uplink

Vypinatelné indikac¢ni LED diody informujici o stavu zatizeni

Prioritizace 5GHz pasma — Band Steering ¢i obdobné

Automaticka detekce Rogue AP

Mapovani SSID do rliznych VLAN podle IEEE 802.1Q

VLAN Pooling

Podpora Wireless MESH s protokolem pro optimalni vybér cesty v ramci MESH stromu
Podpora Layer-2 izolace bezdratovych klient(

HW podpora spektrdlni analyzy v pdsmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu)
Hardware filtry pro filtraci intermodulaéniho rusenim pochazejicim z mobilnich siti (Advanced Cellular
Coexistence nebo obdobné)

Detekce a monitorovani problémU0 WLAN odchytdvanim provozu na AP ve formatu PCAP a jeho
zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavic¢ek
DHCP server, smérovani a NAT pro bezdratové klienty

AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN

Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému

Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming

Dynamické vyvaZovani zatéze klientll mezi AP se zohlednénim zatéZe, poctu klientl, sily signalu
v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze
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Moznost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni, VolP,
video aplikace)

Podpora filtrovani pfistupu na web

Podpora RadSec (RADIUS over TLS)

802.11w ochrana management ramcl

Podpora Kensington lock

Podpora MAC a 802.1X autentizace Wi-Fi klient( s vyuZzitim lokalni databaze v AP

AP se ovértuje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant

VoliteIné moznost spravovat AP cloud management nastrojem

CLI formou serial konsole port a serial over bluetooth

SSHv2, SNMPv2c a SNMPv3

Podpora ZTP pomoci externiho management SW, jehoz IP adresu ziska z cloud aktiva¢ni sluzby
poskytované vyrobcem

Integrované Bluetooth 5.0 Low Energy (BLE) radio

Integrované Zigbee 802.15.4 radio

Podpora rezimu SLEEP s max. spotifebou energie do 6W

Soucasti AP je pfisluSsenstvi pro montaz na zed nebo strop

Soucasti AP je napajeci injektor

Kompatibilni se stavajicim kontrolerem

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkcni a kompletni (véetné pfislusenstvi).

Dodavka musi obsahovat veskeré potifebné licence pro splnéni poZzadovanych vlastnosti a parametr(.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 meésicl. Tato zaruka musi byt
garantovand vyrobcem zafizeni.

Prodavajici je povinen s dodavkou dolozZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o vSech
dodavanych zatizenich (seznam sériovych cisel dodavanych zafizeni) pro cesky trh.
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Router (1 ks)

Zakladni vlastnosti

* Trida zafizeni: smérovac

*  Format zafizeni: modularni

* Velikost zafizeni 1U

*  Minimalni pocet WAN metalickych port(: 3x10/100/1000Mbit/s RJ45

*  Pocet WAN optickych 1Gbit/s SFP portd volitelnym fyzickym rozhranim: 1x1Gbit/s SFP
* Moznost redundatniho napajeni — napf. externé

*  Velikost paméti RAM: 2 GB

*  Velikost paméti Flash: 256 MB

*  Minimalni pocet USB portl typ A: 2

*  Moznost volitelné rozsifit o dalsi RJ45 gigabit interface: az 32x10/100/1000BASE-T
* Moznost volitelné rozsifit o dalsi WAN interface jako: E1/CE1, T1/CT1, OC-3/STM

* Rozsifitelnost 0 4G/LTE mobilni rozhrani pomoci USB portu (4G/LTE USB modem)
*  Paketovy vykon a propustnost @64-byte pakety (RFC-2544): 2.5 Mpps, 1.7Gbps

*  Propustnost IPSec @1400-byte pakety: 1.9 Gbps

*  Pocet tunell IPSec: 4 000

*  Propustnost NAT @TCPIMIX pakety: 3 Gbps

*  Pocet konkurencnich NAT session: 500 000

Zakladni funkce a protokoly
¢ Ethernet, sub-interface VLAN

< PPP
+  HDLC
«  IEEE 802.1Q

* |P alias (vice IP siti na jednom rozhrani)

*  Podpora DHCP server, relay a klient

*  Podpora zapouzdieni provozu GRE: GRE over IPv4 a GRE over IPv6

e L2TP

* NTP

* Preklad adres — NAT (source, destination, NAPT)

*  Omezeni poctu spojeni NAT - Connection limit

* logovani NAT session

* VPN NAT

* Podpora mechanism( vyprazdriovani fronty: FIFO, PQ, CQ, WFQ, CBWFQ
* Podpora GTS (Generic Traffic Shaping)

*  Podpora WRED

*  Statické smérovani IPv4 a IPv6

*  Dynamické smérovaci protokoly OSPFv2, OSPFv3, IS-IS,I1S-ISv6, BGP,BGPv4+
*  Pocet zaznam( ve smérovaci tabulce: 200 000

* Policy based routing pro IPv4 a IPv6

* Podpora ECMP

*  Virtualizace smérovace (napf. multi-VRF)

* IGMP

* IGMP snooping

*  Smérovaci protokoly multicast IPv4: PIM-DM,PIM-SM, PIM-SSM,BI-DIR PIM
*  Smérovaci protokoly multicast IPv6: PIM6-DM, PIM6-SM, PIM6-SSM

*  Podpora IPv6 multicast smérovani ve VRF instanci

e MSDP

*  L3VPN MPLS
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Podpora MPLS TE, RSVP TE, MPLS QoS

ACL pro IPv4 a IPv6

Pokrocila kontrola datového toku a jeho bezpecnosti za vyuZiti technologie packet filter firewall
Podpora IPSec a IKE

URPF

ADVPN

URL filtering

Management

Sériova nebo USB konzolova linka

CLI rozhrani

SSHv2 pro IPv4 a IPv6

MozZnost omezeni ptistupu k managementu (SSH, SNMP) pomoci ACL

Hierarchicky management

Podpora SNMPv2c,SNMPv3

Podpora SYSLOG

USB port pro prenos konfigurace nebo firmware

Podpora dvou nezavislych verzi operaéniho systému - Dual flash image

Podpora protokolu pro sledovani datovych tokl v siti (napf. Sflow nebo IPFix)

AAA ovérovani uZivatelll (autentizace, autorizace, accounting)

Podpora TACACS+ a Radius

Podpora LDAP

Podpora Netconf

Skriptovani v jazyce Python, lokdIni interpret jazyka ve smérovaci

Podpora zrcadleni portli (SPAN)

Podpora zrcadleni provozu na zdkladé ACL (traffic mirroring)

Zrcadleni povozu, pocet soucasné monitorujicich session pro pfipojeni rozdilnych analyzacnich
nastroju: 6

Podpora IP-SLA nebo alternativniho zplsobu monitorovani provozu a dostupnosti sluzeb s moZnou
navaznosti na automatické konfiguraéni zmény systému pro zajiSténi zachovani dostupnosti sluzeb,
zafizeni funguje jak IP-SLA iniciator.

Podpora detekce funkénosti linky (napf. BFD nebo funkéné ekvivalentni)

Podpora router redundancy protokolu VRRP

Podpora stohovani smérovaci do jednoho virtudlniho celku, ktery funguje jako jedno L3 zafizeni
(router, gateway, peer) véetné podpory dynamickych smérovacich protokol jako je OSPF

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné pfislusenstvi)

Dodavka musi obsahovat veskeré potfebné licence bez ¢asového omezeni pro splnéni pozadovanych
vlastnosti a parametrd.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 meésicG. Tato zaruka musi byt
garantovand vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésic(.

Je poZadovana technicka podpora vyrobce po dobu 60 mésica.

Prodavajici je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych cisel dodavanych zafizeni) pro cesky trh.
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Prislusenstvi

Optické prevodniky a kabely:

*  24x 10Gbit SR SFP+ origindlni opt. pfevodnik, nepfipousti se OEM verze

*  13x 1Gbit SFP RJ45 T originalni metalicky prevodnik vyrobce zafizeni, nepfipousti se OEM verze
*  10x 25Gbit SFP28 SR MM opt. pfevodnik vyrobce zafizeni, nepfipousti se OEM verze

* 1x 1Gbit SFP LX opt. prevodnik vyrobce zafizeni, nepfipousti se OEM verze

* 1x 1Gbit SFP SX opt. pfevodnik vyrobce zafizeni, nepfipousti se OEM verze

*  8x 10GE DAC kabel, délka minimalné 3m, nepfipousti se OEM verze

*  8x 100GE DAC kabel, délka minimalné 1m, nepfipousti se OEM verze
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