ANECT/MUH-1/2021/002 2021/0721/0SI

Smiouva o dilo
Zvyseni spolehlivosti provozu — DMZ a serverova infrastruktura

uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., obfanského zakoniku (dale jen ,smlouva®),
ev. €.: ANECT/MUH-1/2021/002, v navaznosti na vefejnou zakazku malého rozsahu uvefejnénou
kupujicim jako vefejnym zadavatelem mimo rezim zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, pod nazvem ,Zvyseni spolehlivosti provozu — DMZ a serverova infrastruktura® (dale jen
.vefejna zakazka“). Nabidka prodavajiciho na plnéni vefejné zakazky byla kupujicim
vyhodnocena jako nejvyhodnéjsi.
Clanek 1: Smluvni strany

Objednatel: Mésto Uherské Hradisté

sidlo: Masarykovo namésti 19, 686 01 Uherské Hradisté

zastoupena: Ing. Stanislavem Blahou, starostou mésta

IC: 00291471

DIC: CZ00291471

Osoba opravnéna k prevzeti véci: Mgr. Jifi Dorogy, odbor organizacni spravy
a informatiky, tel.: 572 525 144, jiri.dorogy@mesto-uh.cz.

(dale v této smlouvé oznacovan jen jako ,,Objednatel”)
Zhotovitel:  ANECT a.s.
sidlo: Videniska 204/125, Prizfenice, 619 00 Brno
kterou zastupuje: Jan Zinek, pfedseda predstavenstva
IC: 25313029
DIC: CZ25313029
zapsana u rejstfikového soudu v Brné pod sp. zn. B 2113
Bankovni spojeni: Komer¢ni banka, a.s., €. uctu: 27-6667590237 / 0100

(dale v této smlouvé oznacovan jen jako ,Zhotovitel®)

(spole¢né také jako ,Smluvni strany®)

Clanek 2: Pfedmét smlouvy

1. Zhotovitel se zavazuje zajistit Objednateli dodani, instalaci, implementaci a servisni podporu
High Availability nahrady stavajiciho nevyhovujiciho zapojeni metalickych propoji server( a
DMZ véetné spotiebniho materialu k propojeni s centrainim fadici: 4x SFP-H25G-CU1TM= -
25GBASE-CU SFP28 Cable 1 meter a 4x GLC-TE’- 1000BASE-T SFP transreceiver module
for Category 5 copper wire kompatibilni s Cisco Nexus9000 a nabizenym feSenim (dale jen
,PInéni). BlizSi specifikace PInéni je uvedena v Pfiloze €. 1 této smlouvy, ktera odpovida pfiloze
€. 2 zadavaci dokumentace k vefejné zakazce.

2. Objednatel se zavazuje umoznit Zhotoviteli poskytnout PInéni a zaplatit za n&j dohodnutou
cenu.
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Clanek 3: Doba a misto PInéni

Zhotovitel zahaji poskytovani PInéni bezprostfedné po podpisu smlouvy a dokonéi
poskytovani PInéni do 28. 2. 2022. Dale Zhotovitel zajisti Objednateli poskytovani odborné
podpory vyrobce po dobu 5 let od data pfedani dodavaného feseni Objednateli.

Zhotovitel bude Objednateli poskytovat PInéni v budové Méstské police Uherské Hradisté,
Hradebni 174, Uherské Hradisté — centralni serverovna.

Clanek 4: Cena a platebni podminky

Cena PInéni je stanovena dohodou obou smluvnich stran jako nejvySe pfipustna na ¢astku:
298 964 K¢ (slovy: dvé sté devadesat osm tisic devét set Sedesat Ctyfi korun Ceskych) bez
DPH, tj. 361 746,44 K¢ (slovy: tfi sta Sedesat jedna tisic sedm set Ctyficet Sest korun ¢eskych
Ctyficet Ctyfi haléfd) véetné DPH.

Cena PInéni bude zaplacena jednorazovou platbou na uéet Zhotovitele na zakladé vzajemné
odsouhlaseného a podepsaného predavaciho protokolu.

Datem uskuteCnéni zdanitelného plnéni ve vztahu upraveném touto smlouvou je datum
vzajemné odsouhlaseného a podepsaneho predavaciho protokolu.

Splatnost danového dokladu (faktury) za dodané plnéni je splatna 30 dni od jejiho doruceni
Objednateli. Faktura bude zaslana Objednateli elektronicky.

Clanek 5: Garance a sankce

. Smluvni strany se dohodly, Ze Zhotovitel odpovida za pfipadné prokazatelné vady pfedmétu
plnéni a vzniklé Skody zpusobené Objednateli v souvislosti s pInénim této Smlouvy.

. Zhotovitel se zavazuje nahradit Objednateli Skodu spo ivajici mj. i v pfipadé ulozenych
sankci, které vznikly v dusledku poruseni povinnosti Zhotovitele, a to do 30 dni ode dne, kdy
obdrzi pisemnou vyzvu Objednatele k uhradé, pokud se smluvni strany nedohodnoujinak.

. Smluvni strany se dohodly na nasledujicich sankcich za poruSeni svych povinnosti dle
smlouvy:

Sankce Hodnota

Sankce vUci Zhotoviteli za nedodrzeni dohodnutych smluvnich podminek | 0,04
terminu dodani pfedmétu smlouvy v % / den s DPH

Sankce vuci Objednateli za nedodrzeni terminu splatnosti faktur v %/den | 0,04

Clanek 6: Trvani a ukonéeni smlouvy

. Smlouva se uzavira na dobu urcitou do doby poskytovani odborné podpory vyrobce na
dodany produkt.

. Smluvni vztah Ize ukoncit kdykoliv vzajemnou dohodou smluvnich stran.

Clanek 7: Zavéreéna ustanoveni

. Zastupci obou smluvnich stran vyslovné prohlaSuji, ze jsou zcela opravnéni uzavfit tuto
smlouvu.

. Smlouva nabyva platnosti dnem podpisu smluvnimi stranami a ucinnosti dnem uvefejnénim
v registru smiuv.

. Tato smlouva mize byt doplfiovana & ménéna pouze pisemnymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran. Dodatky budou chronologicky sefazeny v
Casovem sledu a Cislovany.

. Stanou-li se néktera ustanoveni této Smlouvy zcela nebo z&asti neplatna, nebo pokud by
néktera ustanoveni chybéla, neni tim dotfena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu a
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ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo ujednano,
kdyby tato skute¢nost byla znama od pocatku.

5. Zhotovitel se zavazuje, ze v pfipadé nabyti statutu ,nespolehlivy platce®, ve smyslu zakona
€. 235/2004 Sb. o dani z pfidané hodnoty, bude o této skuteénosti neprodlené objednatele
informovat. Objednatel je poté opravnén zaslat hodnotu plnéni odpovidajici dani z pfidané
hodnoty pfimo na ucet spravce dané v rezimu podle § 109a vy$e uvedeného zakona.

6. Zhotovitel bere na védomi, ze tato smlouva a pfipadné i jeji budouci dodatky mohou byt
Objednatelem uvefejnény ve smyslu zakona &. 340/2015 Sb., o zvladtnich podminkach
ucinnosti nékterych smluv, uvefejnovani téchto smluv a o registru smluv (zakon o registru
smluv), v platném znéni (dale jen ,zakon o registru smluv*), nebot Objednatel je mj. povinnym
subjektem dle citovaného zakona. Pro tyto pfipady je Zhotovitel povinen Objednatele
pisemné upozornit na pfipadné obchodni tajemstvi a jiné chranéné udaje vyplyvajici z této
smlouvy, pfipadné i jejich budoucich dodatk(, které budou nasledné Objednatele v
uvefejiiovaném textu anonymizovany.

7. Nedilnou soucasti této smlouvy je Pfiloha €. 1.

8. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda strana
obdrzi po jednom vyhotoveni.

9. Smlouva je ukonéena uplynutim doby, na kterou byla uzaviena.

10. Dolozka podle ust. § 41 zdkona o obcich: O uzavfeni této smlouvy bylo rozhodnuto v souladu
s vnitfnim pfedpisem schvalenym usnesenim Rady mésta Uherské Hradisté
€. 1526/89/RM/2018 ze dne 08.10.2018.

V Uherském Hradisti V Praze

Za Objednatele: Za Zhotovitele:
Lpodepsano elektronicky* spodepsano elektronicky*
Ing. Stanislav Blaha, Jan Zinek

starosta mésta pfedseda predstavenstva
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Pfiloha €. 1

Prvky pro Zvyseni spolehlivosti provozu — DMZ a serverova
infrastruktura (minimalni parametry)

Nabizené reseni
splnuje / nespliuje Hodnota nabizeného
pozadavek technického parametru nebo
kupujiciho (doplIni zpusob zabezpeceni
Pozadovana funkcionalita / vlastnost uchazeé technického pozadavku
ANO / NE)
Pfepinac- 2 ks zafizeni v rezimu vysoké dostupnosti véetné pétileté podpory vyrobce
Cisco Catalyst C9300-24T-E
Vykonové paramentry a funkce prepinace
Typ pfepinace: L2/L3 pfepinac ANO
Format prepinace: stohovatelny ANO
Interni redundantni AC napajeci zdroj ANO 350 W
Minimalni PocCet dedikovanych
stohovacich porta: 2 ANO 2
Minimalni polet zafizeni ve stohu: 6 ANO 8
Minimalni kapacita sbérnice stohu: 350
Gb/s ANO 480 Gbps
Stateful Switchover v ramci stohu ANO
Pocet portt 10/100/1000 Base-T: 24 ANO 24
Minimalni pocet 25GE uplink portl
s volitelnym fyzickym rozhranim typu ANO 2
SFP28: 2
Minimalni velikost MAC address ANO
tabulky: 25 000 30.000
Min. pocet IPv4 routes: 30 000 ANO 32.000
Min. pocet IPv6 routes: 15 000 ANO 16.000
Min. pocet konfigurovatelnych security
ACL: 4 000 ANO 5.000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice pfepinacu ve
stohu nebo vice 3asi ANO
Minimalné 8 linek jako souc€ést Link
Aggregation Group trunku ANO 8
Minimalni po&et konfigurovatelnych Link
Aggregation Group trunkd: 48 ANO 128
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN: 1 000 ANO 4094
IEEE 802.1X ANO
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Konfigurovatelna kombinace pofadi

postupného ovéfovani zafizeni na portu ANO

(IEEE 802.1X, MAC adresou, Web

autentizaci)

IEEE 802.1X Multi-domain ANO

authentication

Moznost provozu 802.1X v tzv. audit

modu bez omezovani pistupu ANO

koncovych uzivateld

RADIUS CoA ANO

Podpora instance spanning tree ANO

protokolu per VLAN

IEEE 802.1w — Rapid Spanning Tree ANO

Protocol

Protokol MVRP nebo VTP pro definici a ANO VTP a MVRP
spravu VLAN siti

Podpora ,jumbo” ramcl (min. 9 198 AN

bytes) © 9198 B
Detekce protilehlého zafizeni (napf.

CDP nebo LLDP) ANO CDP a LLDP
Smérovani protokolll IPv4 a IPv6 v ANO

hardwaru

OSPF ANO 1000 routes
IP Multicast ANO PIM Stuan;/LLl{glsc}ast (1000
First Hop Redundancy Protocol (napf. AN VRRP
VRRP) pro IPv4 i IPv6 ©

Reverse path check (uURPF) pro IPv4 i ANO

IPv6

IGMPVv2, IGMPv3 ANO

IGMP snooping ANO

MLD snooping ANO

DHCP relay ANO

Minimalni po&et HW QoS front 6 ANO 8
QoS classification — ACL, DSCP, CoS ANO

based

QoS marking — DSCP, CoS ANO

QoS — Strict Priority Queue ANO

Automatické nastaveni QoS parametrd ANO

(AutoQoS nebo ekvivalentni)

QoS Policing ANO

QoS-Hierarchical QoS, min. 2 urovné ANO

First Hop Redundancy Protocol pro AN VRRP
IPv6 (napf. VRRP) ©

Moznost definovat povolené MAC ANO

adresy na portu

PACL, VACL ANO

IEEE 802.1ae na uplink portech ANO
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Bezpecnostni funkce umoznujici
ochranu proti podvrzeni zdrojové MAC ANO
a IP adresy

Bezpecnostni funkce umozniujici
ochranu proti pfipojeni ANO
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici
inspekci provozu protokolu ARP ANO

Ochrana proti nahrani modifikovaného
softwaru do zafizeni prostfednictvim image
signing a funkce Secure Boot,

ktera ovéfuje autentiCnost a integritu jak
samotného operacniho systému, tak i ANO
bootloaderu, a to prostiednictvim
nemodifikovatelnych internich
hardwarovych prostfedk( —

tzv. hardware anchor

Podpora Secure Unique Device Identity
(IEEE 802.1AR) pro ovéfeni

autentiénosti hardwarovych prostredki ANO
zafizeni

IEEE 802.3az ANO
Automaticka aplikace specifické

konfigurace pro dané zafizeni po ANO

detekci jeho pfipojeni na portu

Application Visibility — monitorovani
aplikaénich tokl (vSech paketu)
prostfednictvim technologie NetFlow nebo
ekvivalentni

ANO

Application Visibility — mozZnost
definice kliCovych atributll a parametrt
monitorovanych tok( v€etné
parametrd: zdrojova/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenc¢ni Cisla,
hodnota TTL, ICMP kod, IGMP type

Export monitorovanych dat ve formatu

NetFlow v9 nebo IPFIX ANO
SSHv2 ANO
CLI rozhrani ANO
Model-driven programovatelnost
prostiednictvim NETCONF/YANG ANO
Python scripting ANO
Linux shell ANO
Model-driven telemetrie pro real-time
streaming informaci o stavu zafizeni ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA

; i . ANO
(autentizace, autorizace, accounting)
NTPv3 server ANO

Hodnota uvedena ve sloupci A/B je minimalni, nabizené zafizeni ji musi splfovat.
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