*MMKASS11047812* SML/2411/2021

jednoznacny identifikator dokumentu

SMLOUVA 0 DiLO
na dodavku antivirového systému na obdobi od 03.12.2021 do 02.12.2024

uzaviena podle ust. § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky
zakonik* nebo ,0Z%)

Cislo smlouvy dodavatele: C4-MMKA-1121
l.

Smluvni strany
statutarni mésto Karvina

se sidlem: Frystatska 72/1, 733 24 Karvina
ICO: 00297534

DIC: CZ00297534

zastoupena: Ing. Janem Wolfem, primatorem

k podpisu opravnén:  JUDr. Olga Guziurova, MPA, vedouci Odboru organiza¢niho
na zakladé povéfeni ze dne 2. 1. 2018

Osoba opravnéna jednat ve vécech smluvnich tykajici se této smlouvy (kontaktni osoba):
vedouci oddéleni informacnich sluzeb

Osoba opravnéna jednat ve vécech technickych tykajici se této smlouvy (kontaktni osoba):
zaméstnanci oddéleni informacnich sluzeb

(dale jen ,,objednatel®)

a
COMFOR STORES a.s.
se sidlem: Bély PaZoutové 742/1, 624 00 Brno
ICO: 26290944
DIC: CZ26290944
zastoupena: Ing. Stanislavem HeZou, predsedou predstavenstva

Osoba opravnéna jednat ve vécech smluvnich tykajici se této smlouvy (kontaktni osoba):
Ing. Stanislav HeZa, pfedseda predstavenstva

Osoba opravnéna jednat ve vécech technickych tykajici se této smlouvy (kontaktni osoba):
Ing. Stanislav HeZa, pfedseda predstavenstva

(dale jen ,dodavatel®)

uzavreli nize uvedeného dne, mésice a roku tuto Smlouvu o dilo (dale jen ,Smlouva®)

Il.
Predmét pInéni
1. Dodavatel se touto smlouvou zavazuje dodat a nainstalovat antivirovy systém (dale jen ,systém®)
pro statutarni mésto Karvina, jeho pfispévkové organizace a jejich odlou¢ena pracovisté v rozsahu
a mistech pInéni uvedeném v pfiloze €. 1 ,Rozsah dodavky a mista pInéni*.
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Pfedmétem pInéni dle této smlouvy je

a) dodavka licenci systému véetné licenénich protokolu, certifikatd nebo kli€h prokazujicich
legalnost dodaného software, (dale jen ,dodavka licenci)

b) instalace a konfigurace systému a dodani provozni dokumentace (dale jen ,instalace
systému®).

Systém bude splfovat minimalni technické a funkéni pozadavky definované v pfiloze ¢. 2
»rechnicka specifikace®. Dodavatel je pfi provadéni dila podle této smlouvy povinen postupovat
v souladu s pozadavky na implementaci systému uvedenymi v pfiloze ¢. 3 ,Pozadavky na
instalaci®.

Objednatel se zavazuje provedené dilo od dodavatele prevzit a zaplatit za né dodavateli cenu podle
Cl. IV. této smiouvy.

[l
Doba pInéni
Doba pInéni podle této smlouvy je stanovena takto:

a) Dodani licenci a implementace do 03.12.2021.
b) Platnost licenci a funkénost systému od 03.12.2021 do 02.12.2024.

Dodavatel splni svou povinnost provést dodavku systému jeho fadnym ukoncenim a pfedanim
objednateli do provozu. Terminem dokon&eni dila se rozumi oboustranné odsouhlaseni
predavaciho protokolu.

\VA
Cena

Cena za dodavku systému je stanovena dodavatelem na zakladé polozkového rozpodtu, ktery tvori
pfilohu &. 4 této smlouvy. Zjisténé odchylky, vynechani, opomnéni, chyby a nedostatky
polozkového rozpoctu (neboli Cenova kalkulace) nemaiji vliv na smluvni cenu dila, na rozsah dila
ani na dal8i ujednani smluvnich stran v této smlouvé.

Jednotkové ceny uvedené v poloZzkovém rozpoc&tu jsou cenami pevnymi po celou dobu trvani
smiouvy.

Podcty licenci pro prvni rok smlouvy jsou stanoveny v pfiloze &. 4. Pro dalSi roky trvani smlouvy
budou podty licenci aktualizovany vzdy ke dni vyro&i smlouvy.

P¥islu§na sazba dané z ptidané hodnoty (DPH) bude ugtovana dle platnych piedpisti CR v dobé
zdanitelného plnéni. Za spravnost stanoveni pfislusné sazby dané z pfidané hodnoty nese
veskerou odpovédnost dodavatel.

Cena dila podle odst. 1 je cenou nejvyse pfipustnou a mize byt zménéna jen dodatkem smlouvy z
nize uvedenych divodu:

a) prfed nebo v pribéhu realizace dila dojde ke zménam danovych pfedpisi majicich vliv na cenu
dila; v takovém pfipadé bude cena upravena dle sazeb dané z pfidané hodnoty platnych ke
dni zdanitelného pInéni,

b) v pfipadé vicepraci, sluzeb a dodavek pozadovanych objednatelem a neobsaZenych
v zadavaci dokumentaci,
c) v pfipadé ménépraci.

Dodavateli vznika pravo na zvySeni sjednané ceny teprve v pfipadé, ze zména bude schvalena
smluvnimi  stranami  formou  uzavieni dodatku ke  smlouvé. Bez platného
a ucinného dodatku ke smlouvé o dilo nema dodavatel pravo na uhradu ceny za dodate¢né
dodavky a sluzby.

Divodem pro zménu ceny dila neni plnéni dodavatele, které bylo vyvolano jeho prodlenim
pfi provadéni dila, vadnym pInénim, chybami a nedostatky v polozkovém rozpo¢tu, pokud jsou tyto
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chyby dusledkem nepfesného nebo nelplného ocenéni soupisu dodavek a sluzeb dle polozkového
rozpoctu.

V.
Platebni podminky
Objednatel neposkytuje dodavateli zalohy.

Podkladem pro uhradu ceny budou faktury, které budou mit nalezitosti dafiového dokladu podle
zakona o DPH.

Dodavatel bude fakturovat cenu vzdy 1x ro€né podle skute¢ného poctu licenci.

V prvnim roce platnosti smlouvy je dodavatel opravnén fakturovat cenu licenci a cenu instalace az
po fadném dodani (instalaci) systému.

Splatnost faktury je 21 dnti ode dne jejiho doruc¢eni objednateli. Dnem uskute¢néni zdanitelného
pinéni je den pfedani a prevzeti dila.

Kromé nalezitosti stanovenych platnymi pravnimi pfedpisy pro danovy doklad je dodavatel povinen
ve faktufe uvést i tyto udaje:

a) &islo smlouvy objednatele, ICO objednatele,
b) predmét smlouvy, tj. text ,Dodavka antivirového systému“ s uvedenim obdobi platnosti licenci.
c) Vv prvnim roce bude cena na faktufe rozdélena na dodavku licenci a instalaci systému.

Objednatel je opravnén vadnou fakturu pred uplynutim IhGty splatnosti vratit druhé smluvni strané
bez zaplaceni k provedeni opravy v téchto pfipadech:

a) nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li
chybné vyuctovana cena za dilo,

b) budou-li vyuc¢tovany prace, které nebyly provedeny ¢i nebyly potvrzeny opravnénym
zastupcem objednatele.

Ve vracené faktufe objednatel vyznaci divod vraceni. Dodavatel provede opravu vystavenim nové
faktury. Vrati-li objednatel vadnou fakturu dodavateli, pfestava bézet plvodni IhGta splatnosti. Cela
Ihata splatnosti bézi opét ode dne doruceni nové vyhotovené faktury objednateli.

Povinnost zaplatit cenu za dilo je splnéna dnem odepsani pfisludné &astky z uctu objednatele.

VI.
Predani a prevzeti dila
Dilo je provedeno, je-li ukon€eno a protokolarné pfedano. Objednatel pfevezme dilo bez vyhrad,
nebo s vyhradami poté, co se s dilem Fadné seznamil. Pokud je to k fadnému provedeni dila tfeba,
je dilo dokonéeno az uspéSnym provedenim dohodnutych zkouSek a pfedanim zapisu o jejich
provedeni.

Dilo bude dodavatelem pfedano a objednatelem prevzato na zakladé shodnych prohlaseni stran
v protokolu o pfedani a pfevzeti dila, ktery bude obsahovat alespon:

a) oznaceni pfedmétu dila,

b) oznaleni objednatele a dodavatele dila,

c) seznam pfedané a pfevzaté dokumentace,

d) prohladeni objednatele, Ze dilo pfejima bez vyhrad, nebo s vyhradami zjevnych vad,
e) datum a misto sepsani protokolu,

f) seznam pfipadnych ojedinélych drobnych vad, které samy o sobé& ani ve spojeni s jinymi
nebrani uzivani dila funkéné nebo esteticky, ani jeho uzivani podstatnym zpisobem neomezuji,

g) Ihatu pro odstranéni drobnych vad podle pism. i) tohoto odstavce,

h) jména a podpisy zastupcli objednatele a dodavatele.
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3. Pokud objednatel dilo pfevezme s vyhradou zjevnych vad, je povinen tyto vady v pfedavacim
protokolu specifikovat. Pro odstranéni t€chto vad plati ustanoveni &l. X. této smlouvy.

VIL.
Misto pInéni
Mistem plnéni je Magistrat mésta Karviné, budova B, Karola Sliwky 618, Karvina-Frystat a jednotlivé
pfispévkové organizace uvedené v pfiloze €. 1.

VIII.
Souéinnost smluvnich stran
1. Smluvni strany se zavazuji vyvinout veSkeré Usili k vytvoreni potfebnych podminek pro realizaci
dila dle podminek stanovenych touto Smlouvou, které vyplyvaji z jejich smluvniho postaveni. To
plati i v pfipadech, kde to neni vyslovné stanoveno ustanovenim této Smlouvy.

2. Pokud jsou kterékoli ze smluvnich stran znamy skute¢nosti, které ji budou branit, aby dostala svym
smluvnim povinnostem, sdéli tuto skute¢nost neprodlené pisemné druhé smluvni strané, resp.
objednatel dodavateli a dodavatel objednateli. Smluvni strany se dale zavazuji neprodlené
odstranit v ramci svych moznosti vS8echny okolnosti, branici z jeji strany splnéni jejich smluvnich
povinnosti.

3. Dodavatel se zavazuje, Ze na zakladé skutecnosti zjisténych v pribéhu plnéni povinnosti dle této
Smlouvy navrhne a provede opatfeni sméfujici k dodrzeni podminek stanovenych touto Smlouvou
pro naplnéni Smlouvy, k ochrané objednatele pfed Skodami, ztratami a zbyte€nymi vydaji a ze
poskytne objednateli, resp. kontaktnim osobam objednatele jednajicim ve vécech technickych
nebo smluvnich a jinym osobam zuc€astnénym na provadéni dila vesSkeré potfebné doklady,
konzultace, pomoc a jinou souginnost.

4. Dodavatel je povinen pfi provadéni dila dle této Smlouvy postupovat nejen samostatné, s odbornou
péci podle svych nejlepsich znalosti a schopnosti, pfi€emz pfi své ¢innosti je povinen chranit zajmy
a dobré jméno objednatele, ale rovnéz v souladu s pfikazy objednatele.

5. Dodavatel se zavazuje pfed zapoCetim provadéni dila dle této Smlouvy uzavfit s objednatelem
»~Smlouvu o ochrané informaci“ a po celou dobu provadéni dila mit tuto smlouvu platné uzavienou
a ucinnou.

IX.
Prechod vlastnictvi a nebezpeéi Skody

1. Vlastnické pravo ke zhotovovanému dilu pFfechazi na objednatele okamzZikem Uplného
protokolarniho pfedani dila objednateli dodavatelem.

2. Dodavatel nese plnou odpovédnost za Skody na dile vetné praci a dodavek provedenych
subdodavatelem a za material a zafizeni, které tvofi nebo budou tvofit sou€ast dila, a to od terminu
zahdjeni dila az do protokolarniho pfedani dila objednateli, kdy odpovédnost pfechazi na
objednatele. Dodavatel nese plnou odpovédnost za Skody na dile zpusobené nevhodnym nebo
nespravnym technologickym postupem, i kdyz byl odsouhlasen objednatelem.

3. ZpuUsobi-li dodavatel nebo jeho subdodavatelé objednateli nebo tfetim osobam v souvislosti
s plnénim dle této Smlouvy Skodu, je dodavatel za tuto Skodu odpovédny a je povinen ji uhradit.

X.
Sankce

1. Dodavatel je povinen na vyzvu objednatele zaplatit smluvni pokuty, které jsou sjednany pro pfipad
nasledujicich poruseni povinnosti dodavatele sjednanych touto Smilouvou.

2. V pfipadé, ze dodavatel nepreda z diivodl spocivajicich na jeho strané dokoncené a upiné dilo
objednateli ve sjednaném terminu, je objednatel dale opravnén uplatnit a dodavatel povinen
zaplatit smluvni pokutu ve vy3i 0,05 % z ceny za dodavku systému v&etné DPH za kazdy i zapoc&aty
den prodleni.
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V pfipadé, Ze dodavatel opakované poruSuje kteroukoliv svou smluvni povinnost v souvislosti
s dodavkou systému, u niz byl jiz v prGbéhu pinéni této Smlouvy na jeji porusovani pisemné
upozornén, a to svyslovnym poukazem na moznost ulozeni smluvni pokuty podle tohoto
ustanoveni Smlouvy, je pfi neodstranéni poruseni smluvni povinnosti objednatel opravnén uplatnit
a dodavatel povinen zaplatit smluvni pokutu ve vysi 0,05 % z ceny za dodavku systému vietné
DPH za kazdy i zapo€aty den, ve kterém trva poruSeni pfislusné smluvni povinnosti.

Smluvni pokuty dle tohoto ¢lanku jsou splatné do 14 kalendarnich dnli od doruéeni pisemné vyzvy
objednatele dodavateli, pfic¢emz jakakoliv smluvni pokuta dle tohoto ¢lanku je splatna vzdy na ucet
objednatele. Zaplacenim smluvni pokuty nezanika pfislusny narok objednatele na splnéni
povinnosti smluvni pokutou zajisténé. Smluvni pokuty se nezapocitavaji na narok na nahradu
Skody.

Objednatel je povinen zaplatit dodavateli za prodleni s Uhradou faktury, opravnéné vystavené po
splnéni podminek stanovenych touto Smlouvou a doru¢ené objednateli, urok z prodleni ve vySi
stanovené nafizenim vlady ve smyslu § 1970 OZ, a to z dluzné &astky za kazdy den prodleni.

XIII.
Ukonéeni smlouvy
Smlouva se uzavira na dobu uréitou do 02.12.2024.

Objednatel je opravnén od této Smlouvy odstoupit, pokud dodavatel naplni néktery z nasledujicich
dlvodu tim, Ze:

a) je proti nému zahajeno insolvenéni fizeni;
b) vstoupi do likvidace;

c) prerusil (zastavil) prace na dile v rozporu s touto smlouvou, nebo postupuje pfi provadéni dila
zplusobem, ktery zjevné neodpovida dohodnutému rozsahu dila a terminu pfedani dila
objednateli;

d) jev prodleni s provadénim dila;

e) pres pisemnou vyzvu k napravé opakované neplni nebo opakované poruSuje jinou povinnost
danou mu touto smlouvou;

f)  nema s objednatelem platné uzavienou a uc¢innou ,Smlouvu o ochrané informaci® dle ¢l. VIII.
odst. 5.

Shora uvedené dlvody jsou povazovany za podstatné poruseni této Smlouvy.

Za podstatné poruseni této smlouvy, pro které je dodavatel opravnén odstoupit od této smlouvy,
se povazuje zejména to, jestlize je objednatel i pfes urgenci dodavatele v prodleni s Uhradou faktury
trvajici déle nez patnact dnu od této urgence.

XIV.

Komunikace smluvnich stran
Smluvni strany komunikuji navzajem pisemné (napf. i ve formé& emailu, pfipadné datovou
schrankou) prostfednictvim kontaktnich osob této Smlouvy, pokud neni uvedenymi osobami zvolen
pro vzajemnou komunikaci zastupce. Smluvni strany komunikuji navzajem prostfednictvim svych
kontaktnich osob zejména v téch pfipadech, u nichZ je to v této Smlouvé vyslovné uvedeno, a déle
napf. v takovych zaleZitostech, u nichZ to vyplyva z povahy dkonu (napf. v pfipadé oznameni
skute€nosti, které brani smluvni strané ve splnéni smluvnich povinnosti, nebo v pfipadech
oznamovani vad, v pfipadech tykajicich se pravidelné udrzby, servisni pohotovosti, technické
podpory, ¢i v pfipadech technickych pokynl k plnéni smlouvy).

Smluvni strany se dohodly, Zze pro doru€ovani budou pouzivany adresy a kontaktni udaje
vyplyvajici z této smlouvy. Zména kontaktni osoby, jeji adresy a udaju tykajicich se kontaktni
osoby, miize byt u¢inéna bez zbyte€ného prodleni prostfednictvim kontaktni osoby a oznamena
ostatnim smluvnim stranam prostfednictvim jejich kontaktnich osob pisemné (napf. i ve formé
emailu), aniz by k takové zméné musel byt uzaviran dodatek této smlouvy.
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Pokud kontaktni osoby ve vécech technickych nedosdhnou shody ohledné feSeni problému pfi
plnéni této smlouvy, postoupi se problém k feSeni kontaktnim osobam ve vécech smluvnich. Pokud
ani kontaktni osoby ve vécech smluvnich nedosahnou shody ohledné feSeni takového problému,
postoupi se problém k feSeni na uroven statutarnich organ smluvnich stran.

XV.
Prava k dusevnimu vlastnictvi

K aplikaénimu software tfetich stran odliSnych od dodavatele, ktera jsou sou&asti dila, je dodavatel
povinen dodat objednateli také pfislusné licence. Tyto licence musi byt dodany jako uzemné a
C¢asové neomezené nebo, pokud budou €asové omezeny, pak musi byt t¢inné minimalné po dobu
trvani smlouvy. Pokud se vSak jedna o dobu platnosti standardizovanych licenci, dodavatel doda
tyto licence tak, jak je na trhu nabizi jejich producent, nicméné pokud nebudou splfiovat podminku
dle pfedchoziho souvéti, pak je dodavatel povinen zajistit obnovu téchto licenci nebo navaznou
dodavku dalSich licenci tak, aby uvedena podminka byla fakticky splnéna; Cena licenci dle tohoto
odstavce véetné nakladud na obnovu nebo znovupofizeni licenci jsou jiz zahrnuty v celkové cené
licenci. Pokud dodavatel v pribéhu pInéni této Smlouvy nahradi programové produkty novéjSimi,
zavazuje se poskytnout odbérateli opravnéni k vykonu prava uzit tyto nové programové produkty
za podminek obdobnych plvodnimu opravnéni.

V pfipadé, Ze treti strana uplatni narok z ddvodu poru$eni patentu nebo autorského prava
produktem, jenz dodavatel dodal objednateli, bude dodavatel hajit objednatele pfed takovym
narokem na své naklady. Dodavatel uhradi veSkeré naklady, Skody a poplatky ulozené soudem ¢i
nahradu zahrnutou v dohodé o vyrovnani schvalené, a to za pfedpokladu, ze objednatel:

a) bezodkladné pfeda dodavateli pisemné oznameni o takovém naroku; a

b) umozni dodavateli fidit obhajobu a jednani o vyrovnani a bude s dodavatelem pfi obhajobé a
jednanich o vyrovnani spolupracovat.

Prava k informacim ve formé dat, ktera vzniknou u objednatele v souvislosti s uzivanim dila,
zGstavaji vlastnictvim objednatele a dodavateli k nim nevznikaji zadna prava vlastnictvi ani uziti.

XVI.
Zavére€na ustanoveni
Zanikem této smlouvy nezanikaji prava na majetkové sankce podle této Smlouvy.

Tato smlouva mlze byt ménéna, neni-li v ni v konkrétnich pfipadech uvedeno jinak, pouze formou
pisemnych ocislovanych dodatkll, podepsanych opravnénymi zastupci vSech smluvnich stran.

Smluvni strany se zavazuji jakékoliv osobni Udaje, se kterymi pfijdou do styku v souvislosti
s plnénim této Smlouvy, chranit v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich
Udaji a o zméné nékterych zakonu, a nafizenim EU €. 2016/679, obecné nafizeni o ochrané
osobnich Gdaju. Smluvni strany se dale zavazuiji, ze obchodni a technické informace, které jim byly
svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a
nepouziji tyto informace k jinym u€eldm, nez je k plnéni podminek smlouvy. Ustanoveni pfedchozi
véty se netyka zpfistupnéni obchodnich a technickych informaci subdodavatelim, zaméstnancim,
¢i externim spolupracovnikiim, pomoci nichz néktera smluvni strana provadi plnéni této Smlouvy
a kterym je nezbytné takovou informaci zpfistupnit. Ustanoveni zakona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisu, nejsou timto dotéena. V pfipadé
poruSeni povinnosti vyplyvajicich z tohoto &lanku, nese smluvni strana, kterd povinnost porusila,
vSechny disledky s tim spojené, zejména pak musi pfisluSsné smluvni strané nahradit Skodu, ktera
ji vznikla porusenim povinnosti uvedené v tomto odstavci.

Situace (prava a povinnosti smluvnich stran) neupravené touto smlouvou se fidi OZ, a dalSimi
obecné zavaznymi pravnimi predpisy Ceské republiky. Smluvni strany vyslovné vylu€uji na Upravu
prav a povinnosti touto Smlouvou zaloZenych a v ni neupravenych uziti obchodnich zvyklosti.

Dodavatel bere na védomi a souhlasi stim, Ze se podpisem této smlouvy stava, v souladu
s ustanovenim § 2 pism. e) zakona &. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé a
0 zméné nékterych zakond, v platném znéni, osobou povinnou spolupUsobit pfi vykonu finanéni

kontroly provadéné v souvislosti s Uhradou zboZzi nebo sluzeb z vefejnych vydaju.
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10.

11.

12.

13.
14.

Jestlize se nékteré ustanoveni této smlouvy ukaze jako neplatné, neuc¢inné nebo nevymahatelné,
nebude tim dotéena platnost ani u€innost Smlouvy jako celku ani jejich zbyvajicich ustanoveni.
V takovém pfipadé smluvni strany zméni nebo pfizplsobi takové neplatné, neucinné nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno upravy, které odpovida ucelu
a umyslu stran v dobé& uzavieni této smlouvy, ktera je hospodafsky nejblizSi neplatnému,
neucinnému nebo nevymahatelnému ustanoveni, popfipadé podniknou jakékoliv dal§i pravni kroky
vedouci k realizaci puavodniho ucelu takového ustanoveni.

Smluvni strany prohlasuiji, Ze tato smlouva byla uzaviena podle jejich pravé a svobodné vile, vazné
a srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a ze souhlasi s jejim obsahem,
coz stvrzuji svymi podpisy.

Tato smlouva je vyhotovena elektronicky a podepsana uznavanymi elektronickymi podpisy
opravnénych osob. Za datum podpisu se povazuje udaj uvedeny v asovém razitku, pokud neni,
pak datum uvedené v elektronickém podpisu podepisujici strany.

Strany smlouvy se dohodly na tom, Ze tato smlouva je uzaviena okamzikem podpisu obou
smluvnich stran, pfi¢emz rozhoduijici je datum pozdéjsiho podpisu.

Statutarni mésto Karvina je povinnym subjektem dle zakona €. 340/2015 Sb., o registru smiuv,
v plathném znéni. Smluvni strany se dohodly, Ze povinnosti dle tohoto zakona v souvislosti
s uvefejnénim smlouvy zajisti statutarni mésto Karvina.

Smluvni strany souhlasi s uvefejnénim v registru smluv dle zakona ¢. 340/2015 Sb., o registru
smiuv, v platném znéni.

Smluvni strany souhlasi s tim, Ze v registru smluv bude zvefejnén cely rozsah smlouvy, a to na
dobu neurgitou.

Smlouva nabyva ucinnosti dnem zvefejnéni v registru smluv.

Nedilnou sougasti smlouvy jsou tyto pfilohy:

a) Pfiloha €. 1: Rozsah dodavky a mista pInéni

b) PfFiloha €. 2: Technicka specifikace

c) Pfiloha &. 3: PoZadavky na instalaci

d) Pfiloha €. 4: Polozkovy rozpocet — cenova kalkulace
e) Priloha €. 5: Poddodavatelské schéma

Za objednatele: Za dodavatele:

Karvina Brno

JUDr. Olga Guziurova, MPA

Ing. Stanislav Heza

vedouci Odboru organiza¢niho predseda predstavenstva
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Priloha €. 1: Rozsah dodavky a mista plnéni

Predmétem smlouvy je dodavka, instalace a konfigurace SW pro antivirovou ochranu stanic, server(,
mobilnich zafizeni a e-mailovych schranek na zafizenich Statutarniho mésta Karvina (dale jen SMK)
V niZe uvedenych organizacich a po¢tech na obdobi od 3.12.2021 do 2.12.2024 (tj. 3 roky).

. . . Mobilni
Tole) Nazev organizace Fyzické | Virtualni Servery | Schranky Arg:lbrlori]tli
adresa WIN Exchange /oS
ZS a MS Slovenska, Karvina, pfispévkova organizace;
64628604 | 5| ovenska 2036/61, Karvina-Hranice, PSC 733 01 160 2
ZS a MS Mendelova, Karvina, pfispévkova organizace;
62331388 | E;nsteinova 2871/8, Karvina-Hranice, PSC 733 01 176 1
ZS a MS s polskym jazykem vyu&ovacim-Szkota
Podstawowa i Przedszkole, Karvina-Frystat, Dr. Olszaka
64628680 156, prispévkova organizace; 3 90 3
Dr. Olszaka 156/2, Karvina-Frystat, PSC 733 01
ZS a M8 U Studny, Karvina, ptispévkova organizace;
48004511 | 5o ntrum 2290/14, Karvina-Mizerov, PSC 734 01 115 2
ZS a MS Majakovského, Karvina, pfispévkova organizace;
48004561 | \1aiakovskeho 2219, Karvina-Mizerov, PSC 734 01 116 1
ZS a MS DélInicka, Karvina, pFispévkova organizace;
62331418 5okolovska 1758/, Karvina-Nové Mésto, PSC 735 06 214 2
ZS a M8 Druzby, Karvina, pfispévkova organizace;
48004472 | 4 "nsby 1383, Karvina-Nové Mésto, PSC 735 06 17 2
ZS a M8 U Lesa, Karvina, pfispévkova organizace;
48004529 | 1| esa 713, Karvina-Raj, PSC 734 01 219 2
ZS a MS Skolska, Karvina, pfispévkova organizace;
48004545 | &1 o1ska 432, Karvina-Raj, PSC 734 01 116 1
ZS a MS Prameny, Karvina, piispévkova organizace;
72035480 | b 2 meny 838/10, Karvina-R4j, PSC 734 01 157 2
ZS a MS Borovského, Karvina, pfispévkova organizace;
62331353 | /g Svahu 775, Karvina-Raj, PSC 734 01 220 2
ZS a MS Cihelni, Karvina, pfispévkova organizace;
48004537 Ginelni 1666, Karvina-Nové Mésto, PSC 735 06 197 2
Magistrat mésta Karviné;
00297534 | £ <tatska 72/1, Karvina-Frystat, PSC 733 24 234 | 380 | 59 435 | 14
Méstsky dim kultury Karvina;
00320463 | Tf. Osvobozeni 1639/43, Karvina-Nove Mésto, 55 6 50 25
PSC 735 06
Regionalini knihovna Karvina;
00306355 | contrum 2299, Karvina-Mizerov, PSC 734 11 130 13 70
Socialni sluzby Karving;
70997136 | 501 olovska 1761, Karvina-Nové Mésto, PSC 735 06 60 6 60 36
Krajské stfedisko volného ¢asu JUVENTUS, Karvina,
00847925 | prispévkova organizace; } 30 4 20
U Bazantnice 1794/1, Karvina-Nové Mésto, PSC 735 06
CELKEM 2460 380 112 635 75
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Priloha €. 2: Technicka specifikace

Oznaceni nazvu vyrobce ESET

Oznaceni obchodniho nazvu antivirového
systému pro ochranu koncovych zafizeni

ESET PROTECT Entry On-Prem

Oznaceni obchodniho nazvu antivirového ESET PROTECT Entry On-Prem pro file servery a
systému pro ochranu servert ESET Mail Security pro poStovni servery
Oznaceni obchodniho nazvu antivirového

systému pro ochranu chytrych mobilnich ESET Endpoint Security pro Android
zafizeni

Pozadované minimalni technické parametry a funkcionality

Specifikace dodavky - minimalni objednatelem poZadované parametry a pozadavky na instala¢ni a
konfiguraéni prace. Pokud neni uvedeno jinak, tak v§echny niZze uvedené parametry jsou minimaini.
Ve sloupci ,Skutecna hodnota“ je uvedena Ciselna hodnota parametru dodavaného zarizeni nebo

LANO* u neciselnych hodnot.
Obecné pozadavky na antiviroveé reseni
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Pozadavek PoZadovana Skutecna hodnota
hodnota
Vyrobce systému musi poskytovat pravidelné aktualizace systému
(automatické stahovani aktualizaci v pravidelnych intervalech), skenovacich ANO ANO
engine a datovych fetézcu s vyuzitim automatické aktualizace minimalné po
dobu trvani smlouvy.
VySe uvedené automatické aktualizace systému musi byt mozné jak ze
zarizeni v lokalni siti, tak v pfipadé nedostupnosti tohoto zafizeni také ze sité ANO ANO
Internet (nap¥. ze serveru vyrobce).
Vyrobce systému musi poskytovat mimoradné aktualizace systému u novych ANO ANO
hrozeb (tzv. ,zero day* hrozby)
Reseni musi umozZfiovat instalaci novych verzi véech komponent po celou
dobu trvani smlouvy. ANO ANO
Provoz vSech pozadovanych funkci musi byt souc¢asti feSeni a nesmi ANO ANO
vyzadovat zadné dalSi licencni ani jiné poplatky.
Systém musi umoznit zobrazovat pfehled o vy€erpanych licencich, volnych ANO ANO
licencich a seznam zafizeni s aktivovanou licenci.
Veskeré soucasti feSeni musi mit podporu Ceského jazyka ANO ANO
Re&eni musi umoznit zasilani logt (Syslog) ANO ANO
Reseni musi umoznit kompletni odinstalaci véech svych sougasti z koncového ANO ANO
zafizeni.
Re&eni musi umoZnit vytvafeni automatickych i manualnich reportd stavu ANO ANO
ochrany.
Reseni musi umoznit automatické zasilani upozornéni na bezpeénostni ANO ANO
udalosti na zakladé definovanych pravidel.
Re&eni musi umoznit zasilat reporty a upozorn&ni e-mailem na predem ANO ANO
stanovenou skupinu adres.
Reseni musi podporovat cloudovy sandboxing ANO ANO
Re&eni musi obsahovat v8echny nize uvedené funkce:
e antivirus ANO ANO
e antimalware ANO ANO
e antiransomware ANO ANO




e antispyware ANO ANO
e lokalni antispam ANO ANO
e anti-phishing ANO ANO
e persondlni firewall ANO ANO
e aktivni a pasivni heuristicka analyza ANO ANO
Anti-Exploit systém pro blokaci exploitll zneuzivajicich zero-day zranitelnosti
minimalné pro:
Sitové protokol
: Tava p Yy ANO ANO
ANO
) ANO
e MS Office
) v o ANO ANO
e  Webové prohlizece ANO
e E-mailové klienty ANO ANO
ANO
Kontrola Sifrovanych spojeni (SSL, HTTPS, IMAPS, TLS) ANO ANO
Ochrana pfed zménou nastaveni/vypnuti ¢i odinstalaci feSeni ANO ANO
Ochrana proti zapojeni do botnet sité ANO ANO
Blokovani C&C komunikace ANO ANO
Vyrobce musi poskytovat technickou podporu po celou dobu trvani smlouvy
minimalné v tomto rozsahu:
e  Telefonni Hot-line v Ceském jazyce ANO ANO
e E-mailem ANO ANO
Soucasti dodavky je dodani best praktice nastaveni politik/moduli/profilt pro:
e Béznou stanici s Windows 10 64bit. ANO
e Virtualni desktop s Windows 10 64bit. ANO ANO
e Doménovy kontrolér Windows 2016 a 2019 ANO ANO
e  Souborovy server s Windows 2016 ANO
« Databazovy server s Windows 2012 a DB Oracle 12.1. ﬁmg ANO
e Exchange server s Windows 2016 a Exchange 2016 ANO ANO
ANO
PoZadavky na Centralni spravu
Pozadavek fecadeyand Skutec¢na hodnota
hodnota
Management konzole feSeni V cloudu
vyrobce, nebo On-Premise
on-premise
V pfipadé on-premise feSeni moznost instalace jako virtudlni stroj na ANO ANO
VMware ESXi verze 6.5 a vysSi
Webova konzole ANO ANO
Podpora poboc&ek, umoziujici nezavislou spravu mistnimi spravci lokalnich
pobocek a zaroven centralni dohled nad vSemi pobockami z jednoho ANO ANO
uzivatelského pohledu v€etné moznosti definovat uroven opravnéni lokalnich
spravcu.
Moznost nastavit centralni politiky pro organizaci jednotné pres vSechny
pobocky s moznosti definovat specifické politiky s granularitou: pobocka, ANO ANO
skupina v Active Directory, koncova stanice.
Moznost konfigurovat profily, které definuji nastaveni antivirového systému tj.
nastaveni skenu v redlném Case, nastaveni planovanych skend, vyjimek pro ANO ANO
neskenované soubory, atd.
Podpora statickych a dynamickych skupin v ramci administraniho rozhrani s
moznosti provadéni automatickych uloh platnych pro tyto skupiny véetné ANO ANO
moznosti rozdilnych politik pro statické i dynamické skupiny.
Synchronizace zafizeni s Active Directory v€etné skupin. ANO ANO
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Synchronizace zafizeni s VMware vCenter 6.5 a vy38i v€etné slozek a

resource poolU. ANO ANO
MozZnost hledani zafizeni pomoci network discovery ANO ANO
Logy ze v8ech koncovych bodl musi byt viditelné v centraini spravé ANO ANO
Automatické a parametricky nastavitelné notifikace a alerty distribuované
pomoci emailu, konzoly centralni spravy, SNMP a Syslogu v téchto
pfipadech:
e blizici se expirace licence ANO
e mozného sitového utoku ANO ANO
e virového utoku ANO ANO
e pfipojeni novych pocitact ANO
e zastaralych virovych aktualizaci na stanicich ﬁmg ANO
e zastaralych virovych aktualizaci na serverech ANO ANO
ANO
MozZnost automatizované instalace antiviru na koncovych zafizenich. ANO ANO
Centralni konfigurace firewallu a HIPS a jejich pravidel ANO ANO
Moznost automatické konfigurace firewallu na bazi sitovych profilG. ANO ANO
Moznost centralniho vytvareni pravidel pfistupu k USB portdm (moznost
zakazat nebo omezit pfistup neopravnénym USB storage médiim na zakladé ANO ANO
téchto parametru: ID zafizeni, druh média, sériového &isla) pro operacni
systémy Windows.
Moznost vytvareni pravidel filtrovani pfistupu na webové stranky na urovni
konkrétni URL- kategorie URL s moZnosti vytvoreni skupin URL adres a ANO ANO
kategorii
Vzdalena sprava karantény (obnova, mazani a moznost vioZeni vyjimek
z karantény) ANO ANO
MozZnost vzdaleného ovladani koncovych zafizeni minimalné restart zafizeni. ANO ANO
Sifrovana komunikace mezi koncovymi body a centralni spravou ANO ANO
Vytvareni offline instalagnich bali¢kd pro lokalni instalaci klienta bez pfistupu ANO ANO
k internetu.
PIna podpora VDI na platformé VMware Horizon, véetné podpory ANO ANO
technologie linkovanych a instantnich klon(.
Moznost deaktivace licence koncového zafizeni z centralni spravy bez ANO ANO
nutnosti odinstalace klienta
Centralni sbér a ukladani informaci o virovych nakazach a hrozbach z ANO ANO
koncovych stanic, logy skenovani
Podpora poboc&ek, umoznujici nezavislou spravu mistnimi spravci lokalnich
pobocek a zaroven centralni dohled nad vdemi pobockami z jednoho ANO ANO
uzivatelského pohledu véetné moznosti definovat Urovern opravnéni lokalnich
spravcu.
Pfihlaseni do administracniho rozhrani jak pomoci integrovanych ANO ANO
administracnich Gétd, tak i pomoci bezpeénostni doménové skupiny.
Podpora dvoufaktorového ovéfeni pro pfihlaseni do administraéniho ANO ANO
rozhrani.
PoZadavky na ochranu koncovych bod(
Pozadavek eeadongng Skutec¢na hodnota
hodnota
Podporované OS
e  Windows 7 a vy$8i (32 a 64 bit.) ANO ANO
e Mac OS (10.11) a vysSi ANO ANO
PIné lokalizace do Ceského jazyka ANO ANO
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Nastavitelna uroven interakce koncové aplikace s uzivatelem a moznost tuto

interakci zcela potlacit. ANO ANO
Moznost do¢asného omezeni funkénosti ochrany (ladéni aplikaci/odhalovani ANO ANO
pri¢in chyb apod.)
Aktualizace virovych databazi za béhu ANO ANO
Moznost off-line provozu antiviru — aktivace antiviru a aktualizace virovych
signatur a programovych komponent antiviru musi byt mozna i na pocitacich, ANO ANO
které nemaji pfistup do internetu (off-line prostredi).
MoZnost kontroly nebo zakazani vyménnych médii. ANO ANO
Podpora ochrany na IPv6. ANO ANO
Integrovany firewall s podporou HIPS s moznosti pfevzeti jiz existujicich ANO ANO
pravidel Windows firewallu.
Ochrana proti ransomware, pokrocila kontrola paméti, blokovani Exploit(, ANO ANO
moznost spusténi sluzby jadra antiviru v chranéném rezimu.
Antivirovy systém musi obsahovat ochranu proti logovani klaves a preteceni ANO ANO
zasobniku.
V pfipadé false-positive detekce moznost nastaveni vyjimky pro konkrétni ANO ANO
hrozbu (hash) bez ohledu na fyzické umisténi souboru obsahujiciho hrozbu.
Rezidentni ochrana s nepfetrzitou online kontrolou a ochranou, véetné
modulu heuristické analyzy pro detekci nové vzniklych nebezpeci s moznosti ANO ANO
vyuziti strojového uceni a lokalniho sandboxu.
MozZnost kontroly pocitace pfi ne€innosti - kontrola pocitaCe se automaticky ANO ANO
spusti v pfipadé neaktivity uzivatele.
Ochrana proti rootkitim a zapojeni do botnetu. ANO ANO
Podpora online Cloud reputacni technologie. ANO ANO
Moznost zabranit uzivateli pfistupu do nastaveni antiviru ¢i jeho odinstalaci i ANO ANO
v pfipadé, kdy ma k pocitai opravnéni administratora.
Schopnost prohledavat a Ié¢it komprimované soubory a slozky (ZIP, RAR,
PKZIP, CAB). ANO ANO
Ochrana provozu prohlize€l internetu, véetné blokovani skriptl a
nebezpecného obsahu, s moznosti blokovani Adware, spyware, dialers. ANO ANO
Moznost definovat nepovolené zdroje (http, http, ftp, atd.)
Chranény rezim internetového prohlize¢e (napf. pro bezpecné placeni na
internetu) ANO ANO
Rezidentni scan provozu sité na vS§ech NIC s analyzou vesSkerého sitového ANO ANO
provozu a detekci vyskytu Skodlivého obsahu.
Automatické aktualizace virové databaze i programu s moznosti nastaveni ANO ANO
periody kontrol dostupnych aktualizaci.
Existence tzv. karantény (oblast kam sem ukladaji odstranéné soubory), s
moznosti obnovy souboru a automatickou kontrolou souborti v karanténé po ANO ANO
aktualizaci virové databaze.
Pozadavky na ochranu server(
Pozadavek PEPET ETETIE Skute€na hodnota
hodnota
Podporované OS
e  Windows Server 2008 R2 a vysSi ANO ANO
e CentOS 6.x a vySsi ANO ANO
e Ubuntu 16.x a vySSi ANO ANO
e Red Hat Enterprise 8 ANO ANO
.Nastavit.elna' L’Jroveﬁvipterakce koncové aplikace s uzivatelem a moznost tuto ANO ANO
interakci zcela potlacit.
Aktualizace virovych databazi za béhu ANO ANO
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Podpora ochrany na IPv6. ANO ANO

Ochrana proti ransomware, pokrocila kontrola paméti, blokovani Exploit(, ANO ANO

moznost spusténi sluzby jadra antiviru v chranéném rezimu.

V pfipadé false-positive detekce moznost nastaveni vyjimky pro konkrétni ANO ANO

hrozbu (hash) bez ohledu na fyzické umisténi souboru obsahujiciho hrozbu.

Rezidentni ochrana s nepfetrzitou online kontrolou a ochranou, véetné

modulu heuristické analyzy pro detekci nové vzniklych nebezpeéi s moznosti ANO ANO

vyuziti strojového uceni a lokalniho sandboxu.

Ochrana proti rootkitim. ANO ANO

Podpora online Cloud reputacni technologie. ANO ANO

Moznost zabranit uzivateli pfistupu do nastaveni antiviru ¢i jeho odinstalaci i ANO ANO

v pfipadé, kdy ma k pocitai opravnéni administratora.

Schopnost prohledavat a 1éCit komprimované soubory a slozky (ZIP, RAR,

PKZIP, CAB). ANO ANO

Ochrana provozu prohlize€l internetu, véetné blokovani skriptl a

nebezpecného obsahu, s moznosti blokovani Adware, spyware, dialers. ANO ANO

Moznost definovat nepovolené zdroje (http, http, ftp, atd.)

Rezidentni scan provozu sité na vSech NIC s analyzou veSkerého sitového ANO ANO

provozu a detekci vyskytu Skodlivého obsahu.

Automatické aktualizace virové databaze i programu s mozZnosti nastaveni ANO ANO

periody kontrol dostupnych aktualizaci.

Existence tzv. karantény (oblast kam sem ukladaji odstranéné soubory), s

moznosti obnovy souboru a automatickou kontrolou soubor( v karanténé po ANO ANO

aktualizaci virové databaze.

Ochrana proti sitovym Gtokiim ANO ANO
PoZadavky na ochranu mail server(

Pozadavek fecadeyand Skutec¢na hodnota

hodnota

Splfiuje vSechny pozadavky na ochranu serverd uvedené vyse ANO ANO

Podpora MS Exchange 2016 a vysSi ANO ANO

Antivirova ochrana mailboxu ANO ANO

Antispamova ochrana pomoci definic a heuristiky ANO ANO

Kontrola pFiloh v€etné vicendsobné& komprimovanych ANO ANO

Kontrola téla e-mailu ANO ANO

Moznost filtrovani na zakladé obsahu zprav (klicova slova, definované ANO ANO

soubory pfiloh, nejen na zakladé pfipon, ale i na zakladé skutecného typu).

Moznost nastaveni variant chovani pfi nalezeni infekce — nahrazeni

infikované pfilohy informaénim textovym souborem, Uplné odstranéni ANO ANO

infikovaného e-mailu, karanténa apod.

Moznost nastaveni politik pro (ne)propusténi zprav (zazipované pfilohy, ...) s

tim, Ze v pfipadé nesplnéni je moznost zpravu pfesunout do karantény a ANO ANO

adresata o této skute€nosti informovat (e-mailem).

Protokolovani blokovaného spamu ANO ANO

Kontrola jednotlivych Exchange databazi. ANO ANO
PoZadavky na ochranu chytrych mobilnich zafizeni

Pozadavek PEPET CRETIE Skute€na hodnota

hodnota

Pro zafizeni s OS Android:

Stranka 13z 17




Rezidentni ochrana ANO ANO
Detekce potencionalné nechténych aplikaci ANO ANO
Vzdalena sprava aplikaci (monitoring, blokovani, instalace) ANO ANO
Vzdalena sprava aktualizaci OS Android ANO ANO
Anti-Phishing ANO ANO
Anti-Theft ochrana ANO ANO
Vzdalena sprava zafizeni:
e Vynuceni zamku obrazovky ANO
R ANO
e Uzamceni zafizeni ANO ANO
. Vymgzanl obsvghu 'zarlzenl ANO ANO
e Lokalizace zafizeni ANO
e Moznost odeslat zpravu na obrazovku telefonu ANO
ANO
ANO
Pro zafizeni s iOS:
Sprava lokalniho zabezpeceni zafizeni (vynuceni PINu, apod.) ANO ANO
Sprava aplikaci (monitoring, blokovani) ANO ANO
Anti-Theft ochrana ANO ANO
Moznost PUSH konfigurace WIFI ANO ANO
Moznost PUSH konfigurace pfipojeni k Exchange ANO ANO
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Priloha ¢. 3: Pozadavky na instalaci

Soucasti dodavky antivirového systému je jeho instalace a konfigurace za podminek a v rozsahu
uvedenych nize:

1.

w

©

10.

Instalace a konfigurace centralni spravy antivirového systému v jednotlivych organizacich
(lokalitach) uvedenych v pfiloze €. 1.

Nastaveni politik pro vSechny typy koncovych zafizeni.

Nastaveni reportingu a alertingu centralni spravy.

Odinstalace plvodniho antivirového systému na vSech zafizenich ve v$ech organizacich
(lokalitach) uvedenych v pfiloze €. 1.

Instalace/deployment nového antivirového systému na vSech koncovych zafizenich ve vSech
organizacich (lokalitach) uvedenych v pfiloze ¢&. 1.

Na zafizenich, ktera nelze vzdalené spravovat bude provedena dodavatelem fyzicka instalace na
zafizeni. Odhadovany pocet zafizeni je max. 400 ks.

Dodani provozni dokumentace skute¢ného nasazeni systému v rozsahu: uzivatelska pfirucka,
pfiruCka administratora a bezpe&nostni pfirucka. Dokumentace bude pfedana v elektronické
podobé nejpozdéji pfi predani dila.

Zaskoleni 10 administratord systému v rozsahu 8 hodin.

Instalace musi byt provedena tak, aby antivirova ochrana vSech zafizeni navazovala plynule na
soucasny antivirovy systém, tzn., Zadné ze zafizeni nesmi byt v provozu bez antivirové ochrany.
Pfedplatné soucasného antivirového systému skon&i dne 02.12.2021. Pokud je to nezbytné, mlze
dodavatel poZadat o provozni odstavku zafizeni mimo pracovni dobu, ktera je stanovena takto:

Pracovni doba

Pondéli a stfeda 07:00-17:30
Utery a &tvrtek 07:00 — 16:00
Patek 07:00 - 15:00

funk&nosti, ktera je stanovena minimalné na dobu od 03.12.2021 do 02.12.2024.
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Priloha €. 4: Polozkovy rozpocet — cenova kalkulace

a) Cena za dodavku licenci

Jednotkova cena Pocet Cena celkem za 3 roky
Polozka za lrok licenci v K¢ bez DPH
v K¢ bez DPH
Licence - fyzické PC a notebooky 130 2460 959 400
Licence - virtualni desktopy 145 380 165 300
Licence - servery Linux/Windows 145 112 48 720
Licence - mailové schranky Exchange 130 635 247 650
Licence - mobilni zafizeni Android/iOS 130 75 29 250
CELKEM za 3 roky bez DPH 1450 320

b) Cena za instalaci systému:

Polozka

Celkova cena
v K¢ bez DPH

Instalace systému (celkem)

36 000
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Priloha ¢. 5: Poddodavatelské schéma

Pro plnéni smlouvy nebude vyuZzito poddodavatelt
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