LICENCNi SMLOUVA

uzaviena dle ustanoveni § 2358 a nasl. zak. ¢. 89/2012 Sh., obc¢anského zakoniku., ve znéni pozdéjsich predpisd
ev.C. nabyvatele: 62-2-7900/2021

Smluvni strany:

STOFCOM s.r.o.

Sidlo: Zebétinska 821/70, Kohoutovice, 623 00 Brno

ICO: 25317083

DIC: CZ25317083

Bankovni spojeni: ‘,‘:{n;ei sl

Cislo uttu: Rord e

Zapsana v obchodnim rertrlkL_Jnvedenem Krajsk\'/m soudem v Brné, oddil C, vlozka C 24979
Zastoupena: ﬁ;ﬁ#‘* i -'a?l-a‘x,ﬁp-- ff_;ﬁ'iﬁw*': i

(dale jen , Poskytovatel”)

Ceska republika-Hasi¢sky zachranny sbor Jihomoravského kraje
se sidlem: Zubatého 685/1, 614 00 Brno-sever

ICO: 70884099

DIC: CZ70884099, neni platce DPH

Cislo Gi¢tu: 10039881 / 0710

Zastoupena: plk. Ing. Jitim Pelikdnem, krajskym feditelem

(dale jen ,,Nabyvatel”)
uzaviraji nasledujici licenéni smlouvu:

l.
Pfedmétem této smlouvy je Uplatné poskytnuti prava k uzivani antivirového systému
ESET PROTECT Advanced On-Prem na 650 pocitacich Nabyvateli, k uzZivani aktualizace
virové bdaze a programovych komponent antivirového systému, a dale poskytnuti
technické podpory (dale jako ,antivirovy systém “ nebo , pfedmét smlouvy”“) po dobu 2
let od ucinnosti smlouvy.

Il.
Nabyvatel je opravnén predmét smlouvy uZivat na takovém poctu pocitacl, ktery je
specifikovan v ¢lanku I.

K uZivani pfedmétu smlouvy je opravnén pouze Nabyvatel. Nabyvatel neni opravnén
prevést, postoupit nebo prenechat pravo na uzivani pfedmétu smlouvy tfetim osobam.
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Aktualizace virové baze budou uskutecnovany prostrednictvim umoznéni internetového
pfistupu Nabyvatele do databaze Poskytovatele po 24 hodin denné, 365 dni v roce, ve
které bude Poskytovatel provadét veskeré aktualizace a Nabyvatel bude tyto aktualizace
opravnén automaticky stahovat na sva vlastni PC.

.
Za poskytnuti prava k uzivani antivirového systému spolu s doddvanymi aktualizacemi dle
této smlouvy zaplati Nabyvatel Poskytovateli celkovou castku 207.179,- K¢ (slovy:
dvéstésedmtisicstosedmdesatdevétkorunceskych) + 21% DPH, celkem vietné DPH
250.687,- K¢ (slovy: dvéstépadesittisicSestsetosmdesatsedmkorunceskych).

Na uvedenou castku vystavi Poskytovatel Nabyvateli ihned po ucinnosti smlouvy fakturu
se splatnosti 21 dnl. Po doruceni uc¢inné smlouvy Nabyvatelem Poskytovateli je
Poskytovatel povinen neprodlené, nejpozdéji do 3 pracovnich dnl, poskytnout
Nabyvateli prava k uzivani pfedmétu smlouvy. Nesplnéni vyse uvedenych podminek
chapou obé smluvni strany za podstatné poruseni smlouvy, které muze vést k odstoupeni
od smlouvy.

. Strany této smlouvy si sjednavaji pro pfipad, Ze poskytovatel neposkytne v radné lhaté
podle ¢l. lll. odst. 2 Nabyvateli prava k uzivdni predmétu smlouvy povinnost
Poskytovatele zaplatit Nabyvateli smluvni pokutu ve vysi 0,3 % z celkové ceny za kazdy i
zapocaty kalendarni den prodleni.

V pripadé, Ze Nabyvatel ve lh(té splatnosti nezaplati Poskytovateli dhradu za uzivani
antivirového systému stanovenou v odst. 1 a 2 tohoto ¢lanku, je Poskytovatel opravnén
znemoznit Nabyvateli antivirovy systém aktualizovat.

Pfi nedodrZeni terminu splatnosti fadné vystaveného darfiového dokladu Nabyvatelem je
Poskytovatel opravnén Uctovat Urok z prodleni za splnéni podminky podle § 1968 ve vysi
podle § 1970 obcanského zakoniku.

v.
Nabyvatel je opravnén uZivat antivirovy systém podle této smlouvy po dobu 2 let
pocinaje dnem zpfistupnéni predmétu smlouvy k uZivani, a to za podminky uhrazeni
¢astky smluvené v ¢lanku lll. odst. 1.

V.
Poskytovatel nepfebird zodpovédnost za jakékoli ujmy na jméni nebo nemajetkové Ujmy
zpusobené Nabyvateli nebo tfetim osobam kombinaci vlivu pocéitacovych infiltraci, jiného
software, hardware a pouziti, pfipadné nepouziti, nebo nemoznosti pouzit predmét
smlouvy. Poskytovatel nezodpovida ani za Ujmy, které by mohly vzniknout v souvislosti s
uzivanim predmeétu této licen¢ni smlouvy.

Poskytovatel je vSak povinen za Nabyvatele Uplné a bez pfispéni Nabyvatele vyridit a
urovnat jakékoli opravnéné pozadavky tfetich osob vyplyvajici z pfipadnych autorskych
prav (jejich mozného poruseni, atp.) k antivirovému systému.
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VL.

3. Nabyvatel se zavazuje neposkozovat jakkoliv pfimo i nepfimo dobrou povést Poskytovatele a
poskytnutého antivirového systému uzivaného ve smyslu této smlouvy a oznamovat
Poskytovateli veskeré poznatky, které pfi vyuZivani antivirového systému ziskal a které by
mohly mit vliv na pfipadné zlep$eni tohoto systému nebo by mohly mit vliv na vznik pfipadné
Skody s provozovanim tohoto systému spojené.

4. ZpGsob a metody dinnosti antivirového systému jsou predmétem obchodniho tajemstvi.
Nabyvatel neni opravnén zejména pouzivat metody zpétného inZenyrstvi s cilem urcit myslenky
nebo principy, které jsou zakladem jakékoli ¢asti programu antivirového systému.

VILI.

1. Obé smluvni strany se dohodly, Ze ptipadné vzdjemné spory vzniklé z této smlouvy budou
prednostné feSeny smirnou cestou vzajemnym jednanim a nebude-li dosazeno dohody, bude
spor predloZzen k rozhodnuti mistné a vécné pfislusnému soudu podle ¢eského prava a véc se
bude posuzovat podle pravnich pfedpist platnych v Ceské republice.

2. Nastanou-li u nékteré ze stran okolnosti branici Fddnému plnéni ze zavazku zfizeného touto
smlouvou, je povinna to bez zbytec¢ného odkladu oznamit druhé strané.

3. Veskeré dohody ucinéné pred podpisem této smlouvy a v jejim obsahu nezahrnuté, pozbyvaiji
dnem podpisu smlouvy platnosti bez ohledu na funkéni postaveni osob, které predsmluvni
ujednani ucinily.

4. Veskeré zmény a doplriky této smlouvy musi mit pisemnou formu a budou sjednavany formou
postupné Cislovanych dodatkd k této smlouvé.

5. Licence udélena touto smlouvou neprechdzi na pripadné pravni nastupce kterékoli ze
smluvnich stran a bez pfedchoziho souhlasu Poskytovatele je také nepostupitelna.

6. Tato smlouva je platné uzaviena dnem ptipojeni podpisu zastupce posledni ze smluvnich stran.
Smlouva nabyva ucinnosti dnem jejiho uvefejnéni v registru smluv ve smyslu zdkona ¢.
340/2015 Sh., o zvlastnich podminkdach G¢innosti nékterych smluv, uvefejiovani téchto smluv a
o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpist. Uvefejnéni Smlouvy

v registru smluv zajisti Nabyvatel.

7. Smlouva muze byt ukoncena:
a) pisemnou dohodou smluvnich stran
b) odstoupenim od Smlouvy kteroukoliv ze smluvnich stran pro poruseni této Smlouvy druhou
smluvni stranou podstatnym zptisobem. U¢inky odstoupeni od této smlouvy nastanou
dnem, kdy bude pisemné odstoupeni strany odstupujici druhé strané doruceno

8. Tato smlouva je vyhotovena v elektronické podobé ve formatu pdf a elektronicky podepsana
obé&ma smluvnimi stranami.

9. Tato smlouva se fidi Gpravou dle zak. ¢. 89/2012 Sb., ob¢anského zdkoniku, ve znéni pozdéjsich
predpist. Veskeré Udaje a informace, které si strany sdélily pfi uzavirani této smlouvy, jsou
povazovany za dlivérné, pficemz Zadna ze stran je nesmi zpfistupnit ¢i sdélit tfeti osobé ani je
pouzit v rozporu s jejich Ucelem pro potieby vlastni. Porusi-li nékterd strana tuto povinnost a
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obohati-li se tim, vyda druhé strané to, oc se obohatila.

10. Smluvni strany po precteni této smlouvy prohlasuji, Ze souhlasi s jejim obsahem, Ze smlouva
byla sepsana urcité, srozumitelné, na zakladé jejich pravé, svobodné a vaziné vile, bez natlaku
na nékterou ze stran. Na dukaz toho pfipojuji své elektronické podpisy.

11. Pfiloha ¢. 1 - Nabidka

12. Pfiloha €. 2 - Technicka specifikace

VIIL.
Podpisem této smlouvy se smluvni strany dohodly na ukonceni smlouvy ¢. 62-2-6230/2018
a dodatku smlouvy €. 1.
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Pfiloha €. 1

NABIDKA

(< STOFCOM s.r.0., Zebétinska 821/70, 623 00 Brno - Kohoutovice

i, STOFCOM

Tel.: 547221591
e-mail: stofcom@stofcom.cz, www.stofcom.cz

PRO:
Hasi¢sky zachranny sbor Jihomoravského kraje  xis o NAB2101248
Zubatého 635/1 DATUM: 18.10.2021
61400 Brno WPRACOVAL: | %,, SR,
TEL.: CETALERE FE shi AP
TEL: . "-;3: LR w,;ﬁ*ﬁi i
E-MAIL: e SR B
Na zakladé Vasi poptavky zasilame nabidku.
POZICE NAZEV A POPIS MNOZSTVi CENA/MJ CENA CELKEM  DPH
BEZ DPH BEZ DPH
001-1 Prodlouzeni licence, ESET Dynamic 1 ks 150 950,00 K¢ 150 950,00 K& 21%
Threat Defense, 1 rok
0022  Upgrade ESET PROTECT Advanced  1ks 207 179,00 KE 207 179,00 K& 21%

On-Prem (dfive ESET Dynamic
Endpoint Protection), 2 roky

| Varianta 1

CELKEM BEZ DPH: 150 950,00 Ké

CELKEM DPH 21% 31 699,50 K¢

CELKEM VCETNE DPH: 182 649,50 K¢
Varianta 2

CELKEM BEZ DPH:

207 179,00 K&

CELKEM DPH 21%

43 507,59 K¢

CELKEM VCETNE DPH:

250 686,59 K&

V cené zbozi je zahrnut recyklacni poplatek a autorské odmeény v zakonné vysi.

Dalsi informace Vam radi sdélime na nasi provozovné.

Nabidka je platna 14 dni od vystaveni.

L5 rfb-t. I i Lo b
R R
e i 5%:.'5- B e e

R
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NAB2101248

© Soft-4-Sale
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Pfiloha €. 2

Technicka specifikace ESET PROTECT Advanced On-Premise

1 Management konzole antivirového reseni

- Webova konzole.
- MoZnost instalace na Windows i Linux.
- Pfedpfipravena virtual appliance pro virtualni prostfedi VMware, Microsoft Hyper-V a Microsoft
Azure, Oracle Virtual Box.
- Server/proxy architektura pro sitovou pruznost - snizeni zatéze pfi stahovani aktualizaci detekénich
moduld vyrobce.
- MoZnost probuzeni klientd pomoci Wake On Lan.
- Moznost konfigurace virtual appliance pres uzivatelsky privétivé webové rozhrani Webmin.
- Nezavisly agent (pracuje i offline) vzdalené spravy pro zajisténi komunikace a ovladani operacniho
systému klienta
- Offline uplatiiovani politik a spousténi uloh pfi vyskytu definované udalosti (naptiklad: odpojeni od
sité pfi nalezeni Skodlivého kodu).
- Administrace v nejpouzivanéjsich jazycich véetné cestiny
- Siroké moZnosti konfigurace opravnéni administratort (napfiklad moZnost spravy pouze &asti
infrastruktury, které konkrétnimu administratorovi podléha).
- Zabezpeceni pristupu administrator(i do vzdalené spravy pomoci 2FA.
- Podpora stitkti/tagovani pro snazsi spravu a vyhledavani
- Spréva karantény s moZznosti vzdaleného vymazani / obnoveni / obnoveni a vylouéeni objektu z
detekce.
- Vzddlené ziskani zachyceného 3kodlivého souboru z klienta.
- Detekce nespravovanych (rizikovych) pocitac¢l komunikujicich na siti.
- Instalace a odinstalace aplikaci 3. stran.
- Vycitani informaci o verzich softwaru 3. stran.
- Moinost vycitat informace o hardwaru na spravovanych zafizenich (CPU, RAM, diskové jednotky,
grafické karty...).
- Odeslani zpravy na pocita¢ / mobilni zafizeni, které se nasledné zobrazi uZivateli na obrazovce.
- Vzdalena odinstalace antivirového feseni 3. strany.
- Vzddlené spusténi jakéhokoli pfikazu na cilové stanici pomoci Pfikazového rfadku.
- Dynamické skupiny pro moznost definovani podminek, za kterych dojde k automatickému zarazeni
klienta do pozadované skupiny a automatickému uplatnéni klientské ulohy
- Automatické zasilani upozornéni pii dosaZzeni definovaného poctu nebo procent ovlivnénych klient(
(napfiklad: 5 % vsech pocitacd / 50 klientt hlasi problémy).
- Podpora SNMP Trap, Syslogu a gRadar SIEM.
- Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).
- Rychlé pripojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.
- Reportovani stavu klientl chranénych jinymi bezpeénostnimi programy.
- Schopnost zaslat reporty a upozornéni na e-mail.
- Pfidani zafizeni do vzdalené spravy pomoci:
o synchronizace s Active Directory,
o ruc¢ni pfidani pomoci dle IP adresy nebo nazvu zafizeni,
o pomoci sitového skenu nechranénych zafizeni v siti.

2 Platforma antivirového Feseni

- Podporované klientské platformy - OS: Windows, Linux, MacOS, Android, vie v Ceském jazyce

- Antimalware, antiransomware, antispyware a anti-phishing pro aktivni ochranu pred viemi typy
hrozeb.



- Personalni firewall pro zabranéni neautorizovanému pfistupu k zafizeni se schopnosti automatického
piebrani pravidel z brany Windows Firewall.
- Modul pro ochranu operac¢niho systému a eliminaci aktivit ohrozZujici bezpecnost zafizeni s
moznosti definovat pravidla pro systémové registry, procesy, aplikace a soubory.
- Ochrana pred neautorizovanou zménou nastaveni / vyfazeni z provozu / odinstalaci antimalware
feSeni a kritickych nastaveni a souborti operac¢niho systému
- Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb.
- Systém pro blokaci exploitti zneuZivajicich zero-day zranitelnosti, jenz pokryva nejpouzivanéjsi
vektory utoku:
O sitové protokoly,
o Flash Player,
o Javu,
o Microsoft Office,
o webové prohlizece,
o e-mailové klienty,
o PDF ctecky...
- Systém pro detekci malwaru jiz na sitové arovni poskytujici ochranu i pfed zneuzitim zranitelnosti
na sitové vrstvé.
- Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).
- Anti-phishing se schopnosti detekce homoglyph atokda.
- Kontrola RAM pameéti pro lepsi detekci malwaru vyuZivajici silnou obfuskaci a sifrovani.
- Cloud kontrola soubord pro urychleni skenovani fungujici na zakladé reputace soubord.
- Kontrola soubor( v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
- Kontrola soubord pfi zapisovani na disku a extrahovani archiva¢nich soubor
- Detekce s vyuzitim strojového uceni.
- Funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych signatur.
- Ochrana pred sitovymi utoky skenujici sitovou komunikaci a blokujici pokusy o zneuziti
zranitelnosti na sitové drovni.
- Kontrola s podporou cloudu pro odesilani a online vyhodnocovani neznamych a potencidlné
Skodlivych aplikaci.
- Lokalni sandbox
- Modul behaviordlni analyzy pro detekce chovani novych typd ransomwaru
- Systém reputace pro ziskani informaci o zdvadnosti soubortd a URL adres.
- Cloudovy systém pro detekci nového malwaru jesté nezaneseného v aktualizacich signatur.
- Technologie pro detekci rootktitd obvykle se maskujicich za soucasti operacniho systému.
- Skenr firmwaru BIOSu a UEFI.
- Skenovani soubori v cloudu OneDrive.
- Funkcionalita pro klienty MS Windows — Antimalware, Antispyware, Personal Firewall, Personal IPS,
Application control, Device control, Security Memory (zabrafiuje Utokdm na bézici aplikace), kontrola
integrity systémovych komponent
- Funkcionalita pro klienty MacOS — Personal Firewall, Device control, autoupgrade
- MoZnost aplikovani bezpecnostnich politik i v offline rezimu na zakladé definovanych podminek
- Ochrana proti pokrocilym hrozbam (APT) a 0-day zranitelnostem
- Podpora automatického vytvareni dump soubor( na stanici na zakladé naleza
- Okamzité blokovani/mazani napadenych soubort na stanici (s moznosti stazeni administratorem k
dalsi analyze)
- Dudlni aktualizaéni profil pro moZnost stahovani aktualizaci z mirroru v lokalni siti a zaroven
vzdalenych servert pFi nedostupnosti lokalniho mirroru (pro cestujici uZivatele s notebooky).
- Moiznost definovat webové stranky, které se spusti v chranéném rezimu prohlizece, pro
bezpecnou praci s kritickymi systémy nebo internetovym bankovnictvi



- Aktivni ochrany pred utoky hrubou silou na protokol SMB a RDP
- Moiznost zablokovani konkrétni IP adresy po sérii netspésnych pokust o pfihlaseni pro
protokoly SMB a RDP s moznosti vyjimek ve vnitfnich sitich

3 Cloudovy sandbox

- Funkce cloudového sandboxu je integrovana do produktu pro koncové a serverové zarizeni, tzn.
Cloudovy sandbox nema vlastniho agenta, nevyzaduje instalaci dal$i komponenty at uz v rdmci
produktu nebo implementace HW prvku do sité

- Sandbox umoznujici spusténi vzorkl malwaru pro:

o Windows,
o macOs,
o Linux

- Moznost vyuziti na koncovych bodech a serverech pro aktivni detekci skodlivych soubort

- Analyza nezndmych vzorkd v fadu jednotek minut.

- Optimalizace pro znemoznéni obejiti anti-sandbox mechanismy.

- Schopnost analyzy rootkit( a ransomwaru.

- Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneufZiti zero day zranitelnosti.

- Reseni pracuje s behavioralni analyzou.

- Kompletni vysledek o zanalyzovaném souboru véetné informace o nalezeném i nenalezeném
Skodlivém chovani daného souboru

- Manudlni odeslani vzorku do sandboxu.

- Moinost proaktivni ochrany, kdy je potencialni hrozba blokovana, dokud neni zndm vysledek
analyzy ze sandboxu.

- Neomezené mnozstvi odesilanych soubord.

- Veskera komunikace probiha sifrovanym kanalem.

- Okamzité odstranéni souboru po dokonceni analyzy v cloudovém sandboxu

- Moznost volby, jaké kategorie soubori do cloudového sandboxu budou odchézet (spustitelné
soubory, archivy, skripty, pravdépodobny spam, dokumenty atp.)

- Velikost odeslanych soubor( do cloudového sandboxu muize dosahovat az 64MB.

4 Ostatni
- Technicka podpora v cestiné.
- Kanaly pro feseni technickych potizi (support) pres:
o telefon,
o e-mail,
o chat,
o support férum.
- Technicka podpora zdarma 12/5 poskytujici pomoc na telefonu / pfes e-mail / vzdalené.
- MoZnost dokoupeni technické podpory 24/7.



