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1 Uvod

1.1 Uéel dokumentu

Tento dokument obsahuje nabidku na provedeni analyzy a zpracovani dokumentace poZadované
zadavatelem, vztahujici se ke splnéni povinnosti zadavatele vyplyvajicich ze zakona &. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu, v platném znéni a souvisejicich obecné zavaznych

predpisu ¢eského pravniho fadu.

Nazev spole¢nosti: Sprava ulozist’ radioaktivnich odpadu
Sidlo: Dlazdéna 6, 110 00 Praha 1
IC: 66000769

1.2 Dodavatel

Nazev spoleénosti:  ALEF NULA, a.s. (dale Dodavatel)
spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B., viozka

2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: CZ61858579
Bankovni spojeni: Komer¢ni banka, a.s.
¢. uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda pfedstavenstva
Telefon: +420 225 090 111
Fax: +420 225 090 112

1.3 Zastupce Dodavatele

Jména a pfijmeni: XXXXX XXXXXXXXX
Telefon: +420 XXX XXX XXX
E-mail: XXXXXXXXXXXXXX@alef.com

1.4 Platnost nabidky

Tato nabidka je platna do 31. fijna 2021
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2 Informace o Dodavateli

2.1 Profil spole¢nosti

Spole€nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych feSeni pro komunikaéni infrastrukturu

v Ceské republice a je sougasti nadnarodni skupiny Alef Group, puisobici v nékolika zemich sttedni Evropy.
Nejvyssi prioritou spolecnosti je dlouhodoba spokojenost zakaznikl - tedy pozorné vnimani jejich potfeb

a realizace feSeni v nejvy3Si kvalité. | proto se ALEF NULA a.s. uz od svého zalozeni v roce 1994 orientuje
na produkty renomovanych vyrobcu, pfedevs§im spole¢nosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvySSi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementacnich projekt(l tradiéni LAN/WAN infrastruktury ma ALEF NULA a.s. $pi¢kové know-how,
rozsahlé zkuSenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center, pfes
sitovou bezpec¢nost a wireless az po IP telefonii, videokonferen¢ni feSeni a kontaktni centra. K tomu
poskytuje ALEF NULA svym zakaznikdm i konzulta¢ni sluzby, rychlou servisni podporu a Skoleni. ALEF
NULA je drzitelem certifikace Cisco Learning Partner a patfi mezi pét nejvétSich Skolicich stfedisek
technologie Cisco v Evropé.

Systém Fizeni jakosti ALEF NULA, a.s. je ve shodé s normou ISO 9001:2008. ALEF NULA, a.s. ma
nastaveny vysoké standardy fizeni bezpeénosti informaci v souladu s normou ISO 27001:2013 a je

drzitelem bezpeé&nostni provérky NBU na stuperi Tajné a NATO Secret.
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2.2 Produktové certifikace ALEF NULA a.s.

Cisco Gold Certified Partner,

Cisco Advanced Collaboration
Architecture Specialized Partner,

Cisco Advanced Data Center Architecture
Specialized Partner,

Cisco Advanced Enterprise Networks
Architecture Specialized Partner,

Cisco Advanced Security Architecture
Specialized Partner,

Cisco Advanced Service Provider
Architecture Specialized Partner,

Cisco Express Specialized Partner,
Cisco Learning Partner,
Cisco Solution Partner.

2Ring Partner,

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika
Phone: +420 225 090 240 | Fax: +420 225090 112 | cz-sales@alef.com | www.alef.com

NizZe jsou uvedeny vybrané certifikace spole¢nosti ALEF NULA, a.s.

AWS Consulting Partner,

AWS Solution Provider & Training Partner,
ATECO Partner,

Commvault Partner,

F5 Authorized Training Center,
Flowmon Gold Partner,

Microsoft Gold Technology Partner,
Mobilelron Partner,

NetApp Contract Delivery Partner,
Sewio Certified Partner,

SPLUNK Associate Partner,

VMware Solution Provider — Enterprise
Partner,

ZOOM Gold Partner.
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3 Shrnuti pozadavki Zakaznika

Pfedmétem plnéni je provedeni analyzy a zpracovani dokumentace pozadované zadavatelem,

vztahujici se ke spInéni povinnosti zadavatele vyplyvajicich ze zakona ¢. 181/2014 Sb., o kybernetické

bezpecénosti a o zméné souvisejicich zakonl, v platném znéni a souvisejicich obecné zavaznych

predpist ¢eského pravniho fadu.

Vysledkem pfedmétu dila budou zejména dokumenty

Posouzeni implementovanych organizaénich a technickych opatieni v IT prostfedi SURAO
Identifikace informacnich aktiv

Analyza bezpecénostnich rizik ve vztahu k informaénim aktivim

Plan zvladani rizik

Zpracovani navrhu opatfeni pro eliminaci nebo zmirnéni identifikovanych rizik,
s odstupfiovanim podle miry rizika a s uvedenim doporu¢eného ¢asového ramce pro eliminaci
nebo zmirnéni rizik

Prohlaseni o aplikovatelnosti

Predbézna ramcova finanéni kalkulace (pfedbézny odhad nakladd) na realizaci napravnych

opatfeni (doporucenti)

Navrh akéniho planu s doporu¢enym harmonogramem Specifikace minimalniho rozsahu
oblasti analyzy je uvedena v nasledujicich ustanovenich a koresponduje s danou vyhlaskou

v aktualnim znéni.
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4 Popis navrzeného reseni

4.1 Zakladni parametry projektu

Nazev projektu SURAO - GAP analyza souladu se ZoKB

Pfezkoumani implementace systému fizeni kybernetické bezpecnosti

a technickych opatfeni systému fizeni kybernetické bezpecénosti

Ucel projektu

dle pozadavkl zakona ¢. 181/2014 Sb., ve znéni dalSich zmén zakona

a souvisejicich vyhlasek.

Organizacni €ast - zhodnoceni organiza€nich opatieni

implementovanych v IT prostfedi SURAO:
Bezpecnostni politika a bezpe€nostni dokumentace

Identifikace a analyza bezpecnostni dokumentace a
provoznich smérnic a postupu

Zjednodusena definice primarnich aktiv a hodnoceni aktiv
(ClA)

Organizace bezpecénosti informaci

Role a odpovédnosti
Oddéleni odpovédnosti
Informacni bezpecnost v projektech

Slozeni Mobilni zafizeni a prace na dalku

Klicové casti/produkty urcujici
rozsah projektu (scope) Bezpecénost lidskych zdroju

Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Rizeni aktiv
Management Fizeni aktiv a evidence aktiv
Vlastnictvi aktiv
Odpovédnost za aktiva
Klasifikace aktiv a informaci
Pouziti aktiv a zivotni cyklus aktiv
Rizeni pouziti nosi& informaci a médii

Manipulace s médi
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Rizeni pfistupu a pfistupovych prav

PoZadavky organizace na fizeni pfistupu
Rizeni pfistupu uzivatel( a jejich odpovédnost

Rizeni pristupu k systémiim a aplikacim

Fyzicka bezpeénost pracovist’ a zafizeni

Bezpeéné oblasti

Fyzicky perimetr

Fyzicka bezpectnost a kontrola vstupu
Zarizeni a fyzicka bezpec¢nost

Bezpeénost provozu

Provozni postupy a odpovédnosti

Dokumentace provoznich postupl

Rizeni zmén

Rizeni rizik / Plan zvladani rizik

Rizeni kapacit

Princip oddéleni prostfedi vyvoje, testovani a provozu
Ochrana proti malwaru

Zalohovani

Logovani, zaznamenavani a monitorovani udalosti
Ochrana logu, logy o ¢innosti administrator(i a operator(
Sprava provozniho softwaru

Opatfeni k auditu informacnich systémi

Bezpecnost komunikaci a prenos dat

Prenos a ochrana informaci

Akvizice, vyvoj a udrzba informaénich systému

Bezpeénostni pozadavky informacnich systému
Bezpeclnost v procesech vyvoje a podpory
Politika bezpe&ného vyvoje

Postupy fizeni zmén systému

Data pro testovani

Bezpecénost pro dodavatele a treti strany

Bezpecnost informaci v dodavatelskych vztazich

Bezpecnostni pozadavky v dohodach s dodavateli
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Rizeni dodavek sluzeb dodavatelli

Rizeni a zvladani bezpeénostnich incidentt

Rizeni incidentd  bezpednosti informaci,  sbér,

vyhodnocovani, reakce a zlepSovani procesu

Rizeni kontinuity organizace

Planovani kontinuity bezpecnosti informaci
Implementace kontinuity bezpeénosti informaci
Verifikace, pfezkoumani a vyhodnoceni kontinuity
bezpec&nosti informaci

Dostupnost vybaveni pro zpracovani informaci

Nastroj pro zajistovani urovné dostupnosti informaci

Technologie Sifrovani

Politika pro pouziti kryptografickych opatfeni

Soulad s internimi a externimi pravnimi pozadavky

Identifikace  odpovidajici legislativy a smluvnich
pozadavki

Ochrana zaznamu

Soukromi a ochrana osobnich udaju

Ochrana dusevniho vlastnictvi

Prezkoumani bezpeénosti informaci

Nezavisla pfezkoumani bezpecnosti informaci
Shoda s bezpeénostnimi politikami a normami

Pfezkoumani technické shody

Technickd ¢&ast - posouzeni stavu implementace

technickych opatfeni zavedenych v prostfedi SURAO

Identifikace a kontrola implementace technickych opatieni

Fyzick& bezpecnost

Fyzicky bezpecnostni perimetr
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Bezpecnost komunikacnich siti

Sprava a ovérovani identit

Ochrana pfed Skodlivym kédem

Nastroj pro ochranu integrity komunikacnich siti
Nastroj pro ovéfovani identity uzivateld

Nastroj pro Fizeni pfistupovych opravnéni

Nastroj pro ochranu pfed Skodlivym kode

Nastroj pro zaznamenavani ¢innosti informacnich
systémd, jejich uzivatelt a administratort

Nastroj pro detekci kybernetickych bezpecnostnich
udalosti

Nastroj pro sbér a vyhodnoceni kybernetickych
bezpec&nostnich udalosti

Aplikacni bezpecnost

Kryptografické prostfedky

Nastroj pro zajistovani urovné dostupnosti informaci
Bezpecnost priimyslovych, fidicich a obdobnych

specifickych systémi

Sprava bezpecnosti sité

Bezpeclnost sitovych sluzeb
Opatfeni a kontroly v sitich

Princip oddéleni v sitich / segmentace komunikacni sité

Rizeni technickych zranitelnosti

Testovani zranitelnosti bude provedeno u priméarnich
aktiv, a to v pfipadé, ze budou tyto informace nutné pro
realizaci auditu.

V rdmci implementace napravnych opatfeni pro fizeni
zranitelnosti a rizik se provede jejich obecny navrh a

vydefinuji se priority pro jejich realizaci.

e BIA

e Detailni analyza aktiv, které nemaji pfimou souvislost se ZoKB
Out-of-Scope
e Pfipominkovani a Uprava dokumentace mimo rdmec projektu

Vyznamné produkty, které

e .s e Vytvareni metodik, smérnic nebo jakékoliv jiné dokumentace
explicitné nejsou soucasti

: ro potfeby Fizeni ZoKB

rozsahu projektu prop 4

e Navrh a optimalizace bezpec¢nostnich procesu a zpracovani

bezpe&nostni dokumentace
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e Detailni kontrola konfiguraci

o Detailni penetracni a vulnerability testovani celé
infrastruktury a aplikaci

e Navrh bezpec€nostnich opatfeni v detailu uréeni pfesného
produktu nebo posuzovani vice produktl proti sobé, prizkum
trhu, komunikace s potencialnimi dodavateli Zadavatele o
navrhu bezpec€nostnich opatfenich a jiné detailni prace
bezpec&nostniho navrhu

o Definice pravidel a implementace systém( na ochranu
osobnich udaju

e Vyjednavani s Narodnim bezpecnostnim ufadem

¢ Implementace konktrétnich napravnych opatfeni s vyjimkou

jejich obecné definice a prioritizace implementace.
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4.2 Popisy kli€ovych produkt

4.2.1 Prezkoumani ISMS

Nazev produktu

Ucel produktu

Slozeni

Klicové ¢asti produktu

Odvozeni
Vstupni podklady a zavislosti na

jinych produktech

Format a zpusob prezentace

Akceptacni kriteria

Akceptacni postup
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Zé&kladni pfezkoumani ISMS a technickych opatfeni., ve znéni dalSich

zmén zakona a souvisejicich vyhlasek.

Kontrolni ¢innost dle §3 odst 1g vyhlasky 82/2018 Sb.

Hodnoceni prostiedi organizace k pozadavkim zakona ¢.
181/2014 Sb. ve znéni dalSich zmén zakona a souvisejicich
vyhlasek.

Zdokumentovani sou¢asného stavu

e Identifikace a zakladni zhodnoceni rozporu s pozadavky ZKB

Schuzky realizované s pracovniky Objednatele.

Smlouva.

Zakon o kybernetické bezpecénosti a souvisejici vyhlasky.

Stavajici bezpe¢nostni dokumentace. (napf. smérnice a politiky fizeni
kvality, hlavni politika ufadu, bezpec€nostni politika Gfadu a provozni fad

objektu (fyzicka bezpecnost), vzorové konfigurace a auditni logy, ...).

Dokument pfedany Zakaznikovi.

Dokument obsahuje kompletni a oboustranné schvalené vystupy

auditu.

e Dodavatel ve spolupraci se Zakaznikem zpracuje dokument a
zasle jej k pfipominkovani a akceptaci Zakaznikovi

e Zakaznik provede revizi dokumentu a pfeda pfipadné
pfipominky. Pokud pfipominky nebudou, pak dokument
akceptuje.

e Vpfipadé, Ze budou existovat pfipominky, pak je Dodavatel
zapracuje pfip. spole¢né se Zakaznikem najdou jejich vhodné
feSeni/vyporadani.

e Zakaznik dokument schvali a podepiSe prevzeti.

Predani dokumentu:

e Zprava z pfezkoumani ISMS
- Pro kazdé opatfeni bude uveden popis aktualniho stavu
- Bude provedeno obecné hodnoceni z pohledu pozadavku
provadéci vyhlasky 82/2018 Sb.
- Obsahem zpravy jsou veSkeré paragrafy obsazené
v provadéci vyhlaSce ZKB
- Organizace se zkoumd z pohledu:
o organizacni opatfeni
o technickych opatfeni

e Souhrné hodnoceni stavu
o Prehledovy Excel s vypoCetni logikou, ktery bude
hodnotit vysledek GAP analyzy pro:
= Vykonné role podilejici s na projektu
» Manazerské role (s mensi mirou detailu)

12/17



o nasmlouvanych dodavatelu. Dodavatel poskytuje
soucinnost pro definici rozsahu.

o Prezentace vysledku prezkoumani ISMS pro role Zakaznika
zapojené do projektu
o Prezentace a diskuze obvykle v rozsahu 2-3 hodin

e Prezentace vysledkll pFfezkoumani ISMS a technickych
opatieni pro vrcholovy management (v pfipadé zgjmu)
o Prezentace a diskuze vrozsahu podle pozadavku
vrcholového vedeni.

4.2.2 Popis prabéhu pfezkoumani ISMS a technickych opatfenich

Uvodni fazi je zaslani dokumentace ze strany Zakaznika.
Zejména:

bezpe&nostni a provozni politiky a smérnice

definice aktiv

analyza rizik

zapisy z Fidiciho vyboru KB

plany kontinuity

organizacni struktura

topologie sité

technicka, provozni a bezpeénostni dokumentace
komunikaéni matice na zodpovédné osoby na strané
Z&kaznika

Uvodni faze

Zde je pfedmétem:

e seznameni se s obecnym fungovanim organizace
e seznameni se s cily a podstatou €innosti organizace.
e predani informaci ohledné ¢lenéni IT, topologii a
zodpovédnosti.
¢ vydefinovani maijitel(l a provozovateld jednotlivych aktiv
e vydefinovani  specializovanych  workshopt podle
technologii, aplikaci, lokalit apod.
o Zakaznik pfifadi zodpovédné osoby za jejich
stranu

Zahajovaci workshop

e pohovory s vlastniky aktiv (vétSinou non-IT osoby). Obvykle
HR, finan¢ni oddéleni, top management ...

o . e pohovory s provozovateli aktiv (obvykle s IT oddélenim). Do

Specializovane workshopy této &asti patti i externi dodavatelé.

Dochézi zde k identifikaci podrobnych informaci do zavére¢né zpravy

e na zakladé ziskanych informaci dojde k sepsani draftu

Vypracovavani zavéreéné zavérecné zpravy, dochazi k upfesrfiovani nékterych vstupt se
: Zakaznikem a vytvofeni vysledného dokumentu Zprava z
Zpravy prezkoumani ISMS k akceptaci.
ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika 13/17
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Zavérecna prezentace Prezentace pro:

e projektovy tym Zakaznika
e vrcholové vedeni Zakaznika

e je skrze diskuzi s vlastniky a provozovateli aktiv
e v pfipadé potfeby se nékteré informace kontrolné a detailnégji
overu;ji

e pouziva se vzorkovd metoda. Tzn. pokud je nutné provéfit
Ziskavéani informaci konfiguraci aplikaci, zafizeni, koncovych systém( ad., kdy jich
je vétsi mnozstvi (napf. WAN smérovace), tak se nekontroluje
soulad vSech zafizeni, ale jenom urcitého vzorku (napf. 1
zafizeni od kazdého modelu).

V pfipadé, Ze v organizaéni ¢asti auditu jsou nedostate¢né vstupy u
definice aktiv, analyzy rizik, v planu zvladani rizik atd. tak:

¢ bude provedena orientacni identifikace potfebnych vstupnich
informaci
e v pfipadé potfeby bude aplikovan kvalifikovany odhad
Uroven téchto krok(l nejsou nahradou analyzy rizik, metodikou pro
. . urCovani aktiv, mapovani zavislosti primarnich a podpurnych aktiv,
Nedostatecné vstupy o
planem zvladani rizik atd.

Kvalifikovany odhad maze byt pouzit i v technické ¢asti auditu, pokud

Zadavetel nebude schopen dodat potfebné vstupy.

e zahajeni projektu pfipravné prace 5 kalendarnich dni (etapa 1)
e sbér vstupnich informaci 30 kalendafnich dnu (etapa 2+3)
e zpracovani finalni zpravy 14 kalendarnich dnu (etapa 4)

Casova osa projektu

Casové osa plati v pfipadé dodrzeni souginnosti ze strany Zadavatele.

e zajisténi soucinnosti vlastnik( a provozovatell aktiv a to véetné
externich subjektd
e aktivni Ucast na workshopech ze strany vlastniki a
provozovatelll aktiv a to vcCetné externich subjektd, dle
dohodnutého harmonogramu.
e poskytnuti vstupd pro technické hodnoceni. Neposkytnuti
pozadovanych informaci mize mit dopad na obsahovou kvalitu
dila.
¢ dodani dokumentace
o kompletni ISMS dokumentace
o kompletni dokumentace slouzici k naplnéni pozadavku
ZKB

o technickd a provozni dokumentaci k sitovym prvkdm,
serverm, aplikacim apod.

o zajisténi vSech pozadovanych vstupnich informaci
v ivodnich 2 kalendafmich tydnech od zahajeni
prezkoumani ISMS.

Soucinnost
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4.4 Harmonogram

Etapa 1 | Do 5 pracovnich dnd od G€innosti smlouvy Zahajeni projektu  piprava kickoff, domluvent
projektovych pravidel
OrganizaCni a procesni Cast vc&etné revize,
pfipadné vytvofeni navrhu bezpecnostni
dokumentace minimalné v rozsahu:
Etapa 2 | Do 15 pracovnich dnid od ukonéeni Etapy 1 e zakladni definice aktiv
e analyzy rizik
e planu zvladani rizik
e prohlaseni o aplikovatelnosti
Etapa 3 | Do 15 pracovnich dnd od ukonceni Etapy 2 Technicka ¢ast, Identifikace technickych aktiv
Etapa 4 | Do 14 pracovnich dnd od ukonéeni Etapy 3 Prezentace a predani zpracovanych vystupu

4.2.1 Termin mozného startu projektu

Dle dohody. Pfedpokladame listopad 2021.
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5 Reference bezpecnostnich projektu

5.1 Implementace bezpec¢nostnich systému

Vybrané implementace v oblasti fizeni informacni bezpeénosti ICT:

e Generalni feditelstvi cel

o Cesky hydrometeorologicky Ustav
o Krajsky ufad JihoCeského kraje

o CEZ Distribuce, a.s.

e Mero CRa.s.

e NET4GAS, s.r.o.

o Krajskd Nemocnice Liberec, a.s.
o Ad. ...

5.2 Bezpecénostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpe€nostniho auditu, bezpe&nostniho designu a poradenstvi:

o Cesky hydrometeorologicky Ustav

e Komer¢ni banka, a.s.

e ERA as.

¢ Energeticky regula¢ni ufad

e Moravskoslezsky kraj

¢ Institut klinické a experimentalni mediciny
¢ Krajsky ufad Olomouckého kraje

o Krajsky ufad Pardubického kraje

e Krajsky Ufad Usteckého kraje

¢ Ministerstvo primyslu a obchodu

o Ceské drahy

e Generdlni feditelstvi cel

e Zdravotnicka zachranna sluzba Jihomoravského kraje
o Ad. ...
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6 Cenova nabidka

6.1 Rozpis ceny

Celkova cena za pfedmét nabidky je 483.000 K& bez DPH.

6.2 Platebni podminky

Splatnost faktur je 30 dni.
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