Priloha €. 1: Specifikace dila

Predmétem dila je rozpracovani projektového zameéru "Realizace centraini softwarové vrstvy
provozovanych systémd nemocnic v prostredi privatniho Hospital cloudu MSK' do Urovné
popisu feSeni a definice splnéni pozadavkd poskytovanych funkcionalit, moznosti, podminek a
vazeb na stavajici prostfedi. Podminkou feSeni pfi zpracovani projektového zaméru je, ze
nesmi byt dotéeny podminky faze udrzitelnosti, pfipadné dotcenych projekti
realizovanych a financovanych ze zdrojti EU v minulosti.

1. Predmét zpracovani projektového zameéru

Predmétem zpracovani tohoto projektového zaméru jsou tyto dilci ¢asti v ramci:

1.1navrhu vytvoreni softwarové centralni vrstvy:

1) Navrh a funkéni podminky realizovatelnosti formou Multi-Tenant reSeni
aplikacni a provozni platformy nemocnic¢nich informacnich systémi
(dale také ,NIS“) (vyuziti zakladni konfiguracni platformy klinickych
informacnich systém0 (dale také ,KIS"“) provozovanych v privatnim Hospital
cloudu MSK.

2) Navrh a funkéni podminky realizovatelnosti Integracni vrstvy (Enterprise
Service Bus, ddle také ,,ESB").

3) Navrh na doplnéni systémti, funkénich zmén a podminek provozu stavajicich
provozovanych systéml v decentralizované architektufe, nebo komunikujici
v decentralizované architekture, s vazbou na optimalizaci a feSeny projektovy
zamér realizace centralni vrstvy.

4) Navrh optimalniho Feseni provozu stavajicich decentralizovanych aplikaci, a
to formou vyuziti infrastruktury (IaaS), jako sluzby privatniho Hospital cloudu
MSK s ohledem na zvysSeni kybernetické bezpecnosti.

5) Navrh a popis podminek pro reSeni security modelu centralni vrstvy
kybernetické bezpecnosti.

1.2rozvoje aplikacni podpory v oblastech:

1) Elektronicka dokumentace — tato Cast projektového zaméru obsahuje tyto
podoblasti:
a. Rozsireni elektronické dokumentace — RozSifeni elektronické zdravotni
dokumentace pacientt o oblast digitalnich zaznam{ z operacnich sald vc.
nastrojd pro diagnostiku, sdileni a archivaci.

b. Rozsifeni komunikace zdravotnickych zarizeni (dale také ,ZZ") s Portalem
pacienta — Rozsifeni komunikace ZZ s Portalem pacienta, rozsifeni oblasti
prenesenych dat, elektronicky podpis zpravy ze zachranky.




C.

RozSifeni portalu pro vyuziti praktickymi lékafi jinych ZZ — systémova
integrace portalu pacienta véetné rozsireni pro jiné ZZ, praktické lékare.
Reseni podpory v ramci navrhu virtualni kliniky.

. Centrdlni reqistr pacientll (Master Patient Index, dale také ,MPI“) —

centralni registr pacientl poskytujici sluzby identity pacientl systémim
centralni vrstvy, provozovanym systémdm ve zdravotnickych zafizenich i
ostatnim subjektlm, které pracuji s daty pacientd pfipojenymi
k integrovanému rozhrani (ESB). Cilem je, aby pomoci MPI byla zajisténa
jednoznacna identifikace pacientd napfi¢ jednotlivymi informacnimi
systémy ve zdravotnickych zafizenich, a to bez nutnosti sjednotit
identifikatory v jednotlivych systémech. Podminkou feSeni je respektovani
GDPR a ochranu osobnich udajli proti neopravnénému zpracovani
osobnich udajd.

Navrh rozhrani MPI bude v souladu se specifikacemi IHE IT Infrastructure
Technical Framework.

Centrdlni nastroje pro sdileni zdravotnické dokumentace — centralni
nastroj pro bezpecné sdileni zdravotnické dokumentace, jehoz cilem je
usnadnit odborné verejnosti (Iékarlim) i laické verejnosti (pacientdim)
pristup ke zdravotnické dokumentaci s vyuzitim Portalu pacienta a ESB pri
zachovani vSech pozadavk{ na bezpecnost informaci. Pfredpokladem je,
Ze pomoci centralnich nastroji jsou udrZovany informace o tom, kde a
jaké zaznamy zdravotnické dokumentace pacientili jsou ulozeny
(Iékarské zpravy, vysledky vySetreni, obrazova dokumentace, medikace,
preskripce, oSetfovatelska dokumentace).

Klinicky portal, jako nadstavba nad Portdlem pacienta — jeho vyuziti se
predevsim predpoklada pro resSeni oblasti virtualni kliniky. Portal bude
rovnéz vyuzit pro interni pracovniky zdravotnického zafizeni poskytujici
komplexni pohled na souhrnny elektronicky zdravotni zaznam pacienta,
prehled poskytnutych zdravotnich sluzeb, seznam osob, na jejichz
zdravotni zaznamy ma uzivatel pristup apod.

2) Telemedicina — tato ¢ast projektového zaméru obsahuje tyto podoblasti:

a.

Rozvoj telemediciny — integrace telemedicinskych sluzeb a jejich rozsireni
0 monitoring pacientd, telemetrie.

Rozvoj mHealth — SirSi zapojeni technologie mobilniho zdravotnictvi a
podpora vyuziti novych digitalnich technologii a postupd v oblasti
personalizované mediciny a domaci péce.

3) Vzdélavani — tato cast projektového zameéru obsahuje tyto podoblasti:

a.

Védecky a vzdéldvaci portdl — portdl pro pribézné vzdélavani
zdravotnického personalu, jehoz cilem je usnadnit pristup zdravotnického
personalu k odbornym informacim, umoznit sdilet informace v odbornych




komunitach, zkratit dobu pfipravy na atestaci Iékarl. Predmétem projektu
je stanoveni zdrojd a oblasti obsahu (content), podmiriujici implementaci.
b. e-learning — centralni systém podporujici e-learning, ovérovani védomosti

v dilCich oblastech. S implementaci podpory vzdélavani v oblastech:

e kurzy pro zvyseni povédomi o kybernetické bezpecnosti

Vv organizacich.

e BOZP, PO

e pravidelnda a vstupni Skoleni na vyhrazena technicka zarizeni

e predepsané postupy dle zafazeni zaméstnance

Predpokladem je, Zze budou vyuzity stavaijici identitni systémy, jako
zdroje identit zaméstnancl a jejich pracovni zarazeni, kterému pak
prislusi odpovidajici plan vzdélavani a skoleni.

4) PACS - tato Cast projektového zameéru obsahuje tyto podoblasti:
a. Multioborovy PACS - Jednotné zpracovani obrazové dokumentace
pacienta napfic vSemi obory. Napriklad: kardiologie, patologie,
oftalmologie, EEG, EMG, video-zakrokl a dalsi.

b. ZvySeni bezpecnosti systéml — ZvySeni bezpecnosti systémi PACS s cilem
minimalizovat ¢as pro obnovu systému v pripadé napadeni s nasledkem
nedostupnosti.
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5) Zaloha zdravotnickych dat v Krajském datovém ulozisti (dale jen
KDU™) — v této podoblasti je predpokladem rozpracovani softwarového fedeni
zaloh a obnovy dat na urovni geografického rozclenéni. (jednotliva zdravotnicka
zafizeni, KDU). Cilem je zvydeni bezpefnosti provozovanych systémd
v jednotlivych ZZ.

6) Orientacni, navigacni a vyvolavaci systémy - informacni systém ZZ
zajist'ujici vybér a dostupnost sluzeb (chatboty, InfoPointy, vizualizace objektd,
instrukce a doporuceni). Systém feSi rychlejsi orientaci, navigaci a odbaveni
pacientll v nemocnicich. Diléim poZadovanym vystupem je stanoveni mnoZiny
vhodnych dat a funkcionalit integrovanych v ramci ESB pro import vstupt z jinych
systéml a prezentaci v jinych aplikacnich feSenich.

7) Implementace sluzeb Identitni brany MSK — vyuziti vystupu realizovaného
projektu. Identitni brana bude provozovana, jako sdilena sluzba krajské
korporace. Cilem je vyuzit v ramci centralni vrstvy provozovanych systém(
poskytovanych sluzeb MSK pacientdim jednoznacnou identitu a zajistit pacientovu
autentizaci.

1.3 Virtualni klinika — lékar on-line

V ramci projektového zameéru v této oblasti je predmétem rozpracovani feseni aplikacni
podpory v oblasti poskytovani Iékafské péce distancnim zplsobem — Digi-physical care.
Jedna se o podporu procesd on-line vySetfeni, a to o strukturované anamnestické
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dotazniky, integraci na stavajici ¢i vyuziti rozvijenych systémd v oblastech — telemediciny,
telemetrie, nahlizeni do zdravotni dokumentace, e-receptu, e-neschopenky, video callu
s pacienty, véetné integrované provazanosti s portalem pacienta. Pfedpokladem je, Ze
tato oblast projektového zaméru bude disledné vyuzivat ESB a centralni softwarovou

vrstvu.

Navazujicim cilem FreSeni je moznost vytvoreni virtualni ordinace praktického Iékare
v ramci virtudlni kliniky z moznosti vyuziti vSech systémovych Casti feseni.

Podporovanou oblasti této virtualni kliniky je feSeni systémd e-shopl podporuijici oblasti
e-lékarny a e-prodejny zdravotnickych potreb.

Z pohledu funkci a procest feseni virtualni kliniky bude minimalné

podporovat:

a) zpohledu pacienta:

zakladni registraci,

strukturovany anamnesticky dotaznik, reSeni pro jednotlivé oblasti zdravotnich
problém,

sw podpora pro zasilani fotografii,

vybér preferovaného komunikacniho kanalu (chat, telefon, videohovor).
Moznost preference Casu kontaktu s |ékafem ze strany pacienta (podpora
objednavkového systému). Poté zarazeni do fronty, pfifazeni slouzicim
|ékarm dle odbornosti. Kontakt s |ékafem,

nakup ve specializovanych e-shopech, véetné integrovanych platebnich bran.

b) z pohledu Iékare:

karta pacienta,

prostredi pro on-line vySetreni v zavislosti na zvoleném komunikacnim kanalu,
systémova procesni priprava vsech dat o pacientovi pred zahajenim vySetteni:
o (kontakt s pacientem), anamnesticky dotaznik,

vyuziti klinického portalu,

systémova priprava dat pacienta v klinickém portalu,

pohled na souhrnny elektronicky zdravotni zaznam pacienta,

zdravotni dokumentace,

o prehled poskytnutych zdravotnich sluzeb.

inicializace prostredkd pro zahajeni kontaktu s pacientem

aplikacni podpora vysetreni,

integrace  telemedicinskych  prostiedkd - nabidka provozovanych
diagnostickych nastroji formou telemediciny, a mHealth, podpora post
procesniho zpracovani,

nabidka portfolia navazujicich sluzeb,

podpora automatického zaznamu do zdravotni dokumentace,

funkéni aplikacni podpora pro konzultace mezi lékari (vzajemné propojeni
tymd),

podpora e-receptu, e-neschopenky, podpora Zadanek na specializovanou pédi,
testd na Covid-19,

seznam zdravotnickych zafizeni MSK a jejich odbornosti, lokalizani podpora
(adresa pacienta, zdravotnické zafizeni),

O O O O



e podpora Uhrad za vysetreni/konzultace (v pfipad€, Zze neni dosazeno podpory
ze strany zdravotnich pojistoven).

Popis fesSeni, definice splnéni nutnych pozadavkdi na poskytované
funkcionality, podminky a vazby na stavajici prostredi v ramci zpracovavaného
projektového zaméru, které jsou pozadovany minimalné v téchto oblastech:

Obecné pozadavky na reSeni

Popis proces(

Podporované funkcionality (Iékaf, pacient)
Navrh podporovanych obor(

2. Detailni popis pozadavkti klicovych casti centralni SW vrstvy:

1) Multi-Tenant reSeni aplikacni a provozni platformy nemocnicnich
informacnich systémii

Cilem této oblasti je poskytovat sluzby NIS v multitenantni architekture, ktera je
provozovana Vv privatnim Hospital cloudu MSK. Zamérem je rovnéZ sledovan
multiplikacni efekt ve vztahu k feSeni kybernetické bezpecnosti a ekonomické dlivody
vztahujici se k nakladm na provoz.

Predpokladem je, Ze feSeni vychazi ze stavajicich implementovanych informacnich
systéml provozovanych v jednotlivych ZZ. Cilem je, aby v tomto multi-tenant modelu
jedna instance aplikace slouzila vSem zdravotnim zafizenim. Tento systém je
provozovany centralné a bude obsahovat nékteré sdilené Casti, napf. administraci,
Udrzbu licenci, aktualizace apod. Zaroven vsak plati, ze kazdé zdravotnické zarizeni ma
k dispozici své vlastni pohledy nebo dostupné moduly, které jsou ,viditelné" pouze pro
jeho uzivatele a nejsou dostupné z jinych ¢asti systému. Rozsah uvedeného vychazi ze
soucasné implementace v jednotlivych ZZ.

Bude zachovana moznost, aby uzivatelé v jednotlivych zdravotnickych zafizenich si
rovnéz mohli pfizplsobit aplikaci dle svych preferenci na zakladé nastaveni. Pfedstavou
je, ze rozsah zlstane shodny se sou¢asnym stavem. Bude na Urovni zdravotnického
zarizeni plné zachovana sprava vlastnich uzivatell véetné jejich roli.

Dilcim vystupem projektu bude navrh optimalniho vyuziti sjednocuijici uziti jednotlivymi
ZZ.

Z pohledu architektury, je v ramci multi-tenant modelu jednoznacné preferovano
vyuziti oddélenych databazi. DalSim diléim cilem této Casti projektu je navrh
specifikace funkci a podminek pro Tenant manager centralni ¢asti systému.

Z navrhu Feseni musi byt pro IT spravce ZZ zcela zfejmé, na jaké Urovni
architektury bude dana sluzba centralné poskytovana.




Popis feseni, definice spInéni nutnych pozadavkii na poskytované
funkcionality, podminky a vazby na stavajici prostredi v ramci zpracovavaného
projektového zaméru, které jsou poZzadovany minimalné v téchto oblastech:

e popis vychoziho stavu

e aplikacni architektura reseni

e tenant manager pro centralni ¢ast

e podminky pro administraci, drzbu licenci, aktualizace apod.

e podminky pro administraci jednotlivych tenantd z pohledu IT spravce ZZ
e navrh sjednocujici optimalni vyuziti KIS jednotlivymi ZZ

2) Integracni vrstva (ESB)

Integracni platforma vytvari softwarové prostredi pro standardizaci komunikacnich
rozhrani mezi informacnimi systémy poskytovateld zdravotni péce, véetné rozhrani pro
komunikaci s informacnimi systémy statu v architekture eGovernmentu.
Integracni vrstva musi podporovat zdravotnické standardy (napf. protokoly HL7Z,
DICOM, DASTA, profily IHE XDS, XDS-I aj.) a jejich vzajemné interakce.

Predpokladanym vystupem projektu je popis feSeni a vazby na stavajici prostredi pro
realizaci integracnich rozhrani vyuzivajici podplrnych sluzeb sdilené krajské korporace
a soucasné provozovanych systémU (Identitni brana MSK, rezervacni systém, sluzba
vymeény informaci v ramci sité krajskych zdravotnickych zafizeni (Zz, ZZS), Portal
pacienta, telemedicina).

Dalsim pFedpokIédanyp'l vystupem je popis pozadavkl na rozhrani pro komunikaci
s externimi systémy (CSSZ, UZIS, SUKL, IDDR eH NCP, ISIS, Zdravotni pojistovny,
platebni brany).

Dil¢ci podminkou je moznost v ramci integracni platformy provozovat proprietarni
rozhrani umoziujici vyuziti dat systém( integrovanych k ESB (navazujici projekt, ktery
neni obsahem tohoto predmétu plnéni — Mobilni platforma).

Popis feseni, definice spInéni nutnych pozadavkii na poskytované
funkcionality, podminky a vazby na stavajici prostredi v ramci zpracovavaného
projektového zaméru v oblasti ESB, které jsou pozadovany minimalné v ramci téchto
oblasti:

e funkce na Urovni integrace

e funkce specifické pro zdravotnickou doménu
e servisné orientovana architektura (SOA)

e pokrocilé routovani zprav

e message broker

e rozsifitelnost sady knihoven adaptér

e rozsah podpory standardd

e grafické modelovani procesl



e smérovani a zpracovani zprav, flexibilni datové transformace
e prenosy soubord

e vyvojové prostredi

e aplikacni architektura feseni

e auditni logovani

e extérni rozhrani

e provoz proprietarnich rozhrani

3. Ocekavané vystupy projektového zaméru

Projektovy zamér ve vySe uvedenych oblastech bude vzdy obsahovat:

e popis soucasnych vychodisek pro realizaci projektového zameéru. V této oblasti bude
poskytnuta zpracovateli soucinnost v rozsahu, ktery Ize spravedlivé pozadovat.

e zpracovani pozadavkl odpovidajicich predmétu této specifikace do Urovné popisu
feSeni, definice splnéni nutnych pozadavk( na poskytované funkcionality, podminky a
vazby v ramci reseni.

e pozadavky a predpokladané naroky na hardware a jeho architekturu vcetné
virtualizacni vrstvy.

e aktualizaci architektonickych vystupl spojenych s vystupy predmétu plnéni. Pro
modelovani a grafické vyjadreni architektury musi byt vyuzit platny architektonicky
rémec TOGAF s vyuZitim modelovaciho jazyka ArchiMate dle metodiky MVCR.

Soucasti projektového zaméru rovnéz bude:

e popis pozadavk(d na security model a pozadavk{ v oblasti GDPR
e provedeni strukturovaného cenového trzniho priizkumu (dle oblasti feSeni)

Vystupnim dokumentem bude zpracovany navrh vychazejici z pozadovaného predmétu pinéni,
Clenény do téchto zakladnich kapitol:

e Popis vychoziho stavu, predpokladd a pozadavkil na:
o Multi-Tenant feSeni aplikacni a provozni platformy nemocnicnich informacnich
systém(
o Integracni vrstva (ESB)
o Vazby na soucasnou infrastrukturu z pohledu potreb reSeni kybernetické
bezpecnosti
e Celkovy koncept rfeseni s detailnéjsSim navrhem v oblastech:
o Zakladnich pozadavk(d na hardware
o Stanoveni podminek pro provoz proprietarnich rozhrani v ramci Integracni
sbérnice
e Popis reseni jednotlivych projektovych oblasti:
o Softwarova centralni vrstva
o Rozvoj aplikacni podpory
o Virtualni klinika
o Security model centralni vrstvy kybernetické bezpecnosti



e Definice spInéni pozadavkll a podminek kladenych na jednotlivé softwarové prvky,
s vazbami na stavaijici prostredi v feSenych kategoriich:
o Multi-Tenant feseni aplikacni a provozni platformy nemocnicnich informacnich
systém(
o Integracni vrstva
o Rozvoj aplikacni podpory
o Virtualni klinika
e Aktualizace architektonickych vystupl spojena s vystupy predmétu plnéni.

Objednatel predpoklada, Zze v ramci pripravy budou zhotoviteli predany vstupni podklady a
pozadavky na reSeni. Aktualni pozadavky vychazejicich z provozu aplikacniho portfolia a potreb
na jeji rozvoj, bezpecnostni pozadavky atd.

4. Ostatni

Harmonogram, terminy, podminky

Tento projektovy zamér bude ze strany objednatele koordinovan s ostatnimi projektovymi
zaméry feSenych v oblasti zdravotnictvi MSK.

Zavazkem zhotovitele je predat objednateli dokument ve 2 origindlnich vytiscich v tisténé
podobé a zaroven v elektronické podobé, a to na CD-R ve formatu *.pdf, *.doc, *.xls. Soucasti
elektronické dokumentace je predani vSech obsazenych casti ve zdrojovych formatech
(obrazky, schémata apod.)



