CELNI SPRAVA
CESKE REPUBLIKY

KUPNI SMLOUVA &. 21/600/0516

uzaviena podle § 2079 a nasl. zdkona €. 89/2012 Sb., obCansky zakonik, (dale jen ,,0Z*)

1. Prodavajici:

ANECT a.s.

se sidlem: Videnska 204/125, Prizienice, 619 00 Brno
Zastoupena: Janem Zinkem, pfedsedou piedstavenstva
IC: 25313029

DIC: CZ25313029

Bankovni spojeni: Komer¢ni banka, a.s., pobocka Brno

Cislo bank. Gétu: 27-6667590237/0100

(dale jen ,,prodavajici®)

a
2. Kupujici:
Ceska republika — Generalni Feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:
Adresa:
IC : 71214011
Bankovni spojent: Cesk4 narodni banka, Praha 1
Cislo bank. tétu: 1020011/0710

(dale jen ,.kupujici®)

Prodavajici a kupujici nebo téZ ,,smluvni strany* uzavfeli tuto kupni smlouvu:
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I. Pfedmét plnéni

Predmétem plnéni je vykonovy upgrade centralniho dloZisté logi ISCS (log management,
dile jen LM) zajistujici sbér bezpecnostnich udalosti zejména z kritickych systémd,
serverl a aplikaci, v€etn¢ migrace uloZenych logl ze starého na nové feSeni.

Pfedmét plnéni je konkrétn€ vymezen v piiloze ¢. 1 Technicka specifikace (dile jen
,,predmét plnéni*), ktera je nedilnou soucasti této smlouvy.

Prodavajici zajisti odvoz a likvidaci obalti dodavanych zafizeni.

Prodavajici prohlasuje ve smyslu ust. § 5 OZ, Ze je odborn¢ zpuisobily k zajisténi
pfedmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a
peclivosti, kterd je s touto odbornosti spojena. Prodavajici vyslovné prohlasuje, Ze se
sezndmil s ptedmétem smlouvy, dokumentaci s nim souvisejici a je mu znam 1 ucel,
kterého ma byt touto smlouvou dosazeno.

Prodavajicimu vznikd pravo na zaplaceni pfedmétu plnéni na zdkladé oboustranné
podepsaného protokolu o predani a pfevzeti pfedmétu plnéni. Tento protokol bude ze
strany kupujictho podepsdn po ovéfeni funkénich vlastnosti pfedavaného systému
uvedenych v technické specifikaci, kterd je piilohou ¢. 1 této smlouvy. Vzor tohoto
protokolu je nedilnou piilohou této smlouvy jako piiloha €. 2.

Smluvni strany si vyslovné ujednaly, Ze v ptipad€é dodani vétstho mnozstvi predmétu
plnéni, neZ je ujednano v bodu 1 tohoto ¢lanku a neZ vyplyva z piilohy €. 1 této smlouvy,
neni kupni smlouva na toto mnoZstvi uzaviena. Ustanoveni § 2093 OZ se tak mezi
smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjedndvaji, Ze v piipad€ prodleni
jedné strany s prevzetim predmétu plnéni ¢i s placenim za pfedmét plnéni nevznikd druhé
smluvni strané pravo tuto véc po piedchozim upozornéni na ucet prodlévajici strany
prodat.

I1. Cena a platebni podminky

Cena pfedmétu plnéni byla stanovena na zakladé zvetejnéné poptavky kupujiciho, na
kterou reagoval prodavajici svou nabidkou prostfednictvim portdlu NEN viz. ptiloha ¢.3 a
v souctu €ini:

1 987 886,00 bez DPH

2 405 342,06 véetné 21 % DPH

Tato cena byla stanovena jako cena konecnd a nelze ji ménit. Cena zahrnuje veSkeré
niklady vcetn¢ ndkladl spojenych s dopravou, vetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadné vystaveného danového dokladu — faktury obsahujici néleZitosti dle
ptislusnych pravnich ptedpist ¢ini 30 dni ode dne doruceni kupujicimu na adresu
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uvedenou v zdhlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generélni feditelstvi cel*“: 7puaadc

4. Faktura(y) musi obsahovat naleZitosti daflového dokladu podle § 435 OZ, podle § 7
zékona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon o obchodnich
korporacich), podle zdkona €. 563/1991 Sb. o ucetnictvi, ve znéni pozdé&jsich predpist a
podle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpist a odkaz na tuto smlouvu. Nedilnou ptilohou faktur musi byt protokol o piedani a
pievzeti.

5. Kupujici ma pravo danovy doklad pied uplynutim lhity jeho splatnosti vratit
prodavajicimu, aniZ by dosSlo k prodleni s jeho thradou, neni-li v souladu s pfisluSnymi
pravnimi pfedpisy, nebo neni-li pfiloZen protokol o pfedani a prevzeti. Nova lhtta
splatnosti v délce 30 dnil pocne plynout ode dne doruceni opravenych datiovych dokladii
kupujicimu.

6. PenéZni zavazek kupujiciho se povazuje za v€as splnény dnem pfipsani piislusné Castky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim prevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

7. Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této méné.

8. Smluvni strany si dojednaly, Ze kupujici je opravnén provést zajistovaci dhradu dané
z ptidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd¢jSich ptedpist, na ucet piislusSného spravce danég, jestlize se
prodavajici stane ke dni uskutecnéni zdanitelného plnéni nespolehlivym platcem dané ve
smyslu ust. § 106a zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjSich
predpist.

I11. Misto a termin plnéni

1. Mistem plnéni je adresa kupujiciho uvedena v zdhlavi této smlouvy. Kontaktni osobou

2. Pro ptrevzeti predmétu plnéni plati, Ze kupujici ma pridvo odmitnout predmét plnéni
v piipadé, Ze podstatnym zplisobem neodpovida této smlouvé. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozZstvi vét$i neZ objednané, v tomto piipadé mé kupujici pravo
odmitnout mnoZstvi, které pfesahuje mnoZstvi objednané, v pfipadé¢, Ze toto Slo pfi
pfedani jednoduchym zpusobem bez pouZziti dal§tho zjistit, jinak ma lhatu 5
pracovnich dnii na odmitnuti tohoto plnéni. Pro splnéni této lhlty postaci odmitnuti
odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovida predmétu plnéni kupujicim
objednané,

¢) nedodani kompletnitho pfedmétu plnéni dle pozadavkil kupujiciho, napt. chybégjici
doklady k predmétu plnéni,
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Termin dodini pfedmétu plnéni je nejpozdéji do 30 dnli od zvetfejnéni smlouvy v registru
smluv. Konkrétni termin bude prodavajicim dojednan min. 24 hod. pfedem s kontaktni
osobou uvedenou v odst. 1 tohoto ¢lanku.

Dodavka bude odpovédnymi osobami kupujictho zkontrolovana a v pfipadé netdplnosti ¢i
nefunkénosti budou nedostatky dodavatelem do 14 dnii odstranény.

IV. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat kupujicimu pfedmét plnéni a pievést na néj
vlastnické pravo k tomuto pfedmétu plnéni a kupujici se zavazuje zaplatit kupni cenu.
Kupujici nabyva vlastnického prava k predmétu plnéni jeho faddnym prevzetim na zakladé
podepsaného ptedavaciho protokolu podle €l. T odst. 2 a ¢l. III odst. 1 této smlouvy, tj.
okamZikem ptevzeti.

Nebezpeci Skody na zbozi ve smyslu § 2082 odst. 1 OZ prechdzi na kupujiciho
okamzikem pievzeti zboZi od prodavajiciho, tj. na zdkladé¢ podepsaného predavaciho
protokolu podle €l. I odst. 2 a €l. III odst. 1 této smlouvy.

Kupujici je povinen pirevzit predmét plnéni uvedeny v ¢lanku I. této smlouvy a
specifikovany v piiloze €. 1 této smlouvy a zaplatit za n&j kupni cenu sjednanou v ¢lanku
IL. této smlouvy, s vyjimkou ust. ¢L. III odst. 2.

Kupujici je povinen poskytnout prodavajicimu soucinnost pti pfedani predmétu plnéni, a
to po pfedchozim sjednéni terminu podle ¢l. III odst. 3.

Prodavajici je povinen zajistit kupujicimu piistup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Prodavajici prohlasuje, Ze kupujici je v databazi vyrobce veden jako prvni uZivatel zboZzi
(ptedmétu plnéni této smlouvy). Prodavajici prohlasuje, Ze vSechno dodané zbozi, jez je
pfedmétem této smlouvy je originalni a nové.

Prodavajici se zavazuje doloZit kupujicimu na jeho poZzadani potvrzeni od vyrobce o
uréeni dodavaného HW pro evropsky trh a kupujiciho jako koncového zékaznika (véetné
sériovych ¢isel dodavanych zafizeni).

Prodavajici prohlasuje, Ze dodavany pfedmét plnéni, resp. jakékoliv technologie v rdmci
pfedmétu plnéni (s vyjimkou kabelii, spojovacitho materidlu) nepochazi od vyrobct
zminénych v poslednich péti letech publikovanych vyro¢nich zpravach BIS v kapitole
,Kybernetickd bezpecnost™ jako zdroji potencidlni hrozby, rizika ¢i jiného nebezpeci na
useku kybernetické bezpecnosti.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednéavaji dile stanovené smluvni sankce.

Smluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a déile napf. dstné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodate¢né nebude
ptihliZeno.

V piipadé, Ze prodavajici nedodrzi dodaci lhitu, tak jak je uvedeno v ¢l. IIL. odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vySi 4000,- K¢ za kazdy
zapocaty den prodleni nasledujici po uplynuti prislusné dodaci lhity.

C1 - Nizkd



10.

11.

CELNi SPRAVA
CESKE REPUBLIKY

V ptipadé€ prodleni prodavajictho s odstranénim vady pfedmétu plnéni dle ¢l. VII. odst. 3
této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 32000,-
K¢ za kazdy i zapocaty den prodleni.

V piipad¢ poruSeni povinnosti prodavajiciho ve smyslu ¢l. VII. odst. 5 aZ 7 je kupujici
opravnén pozadovat smluvni sankci ve vysi 25.000,- K¢ za kazdé jednotlivé poruseni.

V ptipadé€, Ze bude zjiSténo, Ze prohlaSeni proddvajiciho uvedena v ¢l. IV. odst. 6 a 8
objektivné neodpovidaji skutecnosti, je kupujici opravnén pozadovat smluvni sankci ve
vys$i 50.000,- K¢ za kazdé jednotlivé zjiSténi, které odporuje prohlaSeni prodavajiciho
uvedené v €l. IV. odst. 6 a 8.

V piipad¢ poruseni povinnosti prodavajiciho dle ¢l. IV. odst. 7 této smlouvy, je kupujici
opravnén pozadovat smluvni sankci ve vysi 25.000,- K¢, a to za kazdé neptedloZené
potvrzeni od vyrobce ve vztahu k jednotlivému zboZi, jez je predmétem plnéni dle této
smlouvy.

Pfi nedodrZeni terminu splatnosti faktury je prodéavajici opridvnén pozadovat od
kupujiciho dhradu droku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb.,
kterym se urcuje vySe drokd z prodleni a ndkladii spojenych s uplatnénim pohledavky,
urCuje odména likvidatora, likvidaéniho spravce a c¢lena orgdnu pravnické osoby
jmenovaného soudem a upravuji nékteré otizky Obchodniho véstniku a vefejnych
rejstiikl pravnickych a fyzickych osob a evidence svétenskych fondil a evidence tidajl o

Vv

skute¢nych majitelich, ve znéni pozdéjsich predpist.
Smluvni strany si vyslovné ujednaly, Ze smluvni sankce dle bodi 3 aZ 8 tohoto ¢lanku se
nezapoc¢itava na ndhradu Skody.

Smluvni sankce je splatnd do 30 dnd od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ tzn. Ze droky z drokl nelze
poZadovat.

VI. Rozhodné pravo

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
ceskymi, obecné zdvaznymi pravnimi piedpisy, zejména OZ.

Smluvni strany podle § 89a zdkona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni
pozd¢jSich predpist urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
piipadé, Ze podle procesnich ptedpisil je k rozhodovani véci v prvnim stupni piislusny
krajsky soud, urcuji smluvni strany jako mistné ptisluSny soud Méstsky soud v Praze.

VII. Zaruéni podminky

Prodavajici vyslovné prohlasuje, Ze dodavany pfedmét plnéni je bez vad.

Prodavajici poskytuje na predmét plnéni uvedeny v ¢l. 1 této smlouvy zaruku na
bezvadnou funkci v délce trvani 24 mésich. V ptfipad€, Ze bude na faktufe nebo na
protokolu o predini a prevzeti vyznaCena delSi zaru¢ni doba, ma tato pfednost pred
ustanovenim této smlouvy. Zaru¢ni doba zacina bézZet ode dne prevzeti predmétu plnéni
kupujicim.
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Prodavajici se zavazuje v zarucni dobé bezplatn€ a na své ndklady odstranit vSechny
zavady predmétu plnéni s vyjimkou zavad, které prokazatelné zptsobil kupujici a rovnéz
s vyjimkou zavad zpusobenych okolnostmi vylucujicimi odpovédnost prodavajiciho,
nejpozdéji do 30 dnii od prokazatelného nahlaSeni zavady nebo do nasledujiciho
pracovniho dne od nahldSeni z4vady dle odst. 5 a 6 tohoto ¢lanku na e-mail
servicedesk(@anect.com.

Veskeré naklady souvisejici se zarucni opravou vcetné nakladii spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodavajici se zavazuje k vyméné vadného dilu do nésledujicitho pracovniho dne od
nahlaSeni zavady u zdvady kupujicim klasifikované jako Havarie — zavazna vada
zabranujici uZivateli vyuZivat zdkladni funkce systému a zplsobujici nedostupnost
dalsich sluzeb navazanych systémil.

Prodavajici se zavazuje k vyméné vadného dilu do nésledujicitho pracovniho dne od
nahlaSeni zavady u zéavady kupujicim klasifikované jako Zavada — vada zabraiujici
uzivateli vyuZivat rozSifené funkce systému, resp. vada zplsobujici vyrazné sniZeni
uZitnosti systému z diivodu degradace vykonu nebo sluZeb.

Prodavajici se zavazuje poskytnout v zaruc¢ni dobé vSechny relevantni SW releases a
verze SW poskytované vyrobcem. Prodavajici se dile zavazuje poskytnout pottebné SW
produkty legalnim zpiisobem za podminek stanovenych vyrobcem zafizeni.

Prodavajici se zavazuje, Ze pokud nebude mozné danou zavadu dodaného zafizeni (nebo
komponenty) odstranit, dodd kupujicimu do deseti (10) pracovnich dni nahradni plnéni
v podobé shodného typu zatfizeni (komponenty).

Prodavajici se zavazuje, Ze zajisti nepfetrZitou Hot-Line pro hlaSeni servisnich
pozadavkl. Tyto pozadavky bude mozné hlasit elektronicky, nebo telefonicky. Doba
odezvy pro potvrzeni pfijeti poZadavku prodavajicim je mezi smluvnimi stranami
stanovena na maximalné jednu (1) hodinu od nahlaSeni servisniho poZadavku.

VIII. Zavére¢na ustanoveni

Obé smluvni strany se dohodly na tom, Ze pfipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dile ujednaly, Ze kjinym formidm nebude pfihlizeno a
nebudou jimi vazany.

Pfi podstatném poruseni povinnosti vyplyvajicich ze smlouvy mize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povaZuje
nedodrZeni termin®i plnéni smluvnich stran del§im neZ 30 dnid. Toto ovSem neomezuje
pravo na nahradu Skody.

Vzijemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se fidi ptisluSnymi ustanovenimi zakona OZ.

Tato smlouva se vyhotovuje ve dvou vyhotovenich, jedno vyhotoveni obdrzi kupujici a
jedno prodavajici.
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5. Prodévajici vyslovné souhlasi s tim, Ze kupujici tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjsich predpist.

6. Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhité
10 (deseti let) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

7. 'V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze kupujici
zaSle tuto smlouvu spravci registru smluv k uvetejnéni ve Ihiité, stanovené timto zakonem.
Osobni udaje stran pfed odesldnim budou anonymizovany v souladu se zdkonem C¢.
110/2019 Sb., o zpracovani osobnich ddajii, ve znéni pozdé&jsich predpist.

8. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

9. Tato smlouva obsahuje nésledujici pfilohy:

Ptiloha €. 1: Technicka specifikace

Ptiloha €. 2: Ptedavaci protokol

Ptiloha €. 3: Nabidka prodavajiciho
V Praze dne V Praze dne
prodavajici kupujici

Digitalné podepsal
'Ja n Jan Zinek

o Datum: 2021.11.04
Zlnek 10:01:35 +01'00"
Jan Zinek

Ptredseda predstavenstva
ANECT, a.s.
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Pfiloha ¢. 1  Technicka specifikace

Upgrade systému pro centralizované ukladani a spravu logi

Piedmeét zakazky

Zadavatel aktudlné€ provozuje systém 2x LOGmanager-L v HA clusteru. Vzhledem k narastu
poctu logl v prostiedi zadavatele a potfebné retenci dat je predmétem této Vetejné zakazky
vykonovy upgrade tohoto feSeni na 2x LOGmanager-XL v HA clusteru. Soucasti zakazky

P A

bude i migrace uloZenych logl ze starého na nové feseni.

Cilem VR je povySeni stivajictho feSeni na takové, které bude vyhovovat aktuilnim
potfebam zadavatele a mélo i1 vykonovou rezervu do budoucnosti. Cilovym stavem je: mit
centralni dloZist€ pro sbér a analyzu logi (SEM/SIEM feSeni) s moZnosti nisledné analyzy a
feSeni bezpecnostnich udalosti/incidenti z kritickych systémti a aplikaci informaéniho
systému CS.

Obecny popis poZadavkii

NavrZzeny systém musi zachovavat origindl logi za ucelem bezpecnostniho auditu a
umoziovat splnéni legislativnich norem a poZadavkt. Systém musi byt schopen shromazdit
provozni data ze vSech duleZitych systémil na jednom misté¢ a dlouhodobé je uchovavat.
Timto feSenim mé bezpecnostni analytik moZnost zjistit informace o bezpecnostnich
incidentech, provoznich stavech a ptipadnych zavadach z kritickych systémil a aplikaci ISCS
v redlném cCase i v pohledu do minulosti nejméné 12 mésici zpet u vyznamnych IS a 18
mésic zpét u kritickych IS. Toto tlozist€ musi byt schopné generovat reporty o aktivitich
systémi i uzivatelli, véetn¢ auditnich reportli na vyZadani, nebo se stanovenou periodicitou s
definovatelnym obsahem, a to bez nutnosti pouZivat SQL syntaxi.

Nutnosti je moZnost prochdzeni téchto logh integrovanym grafickym rozhranim s
pfeddefinovanymi pravidly pro rychlé vyhledavani, napf.:

- zmeény v systémech provedené administratory;

- seznam nove vytvorenych ucti v MS AD a Office365 za zvolenou periodu;

- zmeény v piistupovych pravech pro zadaného uZivatele nebo k zadané sloZce;

- monitoring privilegovanych uctl, sdilenych Gctt a zmén konfiguract;

- sledovani souborovych systémi

- apod.)

Dale musi systém umoZiiovat sledovat chovani uZivatelil a systémil s moZnosti upozorfiovani
na pifekroceni pravidel, a to na zdkladé¢ limitd nebo korelaci udalosti stanovenych
administratorem systému.

Cilem je mit jednotné ulozist¢ logl s pokroCilymi néstroji analyzy a upozoriovani, ke
kterému budou mit pfistup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je
vyloucit moZnost modifikace logli ze strany administratorti nebo uZivatelll. Systém musi dale
umoznovat tvorbu uZivatelsky definovanych parser, upozornéni a korelaci bez ucasti
vyrobce nebo dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti pouZzivat
znalosti programétora. Dokumentace musi poskytnout jednozna¢ny ndvod, jak takovéto
¢innosti provadeét, a to veetné Siroké Skaly vzorovych piiklada.
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Nezbytnou nutnosti je, aby dodany systém umoZnoval zalohovani konfigurace i dat a jejich
naslednou obnovu. ProtoZe neni pfedem znidmo piesné mnoZstvi logl vznikajicich v nasi
organizaci, poZadujeme, aby dodany systém podporoval pldnované i ad-hoc zalohovani
vzniklych dat na externi zilohovaci systém, optimilné za vyuzZiti SMB protokolu.
Zalohovanim dat na externi systém musi umozZnit dosdhnout poZadavku na délku uloZeni
logovanych udalosti po dobu minimalné 18 mésict — dle "Bezpecnostniho doporuceni NCKB
pro Administratory 2.0". Plati vSak, Ze poZadujeme, aby systém umoZnoval on-line zobrazit
hodnoty nad vSemi uloZenymi daty za libovolné Casové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametri uloZenych dat.

Soucésti dodavky musi byt tplna a podrobni dokumentace systému v ¢estin€. Ne vSichni nasi

administratofi a budouci administratofi informacnich systémii CS dokonale ovladaji
anglictinu, nebo jiny cizi jazyk, proto poZadujeme, aby soucasti dodavky byla i dokumentace
v Ceském jazyce, obsahem i kvalitou srovnatelna s aktudlni dokumentaci v anglicting. Proto v
ramci odpovédi na vybérové fizeni pozadujeme piedloZit kompletni dokumentaci k celému
systému a poznadmky k vydani (release notes) k systému i v§em ndvaznym komponentiim.
Neni ptfipustné piedlozit ¢eskou dokumentaci, kterd bude odkazovat do dokumentace, ktera
bude v jiném jazyce, neZ je ¢eStina. Dodany systém planujeme provozovat vlastnimi lidskymi
zdroji, proto by nabizeny systém mél umoziiovat nasim IT zaméstnancim provadét zakladni i
sttedné pokrocilé konfigurace bez nutnosti konzultovat dodavatele nebo vyrobce. Nabizeny
systém proto musi spliiovat ofekdvané parametry uZivatelské piivétivosti a integrity
uZivatelského rozhrani a vyhnout se nutnosti pouZivani skriptli, maker, konfiguraci v
piikazové tadce nebo terminalu. Dale by dokumentace méla poskytnout jednoznacné navody,
jak konfigurovat nejcastéjsi zdrojova zatizeni pro spolupraci s nabizenym systémem.

Pokud jsou v nabizeném feSeni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi byt
casov€ omezeno. Nabizené feSeni tedy musi byt plné funkcni i po uplynuti doby placené
podpory.

V piipadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme pravo vyZzadat
funk¢ni vzorek nabizeného teSeni pro ovéfeni funk¢nich vlastnosti a provést ovérovaci testy
jesté pred ukoncenim vybérového fizeni. V tomto piipad¢ je dodavatel povinen dodat funkéni
vzorek do 2 tydnll od vyzvy zadavatele.

Dale si vyhrazujeme pravo vyzadat kontakty alespont na 3 referencni zdkazniky z naSeho
sektoru pro ucely zjiSténi zkuSenosti s nabizenym systémem. Tento systém je soucasti feSeni
,Kybernetické bezpecnosti organizace v souladu s pozadavky ZKB*, kdy se jedna pifedevsim
o splnéni poZadavki definovanych zakonem ¢. 181/2014 Sb. o kybernetické bezpecnosti a
jeho provadécich vyhlasek. Z tohoto diivodu je nutné povySeni stivajiciho feSeni systému pro
centralizované ukladani a spravu logii na takové, které bude vyhovovat aktualnim potfebam
zadavatele a bude mit i vykonovou rezervu do budoucnosti a umoZni splnéni téchto
pozadavkl. Dodavatel fesSeni musi byt schopny implementovat povyseni soucasného systému
pro centralizované ukladani a spravu logii na nové feSeni s tim, Ze zajisti nepfetrZity provoz a
plynulé uklddani logi bez jakékoli ztraty dat. Z tohoto diivodu musi spliiovat piislusné
kvalifika¢ni ptedpoklady ke zvladnuti tohoto ukolu, musi mit praktické zkuSenosti s detekct,
vyhodnocovanim a feSenim bezpec¢nostnich udélosti i incidentil a proto musi byt registrovan v
databazi TF-CSIT tymi, provozovanou Trusted Introducers, alespon na urovni
»ACCREDITED®. Objednatel ma ze zdkona povinnost udrZovat intenzivni komunikaci se
zahraniénimi subjekty, zejména s ¢lenskymi staity EU a zajiStovat bezpecnost prvku KII a
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VIS CS. Objednatel musi mit prioritné zajiSténu Kkontinuitu ukladani logd pfi
bezproblémovém povyseni souc¢asného systému pro centralizované ukladani a spravu logli na
nové feSeni tak, aby nedoSlo k vypadku logii prvku hlavné KII a vyznamnych IS CS.
Dodavatel zaroven musi zajistit prokazatelnou znalost systému LOGmanager (LogManager
System Expert).

Technickd specifikace
Zadavatel vyZaduje nasledujici parametry nového feseni:

LOGmanager XL, véetné 1 roku SW podpory vyrobce
HW verze Dell s 5-ti letou zarukou NBD RMA,

1x LOGmanager Virtual Forwarder,

CPU 2x14core Intel Xeon 2.4GHz

Memory 128GB

Disk 12*10 TB

RAID 6

DB kapacita 100 TB

Data Retency (Average EPS*-dnt1) 3500EPS*-470dni
MAX Constant EPS* 7000

Peak EPS* 14000/10min

EPS* - primérné rychlost zpracovani udalosti za sekundu RAW logt o velikosti 700Byte;
Retence dat je kalkulovana pro primérny tok logii 24*7

Ovéient funkcnich vlastnosti
Zadavatel v rdmci zad4ni na migraci oekava tyto ¢innosti a vystupy:

- Migrace konfigurace, a vSech nastaveni ze starého na nové feSeni, otestovani
funkénosti.

- Migrace dat ze starého na nové feSeni, otestovani funk¢nosti.

- Migrace vSech dashboardl, alerti a korelaci ze starého na nové feSeni, otestovani
funkénosti.

- Migrace vSech uZivatelskych parseri na nové feSeni, otestovani funkcnosti, vcetné
modifikace parsovani existujiciho zdroje v jednotném grafickém rozhrani néstroje.

- Migrace uZivatelll a jejich uZivatelskych opravnéni na nové feSeni, integrace
s AD/LDAP prostfedi zadavatele. Otestovani funk¢nosti.

- Migrace klasifikatort a filtrace pifichozich logl na nové feSeni, otestovani funk¢nosti a
upravy klasifikatori, tagovani a filtrovani pfichozich logi v jednotném grafickém
rozhrani nového systému.

Migrace a konfigurace zalohovéini a nasledného obnoveni dat i konfigurace systému,
otestovani funkcnosti, kontrola dplnosti obnovené konfigurace a dat ze zalohy po
simulovaném uplném selhani nového systému.

- Migrace a otestovani funk¢énosti reportli pouzivanych u zadavatele.

- Nastaveni systému do vysoké dostupnosti (Cluster), véetné kontroly popisu moznych
variant zotaveni po vypadku

10
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Ovéreni funkénich vlastnosti nabizeného systému bude provadét zadavatel, vychazeje z
dokumentace k nabizenému systému. V piipad¢ nejasnosti zadavatel vyzve k tucasti
zastupce dodavatele/uchazece, ktery mu poskytne potiebnou soucinnost, a to maximélné do 3
pracovnich dnil po doruc¢eni vyzvy uchazeci. Testy budou provedeny v prostiedi zadavatele.

Ovétovani bude zakonceno vyhotovenim zapisu.

11
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Priloha ¢. 2 Predavaci protokol - vzor

iy Ceska republika -
Kupuijici: R e :
Generalni reditelstvi cel islo smlouvy: XXX

Prodavajici: XXX

Predmét predani a prevzeti

(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumentd nebo software)

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba prodavajiciho,
Ze uvedeny pfedmét k uvedenému dni fadné pfedala Opravnéné osobé kupujiciho.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba kupujiciho,
Ze uvedeny prfedmét k uvedenému dni Ffadné prevzala v souladu s ustanovenimi
kupni smlouvy.

Datum predani:

Kupuijici:

Opravnéna osoba: Podpis: Datum:
Prodavajici:

Opravnéna osoba: : Datum:
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KRYCI LIST NABIDKY

vefejna zakazka malého rozsahu s nazvem

,Vykonovy upgrade centralniho ulozisté logu ISCS (log management)*

dodavatel
_ obehodriinrmel ANECT a.s.
nazev/jméno a pfijmeni:
sidlo/misto podnikani Videfiska 204/125, PFizFenice, 619 00 Brno
uchazecde:

jméno a podpis osoby/osob

op.ravnen.e/?pravnvgnych Jan Zinek, pfedseda predstavenstva
jednat jménem ¢&i za
dodavatele
ICO: 25313029
DICO: CZ25313029
datova schranka: hddtmkq

Komeréni banka, a.s., pobocka Brno

bankovni spojeni:
¢. uctu: 27-6667590237 / 0100

kontaktni osoba:

telefonni spojeni:

e-mailova adresa:




nabidkova cena

nabidkova cena nabidkova cena
obsah nabidkové ceny . .
K& K&
bez DPH s DPH
cena predmétu verejné zakazky dle
&. IV vyzvy 1 987 886,00 2 405 342,06
V Praze dne dle elektronického podpisu
................................................... J aanek

predseda predstavenstva ANECT a.s.



