Smiouva
o poskytovani sluzeb certifikaéni autority EET

(ev. €. objednatele: 21/7700/0231)
(ev. €. zhotovitele: eID/GFR/01012022)

uzaviena mezi smluvnimi stranami

Objednatel: Ceska republika — Generalni finanéni reditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1

zastoupena: e “f'"‘f a:i?i"'? a0 i SRk f: feditelem Sekce informatiky
ICO: 720 80 043

DIC: CZ72080043

Bankovni spojeni: P

Cislo uétu:

ID DS: p9iwj4f

(dale jen ,Objednatel)

a
Poskytovatel: eldentity a.s.
zastoupen: AR LG pledsedou predstavenstva

se sidlem: Vinohradska 2396/184 130 00 Praha 3
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, viozka
9080

ICO: 27112 489

DIC: 02271 12489

bankovni spojeni: e ;f“ KO AR T

X - -~ J.a."-"- .,r-‘.‘." ")‘g'}-.
: ﬂ" '}f.-'ﬁ '\.-'-l.ar "-\.'-\.'

Cislo uctu i i{{k sy .P:J,q. i

(dale jen ,Poskytovatel*)

spole¢né také jako ,smluvni strany*

uzaviraji nize uvedeného dne, mésice a roku na zakladé vysledkd zadavaciho fizeni vefejné
zakazky s nazvem ,Poskytovani sluZeb certifikacni autority EET®, eviden&ni Cislo zadavatele:
26/2021 (dale jen ,verfejna zakazka“), v souladu s ustanovenim § 56 zakona €. 134/2016

Sb.,

o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisu (dale jen ,ZZVZ‘),

a v souladu s ust. § 1746 odst. 2 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Obc¢ansky zakonik“) s pfihlédnutim k ust. § 2586 a nasl.
Obdanského zakoniku, tuto

Smlouvu o poskytovani sluzeb certifikacni autority EET

(dale jen ,Smlouva‘)
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1.1

1.2

1.3

2.1

2.2

2.3

.  PREDMET SMLOUVY

Poskytovatel se touto Smlouvou zavazuje na vlastni naklady a nebezpeci poskytovat
Objednateli fadné a v€as a za podminek stanovenych dale ve Smlouvé sluzby
certifikacni autority EET sestavajici z vydavani nekvalifikovanych podpisovych
certifikatd pro vzajemnou komunikaci technickych zafizeni, dale zneplatfiovani
certifikata, provozu webového rozhrani pro spravu certifikatd podle pozadavku
objednatele a technické podpory uzivatelt (dale jen ,Sluzby CA®).

Sluzby CA se Poskytovatel zavazuje poskytovat v souladu se Smlouvou a jejich
specifikaci v pfiloze €. 1 Smlouvy — Detailni specifikace Sluzeb certifikacni autority EET
(dale jen ,pFiloha é. 1 Smlouvy®) a to v nasledujicich fazich:

1.2.1 Faze pfipravy Sluzeb CA
(dale jen ,Faze pfipravy")
1.2.2 Féaze provozu Sluzeb CA, ktera se rozdéluje do dvou etap:
1.2.2.1 Etapa vydavani certifikatu
(dale jen ,Etapa vydavani*)
1.2.2.2 Etapa podpory vydanych certifikatd
(dale jen ,Etapa podpory")
(Etapa vydavani a Etapa podpory déale spole¢né téz ,Faze provozu®)

Detailni specifikace Sluzeb CA a podminek s nimi souvisejicich, v€etné technickych
pozadavkl na certifikaty, jakoz i detailni popis podminek a pozadavkd na plnéni
v ramci jednotlivych fazi a na vystupy z nich, je obsazena v pfiloze €. 1 Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a v€as poskytované Sluzby CA
v souladu se v8emi podminkami Smlouvy sjednanou cenu dle Smiouvy.

. DOBA, ZPUSOB A MiSTO PLNENI

Poskytovatel se zavazuje poskytovat Sluzby CA v souladu s nasledujicim
harmonogramem.
Faze ¢i jeji cast Zahajeni faze ci jeji casti | Ukonceni (splnéni) faze
(etapa) (etapa) Ci jeji casti (etapa)
. o dnem nabyti u¢innosti
Faze pripravy Smlouvy 31. 12. 2021
Etapa | 1 1. 2022 31.12. 2026
Faze vydavani
provozu Etapa
podpory 1.1.2027 31.12. 2029

Detailni popis jednotlivych &innosti v ramci harmonogramu je blize specifikovany
v pfiloze €. 1 Smlouvy.

Mistem pInéni je sidlo objednatele, tj. Ceska republika - Generalni finanéni feditelstvi,
Lazarska 15/7, 117 21 Praha 1. Stanoveni mista plnéni nevyluCuje, aby Poskytovatel
jednotlivé €innosti a ukony dle Smlouvy provadél na libovolném misté, pokud povaha
téchto Cinnosti a ukonl nevyZaduje, aby byly provadény v misté plnéni. Mistem
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3.1

3.2

4.1

4.2

4.3

pro pfedavani souvisejici dokumentace je sidlo Objednatele, nedohodnou-li
se v konkrétnim pfipadé smluvni strany jinak.

lll. CENA

Cena za poskytovani Sluzby CA je stanovena dohodou smluvnich stran nasledovné:

Cena za jeden kalendaini mésic poskytovani Sluzby CA:

Etapa Mésicni cena | DPH Mésiéni cena véetné
bez DPH DPH

Etapa vydavani 242 000 K& 50 820 K& 292 820 K&

Etapa podpory 48 400 K¢ 10 164 K& 58 564 K¢

Celkové ceny za poskytovani Sluzby CA:

Etapa Cena bez DPH DPH Cena véetné DPH
Etapa vydavani

Celkova cena za 60| 14520000K¢ | 3049 200 K¢ 17 569 200 K¢&
mésicl

Etapa podpory

Celkova cena za 36 1742 400 K¢ 365 904 K¢ 2 108 304 K¢&
mésicl

Celkova cena za poskytovani Sluzby CA, tj. cena tvofena souctem Celkovych cen
pro Etapu vydavani a Etapu podpory, ¢ini 16 262 400 KEé bez DPH (slovy:
Sestnact milioni dvé sté Sedesat dva tisic ctyfi sta korun c¢eskych),
tj. 19 677 504 K¢ vé. DPH (slovy: devatenact miliont Sest set sedmdesat sedm
tisic pét set ¢tyri korun ¢eskych) (dale jen ,,celkova cena za poskytovani Sluzby
CA“).

Faze pfipravy, tak jak je specifikovana v pfiloze ¢. 1 Smlouvy, bude Poskytovatelem
provedena bezuplatné.

IV. PLATEBNi PODMINKY

Celkova cena za poskytovani Sluzby CA je cenou koneCnou a neprekrocitelnou
a zahrnuje veSkeré naklady Poskytovatele nutné k fadnému a v€asnému spinéni
pfedmétu Smlouvy. Poskytovatel nese veskeré naklady nutné nebo ucelné vynalozené
pfi plnéni pfedmétu Smlouvy v€etné spravnich poplatkd. Ceny za poskytovani Sluzby
CA dle ¢lanku lll. odst. 3.1 Smlouvy je mozné upravit pouze za nize specifikovanych
podminek.

Zmeéna cen za poskytovani Sluzby CA vCetné DPH uvedenych v ¢lanku Ill. odst. 3.1
Smlouvy je mozna pouze v pfipadé, Ze dojde v prlibéhu pinéni pfedmétu Smlouvy
ke zménam danovych predpisu upravujicich vysi DPH. Tato zména nebude smluvnimi
stranami povazovana za podstatnou zménu Smlouvy a nemusi proto byt pofizovan
dodatek ke Smlouvé. Poskytovatel bude fakturovat DPH platnou v den zdanitelného
pinéni.

Objednatel neposkytuje Poskytovateli na plnéni pfedmétu Smlouvy jakékoliv zalohy.
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4.4

4.5

4.6

4.7

4.8

4.9

410

4.11

412

Uhrada Celkovych cen pro Etapu vydavani a Etapu podpory bude provadéna mésiéné
zpétné, a to na zakladé darnovych dokladu vystavenych Poskytovatelem (dale jen
.faktura‘) po akceptaci dil¢ich plnéni poskytnutych vramci pfisluSnych etap
poskytovani Sluzby CA, a to na zakladé mési¢ni zpravy o rozsahu a kvalité sluzeb
(dale jen ,Zprava“) ve smyslu ¢l. V. Smlouvy. Faktura bude vystavena vzdy nejpozdéji
k 15. (slovy: patnactému) kalendarnimu dni mésice nasledujiciho po kalendarnim
mésici, v némz byly poskytovany Sluzby CA. Poskytovatel je povinen k faktufe pfipojit
kopii Objednatelem podepsané Zpravy.

Faktura musi obsahovat &islo Smlouvy Objednatele a vdechny nalezitosti dle platnych
pravnich predpisl, a to zejména nalezitosti tykajici se danového dokladu dle zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich pfedpisu, § 29 zakona &. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist (dale jen ,Zakon o DPH")
a nalezitosti uvedené v § 435 Obc¢anského zakoniku.

Faktura musi byt vystavena ve prospéch bankovniho uctu Poskytovatele uvedeného
v zahlavi této Smlouvy. Je-li Poskytovatel platcem DPH, musi se jednat o bankovni
ucet zvefejnény zplsobem umoznujici dalkovy pFistup dle Zakona o DPH.

Splatnost fadné vystavené faktury Cini 21 (slovy: dvacet jedna) kalendarnich dnu
ode dne jejiho doruceni Objednateli. Za den splnéni platebni povinnosti se povazuje
den odepsani fakturované ¢&astky z bankovniho G¢tu Objednatele ve prospéch
bankovniho uctu Poskytovatele.

Fakturu Poskytovatel Objednateli doru¢i pisemné, bud v listinné podobé& na adresu
Objednatele: Lazarska 15/7, 117 22 Praha 1, nebo elektronicky do datové schranky
Objednatele & na e-mailovou adresu -‘1 i *f;&:«'j‘ T:__“*”" i ﬂﬁ_ Objednatel
upfednostiiuje elektronické faktury vytvarené v IS DOC, akceptovany jsou také
elektronické faktury ve formatu PDF. Pfipadna zména e-mailové adresy pro zasilani
faktur je vuci Poskytovateli u¢inna okamzikem, kdy o ni byl pisemné vyrozumén. Tato
zmeéna neni divodem k uzavieni dodatku k této Smlouvé.

Objednatel ma pravo fakturu pfed uplynutim Ihaty jeji splatnosti vratit, aniz by doslo
k prodleni s jeji uhradou, obsahuje-li nespravné udaje nebo neobsahuje naleZitosti
dle této Smlouvy. Poskytovatel je povinen podle povahy nespravnosti fakturu opravit.
Nova Ihita splatnosti v délce 21 (slovy: dvacet jedna) kalendarnich dnu po€ne plynout
ode dne doruceni opravené faktury Objednateli.

Platba bude provedena vyhradné v Ceské méné a rovnéz vSechny cenové udaje budou
uvedeny v této méné.

Smluvni strany se dohodly, Ze je-li Poskytovatel platcem DPH a je v okamziku
uskute€néni zdanitelného plnéni veden v rejstfiku nespolehlivych platci DPH, anebo
nastane néktera z jinych skute€nosti rozhodnych pro ru¢eni Objednatele, je Objednatel
opravnén  zaplatit  Poskytovateli pouze  dohodnutou cenu bez DPH
a DPH odvést prislusnému spravci dané dle platnych pravnich pfedpist, nedohodnou-li
se smluvni strany jinak. O provedené uhradé DPH spravci dané bude Objednatel
Poskytovatele informovat kopii oznameni pro spravce dané dle §109a Zakona o DPH,
a to bez zbyte¢ného odkladu.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
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postoupeny tfetim osobam, zastaveny, nebo s nimi jinak disponovano. Jakékoliv pravni
jednani ucinéné Poskytovatelem v rozporu stimto ustanovenim Smlouvy bude
povazovano za pricici se dobrym mravim.

V. PREDANI A PREVZETI PLNENI

5.1 Pfedani a pfevzeti Faze pfipravy.

5.1.1 Ovéfeni poskytnuti plnéni v ramci Faze pfipravy, resp. vystupu z ni, podléha
akceptaci (podpis akceptacniho protokolu Objednatelem) na zakladé
akceptacniho fizeni, a to nasledovné:

a)

ovéfeni splnéni ¢asti plnéni v ramci Faze pfipravy podléhajici akceptalni
procedufe - akceptace zprav o prubéhu a vysledku testovani (akceptacni
procedurou se rozumi pfiprava akceptacénich scénarl a provedeni vSech
pozadovanych testd — funkéni, integracni, zatézové a bezpecnostni, zda
skute€né vlastnosti odpovidaji pozadovanym funkénim a technickym
specifikacim a v8em Objednatelem pozadovanym podminkam

a parametrim uvedenym ve Smlouvé a pfiloze €. 1 Smlouvy - Fadné
zprovoznéni sluzeb pro Fazi provozu apod.);

ovéfeni spinéni &asti pInéni v ramci Faze pripravy, které dle své povahy

nepodléhaji procesu akceptace dle pism. a) tohoto odstavce (vytvoreni
Detailniho navrhu Sluzeb CA, vytvofeni a pfedani dokumentace apod.)

5.1.2 Ovéfeni splnéni ¢asti plnéni v ramci Faze pfipravy dle pododst. 5.1.1 pism. a)
tohoto ¢lanku Smlouvy bude probihat nasledovné:

ovéfovani a testovani bude probihat podle pfisluSnych testl, které ovéfi
funkéni shodu s pozadavky dle pfilohy ¢. 1 Smlouvy a to zplsobem
definovanym v pfiloze €. 1 Smlouvy.

Kopie veSkerych dokumentl vypracovanych v souvislosti s provedenim
pFisluSnych testl Poskytovatel poskytne Objednateli.

po splnéni vSech kritérii pFisluSnych testll bude v pfislusné casti
akceptacniho protokolu Objednatelem zaznamenan vysledek
~Akceptovano“.

pokud nebude spInéno kterékoliv kritérium pfislusného testu, je Objednatel
povinen bezodkladné po provedeni takovéto testu dorucit Poskytovateli
akceptaCni protokol, ve kterém uvede vysledek ,Neakceptovano®,
ve kterém popiSe vesSkeré zjisténé nedostatky. Poskytovatel napravi tyto
nedostatky bez zbyte¢ného odkladu nejpozdéji vSak do 5 (slovy: péti)
pracovnich dnu od doru€eni akceptacniho protokolu, nedohodnou-li
se smluvni strany jinak a pfislusné testy budou provedeny opakované
nejpozdéji do 3 (slovy: tfi) pracovnich dnG od provedeni napravy,
nedohodnou-li se smluvni strany jinak. Tento proces testovani
a naslednych oprav se bude opakovat, dokud Poskytovatel nesplni veSkera
akceptacni kritéria pro pfisludny test, resp. nebude mozné zaznamenat
vysledek ,Akceptovano®.
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5.1.3 Ovéfeni splnéni Casti plnéni v ramci Faze pfipravy dle pododst. 5.1.1 pism. b)

tohoto ¢lanku Smlouvy bude probihat nasledovné:

- po provedeni pfislusného pInéni (napf. vytvoreni Detailniho navrhu Sluzeb
CA a vytvoreni a predani dokumentace) Objednatel ovéfi rozsah a kvalitu
poskytnuté casti plnéni, ktera je predmétem akceptace, zejména zda
odpovida vSsem Objednatelem pozadovanym podminkam a parametrim
uvedenym ve Smlouvé a pfiloze €. 1 Smlouvy. V pfipadé, ze ano, bude
v pfislusné ¢asti akceptacniho protokolu Objednatelem zaznamenan
vysledek ,Akceptovano®.

- V pfipadé, ze ze strany Objednatele nedojde k akceptaci poskytnutého
plnéni, je Objednatel povinen bezodkladné dorucit Poskytovateli akceptacni
protokol, ve kterém uvede vysledek ,Neakceptovano®, ve kterém popiSe
vesSkeré zjisténé nedostatky. Poskytovatel napravi tyto nedostatky
nejpozdéji vsak do 5 (slovy: péti) pracovnich dnu od doruCeni akceptacniho
protokolu a pfisludna akceptace probé&hne opakované nejpozdéji do 3
(slovy: tfi) pracovnich dnl od provedeni napravy, nedohodnou-li se smluvni
strany jinak. Tento proces se bude opakovat, dokud plnéni nebude
odpovidat vS§em Objednatelem pozadovanym podminkam a parametrim
ve Smlouvé, resp. nebude mozné zaznamenat vysledek ,Akceptovano*.

5.1.4 Podpis akceptacniho protokolu Objednatelem o tom, Ze ovéfeni poskytnuti

plnéni vramci Faze pfipravy dle Smlouvy skonCilo pro vSechny jeji Casti
s vysledkem ,Akceptovano®, je podminkou pro zahajeni Faze provozu.

5.2 Pfedani a pfevzeti Faze provozu.

5.21

5.2.2.

5.2.3

Poskytovatel je povinen vZdy nejpozdéji do 10 (slovy: deseti) kalendainich dnd
od skonceni pfislusného kalendafniho mésice zaslat Opravnéné osobé
Objednatele ve vécech smluvnich uvedené v ¢l. VIII. této Smlouvy Zpravu,
ktera prokazuje skuteCny rozsah a kvalitu sluzeb poskytnutych za pfislusny
kalendafni mésic. Sablona Zpravy bude Objednatelem schvalena v ramci
akceptace Detailniho navrhu Sluzeb CA dle odst. 5.1.3 tohoto ¢lanku
Smlouvy.

Zprava bude obsahovat minimalné tyto obsahové nalezitosti:

a. vykaz c&innosti za uplynuly kalendafni mésic, v€etné poctu vydanych
certifikatd po dobu Etapy vydavani, po¢tu zneplatnénych certifikatd
apod.

b. prfehled plnéni SLA parametrd dle pfilohy ¢. 1 Smlouvy v prabéhu
prislusného kalendarnino mésice, vcetné pfislusné kalkulace sankci
pro pfipad jejich nedodrzeni.

Objednatel je povinen Zpravu pisemné akceptovat do 5 (slovy: péti)
pracovnich dnl ode dne jejiho doruceni. V pfipadé, Ze nebude Zprava
Objednatelem akceptovana, vrati Objednatel Poskytovateli ve stejné lhuté
Zpravu s odlvodnénim jejiho neakceptovani. Poskytovatel se zavazuje dorudit
Objednateli opravenou Zpravu do 5 (slovy: péti) pracovnich dnd ode dne
doruCeni neakceptované Zpravy. V pfipadé potieby muze kterakoli

6/17



6.1

6.2

ze smluvnich stran vyvolat jednani, na kterém budou projednany sporné body.
Akceptacni proces bude opakovan do doby akceptace Zpravy Objednatelem.

VI. DALSIi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se dale zavazuje:

poskytovat fadné a v€as plnéni podle Smlouvy bez faktickych a pravnich vad;
postupovat pfi plnéni pfedmétu Smlouvy s odbornou péci, podle nejlepSich
znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele;
upozornovat Objednatele v€as na vSechny hrozici vady &i vypadky svého pinéni,
jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni Smilouvy
nezbytné;

neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu brani
v plnéni pfedmétu Smlouvy a vykonu dalSich Cinnosti souvisejicich s plnénim
pfedmétu Smlouvy;

upozornit Objednatele na potencialni rizika vzniku $kod a v€as a fadné dle svych
moznosti provést takova opatfeni, ktera riziko vzniku 8kod zcela vylouéi nebo
snizi;

béhem poskytovani plnéni dle Smlouvy umoznit Objednateli potfebnou kontrolu
stavu plnéni dle Smlouvy, pokud tato kontrola je objektivné mozna a nemuze
zpusobit zadné prekazky pInéni Poskytovatele nebo nemuize mit vliv na dodrzeni
termin( pInéni;

na zadost Objednatele spolupracovat €i poskytnout maximaini soucinnost dalSim
dodavatelim Objednatele;

provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
dot&enych pracovist Objednatele;

dodrZzovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbyte€ném rozsahu omezen provoz na pracovistich Objednatele. Poskytovatel
zajisti, aby vSechny osoby, které se na jeho strané podili na realizaci plnéni
dle Smlouvy, a které budou pfitomny v prostorach Objednatele, dodrzovaly
vSechny bezpecCnostni a provozni pFedpisy tak, jak s nimi byly seznameny
Objednatelem;

informovat Objednatele na jeho Zadost o pribéhu realizace plnéni a akceptovat
jeho doplriujici pokyny a pfipominky k realizaci pInéni;

zabezpe(it uCast opravnénych osob Poskytovatele na pracovnich schlzkach
dle pozadavku Objednatele; a

pouzit veSkeré podklady pfedané mu Objednatelem pouze pro ucely Smilouvy
a zabezpecit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem Kk jejich povaze a zplsobu pouziti.

Poskytovatel je na vyZzadani Objednatele povinen umoznit Objednateli auditovat
a provadét analyzu rizik vnitfnich procest Poskytovatele souvisejicich s plnénim
Smlouvy. Poskytovatel je povinen pfi téchto auditech a analyzach spolupracovat
a poskytovat soucinnost v mife umozriujici provedeni fadného auditu a analyzy rizik.

6.3 Objednatel se déle zavazuije:

a) poskytovat Poskytovateli upiné, pravdivé a v€asné informace potfebné k fadnému

plnéni zavazku Poskytovatele dle Smlouvy;
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b) zabezpelit pro pracovniky Poskytovatele pfistup do urenych objektl
Objednatele za u¢elem fadného pIinéni Smlouvy;

c) zabezpe it uCast opravnénych osob Objednatele na pracovnich schizkach
dle pozadavkl Poskytovatele;

d) poskytnout Poskytovateli soucinnost potfebnou kfadné a v€asné realizaci
pfedmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu Smlouvy, opravnéna poZadovat.

6.4 Objednatel je rovnéz opravnén spolupracovat pfi provadéni dohledu nad stavem plnéni

7.1

8.1

dle Smlouvy s vybranou, nezavislou, odborné erudovanou tfeti osobou pro zajisténi
odborné garance projektu na strané Objednatele. Poskytovatel je povinen piné
respektovat postaveni takové tfeti osoby, spolupracovat s ni a poskytnout ji maximalni
soucinnost dle pokynt Objednatele.

VIl. PODDODAVATELE

Poskytovatel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo s vyuZzitim
poddodavateld.

7.1.1 Poskytovatel je povinen pisemné informovat Objednatele o vSech svych
poddodavatelich (v€etné jejich identifikacnich a kontaktnich udajd a o tom, které
sluzby pro né&j v ramci plnéni pfedmétu Smlouvy kazdy z poddodavatell
poskytuje). Pfipadna zména poddodavatele vyZzaduje pisemného souhlasu
Objednatele. Poskytovatel je povinen Objednateli pfedlozit k odsouhlaseni
zménu poddodavatele nejpozdéji do 5 (slovy: péti) pracovnich dnu pred
zahajenim plnéni novym poddodavatelem.

7.1.2 PFfi zméné poddodavatele, prostfednictvim kterého Poskytovatel prokazoval
v zadavacim fizeni pfedmétné vefejné zakazky kvalifikaci, je Poskytovatel
povinen predlozit Objednateli doklady prokazujici splnéni kvalifikace novym
poddodavatelem ve stejném rozsahu, vjakém byla prokazana v ramci
zadavaciho fizeni dle § 83 ZZVZ. Uvedené doklady je poskytovatel povinen
Objednateli predlozit k odsouhlaseni nejpozdéji do 5 (slovy: péti) pracovnich
dna pfed zahajenim plnéni novym poddodavatelem.

7.1.3 Zadani provedeni Casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vyluéné odpovédnosti za fadné poskytovani
plnéni dle Smlouvy vac€i Objednateli. Poskytovatel odpovida Objednateli
za plnéni dle Smlouvy (Ci jeho Casti), které svéfil poddodavateli, ve stejném
rozsahu, jako by jej poskytoval sam.

VIIl. OPRAVNENE OSOBY

Kazda ze smluvnich stran jmenuje opravnéné osoby, které budou vystupovat jako
zastupci smluvnich stran. Opravnéné osoby zastupuji smluvni stranu ve smluvnich
a technickych zaleZitostech, souvisejicich s plnénim pfedmétu Smlouvy, zejména
podavaiji a pfijimaji informace o pribéhu plnéni Smlouvy a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou smluvni
stranou jednani obchodniho charakteru, jednat v rdmci akceptace pfi predavani

8/17



8.2

8.3

9.1

9.2

9.3

a pfevzeti pInéni dle &l. V. Smlouvy, zejména podepisovat pfisludné akceptaéni
protokoly ¢&i jiné dokumenty dle Smlouvy (zejména Zpravy) a pfipravovat
dodatky k Smlouvé;

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach a jednat
jménem smluvnich stran pfi ovéfovani kvality SLA parametrd k feSeni
provoznich incidentll a dostupnosti a v technickych otazkach tykajicich
se poskytovaného pinéni dle Smlouvy.

Opravnéné osoby budou opravnény Ccinit rozhodnuti zavazna pro smluvni strany
ve vztahu ke Smlouvé v rdmci své pravomoci. Opravnéné osoby, nejsou-li statutarnimi
organy, vSak nejsou opravnény k ukon€eni smluvniho vztahu ani svym jménem
provadét jakékoli zmény Smlouvy vyzadujici uzavieni dodatku s vyjimkou opravnéni
vyslovné ve Smlouvé definovanych, nebude-li jim udélena specialni plna moc.

8.2.1 Opravnénymi osobami za Objednatelejsou _

s A v .
- ve vécech smluvnich: Mg ;, feditel Odboru
e R SRAET e g m ETATA ey
aplika¢nich systéma, tel.:Zjs #7050, e-mail: F50E Bk i gih e
- ve vécech technickych: I e x—*:;ar-.ig,_t-,? ¥ vedouci Oddéleni
analytickych systému, tel.: e-mail:
el AR R R R R
8.2.2  Opravnénymi osobami za Poskytovatele jsou:
5 v e _:. o I Ty ..I_._- s -\-I:.\_-I::'_.'
- ve vécech smluvnl'ch' H%,,g‘p -*4&- L R et A e
E ‘ _,rr' £ U 5 Sty Y v-»r fr_\..g..\._-_l L - e e I.-- - :::'\-1-:
tel.: SFRE B e-mall: GRR G R g SRl

. . TR A T T g e e s,
- ve vécech technickych: R R R R R
--..:J,n-.j,l-"__'l-\.- -._:'-\.__. J_:' e :"'n"r"'
tel.: fedigs i ¥R e-mail: ___; ;B‘-a-‘,-{; AR {;.ﬁ_‘% f“'*f.f-am "“:;.-;%-4

Kazda ze smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi vsak
0 kazdé zméné vyrozumét pisemné druhou smluvni stranu. Zmeéna opravnénych osob
je vic&i druhé smluvni strané ucinna okamzikem, kdy o ni byla pisemné vyrozuména.
Pro tuto zménu neni vyZzadovano uzavieni dodatku ke Smlouvé.

IX. ODPOVEDNOST ZA UJMU

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych 8kod. Smluvni strany nesou odpovédnost za Skodu
dle platnych pravnich predpist a Smlouvy.

Poskytovatel odpovida rovnéz za ujmu zpusobenou Objednateli vzniklou v souvislosti
s poskytovanim Sluzeb CA.

Zadna ze smluvnich stran neni odpovédna za $kodu vzniklou porugenim povinnosti
ze Smlouvy, prokaze-li, Ze ji ve splnéni povinnosti ze Smlouvy do¢asné& nebo trvale
zabranila mimofadna nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle
na jeji vali. Pfekazka vznikla ze skidcovych osobnich pomérl nebo vznikla az v dobé,
kdy byl 8kudce s plnénim povinnosti ze Smlouvy v prodleni, ani pfekazka, kterou byl
Skudce podle Smilouvy povinen pfekonat, ho vS8ak povinnosti k nahradé nezprosti.
Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
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9.4

9.5

9.6

9.7

10.1

10.2

na vzniklé prekazky branici fadnému pinéni Smlouvy a dale se zavazuji k vyvinuti
maximalniho usili k jejich odvraceni a pfekonani.

Poskytovatel se zavazuje, ze bude mit po celou dobu ucinnosti Smlouvy sjednanu
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou
Poskytovatelem tfeti osobé& s limitem pojistného pInéni minimalné ve vysSi
20.000.000 K¢ (slovy: dvacet miliond korun ¢eskych).

Kopii platné pojistné smlouvy nebo jiné potvrzeni o uzavieném pojisténi predloZil
Poskytovatel objednateli pfed podpisem smlouvy. V pfipadé uzavieni nové pojistné
smlouvy v priibéhu trvani této smlouvy je poskytovatel povinen predlozit Objednateli
kopii nové pojistné smlouvy nebo jiné potvrzeni o uzavieném pojisténi do 5 (slovy: péti)
pracovnich dnll od jejiho uzavieni. Objednatel je opravnén si v prubéhu trvani této
Smiouvy vyzadat predlozeni kopie platné pojistné smlouvy nebo jiného potvrzeni
0 uzavieném pojisténi, ma-li podezieni, ze pozadované pojisténi dle odst. 9.4 tohoto
¢lanku Smlouvy jiz netrva, a Poskytovatel je povinen pozadované do 5 (péti)
pracovnich dnu predlozit Objednateli. NepFedlozil-li Poskytovatel kopii platné pojistné
smlouvy nebo jiné potvrzeni o uzavieném pojisténi dle pfedchozi véty, povazuje se pro
uCely prava Objednatele na odstoupeni od Smlouvy dle €l. XIIl. Smlouvy, Ze neni
pojistén ve smyslu odst. 9.4 tohoto ¢lanku Smlouvy.

V pfipadé, ze c&innosti Poskytovatele dojde ke zplUsobeni Skody Objednateli nebo
tfetim osobam, ktera nebude kryta pojisténim odpovédnosti dle odst. 9.4 tohoto &lanku
Smlouvy, bude Poskytovatel povinen Skodu uhradit z vlastnich prostfedk.

Poskytovatel je povinen poskytovat pIinéni dle Smlouvy v nejvyssi dostupné kvalité,
odpovida za to, Ze plnéni dle Smlouvy bude mit dohodnuté vlastnosti, urover
a charakteristiky.

VLASTNICKE PRAVO A NEBEZPECi SKODY NA VECI, PRAVA TRETICH OSOB

Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpecli Skody na véci ke viem
hmotnym soucastem plnéni v ramci Smlouvy pfedanym Poskytovatelem Objednatel
v souvislosti s plnénim pfedmétu Smlouvy pfechazi na Objednatele dnem jejich
protokolarniho pfedani Objednateli.

Poskytovatel prohlasuje, Ze pfedmét Smlouvy nebude zatiZzen pravy tfetich osob,
ze kterych by pro Objednatele vyplynuly jakékoliv dal$i finanéni nebo jiné povinnosti
vuci tfetim stranam. V opacném pfipadé Poskytovatel ponese veskeré naklady, které
v dusledku toho Objednateli vzniknou.

XI. SANKCNi UJEDNANI

Smluvni strany se dohodly, Ze:

11.1.1 v pfipadé prodleni Poskytovatele se splnénim Faze pfipravy v terminu
dle ¢lanku 1I. odst. 2.1 Smlouvy, vznikd Objednateli narok na slevu
z Celkové ceny za Sluzby CA dle Smlouvy ve vysi 50.000 K¢ (slovy: padesat
tisic korun ¢eskych) za kazdy i zapoc€aty kalendafni den prodlent;

11.1.2 v pfipadé prodleni Poskytovatele s plnénim Etapy podpory v terminu dle ¢lanku
Il. odst. 2.1. Smlouvy, vznikd Objednateli narok na smluvni pokutu ve vysi
10.000 K¢ (slovy: deset tisic korun ¢eskych) za kazdy i zapoCaty den prodleni.
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11.1.3

11.1.4

v pfipadé nedodrzeni SLA parametru pozadované dostupnosti sluzeb dle
pfilohy & 1 Smlouvy Poskytovatelem v ramci Etapy vydavani, tj. pokud
dostupnost sluzeb klesne pod 99,8 % v pfislusném kalendafnim roce, vznika
Objednateli narok na slevu z mési¢ni ceny pro Etapu vydavani dle Smlouvy
ve vySi 15.000 K¢ (slovy: patnact tisic korun &eskych) za kazdych zapocatych
0,1 %, o kterych klesne dostupnost poskytované sluzby pod poZadovanou
hodnotu (pocitano na ro¢ni bazi v obdobi Etapy vydavani s tim, Ze pfislusné
pribézné vypolty Poskytovatel predklada vzdy mésicné vramci pfislusné
Zpravy);
v pfipadé nedodrZzeni SLA parametru doba fedeni (vyfedeni provozniho
incidentu) dle pfilohy €. 1 Smlouvy v ramci Etapy vydavani, tj. Poskytovatel
nedodrzi IhGty v pfiloze €. 1 Smlouvy uvedené pro jednotlivé kategorie
provoznich incidentd, vznika Objednateli narok na nasledujici slevy z mési¢ni
ceny pro Etapu vydavani dle Smlouvy:
e U kategorie A - ve vysi 5.000 K¢ (slovy: pét tisic korun ¢eskych) za kazdou
i zapoc€atou hodinu prodleni a jednotlivy provozni incident;
e U kategorie B - ve vysi 2.000 K& (slovy: dva tisice korun Ceskych)
za kazdou i zapoc€atou hodinu prodleni a jednotlivy provozni incident;

11.2 Smluvni strany se dale dohodly, ze

11.2.1

11.2.2

11.2.3

11.2.4

11.2.5

v pfipadé poruSeni povinnosti Poskytovatele dorucit Objednateli pfislusnou
Zpravu ve Ihuté dle €l. V. odst. 5.2 pododst. 5.2.1 Smlouvy vznika Objednateli
narok na smluvni pokutu ve vysi 2.000 K& (slovy: dva tisice korun Ceskych)
za kazdy i zapocCaty kalendarni den prodleni;
v pfipadé, Ze Poskytovatel provede zménu poddodavatele bez souhlasu
Objednatele nebo porusi jakoukoliv povinnost dle ¢lanku VII. Smlouvy, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000 K&
(slovy: pét tisic korun Ceskych) za kazdy pfipad takového poruseni;
v pfipadé, Ze nebudou Poskytovatelem splnény bezpecnostni pozadavky dle
prilohy €. 1 Smlouvy, a to zplisobem tam uvedenym, vznika Objednateli narok
na smluvni pokutu ve vySi 100.000 K¢ (slovy: jedno sto tisic korun €eskych)
za kazdy jednotlivy pfipad poruseni takové povinnosti;
v pfipadé nedodrzeni SLA parametru pozadované dostupnosti sluzeb
dle pfilohy ¢€. 1 Smlouvy Poskytovatelem v ramci Etapy podpory, tj. pokud
dostupnost sluzeb klesne pod 99,8 % v daném kalendafnim roce, vznika
Objednateli narok na slevu z mési¢ni ceny pro Etapu podpory ve vysi 5.000 K&
(slovy: pét tisic korun Ceskych) za kazdych zapocatych 0,1 %, o kterych klesne
dostupnost poskytované sluzby pod pozadovanou hodnotu (pocitano
za prisludny kalendarni rok, ve kterém nebyla stanovena uroveri dostupnosti
dodrzena s tim, Ze pfislusné pribézné vypodty Poskytovatel predklada vzdy
meésicné v ramci pfislusné Zpravy);
v pfipadé nedodrzeni SLA parametru doba feSeni (vyfeSeni vady) dle pfilohy
¢. 1 Smlouvy v ramci Etapy podpory, tj. Poskytovatel nedodrzi Ihaty tam
uvedené pro jednotlivé kategorie provoznich incidentd, vznika Objednateli pravo
na nasledujici slevu z mésicni ceny pro Etapu podpory dle Smlouvy:
e U kategorie A - ve vySi 3.000 K¢ (slovy: tfi tisice korun Ceskych) za kazdou
i zapoCatou hodinu prodleni a jednotlivy provozni incident;
e U kategorie B - ve vysi 1.000 K¢ (slovy: jeden tisic korun €eskych) za kazdou
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11.3

11.4

11.6
11.7

11.8

11.9

i zapo€atou hodinu prodleni a jednotlivy provozni incident;

11.2.6 v pfipadé, Ze bude Poskytovatel zpracovavat osobni udaje v rozporu
s Ujednanim o ochrané a zpracovani osobnich udaju uvedenym v pfiloze &. 3
Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysSi
10.000 K& (slovy: deset tisic korun &eskych) za kazZdy jednotlivy pfipad
takového poruseni;

11.2.7 v pfipadé poruseni jakékoliv smluvni povinnosti Poskytovatele, pro kterou neni
ve Smlouvé stanovena specificka sankce, a jeji nesplnéni Poskytovatelem ani
v dodate€¢né pfiméfené I|haté poskytnuté Objednatelem (nevylu€uje-li to
charakter porusené povinnosti), vznika Objednateli narok na smluvni pokutu
ve vysi 10.000,- K& (slovy: deset tisic korun Ceskych) za kazdy jednotlivy pfipad
poruseni takové povinnosti. V pochybnostech se ma za to, ze dodate¢na lhita
je pfimérena, pokud Cinila alespon 5 (slovy: pét) pracovnich dnu.

Slevy z ceny je Poskytovatel povinen zohlednit pfi pravidelné fakturaci, nestane-li
se tak, je Objednatel opravnén slevu z ceny uplatnit pisemnou vyzvou obdobné jako
v pfipadé smluvni pokuty.

Poskytovatel odpovida za veSkerou Ujmu zplsobenou Objednateli porusenim Smlouvy
v plné vySi, nejedna-li se o pfipad § 2913 Ob&anského zakoniku. Pfipadna ujma bude
hrazena v penézich, je-li to dobfe mozné a zada-li to poSkozeny, hradi se Skoda
uvedenim do predeslého stavu.

V pfipadé prodleni kterékoliv smluvni strany se zaplacenim penézité &astky vznika
opravnéné strané narok na zaplaceni uroku z prodleni ve vySi stanovené nafizenim
vlady €. 351/2013 Sb., kterym se urCuje vySe urokl z prodleni a nakladd spojenych
s uplatnénim pohledavky, urCuje odména likvidatora, likvidacniho spravce a €lena
organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vefejnych rejstfiki pravnickych a fyzickych osob a evidence svérenskych
fondl a evidence udaju o skute€¢nych majitelich, ve znéni pozdé&jSich predpist. Tim
neni dot¢en ani omezen narok na nahradu vzniklé Skody.

Smluvni pokutu Ize uloZit opakovang, a to za kazdy jednotlivy pfipad.

Lhata splatnosti pro placeni jinych plateb dle Smlouvy (smluvnich pokut, Uroku
z prodleni apod.) €ini 21 (slovy: dvacet jedna) kalendarnich dni ode dne doruceni jejich
vyuctovani, nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak.

Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, ktera je prostfednictvim
smluvni pokuty zajisténa.

Zaplaceni smluvni pokuty &i poskytnutim slevy z ceny dle této Smlouvy neni dotéeno
pravo smluvnich stran na Uhradu zpusobené ujmy vzniklé v souvislosti s pInénim
predmétu Smlouvy. Zaplacena smluvni pokuta se do pfipadné nahrady ujmy
nezapocitava. Pfipadna ujma bude hrazena v penézich, nebo, je-li to mozné nebo
ucelné, uvedenim do pfede$lého stavu podle volby poSkozené strany v konkrétnim
pfipadé.

11.10Jakékoliv omezovani vySe pfipadnych sankci ze strany Poskytovatele se nepfipousti.

Poskytovatel odpovida za veSkerou ujmu zplsobenou Objednateli poruSsenim Smlouvy
v pIné vySi. Nahrada ujmy se Fidi ustanovenimi ObZanského zakoniku.
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12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

12.9

Xll. OCHRANA INFORMACI

Obé smluvni strany se zavazuiji, Ze zachovaji jako davérné informace tykajici se vlastni
spoluprace a vnitfnich zalezitosti smluvnich stran a pfedmétu Smlouvy, pokud by jejich
zverejnéni nebo zpfistupnéni treti osobé mohlo zplsobit Ujmu druhé smluvni strané.
Smluvni strany se zavazuji zachovavat o téchto skute¢nostech mi¢enlivost.

Smluvni strany se zavazuji, ze neuvolni tfeti osob& davérné informace druhé strany
bez jejiho souhlasu, ato v jakékoliv formé, a ze podniknou vSechny nezbytné kroky
k zabezpedeni téchto informaci.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti
micenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém
je vtomto smluvnim vztahu zavazan sam.

Povinnost zachovavat mi¢enlivost dle Smlouvy se nevztahuje na informace, u nichz:

a) smluvni strana prokaze, Ze je tato informace vefejné dostupna, aniz by tuto
dostupnost zpUsobila sama smluvni strana;

b) smluvni strana prokaze, Zze meéla tuto informaci k dispozici jeSté pred datem
zpFistupnéni druhou stranou, a Ze ji nenabyla v rozporu se zakonem;

c) smluvni strana obdrzi od zpfistupnujici strany pisemny souhlas zpfistupriovat
danou informaci;

d) je zpfistupnéni informace vyZzadovano zakonem nebo zavaznym rozhodnutim
pfislusného organu statni spravy ¢i samospravy;

e) auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni
vyplyvajiciho z pfislusnych pravnich pfedpisu.

Zavazek mlcéenlivosti neni &asové omezen. Povinnost zachovavat mléenlivost
o davérnych informacich trva i po ukon&eni u€innosti Smlouvy.

Poskytovatel se rovnéz zavazuje pro pfipad, Ze se v ramci plnéni pfedmétu Smlouvy
dostane do kontaktu s osobnimi Udaji, Ze je bude ochrafiovat a nakladat s nimi piné
v souladu s pfisluSnymi pravnimi pfedpisy, a to i po ukonceni plnéni Smlouvy.
Povinnost poskytovat informace dle zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu, neni timto ¢lankem dotéena.

Za prokazané poruseni ustanoveni vtomto ¢lanku ma druha smluvni strana pravo
pozadovat nahradu takto vzniklé ujmy.

V pfipadé poruSeni povinnosti ulozenych smluvnim stranam timto ¢lankem ma druha
smluvni strana pravo uctovat smluvni pokutu ve vysi 100.000 K¢ (slovy: jedno sto tisic
korun Ceskych) za kazdy pfipad poruseni.

12.10S ohledem na potfebu ochrany dat se vyluCuje pouziti § 1395 odst. 1 Obc&anského

zakoniku.

12.11V pfipadé, Ze bude poskytovani Sluzeb zahrnovat zpracovani osobnich udaju

ve smyslu Obecného nafizeni o ochrané osobnich udaju 2016/679 (General Data
Protection Regulation, GDPR), bude Poskytovatel postupovat pfi zpracovani osobnich
udaju v souladu s Ujednanim o ochrané a zpracovani osobnich udaju uvedenym
v Pfiloze €. 3 Smlouvy.
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13.1

13.2
13.3

13.4

13.5

13.6

13.7

Xlll. DOBA TRVANi SMLOUVY A MOZNOSTI UKONCENi SMLOUVY

Smlouva je uzaviena na dobu urcitou, a to ode dne uzavfeni této Smlouvy do dne
31.12. 2029.

Smlouva muize byt ukoncena kdykoliv pisemnou dohodou smluvnich stran.

Smluvni strany jsou opravnény vypovédét Smlouvu bez udani divodu. Vypovéd musi
byt u€inéna pisemnou formou. Vypovédni doba ¢ini 12 (slovy: dvanact) mésicl
a po€ina bézet prvnim dnem kalendafniho mésice nasledujiciho po mésici, v némz
byla vypovéd dorucena druhé smluvni strané.

Objednatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného
poruseni Poskytovatelem, pfiemz za podstatné poruseni Smlouvy se bude povazovat
zejména:

a) prodleni Poskytovatele s poskytnutim jakéhokoliv plnéni v ramci Faze pfipravy
v terminech dle Smlouvy a Pfilohy ¢. 1 Smlouvy delsi nez 14 (slovy: &trnact)
kalendarnich dnl, pokud Poskytovatel nezjedna napravu ani v dodate¢né
pfiméfené |h(té, kterou mu ktomu Objednatel poskytne v pisemné vyzvé
ke spInéni povinnosti, pficemz tato lhata nesmi byt krat§i nez 5 (slovy: pét)
pracovnich dnd od doruceni takovéto vyzvy; nebo

b) opakované (alespon 3 x za pfislusny kalendafni mésic) prodleni Poskytovatele
s dodrzenim SLA parametru doba feSeni (vyfeSeni provozniho incidentu)
dle pfilohy €. 1 Smlouvy, tj. Poskytovatel nedodrzi Ihaty tam uvedené pro jednotlivé
kategorie provoznich incidentd oproti lhitam tam stanovenym o vice nez 48 hodin;
nebo

c) celkova dostupnost sluZzeb dle pfilohy €. 1 Smlouvy klesne v kalendafnim mésici
o vice jak 5 % nez je stanovena hodnota uvedena v pfiloze €. 1 Smlouvy; nebo

d) Poskytovatel porusi jakoukoliv povinnost dle €l. VII. Smlouvy; nebo

e) Poskytovatel porusi jakoukoliv povinnost dle €l. XlIl. Smlouvy; nebo

f) nesplnéni bezpecnostnich pozadavku dle pfilohy ¢. 1 Smlouvy Poskytovatelem,
a to zpusobem tam uvedenym; nebo

g) poruseni jakékoliv jiné povinnosti Poskytovatele vyplyvajici ze Smlouvy a jeji
nesplnéni ani v dodate¢né pfimérené lhaté, kterou Objednatel k tomu poskytne;
v pochybnostech se ma za to, Ze dodate¢na lhata je pfiméfena, pokud Ccinila
alespon 14 (slovy: ¢trnact) kalendarnich dni.

V pfipadé, Zze se Objednateli s ohledem na financovani ze statniho rozpoctu nepodafi
zajistit financni prostfedky na realizaci pfedmétu Smlouvy, ma Objednatel pravo
jednostranné odstoupit od Smlouvy, a to bez naroku na nahradu Skody nebo uslého
zisku pro kteroukoli smluvni stranu. Objednatel je povinen informovat Poskytovatele
o takové skuteCnosti jesté pfed zapoc€etim pInéni dle Smiouvy.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadég, ze:

a) Poskytovatel vstoupi do likvidace,

b) je proti Poskytovateli zahajeno insolvenéni fizeni, pokud nebude insolvenéni navrh
v zakonné lhaté odmitnut pro zjevnou bezdlvodnost,

c) je proti Poskytovateli zahajeno trestni stihani.

Objednatel je opravnén od Smlouvy pisemné odstoupit v pfipadé, ze dojde
k legislativnim zménam, zejména ke zruSeni zakona €. 112/2016 Sb. o evidenci trzeb,
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ve znéni pozdéjSich predpisu, na zakladé kterych se stane poskytovani Sluzby CA
pro Objednatele nepotfebné, pficemz tato skuteCnost nastala az po uzavieni této
Smlouvy.

13.8 Poskytovatel je opravnén od Smlouvy pisemné odstoupit z duvodu jejiho podstatného
poruseni Objednatelem, pficemzZ za podstatné poruseni Smlouvy se bude povazovat
prodleni Objednatele s uhradou ceny za plnéni pfedmétu Smlouvy delSi nez 30 (slovy:
tficet) kalendarnich dnt, pokud Objednatel nezjedna napravu ani do 10 (slovy: deseti)
pracovnich dnu od doruceni pisemného oznameni Poskytovatele o takovém prodleni
se zadosti o jeho napravu.

13.9 VySe uvedenymi ustanovenimi neni dotéeno pravo smluvnich stran od Smlouvy
pisemné odstoupit z dlvodu jejiho podstatného poruseni ve smyslu § 2002
Obcanského zakoniku.

13.100dstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s uloZenim jakékoliv
sankce k tizi Objednatele.

13.11Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruéeno druhé smluvni strané.
Smluvni strany se dohodly, ze v pfipadé odstoupeni od Smlouvy se nevraci
Poskytovatelem jiz poskytnuté a Objednatelem akceptované plnéni dle Smiouvy.

13.120dstoupenim od této Smlouvy se zavazek rusi s ucinky do budoucna.

13.13Ukon¢enim Smlouvy nejsou dotéena ustanoveni tykajici se narokd z odpovédnosti
za vady, naroku z odpovédnosti za Skodu, narokl ze smluvnich pokut, ustanovené
o ochrané informaci, ani dal$i ustanoveni o pravech a povinnostech, z jejichz povahy
vyplyva, Ze maji trvat i po ukonceni Smiouvy.

13.14V pfipadé jakéhokoliv ukon€eni Smlouvy je Poskytovatel povinen poskytnout
Objednateli nebo Objednatelem uréené tfeti osobé maximalni nezbytnou soucinnost
za u€elem plynulého a fadného prevedeni €innosti dle Smlouvy i jejich pfislusné ¢asti
na Objednatele nebo Objednatelem uréenou tfeti osobu tak, aby Objednateli nevznikla
Skoda, pfitemz Poskytovatel se zavazuje tuto soucinnost poskytovat s odbornou pédi,
bezplatné, zodpovédné, v rozsahu, ktery je po ném mozno spravedlivé poZadovat, a to
do doby uplného prevzeti takovych &innosti Objednatelem & Objednatelem urCenou
tfeti osobou, maximalné vSak po dobu 3 (slovy: tfi) mésicl. Soucinnost bude spocivat
zejména ve zpracovani navrhu planu predani a dale v pravdivém a uplném predani
informaci a dokumentace o aktualnim stavu realizace plnéni dle Smlouvy.

XIV. SOUCINNOST A VZAJEMNA KOMUNIKACE

14.1 Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dulezité
pro fadné plnéni Smiouvy.

14.2 Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazka.
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14.3

14.4

14.5

15.1

15.2

16.1

16.2

16.3

16.4

16.5

16.6

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v €l. VIII. odst. 8.2 Smlouvy nebo statutarnich zastupcu
smluvnich stran.

Veskera oznameni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat
v souladu s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost ¢i jiné sdéleni, jez ma
byt u€inéno ¢€i dano smluvni strané dle Smlouvy, bude ucinéno & dano pisemné.
Kromé jinych zplsobl komunikace dohodnutych mezi smluvnimi stranami se za uc¢inné
povaZzuji osobni doru€ovani, doru¢ovani doporuc¢enou postou, kuryrni sluzbou, datovou
schrankou &i elektronickou postou, a to na adresy smluvnich stran uvedené v zahlavi
Smlouvy, nebo na takové adresy, které si strany vzajemné pisemné& oznami.

Informace a materialy, které obsahuji osobni Udaje €i duvérné informace, budou
dorugovany bud osobné, nebo zasilany elektronicky a $ifrovany. Sifra pro elektronickou
komunikaci bude uréena pfed zahajenim realizace plnéni této Smiouvy.

XV. UVEREJNOVANI INFORMACI

Obé smluvni strany berou na védomi, ze tato Smlouva a jeji pfipadné zmény a dodatky
mohou byt uvefejnény na internetovych strankach Objednatele a na jeho profilu
zadavatele, a Ze budou uvefejnény v registru smluv dle zakona ¢&. 340/2015 Sb.,
0 zvlastnich podminkach ucinnosti nékterych smluv, uvefejnovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu (dale jen
,Zakon o registru smluv®). Uvefejnéni v registru smluv zajisti Objednatel.

Obé& smluvni strany berou na védomi, Ze Objednatel mize uvefejnit na profilu
Objednatele (ij. zadavatele) vysi skuteéné uhrazené ceny plnéni pfedmétu Smiouvy.

XVI. ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem jejiho uvefejnéni v registru smluv dle zakona o registru smluv.

VS8echny pravni vztahy, které vzniknou pfi realizaci prav a povinnosti vyplyvajicich
ze Smlouvy, se Fidi pravnim fadem Ceské republiky, zejména pak Obg&anskym
zakonikem.

Pro rozhodovani pfipadnych spor(, vzniklych ze zavazkovych vztah( zaloZzenych touto
Smlouvu, budou mistné a vécné pfisludné soudy Ceské republiky.

Smluvni strana je povinna bez zbyte€ného odkladu pisemné oznamit druhé smluvni
strané zménu Udaji uvedenych v zahlavi Smlouvy. Ke zméné bankovniho spojeni
véetné Cisla bankovniho u¢tu smluvnich stran muze dojit pouze pisemnym dodatkem
ke Smiouvé.

Smlouvu je mozné ménit nebo doplfiovat na zakladé dohody smluvnich stran formou
pisemnych &islovanych dodatkl, neni-li ve Smlouvé stanoveno jinak.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, nevymahatelnym nebo neucinnym,
nedotyka se tato neplatnost, nevymahatelnost Ci neucinnost ostatnich ustanoveni
Smlouvy. Smluvni strany se timto zavazuji nahradit do 30 (tficeti) pracovnich dnu
od doru€eni vyzvy druhou smluvni stranou neplatné, nevymahatelné nebo neucinné
ustanoveni ustanovenim platnym, vymahatelnym a ucCinnym se stejnym nebo
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obdobnym obchodnim a pravnim smyslem, pfipadné uzavifou v tomto smyslu smlouvu
novou.

16.7 Smluvni strany se podpisem Smlouvy dohodly, Ze vylu€uji aplikaci ustanoveni § 557
Obc&anského zakoniku.

16.8 Smluvni strany nejsou opravnény prevest nebo postoupit prava a povinnosti vyplyvajici
ze Smlouvy na tfeti osobu bez souhlasu druhé smluvni strany.

16.9 Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 Ob&anského zakoniku
pfebira nebezpeli zmény okolnosti. Timto v3ak nejsou nikterak dotéena prava
smluvnich stran upravena ve Smlouvé.

16.10Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v Ceském jazyce
s elektronickymi podpisy obou smluvnich stran v souladu se zadkonem €. 297/2016 Sb.,
o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjSich
predpisU.

16.11Smluvni strany timto prohlasuji, Ze si Smlouvu pfed jejim podpisem precetly, a Ze ji
uzaviraji podle jejich pravé a svobodné vlle, urcité, vazné a srozumitelng, a na dikaz
tohoto pfipojuji nize své podpisy.

16.12Nedilnou sou&asti Smlouvy jsou nasleduijici pfilohy:

Pfiloha €. 1 —  Detailni specifikace Sluzeb certifikacni autority EET
Pfiloha €. 2 — Textova ¢ast zadavaci dokumentace (bez pfiloh)
Pfiloha €. 3 — Ujednani o ochrané a zpracovani osobnich udaju
Za Objednatele: Za Poskytovatele:
~ V Praze 2. 11. 2021 V Praze 3.11.2021
' e P S e
f‘ oy tﬁif.?%i%" 'r"“:?:-.ﬁ' ’5’”1-- i
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Pfiloha €. 1 Smlouvy

Detailni specifikace Sluzeb certifika¢ni autority EET
(pro ucely smlouvy se pojmem , Zadavatel” rozumi ,Objednatel”
a pojmem ,Dodavatel” se rozumi , Poskytovatel)

Typ certifika¢ni autority

Pozadovany jsou sluzby certifikacni autority (dale jen ,,Sluzby CA“), ktera bude vydavat nekvalifikované
podpisové certifikaty pro vzajemnou komunikaci technickych zatizeni - nejde tedy o kvalifikované
certifikdty ve smyslu zdkona ¢. 297/2016 Sbh., o sluzbach vytvarejicich divéru pro elektronické
transakce, ve znéni pozdéjsich predpisa.

Vzhledem k tomu, Ze Sluzby CA budou vyuzivany v informacnich systémech, které jsou soucasti kritické
informacni infrastruktury resortu Ministerstva financi, je poZadovana vysoka Uroven zabezpeceni
a bezpecného provozu Sluzeb CA.

Proces vydavani certifikatd bude implementovan prostfednictvim integrace webovych stranek
Danového portalu Zadavatele (dale jen ,DPR”) a webovych stranek Dodavatele Sluzeb CA. DPR zajisti
ovéreni identity Zadatele o certifikdt, webové stranky Dodavatele zajisti rozhrani pro generovani
a prijem zadosti, vydani certifikatl, spravu databaze certifikatll, zneplatnéni certifikatl.

Sluzby CA nahradi jiz existujici stavajici sluzbu, vyuzivanou stovkami tisic specializovanych zafizeni.
Pozadovana je maximalni mozna shoda struktury a obsahu certifikatt s certifikaty stavajici sluzby, aby
byl zajistén bezproblémovy pfechod klientskych zafizeni na nové Sluzby CA.

Funk¢ni specifikace
Jako dopliikovy zdroj informaci mize slouZit web 5 mr ikt A g i Y S g

Dokument ,Ndpovéda Webové aplikace CA EET...“ mize napfiklad ilustrovat pozadovanou funk¢nost
webové aplikace pro obsluhu certifikatd.

Pozadavky na certifikaty

Certifikaty pro danové poplatniky

V ramci Sluzeb CA budou vydavany X.509 certifikaty pro danové poplatniky (dale jen ,poplatnik”)
s ptridélenym dariovym identifikaénim ¢islem (DIC). Poplatnik mGze byt fyzickd i pravnicka osoba.
DIC je jedinym povinnym identifikdtorem vlastnika certifikatu, pro kazdé DIC je moZno vydat libovolny
pocet certifikatl. Certifikaty jednoho poplatnika se odlisuji zejména svym sériovym cislem.

eV certifikdtu musi byt uvedeno &islo DIC poplatnika jako jedna z polozek distinguishedName
vlastnika certifikatu (Subject DN). DIC bude jedinym obsahem polozky DN commonName (OID
2.5.4.3).

e DIC méa nasledujici format jako (regularni vyraz nezohlediujici logiku kontrolnich &islic):
ACZ[0-9]{8,10}$

e Protoze certifikdty budou pouzZivany pro podepisovani velkého mnoZstvi malych datovych
zprav, je pozadovana minimalni mozna velikost certifikatu.
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Pfiloha €. 1 Smlouvy

o Ke kazdému vydanému certifikdtu bude mozno v databazi vydanych certifikatl (udrzovana na
CA) zadat poznamku, kterd nebude soucasti samotného certifikatu, pro snadnéjsi informaci
poplatnika. Pozndmka bude u certifikatu poplatnika zobrazena jako dodatecna informace.

e Certifikaty ztestovacich prostfedi musi byt jasné oznaceny identifikdtorem testovaciho
prostiedi v polozZce Certificate Policies (extension dle RFC3647).

PoZadovana je kompatibilita struktury a obsahu certifikatu s certifikaty stavajici sluzby, aby byl zajistén
bezproblémovy pfechod klientskych zafizeni na nové Sluzby CA. V pfiloze ¢. 2 je uveden pfriklad
certifikdtu pro poplatnika stavajici sluzby.

Certifikaty CA

Pozadovana je kompatibilita struktury a obsahu certifikatl CA (kofenova autorita) s certifikaty stavajici
sluzby, aby byl zajistén bezproblémovy prechod klientskych zafizeni na nové Sluzby CA. V pfiloze ¢. 1
je uveden priklad kofenového certifikatu stavajici sluzby.

Kryptografické parametry a platnost certifikati

Typ certifikatu Parametr Hodnota
Vsechny typy Algoritmus podpisu RSA2048*
Vsechny typy Algoritmus otisku SHA-256*
Certifikat CA Maximalni doba platnosti 6 let
Certifikat CA Aktivni obdobi certifikatu 3 roky
Certifikat poplatnika Maximalni doba platnosti 3 roky

Doba uloZeni neplatnych certifikat( v databazi CA po ukondeni aktivni platnosti certifikatu je 10 let.

* parametry kryptografickych algoritm certifikatl platné pro pocatecni zavedeni SluZzeb CA, nastavené
na stejné hodnoty, jako stavajici sluzby. V priibéhu poskytovani Sluzeb CA si Zadavatel mlze jedenkrat
vyzadat prechod na nové parametry kryptografickych parametrd, odpovidajici aktudlnimu stavu
kryptografickych standardu.

Certificate revocation list — seznam zneplatnénych certifikatd (dale jen ,,CRL”).
Soucasti Sluzeb CA musi byt vysoce dostupné verejné rozhrani pro stahovani CRL.

Frekvence vydavani CRL musi byt uréena Dodavatelem v detailnim ndvrhu a schvalena Zadavatelem,
maximalni moZné pozadavky jsou:

e pravidelny interval vyddvani CRL 15 minut
e vydani nového CRL do 1 minuty od zneplatnéni certifikatu.

PoZadavky na prostredi
Zadavatel bude vyuzivat Sluzby CA v nékolika prostfedich. V ramci SluZzeb CA musi Dodavatel
provozovat Ctyfi prostredi:

e PROD: produkéni prostredi, ve kterém budou vydavany certifikaty pro skutecné poplatniky
v objemech uvedenych déle.

e TEST: testovaci prostfedi pro testovani internimi uZivateli, ve kterém budou vydavany
certifikaty pro relativné maly pocet testovacich uZivatel( v roli testovacich poplatnikd.

e ZKUS: testovaci (zkusebni) prostfedi pro testovani vybranymi externimi uzivateli, ve kterém
budou vydavany certifikaty pro relativné maly pocet testovacich uZivateld v roli testovacich
poplatnika.
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Pfiloha €. 1 Smlouvy

e Playground (déale jen , PG”): testovaci prostfedi pro vyvojare klientskych nastrojl, ve kterém
budou vydavany certifikdty pro radové stovky testovacich uZivateld v roli testovacich
poplatnika.

Integracni mechanismus na DPR popsany ddle umoZiiuje predani identifikace prostfedi Zadavatele
a integraci jednoho prostfedi CA na vice prostfedi DPR. PG bude mit specifickou autentizaci pomoci
vlastnich administratorskych stranek, bez integrace DPR.

Jednotliva prostiedi CA musi byt mozné odlisit nasledujicimi zplsoby

o certifikdty ztestovacich prostfedi musi byt jasné oznaceny identifikdtorem testovaciho
prostiedi Zadavatele v poloZce Certificate Policies (extension dle RFC3647)

e odlisné certifikaty kofenové CA

e oddélené databaze certifikatl a web rozhrani.

Pozadavky na Web aplikaci CA

Dodavatel zajisti web rozhrani pro poplatniky, kterym umozni pfistup ke Sluzbam CA (dale jen ,Web
aplikace CA“). S Web aplikaci CA bude vidy pracovat autentizovany poplatnik, anonymni poufZiti
nebude mozné. Ovéreni identity poplatnika (resp. uZivatele DPR, ktery ma oprdvnéni spravovat
certifikdty daného poplatnika) zajisti DPR a preda Web aplikaci CA prostfednictvim integracniho
rozhrani popsaného nize. Web aplikace CA bude pfistupnd pres HTTPS protokol s pouzitim SSL
certifikatQ certifikacni autority, jejiz root certifikaty jsou standardné predkonfigurovany ve vsech
pozadovanych podporovanych prohlizecich a operacnich systémech.

HTML rozhrani Web aplikace CA musi byt bud’ dostatecné jednoduché nebo responsivni, aby jej bylo
mozné pouzivat na Siroké Skdle zatizeni od osobnich pocitacl po tablety. Web aplikace CA musi
podporovat nasledujici klientské platformy ve verzich podporovanych jejich vyrobci k1.1.2022
a novéjsich:

e web prohlizece Chrome, Firefox, Edge, Safari
e operacni systémy a odpovidajici standardni web prohlize¢e mobilnich zafizeni: i0S, Android,
Windows Phone a Windows 10.

Sluzby Web aplikace CA

Web aplikace CA musi podporovat nasledujici funkce pro poplatniky uZivatelsky privétivou formou
(detailni ndvrh funkcionality musi byt rozpracovan Dodavatelem v detailnim navrhu a schvalen
Zadavatelem, musi odpovidat funkcionalité web aplikace stavajici sluzby, dostupné v sekci Sprava
certifikat( EET v Danovém portalu FS — pfistup vyZaduje registraci EET):

e Qvéreni predpokladl a potrebné konfigurace prohlizece a klientskych nastroji — funkce
obdobné strance Kontrola nastavenl' poél'ta(“:e Danového portalu
e D T

e Podpora generovani klicd na strané poplatnika, vytvoreni Zadosti o certifikat (CSR - Certificate
Signing Request) a instalaci certifikdtu. Web aplikace CA zpfistupni poplatnikovi potiebné
klientské nastroje a navody

e Pfijem CSR

e StaZzeni vydaného certifikatu
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o Prehled pfijatych CSR, vydanych, zneplatnénych a exspirovanych certifikatl poplatnika
- podpora strankovani, tfidéni a vyhledavani

e Podpora generovani kli¢l a CSR ve web prohlizedi poplatnika s naslednym stazenim certifikatu
a vygenerovanim p12/pfx souboru

e Moznost uloZeni nepovinnych poznamek k jednotlivym certifikatdm a jejich zobrazeni v ramci
prehledu certifikatt

e Zobrazeni Udajl o ¢asové platnosti vydanych certifikat( a o bliZici se exspiraci

e Zobrazeni informace o bliZici se exspiraci certifikdtu a e-mailovd notifikace (pokud Zadatel
poskytne e-mail adresu jako nepovinny udaj)

o Zneplatnéni certifikatu

e Zobrazeni certifikatl poplatnika z pfedchozi sluzby (na zakladé migrovanych dat viz dale)

e Zneplatrnovani certifikatd poplatnika z predchozi sluzby (pomoci web service dodavatele
predchozi sluzby).

Web aplikace CA dale musi podporovat ndsledujici hromadné operace:

e StaZeni vsech certifikatd poplatnika (kompletné nebo vydanych v urc¢itém obdobi)

e StaZeni seznam( pfijatych CSR, vydanych, zneplatnénych a exspirovanych certifikatl
poplatnika véetné vybranych poloZek certifikatu (serialNumber, datum vydani, nepovinna pole
naplnéna poplatnikem) a pozndmek ve strojové Citelném formatu (napf. CSV).

Soucdsti Web aplikace CA dale musi byt:

e Napovéda a navod k pouziti Web aplikace CA (dostupné pfimo v rdmci této aplikace)
e Ndapovéda a navod Web aplikace CA musi byt v ceském jazyce.

Doplnujici parametry procesu vydani certifikatu
Web aplikace CA musi podporovat synchronni i asynchronni méd vydani certifikatu, pficemz

e Format CSR musi vychazet z Siroce rozsifeného standardu, aby umoznil snadnou implementaci
v software pokladnich zafizeni nebo administracnich nastrojd poplatnikd.

e Pokud je mozné vydat certifikdt do poZzadovaného ¢asu vydani (5 sec), odpovéd (certifikat) na
CSR musi byt uzivateli vracena synchronné v rdmci jednoho HTTPS dotazu.

o Pokud to neni mozné, prejde Web aplikace CA do asynchronniho mddu — uZivatel dostane jako
odpovéd potvrzeni o prijeti Zadosti a indikaci ¢asu vydani certifikatu. Pfi dalSi ndvstévé Web
aplikace CA mu musi byt nabidnut seznam novych asynchronné vydanych certifikata.

Web aplikace CA musi podporovat konfigurovatelny mechanismus fizeni tempa vydavani certifikat(
jednoho poplatnika. Mechanismus fizeni tempa vydavani certifikatli vychazi z parametru maximalniho
ocekavaného poctu certifikatl poplatnika, ktery obdrzi pfes integracni rozhrani od DPR. Mechanismus
je aktivovan pti zpracovani CSR poplatnika, ktery ma vice platnych certifikatl vydanych v prabéhu
jednoho roku zpétné nez tento parametr - Web aplikace CA prejde do asynchronniho médu a bude
zpracovavat CSR tohoto poplatnika a vydavat certifikaty zpomalenym tempem (napft. 1 certifikat denné
- konfigurovatelny parametr).

Graficky navrh Web aplikace CA
Graficky navrh Web aplikace CA musi byt pfipraven dle specifikace Zadavatele, vychazejici z grafického
navrhu DPR. Graficky navrh aplikace musi v maximalni mife odpovidat grafickému navrhu webové
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aplikace aktualni sluzby (dostupné v sekci Sprava certifikatll EET v Danovém portalu FS - vyZaduje

registraci EET), modifikované v souladu s grafickym navrhem portdlu mojedane.cz.

Integrace DPR a Web aplikace CA

Autentizac¢ni sluzba DPR pro Sluzby CA
Pfedani fizeni z DPR na CA bude probihat nasledujicim algoritmem:

1.

Nasledujici akce na DPR mUzZe provést pouze uzivatel, ktery se Uspésné pfihlasil a ma pravo
spravovat certifikaty poplatnika s uréitym DIC.
Pfi pfedani fizeni web session poplatnika provede aplikace DPR ndsledujici kroky:
a. Vytvofi nahodny unikatni identifikator daného poZzadavku — dale jen authToken
b. Poznamena si ¢as vytvoreni tohoto pozadavku — dale jen authTime
c. Ulozi si do interni evidence authToken, authTime, a DIC poplatnika, se kterym uZivatel
pracoval
d. Pomoci HTTP kdédu 302 provede DPR predani fizeni na dohodnutou URL adresu Web
aplikace CA, kde jako HTTP GET parametr preda authToken.
Web aplikace CA prevezme fizeni.
Web aplikace CA vyvola WebService sluzbu poskytovanou DPR, a v dohodnuté XML struktufe
preda authToken.
DPR odpovi na pozadavek Web aplikace CA dle nasledujiciho algoritmu:
a. Pokud authToken neni aplikaci DPR znam, vrati chybovou zpravu,
b. Pokud authToken je znam, ale od c¢asu authTime uplynula delSi neZ nastavena doba
Zivotnosti authToken, nebo byl authToken zneplatnén, vrati chybovou zpravu,
c. Pokud authToken je zndm a platny, tak je nejprve pro dalsi operace zneplatnén.
Nasledné DPR vrati v XML datech nasledujici informace:
i. authTime
ii. authToken
iii. authValidity
iv. aktudlni cas vyfizeni poZadavku
v. DIC poplatnika
vi. pocet provozoven poplatnika (je vstupem pro algoritmus fizeni tempa
vydavani certifikatd)
vii. informace o platnosti DIC*
viii. identifikaci uZivatele, ktery se pfihldsil k DPR
ix. volitelné: kontaktni Udaje uzivatele (mobilni Cislo, email).
Pokud Web aplikace CA obdrzela v kroku 5 chybnou odpovéd, musi o tom stru¢né informovat
uzivatele a musi mu nabidnout moZnost predani fizeni na DPR (pomoci dohodnuté URL
adresy).
Pokud Web aplikace CA obdrzela v kroku 5 pozitivni odpovéd obsahujici DIC, mGze v ramci této
web session poskytnout Sluzby CA pro dané DIC.
Dodavatel Sluzeb CA je odpovédny za bezpecné zachdazeni s vysledkem autentizacni sluzby,
zejména za ¢asové omezeni platnosti takto autorizované web session, vylouceni moznosti
zamén web session pfi opakovaném pouziti tohoto integracniho mechanismu apod.

' Uvazuje se o situaci, kdy poplatnik prestal byt registrovan, tedy by mu nemély byt vydavany nové
certifikaty — nicméné muze mit stale pfistup do DPR i Web aplikace CA, napf. kvlli zneplatnéni
certifikatd.
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9. Web aplikace CA umoini uZivateli predat fizeni na DPR, pomoci dohodnuté URL.

authToken bude obsahovat nasledujici informace:

e identifikator prosttedi, kde byl token vytvoren (pouZito k odvozeni adresy WebService na
ovéreni authToken a URL adresy pro zpétné predani fizeni na DPR)

e (islo unikatné identifikujici token (pfi generovani na strané DPR bude zahrnuta i ndhodna
slozka, aby nebylo mozné odhadovat nasledujici tokeny)

e dalsi pripadnou identifikaci zafizeni, které authToken vytvofilo, kvali uréeni logu pfi feSeni
chybovych stav(.

Veskera komunikace mezi DPR, uZivatelem a Web aplikaci CA musi probihat zabezpefenym
protokolem HTTPS. Pro zabezpeceni vzajemné komunikace formou WebService musi obé strany
pouzivat komercni serverové certifikaty vydané akreditovanym dodavatelem certifikacnich sluzeb
a kontrolu IP adres.

Podpora migrace ze stavajici sluzby na jiné reSeni Sluzeb CA
Dodavatel musi podporovat prevzeti sluzeb od predchoziho poskytovatele a predani sluzeb jinému
naslednému dodavateli.

Prredani sluzeb jinému naslednému poskytovateli
Dodavatel musi podporovat export databaze certifikatd.

Dodavatel musi poskytovat web rozhrani pro zneplatiiovani platnych certifikatl a publikovat CRL po
celou dobu platnosti posledniho certifikdtu. Dodavatel musi dale vtomto obdobi poskytovat
samostatnou WebService pro nasledného dodavatele pro zneplatnéni jednoho certifikdtu. Pro
zabezpeceni vzajemné komunikace formou WebService musi obé strany pouzivat HTTPS protokol,
komercni serverové certifikaty vydané akreditovanym Dodavatelem certifikacnich sluzeb a kontrolu IP
adres.

Pirevzeti sluzeb od predchoziho poskytovatele
Dodavatel musi importovat databazi certifikatl ze stavajici sluzby a zobrazovat tyto certifikaty spolu s
novymi ve Web aplikaci CA.

Dodavatel musi ve Web aplikaci CA umoznit zneplatnéni platnych certifikatl predchozi sluzby volanim
Webservice pfedchozi sluzby.

Pozadavky na sluzby CA poskytované pracovnikiim Zadavatele
Soucasti SluZzeb CA jsou nasledujici sluzby poskytované pracovnikiim Zadavatele:

e WebService pro stazeni seznamu vSech vydanych certifikatl jednoho nebo vSech poplatnik
dle zadanych parametr@ (minimalné: DIC a/nebo uzavieny &i otevieny ¢asovy interval vydani
certifikatu) véetné vybranych polozZek certifikatu (serialNumber, datum vydani, nepovinna pole
naplnéna poplatnikem) a poznamek

e WebService pro stazeni vsech vydanych certifikdtd jednoho poplatnika dle zadanych
parametrd (minimalné: DIC a/nebo uzavieny &i otevieny ¢asovy interval vydani certifikatu).

e Kompletni export databaze certifikatl na vyzadani

e Pravidelny export databaze zpracovanych dotaz(l a odpovédi technické podpory

e Administracni konzole, kterd poskytuje:
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e  Zakladni statistiky systému, tj. pocet poplatnik(, uZivateld a vydanych certifikatd.
e Self-check indikaci, jestli je systém provozné v poradku.
e Moznost zneplatnéni certifikatu dle sériového disla.
e Administracni konzole je pfistupnd na zakladé autentizace -certifikdtem. Zména
pristupovych certifikatd je feSena formou helpdeskovych poZzadavk.
Sluzby typu WebService budou vyuzivany formou B2B kanalu pouzZivajiciho HTTPS protokol, komeréni
serverové certifikaty vydané akreditovanym dodavatelem certifikacnich sluzeb a kontrolu IP adres.

Ostatni sluzby budou vyuZivany zabezpelenymi kandly definovanou skupinou administrator(
Zadavatele, s pouzitim certifikat( vydanych akreditovanym dodavatelem certifikacnich sluzeb.

Pozadavky na technickou podporu poplatnikt

Soucdsti Sluzeb CA je technicka podpora pro poplatniky ve vécech tykajicich se pouZiti Web aplikace
CA, generovani klich a CSR - formou pisemnych dotazl, predavanych Dodavateli prostfednictvim
opravnéné osoby za Zadavatele ve vécech technickych uvedené v ¢l. VIII. odst. 8.2 pododst. 8.2.1
smlouvy.

Dale je v pracovni dobé (po-pd 9:00-17:00) poZzadovana telefonicka podpora pro opravnénou osobu za
Zadavatele ve vécech technickych uvedené v ¢l. VIII. odst. 8.2 pododst. 8.2.1 smlouvy.

Dotazy poplatnik(l a odpovédi musi byt zaznamenavany a kontinualné zapracovavany do napovédy
a navodu Web aplikace CA.

Veskera komunikace s poplatniky a pracovniky Zadavatele musi byt v ¢eském jazyce.
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Bezpecnostni pozadavky

Bezpecnostni a provozni standardy SluZzeb CA
Vzhledem k tomu, Ze Sluzby CA budou vyuzivany v informacnich systémech, které jsou soucasti kritické
informacni infrastruktury resortu Ministerstva financi, a bezpecnost téchto informacnich systému
nebo integrita jejich dat bude zaviset na bezpecnosti a divéryhodnosti Sluzeb CA, je poZadovana
vysoka uroven zabezpeceni a bezpe¢ného provozu Sluzeb CA.

Sluzby CA musi byt provozovany na technické provozni platformé, kterd svym technickym resenim
a rezimem provozu odpovidd normam a standardim uvedenym v nasledujicim seznamu (s vylou¢enim
pozadavk, které jsou v rozporu se specifickym zadanim Sluzeb CA v této pfiloze, napf. pozadavky na
ovéreni identity osob pro vydavani osobnich certifikat(l). Odkazy na normy a standardy znamenaji vidy
bud’ aktualné platnou verzi uvedené normy, nebo normu/standard, které je aktudlné nahrazuiji.

e ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

e ETSI EN 319 411 (Part 1, Part 2) - Electronic Signatures and Infrastructures (ESI); Policy and
security Requirements for Trust Service Providers issuing certificates

e ETSIEN 319 412 (Part 1-5) Electronic Signatures and Infrastructures (ESI); Certificate Profiles

e ETSI TS 102 042 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key certificates

e CEN TS 419 261 (Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures) nebo profil ochrany definovany dle ISO/IEC 15408 (Common Criteria)

e privatni klice CA musi byt generovany a ulozeny v HSM spliiujicim pozadavky na davéryhodny
systém s Urovni minimalné EAL 4 dle standardu ISO/IEC 15408, nebo uvedené ve standardech
ISO/IEC 19790, nebo FIPS PUB 140-2 level 3.

Certifikacni politika

Certifikacni politika musi vychazet z pozadavk(l Zadavatele. V oblasti bezpecnostnich a provoznich
procesli na strané Dodavatele Sluzeb CA musi vyhovovat uvedenym bezpecnostnim a provoznim
standarddm. Identifikace poplatnik( je zprostfedkovana DPR vySe popsanym zpUsobem. Privatni klice
musi byt generovény na strané poplatnika. Certifikacni politika nebude predepisovat zadna povinna
konkrétni pravidla pro zachazeni s privatnimi kli¢i a certifikaty na strané poplatnik(i, pouze obecné
ustanoveni odpovédnosti za bezpecnost privatnich kli¢t a akce/operace jimi podepsané.

Certifikaéni politika pro neprodukéni prostiedi mlze byt podle poZzadavkl Zadavatele déle uvolnéna,
napfr. v oblasti identifikace poplatnika.

Bezpecnostni testy
Soucasti akceptace pripravy SluZzeb CA bude penetracni bezpecnostni test, provedeny organizaci
povérenou Zadavatelem. Penetracni test bude proveden minimalné v rozsahu dle OWASP 4.

V ramci bezpecénostnich testl bude dale provedena kontrola souladu technického feseni a rezimu
provozu technické provozni platformy Sluzeb CA s uvedenymi bezpecnostnimi pozadavky, normami
a standardy. Kontrolovan bude soulad dokumentace suvedenymi normami a soulad reality
s dokumentaci.
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Auditni logovani

Dodavatel musi mit implementovdn systém auditniho logovani platformy CA, Web aplikace CA
a integracniho rozhrani na DPR, ktery zaznamendva vSechny operace s certifikaty a vSechny pfistupy
a operace Web aplikace CA. Dodavatel musi na vyZadani auditni logy prfedat nebo zpfistupnit
Zadavateli.

Reseni bezpeénostnich incidentt

Dodavatel musi mit implementovan systém detekce a fizeni bezpecénostnich incidentl. Vzhledem
k vyuziti Sluzeb CA v rdmci kritické informacni infrastruktury resortu Ministerstva financi, podléhajici
zakonu ¢. 181/2014 Sb., o kybernetické bezpelnosti a o zméné souvisejicich zdkond (zdkon o
kybernetické bezpecénosti), ve znéni pozdéjsich predpist (dale jen ,ZKB“), musi Dodavatel hlasit
predem definované bezpecnostni incidenty Zadavateli a poskytnout dalsi informace o feSeni téchto
bezpecnostnich incidentl tak, aby umoznil Zadavateli naplnéni pozadavk( ZKB.

Dokumentace
V ramci pfipravy SluZzeb CA Dodavatel zhotovi a v prlibéhu provozu sluzeb musi udrzovat nasledujici
dokumentaci:

e Detailni navrh Sluzeb CA
e Certifikani politika

e Dokumentace prokazujici soulad s pozadavky na uvedené bezpecnostni a provozni standardy.
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Faze pripravy Sluzeb CA
Faze ptipravy SluZzeb CA probiha od nabyti G¢innosti smlouvy do 31. 12. 2021.

Harmonogram
Hlavni milniky Sluzeb CA, zejména terminy zahajeni poskytovani sluzeb jsou uvedeny ve smlouvé.
Ptiprava Sluzeb CA musi naplnit nasledujici pozadavky:

e Detailni ndvrh Sluzeb CA

e Propojeni vyvojovych prostredi a vyvojarské testy rozhrani
e Integracni testovani

e Predani dokumentace

Integracni testovani
Integracni testovani obsahuje nasledujici ¢asti:

e Funkéni testy Sluzeb CA — navrzené Dodavatelem v Detailnim navrhu, provddéné Dodavatelem
pod kontrolou Zadavatele.

e Integracni testy — provadéné Zadavatelem, zahrnuje testy Sluzeb CA v ramci end-2-end test(
DPR.

e ZatéZovy test SluZzeb CA - navrieny Dodavatelem v Detailnim navrhu, provadény Dodavatelem
pod kontrolou Zadavatele.

e Bezpecnostni test Sluzeb CA — provadény Zadavatelem.

Dodavatel je povinen poskytovat nezbytnou soucinnost a bezodkladné fesit problémy pro vsechny
Casti testovani.

Integracni testy budou probihat primdrné na testovacim prostredi. ZatéZové a bezpecnostni testy
mohou probihat na testovacim nebo na produkénim prostredi, pfed jeho spusténim pro vefejnost.

Akceptované vystupy
Pfedmétem akceptace pfipravy SluZzeb CA jsou:

e Akceptace Detailniho navrhu Sluzeb CA
e Akceptace dokumentace
e Akceptace zprav o pribéhu a vysledku testovani.

Rizeni pripravy sluzeb

Dodavatel zajisti po dobu pfipravy Sluzeb CA roli odpovédného projektového manazera pro praktické
projektové fizeni. Timto projektovym manazerem pro praktické projektové fizeni je opravnénd osoba
jednat ve vécech technickych uvedenad v ¢l. VIII. odst. 8.2.2 smlouvy. Opravnéna osoba za dodavatele
ve vécech technickych se bude tcastnit prislusnych pracovnich schlzek.

Smluvni zdleZitosti a projektové eskalace budou fizeny na urovni opravnénych osob uréenych ve
smlouvé.
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Faze provozu Sluzeb CA

Etapy provozu
Faze produkéniho provozu Sluzeb CA se rozdéluje do dvou etap:

Etapa vydavani certifikatl — 60 mésicl — ve které jsou poskytovény nasledujici sluzby:

e Vydavani certifikatl

o Zneplatriovani certifikat(i a publikace CRL

e Kompletni funkcionalita Web aplikace CA a integrace s DPR

e Sluzby CA souvisejici s prevzetim sluzeb od jiného pfedchoziho poskytovatele
o Sluzby CA poskytované pracovnikiim Zadavatele

e Technicka podpora poplatnika.

Etapa podpory vydanych certifikatl — 36 mésicli po ukonéeni Etapy vydavani certifikatl — ve které
jsou poskytovany nasledujici sluzby:

e Zneplatriovani vydanych certifikatd

e Cast Web aplikace CA — rozhrani pro zneplatfiovani certifikatd

e WebService pro nasledného dodavatele pro zneplatiovani certifikatd

e Publikace CRL

e Technickd podpora poplatnikdl v rozsahu vyse uvedenych sluzeb Etapy podpory vydanych
certifikatd.

SLA teSeni provoznich incident(l a dostupnosti (v rozsahu funkcionality poskytované v aktualni Etapé)
jsou uplatfiovany na celou fazi provozu.

Rizeni provozu

Dodavatel musi zajistit fizeni provozu Sluzeb CA vsouladu sISO 20000 (ITIL). Komunikace
s opravnénymi osobami Zadavatele bude po celou dobu provozu SluZzeb CA zajisténa prostfednictvim
opravnénych osob Dodavatele.

Smluvni zaleZitosti a provozni eskalace budou fizeny na Urovni opravnénych osob uréenych ve smlouvé.

Rozsah a kvalita Sluzeb CA bude akceptovdna na zakladé mésicni zpravy o rozsahu a kvalité sluzeb (dale
jen ,Zprava“), predkladané Dodavatelem. Sablona Zpravy musi byt schvalena v rdmci detailniho navrhu
SluZeb CA.

Reseni provoznich incidentti

Dodavatel musi mit implementovan systém detekce a fizeni provoznich incidentl. Dodavatel musi
pfijimat, resit a ve svém systému fizeni incidentl evidovat incidenty hlasené osobami povérenymi
Zadavatelem. Dodavatel musi zpfistupnit nebo poskytovat podklady o incidentech relevantnich pro
Sluzby CA a jejich feSeni tak, aby umoznil feSeni integracnich probléma a kontrolu kvality Sluzeb CA.

Provoznim incidentem se rozumi nahldsena odchylka chovani Sluzeb CA od jejich popisu ve smlouvé
a v dokumentaci. Provozni incident mizZe mit charakter vady (odchylka implementované funkcionality
od popisu ve smlouvé a dokumentaci), nebo provozniho problému (dale jen souhrnné ,provozni
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Pfiloha €. 1 Smlouvy

incident”). Provozni incidenty budou klasifikovany Dodavatelem do nasledujicich kategorii. Zadavatel
si vyhrazuje pravo vyzadat zménu kategorie incidentu.

o Kategorie A - Kritické provozni incidenty s nejvyssi prioritou, které znemoZniuji uzivani Sluzeb
CA nebo jejich vyznamné ¢asti nebo zpUsobuiji kritické provozni problémy.

e Kategorie B - Vazné provozni incidenty, které zpUsobuji ¢aste¢nou nefunkénost nebo vaziné
omezeni uZivani SluZzeb CA nebo jejich vyznamné ¢&asti nebo zplsobuji vainé provozni
problémy.

e Kategorie C— Ostatni provozni incidenty.

SLA
Provozni doba 7x24

Dostupnost sluzeb 99,8 %, definovand jako pomérnd c¢ast provozni doby, kdy neni aktivni Zadny
provozni incident kategorie A a B. Kalkulovano souhrnné za celou Etapu vydavani certifikat( a na roc¢ni
bazi v rdmci Etapy podpory vydanych certifikat(.

Doba feSeni (Odstranéni vady) je cas od vzniku provozniho incidentu do jeho vyreSeni (pfipadné
poskytnuti nahradniho feseni a sniZzeni kategorie provozniho incidentu)

o Kategorie A: 4 hodiny
o Kategorie B: 8 hodin

Kapacitni a vykonnostni pozadavky
Garantovany vykon vydavani certifikatti 2 certifikaty za sekundu.

Maximalni doba vydani certifikatu — 5 sec, za predpokladu zatéze niZsi neZz garantovany vykon
vydavani certifikatd. Maximalni doba vydani certifikatu se nevztahuje na CSR, pro které byl aktivovan
mechanismus fizeni tempa vydavani certifikatld jednoho poplatnika.

Ocekavany pocet vydavanych certifikatti je 500.000 - 750.000 kusU za celé obdobi, tzn. po dobu 5 let,
tj.od 1. 1. 2022 do 31. 12. 2026. Horni limit poc¢tu vydanych certifikatt neni uréen.

Ptilohy:
Pfiloha ¢. 1_ eercalroot.crt
Pfiloha ¢. 2_ certPoplatnik.cer

V ptilohdch je root certifikat stavajici autority a pfiklad certifikatu poplatnika (DIC: CZ222222221).
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ZADAVACIi DOKUMENTACE

(dale také ,ZD")

Verejny zadavatel
Ceska republika — Generalni finanéni feditelstvi
se sidlem Lazarska 15/7, 117 22 Praha 1
ICO 72080043

vyhlasuje nadlimitni vefejnou zakdzku na sluzby, zaddvanou v otevieném fizeni podle
§ 56 zakona €. 134/2016 Sb., o zadavani verfejnych zakazek, ve znéni pozdéjsich pfedpisu
(dale jen ,ZZVZ*), a vedenou u zadavatele pod evidenénim Cislem 26/2021

»,Poskytovani sluzeb certifikacni
autority EET"
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IDENTIFIKACNI UDAJE ZADAVATELE

Nazev zadavatele: Ceska republika — Generalni finanéni feditelstvi

Sidlo: Lazarska 15/7, 117 22 Praha 1
ICO: 72080043
DIC: CZ72080043

Osoba opravnéna jednat jménem zadavatele:

T R AL ]

shr il b REE Y Yaditel Odboru aplikadnich systému

UVODNIi USTANOVENI

Tato zadavaci dokumentace predstavuje spolu s formulafi podle § 212 ZZVZ soubor
zadavacich podminek stanovenych v podrobnostech nezbytnych pro u¢ast dodavatele
v zadavacim fizeni. Soucasti této zadavaci dokumentace jsou vSechny jeji pfilohy
ve struktufe niZze uvedené.

Tato zadavaci dokumentace je s vyjimkou formulaft podle § 212 ZZVZ uvefejnéna
v plném rozsahu na  profilu zadavatele na internetové  adrese
https://nen.nipez.cz/Zadavaci postup/N006-21-V00017425 ode dne uvefejnéni
ozndmeni o zahgjeni zadavaciho fizeni.

Prava, povinnosti ¢i podminky v této zadavaci dokumentaci vyslovné neuvedené
se fidi ZZVZ a dalSimi obecné zavaznymi pravnimi predpisy.

PREDMET PLNENi VEREJNE ZAKAZKY

Predmét pInéni verejné zakazky

Pfedmétem pInéni verejné zakazky (dale téz ,VZ) je poskytovani sluzby certifikaéni
autority EET sestavajici z vydavani nekvalifikovanych podpisovych certifikatl pro
vzajemnou komunikaci technickych zafizeni, dale zneplatriovani certifikatd, provozu
webového rozhrani pro spravu certifikatl podle pozadavkl zadavatele a technické
podpory uzivatelu (dale jen ,Sluzby CA®).

Proces vydavani certifikatl bude implementovan prostfednictvim integrace webovych
stranek Danového portdlu zadavatele a webovych stranek dodavatele Sluzeb CA.
Darnovy portal zadavatele zajisti ovéfeni identity Zadatele o certifikat, webové stranky
dodavatele zajisti rozhrani pro generovani a pfijem zadosti, vydani certifikatt, spravu
databaze certifikatl, zneplatnéni certifikatl.

Sluzby CA budou vyuzivany v informacnich systémech, které jsou soucasti kritické
informacni infrastruktury resortu Ministerstva financi. Z tohoto divodu je pozadovana
vysoka uroven zabezpeceni a bezpeéného provozu Sluzeb CA.
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Detailni specifikace Sluzeb CA je uvedena v Pfiloze €. 3 ZD.

Klicove kvalitativni a kapacitni parametry Sluzeb CA:

e Provozni doba 7x24;
Dostupnost sluzeb 99,8%;
Doba feSeni (Odstranéni vady) - kategorie A 4 hodiny, kategorie B 8 hodin;
Garantovany vykon vydavani certifikétd, tj. 2 certifikatd za sekundu;
Maximalni doba vydani certifikatu — 5 sekund;
Pfedpokladany pocet vydavanych certifikat je 500 000 — 750 000 kusu za celé
obdobi, tzn. po dobu 5 let, tj. od 1. 1. 2022 do 31. 12. 2026. Horni limit poc¢tu
vydanych certifikatl neni urcen.

PInéni dle Smlouvy o poskytovani sluzeb Certifikacni autority (dale jen ,smlouva®) bude
vybrany dodavatel poskytovat v nasledujicich fazich:

1. Féaze pfipravy Sluzeb CA (dale také ,Faze pfipravy®)
2. Faze provozu Sluzeb CA
2.1 Etapa vydavani certifikatl (dale také ,Etapa vydavani*)
2.2 Etapa podpory vydanych certifikata (dale také ,Etapa podpory®).

Klasifikace predmétu verejné zakazky

Kéd pfedmétu VZ dle Eiselniku Common Procurement Vocabulary (CPV):

Hlavni kod CPV: 72260000-5 Sluzby souvisejici s programovym
vybavenim
Dodateény kéd CPV: 72512000-7 Rizeni doklad(

DOBA A MiSTO PLNENi VEREJNE ZAKAZKY

Doba pInéni verejné zakazky

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a uc€innosti
dnem jejiho uvefejnéni v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich
podminkach u€innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdéjsich prfedpisu.

Pfedpokladané terminy plnéni jsou:

Faze pfipravy - od nabyti G€innosti smlouvy do 31. 12. 2021;
Etapa vydavéani - od 1. 1. 2022 do 31. 12. 2026;

Etapa podpory - od 1. 1. 2027 do 31. 12. 2029.

Misto pInéni verejné zakazky

Mistem pInéni VZ je sidlo zadavatele, tj. Ceska republika - Generalni finanéni
feditelstvi, Lazarska 15/7, 117 21 Praha 1. Stanoveni mista pInéni nevyluCuje, aby
dodavatel jednotlivé ¢innosti a Ukony dle smlouvy provadél na libovolném misté, pokud
povaha téchto Cinnosti a Ukonu nevyzaduje, aby byly provadény v misté pInéni.
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POZADAVKY NA PROKAZANi KVALIFIKACE VCETNE POZADOVANYCH
DOKLADU

Splnéni kvalifikace

Kvalifikaci spini dodavatel, ktery prokaze spinéni:
- zakladni zpusobilosti ve smyslu § 74 ZZVZ podle § 75 ZZVZ,
- profesni zpUsobilosti dle ustanoveni § 77 odst. 1 ZZVZ,

- technické kvalifikace dle ustanoveni § 79 odst. 2 pism. b) ZZVZ.

5.2. Zakladni zpusobilost

Zpusobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahgjenim zadavaciho fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze ¢. 3 k ZZVZ nebo obdobny
trestny €in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim
se nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vic¢i némuz byla nafizena
nucena sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho
fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka
osoba a zaroven kazdy cClen statutarniho organu. Je-li ¢lenem statutarniho organu
dodavatele pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnickéa osoba,
kazdy Clen statutarniho organu této pravnické osoby a osoba zastupuijici tuto pravnickou
osobu v statutarnim organu dodavatele.

Je-li dodavatelem pobocka zavodu zahrani¢ni pravnické osoby, musi podminku podle pism.
a) splnovat tato pravnicka osoba a vedouci pobocky zavodu. Je-li dodavatelem pobocka
zavodu Ceské pravnické osoby, musi podminku podle pism. a) splfovat osoby uvedené
v pfedchozim odstavci a vedouci pobocky zavodu.

5.3. Prokazani zakladni zpusobilosti

Dodavatel prokazuje spInéni podminek zakladni zpGsobilosti ve vztahu k Ceské
republice predlozenim:

a) vypisu z evidence Rejstfiku trestl ve vztahu k § 74 odst. 1 pism. a) ZZVZ,

b) potvrzeni pfislusného finan¢niho Gfadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,

c) pisemného Cestného prohlaSeni ve vztahu ke spotfebni dani ve vztahu k § 74
odst. 1 pism. b) ZZVZ,

d) pisemného Cestného prohlaSeni ve vztahu k § 74 odst. 1 pism. ¢c) ZZVZ,
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potvrzeni pfislusné okresni spravy socialniho zabezpeleni ve vztahu k § 74
odst. 1 pism. d) ZZVZ,

vypisu z obchodniho rejstfiku, nebo prfedloZzenim pisemného Cestného prohlaseni
v pfipadé, Ze neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1
pism. e) ZZVZ.

Profesni zpusobilost

Spinéni profesni zpusobilosti podle § 77 odst. 1 ZZVZ prokaze dodavatel, ktery
predlozi:

vypis z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis
zapis do takové evidence vyzaduje.

Doklady prokazujici spinéni profesni zpUsobilosti nemusi dodavatel pfedlozit, pokud
pravni predpisy vzemi jeho sidla obdobnou profesni zpulsobilost nevyzaduiji.
V takovém pfipadé je dodavatel povinen predlozit pisemné Cestné prohlaseni, jehoz
obsahem bude sdéleni skute¢nosti, Ze pravni pfedpisy v zemi jeho sidla obdobnou
profesni zpUsobilost nevyzaduiji.

Technicka kvalifikace

Splnéni technickeé kvalifikace podle § 79 odst. 2 pism. b) ZZVZ prokaze dodavatel,
ktery predlozi:

seznam min. 1 vyznamné sluzby poskytnuté za posledni 3 roky pfed zahajenim
zadavaciho fizeni vCetné uvedeni ceny, doby jejich poskytnuti a identifikace
objednatele, jejiz predmétem byla sluzba vydavani a podpory certifikatd
prostfednictvim webového rozhrani.

Zadavatel dale uvadi, ze uvedena vyznamna sluzba musi byt sluzbou o minimalnim
rozsahu 100 000 ks vydanych certifikatd v poslednich 3 letech.

Rovnocennym dokladem k prokazani vySe uvedeného kritéria je zejména smlouva
s objednatelem a doklad o uskute¢néni pInéni dodavatele.

Seznam vyznamnych sluzeb doporucuje zadavatel zpracovat podle vzoru, ktery tvofi
Pfilohu €. 5 ZD — Seznam vyznamnych sluzeb.

Zpusob prokazani splnéni kvalifikace / pravost a stari dokladu

V souladu s ustanovenim § 45 odst. 1 ZZVZ prokazuje dodavatel splnéni kvalifikace
predlozenim pfislusnych dokladud v prosté kopii, pficemz vSechny pozadované doklady
k prokazani kvalifikace muze dodavatel nahradit ¢estnym prohlasenim podle § 86
odst. 2 ZZVZ. V pfipadé Cestného prohlaSeni k prokazani zakladni a profesni
zpUsobilosti zadavatel dodavateli doporucuje pouzit vzorovy formularf (Pfiloha €. 4 ZD).
K prokézani technické kvalifikace dle § 79 odst. 2 pism. b) ZZVZ zadavatel dodavateli
doporucuje pouzit vzorovy seznam vyznamnych sluzeb (Pfiloha ¢. 5 ZD). Dodavatel
muUze vzdy nahradit pozadované doklady jednotnym evropskym osvédéenim pro
vefejné zakazky dle § 87 ZZVZ.

Zadavatel si mlze v prabéhu zadavaciho fizeni vyzadat predlozeni originali nebo
Ufedné ovérenych kopii dokladl o kvalifikaci.
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Doklady prokazujici zakladni zpUsobilost podle § 74 ZZVZ a profesni zpUsobilost podle
§ 77 odst. 1 ZZVZ musi prokazovat splnéni pozadovaného kritéria zpUsobilosti
nejpozdéji v dobé 3 mésicu pfede dnem zahajeni zadavaciho fizeni.

V souladu s ustanovenim § 86 odst. 3 ZZVZ je povinen vybrany dodavatel pfed
podpisem smlouvy pfedloZit originaly nebo Ufedné ovéfené kopie dokladl pro splinéni
kvalifikace, pokud je jiz zadavatel nema k dispozici.

Vyzaduje-li ZZVZ nebo zadavatel predloZeni dokladu podle pravniho fadu Ceské
republiky, muze dodavatel predlozit obdobny doklad podle pravniho fadu statu,
ve kterém se tento doklad vydava. Pokud se podle pfislusného pravniho fadu statu
pozadovany doklad nevydava, muze byt nahrazen pisemnym ¢estnym prohlasenim.

Prfedklada-li dodavatel doklad v jiném nez Ceském jazyce, predlozi takovy doklad
v puvodnim jazyce s pfipojenim jeho pfekladu do Ceského jazyka. Povinnost pfipojit
k dokladu preklad do ¢eského jazyka se nevztahuje na doklad ve slovenském jazyce
a doklad o vzdélani v latinském jazyce. Zadavatel je opravnén si v pfipadé pochybnosti
o spravnosti prekladu vyzadat predlozeni Ufedné ovérfeného prekladu dokladu
do Ceského jazyka tlumocnikem zapsanym do seznamu znalct a tlumocniku.

Prokazani kvalifikace ziskané v zahranici

V pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi
podle pravniho fadu zeme, ve které byla ziskana, a to vrozsahu pozadovaném
zadavatelem.

Prokazani kvalifikace v pripadé spole¢né ucasti dodavatelu

V pfipadé spole¢né Ucasti dodavatelll prokazuje zakladni zplUsobilost podle § 74 ZZVZ
a profesni zpusobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

V pfipadé, ze ma byt pfedmét verejné zakazky plnén spole¢né nékolika dodavateli,
jsou zadavateli povinni predlozit souCasné s doklady prokazujicimi splnéni
kvalifikacnich kritérii ve shora uvedeném smyslu pisemny zavazek, ve kterém je
obsazen zavazek, Ze vSichni tito dodavatelé budou vici zadavateli a tfetim osobam
z jakychkoliv pravnich vztah( vzniklych v souvislosti s vefejnou zakazkou zavazani
spole¢né a nerozdilné, a to po celou dobu trvani smlouvy na plnéni vefejné zakazky.

Prokazani kvalifikace prostrednictvim jinych osob

Kvalifikaci prostfednictvim jinych osob prokazuje dodavatel dle § 83 odst. 1
pism. a) az d), odst. 2 a odst. 3 ZZVZ.

Prokazani_ kvalifikace vypisem ze seznamu kvalifikovanych dodavatell
a_certifikatem

Dodavatelé mohou k prokazani zakladni zpUsobilosti dle § 74 ZZVZ a profesni
zpuUsobilosti dle § 77 ZZVZ predlozit vypis ze seznamu kvalifikovanych dodavatelt
podle § 228 ZZVZ.

Dodavatelé mohou k prokdzani kvalifikace pfedlozit certifikat vydany v ramci systému
certifikovanych dodavatell podle § 234 ZZVZ.

Zmeény v kvalifikaci ucastnika zadavaciho Fizeni

Pokud od predlozeni dokladl, nebo prohlaSeni o kvalifikaci dojde v prubéhu
zadavaciho fizeni k takové zméné v kvalifikaci U&astnika zadavaciho fizeni, ktera
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by jinak znamenala nesplnéni kvalifikace, je uCastnik zadavaciho Fizeni povinen
nejpozdéji do 5 pracovnich dnu tuto skuteCnost zadavateli pisemné oznamit
a nejpozdéji do 10 pracovnich dnli od oznameni této zmény zadavateli predlozit nové
doklady nebo prohlaseni ke kvalifikaci.

Nesplnéni této povinnosti je ve smyslu § 88 odst. 2 ZZVZ duvodem pro bezodkladné
vylou&eni U¢astnika zadavaciho fizeni.

TECHNICKE PODMINKY

Technické podminky verejné zakézky jsou specifikovany v Pfiloze €. 3 ZD — Detailni
specifikace Sluzeb certifikaéni autority EET.

OBCHODNI A PLATEBNIi PODMINKY

Zadavatel stanovi obchodni a platebni podminky formou zavazného navrhu smlouvy
(Pfiloha ¢&. 2 ZD).

Dodavatel nepfedklada do nabidky zavazny navrh smlouvy. Zavazny navrh smlouvy
bude vyplnén (v souladu s pfedloZzenou nabidkou) pfed uzavienim smlouvy
s vybranym dodavatelem.

Dodavatel je vSak povinen do nabidky predlozit pisemné Cestné prohlaseni,
ze zavazny navrh smlouvy pIné a bezvyhradné akceptuje. Zadavatel doporucuje, aby
dodavatel pozadované cCestné prohlaseni ucinil pouzitim Pfilohy €. 1 ZD — Kryci list
nabidky, pfipadné alespon prevzal stanoveny text.

POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE CENY

Zadavatel pozaduje, aby dodavatel vyplnil Pfilohu ¢. 1 ZD — Kryci list nabidky, kde
uvede nabidkovou cenu za 1 mésic Etapy vydavani, nabidkovou cenu za 1 mésic
Etapy podpory, nabidkovou cenu za 60 mésicl Etapy vydavani, nabidkovou cenu za
36 mésicu Etapy podpory a celkovou nabidkovou cenu, tj. soucet nabidkové ceny za
60 mésicu Etapy vydavani a nabidkové ceny za 36 mésicu Etapy podpory.

Mésicni nabidkova cena Etapy podpory musi byt ve vysi alespori 20% mésicni
nabidkové ceny Etapy vydavani.

Dodavatel nese veskeré naklady spojené s Fazi pfipravy.

Mési¢ni cena Sluzeb CA zahrnuje v jednotlivych etapach zejména poskytovani
nasledujicich sluzeb (blize viz v Pfiloze €. 3 ZD):

Etapa vydavani, ve které jsou zahrnuty nasledujici sluzby:
e Vydavani certifikatd
e Zneplathovani certifikatt a publikace CRL
e Kompletni funkcionalita Web aplikace CA a integrace s DPR
e Sluzby CA souvisejici s pfevzetim sluzeb od jiného pfedchoziho
poskytovatele
e Sluzby CA poskytované pracovnikim zadavatele
e Technicka podpora poplatniku.

Etapa podpory, ve které jsou zahrnuty nasledujici sluzby:
e Zneplathovani vydanych certifikatd
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e Cast Web aplikace CA — rozhrani pro zneplatfiovani certifikatd

e WebService pro nasledného dodavatele pro zneplatfiovani certifikatd

e Publikace CRL

e Technicka podpora poplatnikli v rozsahu vySe uvedenych sluzeb Etapy
podpory vydanych certifikata.

Nabidkové ceny musi byt uvedeny v korunéach €eskych (K¢), v ¢lenéni bez DPH, DPH
a véetné DPH.

Nabidkova cena bude stanovena jako nejvySe pfipustna, kterou neni mozné prekrocit
nebo zménit, pokud to vyslovné neupravuje tato ZD.

Nabidkova cena musi obsahovat veSkeré naklady dodavatele nutné k realizaci
prfedmeétu verejné zakazky vymezeného v této ZD.

Celkova nabidkova cena muize byt zménéna pouze z divodl uvedenych v ¢lanku &. IV
bod 4.2 navrhu smlouvy.

POZADAVKY NA ZPRACOVANI A CLENENI NABIDKY

Dodavatel mize podat pouze jednu nabidku.
Formalni poZzadavky na zpracovani nabidky

Dodavatel predlozi prostfednictvim Narodniho elektronického néstroje (déle takeé
welektronicky nastroj NEN“ nebo ,NEN®) tyto doklady v elektronické podobé:

— fadné vyplnény Kryci list nabidky (Pfiloha €. 1 ZD),

— doklady a ¢estné/a prohlaseni, jimiz dodavatel prokazuje splnéni kvalifikace.
Veskeré doklady musi byt dobfe Citelné.

Nabidka nesmi obsahovat pfepisy a opravy, které by zadavatele mohly uvést v omyl.

Zadavatel doporucCuje, aby vSechny dokumenty nabidky byly do NEN vloZeny
v jediném souboru, napfiklad ve formatu *ZIP.

Veskeré doklady €i prohlaseni, u nichZz je vyzadovan podpis dodavatele, musi byt
ze strany dodavatele podepsany nebo podepsany statutarnim organem nebo osobou
jinak opravnénou pravneé jednat za dodavatele. V pfipadé podpisu osobou povérenou
k tomuto Ukonu, dolozi dodavatel pfisluSnou plnou moc, €i jiny povéfovaci dokument.
PInd moc musi obsahovat Ufedné ovéfeny podpis zmocnitele, pfipadné musi byt
zmocnitelem podepséana kvalifikovanym nebo uzndvanym elektronickym podpisem.

Zadavatel stanovi, Ze elektronicka nabidka musi byt podana v souladu s poZadavky
systému NEN.

Dodavatel je odpovédny za obsah jim podané nabidky.

Dodavatel vyplni do webového formulafe v NEN celkovou nabidkovou cenu v korunach
Ceskych (K&) v ¢lenéni bez DPH, hodnota DPH a v€etné DPH.



10.

10.1.

10.2.

11.

11.1.

11.2.

12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Stranka 9 (celkem 12)

ZPUSOB A LHUTA PRO PODANIi NABIDEK

Zpusob podani nabidek

V souladu s § 103 odst. 1 pism. c) ZZVZ a § 107 odst. 1 ZZVZ ve spojeni s ustanovenim
§ 211 odst. 3 ZZVZ je nabidky na pinéni VZ mozno podat pouze elektronicky,
a to prostfednictvim elektronického nastroje  NEN, dostupného na URL adrese:
https://nen.nipez.cz/profil/gfrnen.

Zadavatel uvadi, Ze pro moznost podat nabidku prostfednictvim NEN musi byt
dodavatel fadné registrovanym dodavatelem. Zadavatel upozorniuje dodavatele,
ze registrace neni okamzita a podléha schvéaleni administratorem systému NEN.

Zadavatel uvadi, Ze podrobné informace o elektronickém nastroji NEN dodavatel
nalezne v dokumentech dostupnych na internetové adrese https:/nen.nipez.cz/.

Zadavatel dodavatele upozornuje, Ze neni provozovatelem a neodpovida za provoz
a fungovani elektronického nastroje NEN.

Lhuta pro podani nabidek

Lhata pro podani nabidek je uvedena v Oznameni o zahajeni zadavaciho fizeni.
OTEVIRANI NABIDEK V ELEKTRONICKE PODOBE

Zadavatel stanovi, ze otevirani nabidek podanych v elektronické podobé se uskute¢ni
v souladu s § 109 ZZVZ.

Zadavatel stanovi, Ze otevirani nabidek podanych v elektronické podobé
je neverejné.

VYSVETLENI, ZMENA NEBO DOPLNENi ZADAVACiIi DOKUMENTACE

Dodavatelé mohou pozadovat po zadavateli vysvétleni zadavaci dokumentace pouze
pisemné v elektronické podobé prostfednictvim elektronického nastroje NEN
¢i odeslanim do datové schranky ID p9iwj4f.

Pisemnd Zadost o vysvétleni zadavaci dokumentace musi byt zadavateli doru¢ena
vsouladu s § 98 odst. 3 ZZVZ alesponn 8 pracovnich dnld pfed uplynutim Ihity
pro podani nabidek. Vysvétleni zadavaci dokumentace zadavatel uvefejni nejméné 5
pracovnich dnl pfed uplynutim lhity pro podani nabidek.

Zadavatel vysveétleni, zménu nebo doplnéni zadavaci dokumentace uvefejni stejnym
zpusobem, jako byla uvefejnéna zadavaci podminka, které se vysvétleni, zména
nebo doplnéni tyka, tj. na profilu zadavatele nebo zménou formulafe ve Véstniku
vefejnych zakazek.

Pravidlem dle pfedchoziho odstavce neni dotéena skuteCnost, ze elektronicky nastroj
NEN muze dodavateli, ktery je pfifazen k verejné zakazce, automaticky odesilat
upozornéni na vysveétleni zadavaci dokumentace. Zadavatel nezodpovida za to,
zda jsou pfifazenému dodavateli doru¢ovany notifikace z elektronického nastroje NEN
do jeho e-mailové schranky.

Vramci dodrzeni principu rovného zachazeni se vSemi dodavateli nemlze byt
vysvetleni zaddvaci dokumentace poskytovano telefonicky.

Zadavatel je opravnén zadavaci dokumentaci vysvétlit, zménit nebo doplnit i bez
predchozi zadosti dodavatelu.
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SIFROVANi OBSAHU NABIDEK

Dodavatel je povinen elektronicky podanou nabidku chranit pfed neopravnénym
¢tenim formou Sifrovani jejiho obsahu. Dodavatel vyuzije pro ucely Sifrovani certifikat
vefejného klice, ktery je uveden v detailu pfislusného zadavaciho postupu v sekci
Zadavaci dokumentace.

Zadavatel dale stanovi, ze elektronicka nabidka dodavatele musi byt zaSifrovana
poskytnutym certifikatem zadavatele pro zasifrovani nabidky. Zadavatel upozorniuje,
Ze nabidka zaSifrovana jinym certifikdtem se nebude povaZovat za podanou
a v prubéhu zadavaciho fizeni se k ni nebude pfihlizet v souladu s § 28 odst. 2 ZZVZ.

PRAVIDLA PRO HODNOCENI NABIDEK

Zakladnim hodnoticim kritériem pro zadani VZ je ve smyslu § 114 odst. 1 ZZVZ
ekonomicka vyhodnost nabidky.

v v s

nabidkové ceny.

Jako nabidkova cena bude v souladu s ustanovenim § 115 odst. 3 ZZVZ hodnocena
celkova nabidkovéa cena bez DPH.

Komise sefadi hodnocené nabidky podle celkové nabidkové ceny bez DPH, vzestupné

e

v vos

Dojde-li v ramci hodnoceni nabidek U€astnikll zadavaciho Ffizeni, ktefi se umistili
na prvnim misté, k rovnosti jejich vysledku, pfistoupi zadavatel k losovani za ucasti
zastupcu UCastniki zadavaciho fizeni, ktefi budou vyzvani k ucasti pfi losovani.
Pozvanku k 0OcCasti na losovani obdrzi vybrani uUCastnici zadavaciho fizeni
prostfednictvim elektronického nastroje NEN nejpozdéji 3 dny pfed dnem losovani.
Nepfitomnost UCastnika zadavaciho fizeni na losovani neni divodem k jeho zruSeni
¢i nekonani. PFitomni UCastnici zaddvaciho fizeni provedou kontrolu vloZenych
identifikacnich Udaji do obalek a povéreny ¢len komise vylosuje jednotliva poradi
nabidek.

JAZYK NABIDKY

Oficialnim jazykem pro vesSkerou komunikaci mezi dodavatelem a zadavatelem tykajici
se zaleZitosti souvisejicich s timto zadavacim fizenim je Cesky jazyk.

DALSi PODMINKY A PRAVA ZADAVATELE

Zadavatel nepfipousti variantni feSeni nabidky.

Zadéavaci Ihdta neni stanovena.

Zadavatel nepozaduje poskytnuti jistoty.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni v souladu s § 127 ZZVZ.

Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt sou¢asné osobou, jejimz
prostfednictvim jiny dodavatel v tomtéz zadavacim fizeni prokazuje kvalifikaci.
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Dodavatelim ¢i uC€astnikim zadavaciho fizeni nendlezi nahrada néakladu,
které dodavatelé Ci UCastnici zadavaciho fizeni vynalozi na uc¢ast v zadavacim fizeni
na této VZ, v€etné nakladu souvisejicich s vyhotovenim nabidky.

Zadavatel vylouc€i u€astnika zadavaciho fizeni, ktery podal vice nabidek samostatné
nebo spole¢né s jinymi dodavateli, nebo podal nabidku a sou€asné je osobou, jejimz
prostfednictvim jiny U€astnik zadavaciho fizeni v tomtéz zadavacim fizeni prokazuje
kvalifikaci.

Zadavatel si vyhrazuje pravo pfed rozhodnutim o vybéru dodavatele ovéfit, pfipadné
vyjasnit informace deklarované ucastniky zadavaciho fizeni v nabidkach.

Zadavatel si v souladu s ustanovenim § 48 odst. 7 ZZVZ vyhrazuje mozZnost vyloucit
UCastnika zadavaciho fizeni, ktery je akciovou spole€nosti nebo ma pravni formu
obdobnou akciové spole¢nosti a nema vydany vyluéné zaknihované akcie.

Zadavatel je povinen ve smyslu § 48 odst. 9 ZZVZ vylouc€it vybraného dodavatele
z UCasti v zadavacim fizeni, pokud zjisti, ze jsou naplnény divody pro vylouc¢eni podle
§ 48 odst. 7 ZZVZ, to znamena, Ze vybrany dodavatel, ktery je akciovou spole¢nosti
nebo mé& pravni formu obdobnou akciové spole¢nosti, nema vydany vylucné
zaknihované akcie.

DALSi PODMINKY PRO UZAVRENIi SMLOUVY DLE § 104 ZZVZ

Vybrany dodavatel je povinen v souladu s ustanovenim § 122 odst. 3 ZZVZ pfed
podpisem smlouvy pfedlozit:

A) origindly nebo ovérené kopie dokladu o jeho kvalifikaci, pokud je jiz zadavatel
nema k dispozici, a

B) doklady nebo vzorky, jejichz pfedlozeni je podminkou uzavieni smlouvy, pokud
si je zadavatel vyhradil podle § 104 ZZVZ.

Je-li vybrany dodavatel €éeskou pravnickou osobou, zadavatel zjisti udaje o jeho
skute¢ném majiteli podle zakona upravujiciho evidenci skute¢nych majitelt (dale jen
.skute€ny majitel”) z evidence skuteénych majiteld podle téhoz zakona (dale jen
,evidence skute¢nych majitel(”).

Je-li vybrany dodavatel zahraniéni pravnickou osobou, zadavatel jej ve vyzvé podle
§ 122 odst. 3 ZZVZ vyzve rovnéz k pfedlozeni vypisu ze zahrani¢ni evidence obdobné
evidenci skute¢nych majitelt nebo, neni-li takové evidence,

a) ke sdéleni identifikaénich Gdaju vSech osob, které jsou jeho skute€nym majitelem,
a
b) k pfedlozeni dokladl, z nichz vyplyva vztah vSech osob podle pismene a)
k dodavateli; témito doklady jsou zejména:
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstriku,
2. seznam akcionaru,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,

4. spoleCenské smlouva, zakladatelskd listina nebo stanovy.

V souladu s § 122 odst. 7 ZZVZ zadavatel vylouci vybraného dodavatele,
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a) je-li Ceskou pravnickou osobou, ktera ma skute¢ného majitele, pokud nebylo podle
§ 122 odst. 4 ZZVZ (viz bod 17.2) mozné zjistit Udaje o jeho skute¢ném majiteli
z evidence skute€nych majitell; k zapisu zpfistupnénému v evidenci skute¢nych
majitelt po odeslani oznameni o vylou€eni dodavatele se nepfihlizi,

b) ktery nepfedlozil Udaje, doklady nebo vzorky podle § 122 odst. 3 nebo 5 ZZVZ
(viz bod 17.1 nebo 17.3), nebo

c) u kterého vysledek zkou$ek vzorkl neodpovida zadavacim podminkam.

Vybrany dodavatel je povinen v souladu s ustanovenim § 104 pism. a) ZZVZ pred

podpisem smlouvy predlozit:

- prostou kopii pojistného certifikatu uzaviené pojistné smlouvy nebo prostou kopii
uzavrené pojistné smlouvy, jejimz pfedmétem je pojisténi odpovédnosti za Skodu
zpusobenou dodavatelem tfeti osobé& v souvislosti s vykonem jeho cinnosti,
s limitem pojistného pInéni ve vysi nejméné 20 000 000,- K& (slovy: dvacet milion(
korun Ceskych).

NepredlozZeni vySe uvedenych informaci a dokladd je divodem k vylouc€eni vybraného
dodavatele z dalSi u€asti v zadavacim fizeni.

SEZNAM PRILOH

Pfiloha €. 1 — Kryci list nabidky

Pfiloha €. 2 — Navrh smlouvy o poskytovani certifikacni autority EET

Pfiloha €. 3 — Detailni specifikace Sluzeb certifikacni autority EET

Ptiloha &. 4 — Cestné prohlageni k prokazani zékladni a profesni zptisobilosti
Pfiloha €. 5 — Seznam vyznamnych sluzeb

redltel odboru



Pfiloha €. 3 Smlouvy

Ujednani o ochrané a zpracovani osobnich tdaju

S ohledem na predmét této Smlouvy smluvni strany predpokladaji, Ze Poskytovatel bude zpracovavat
osobni Udaje subjektl Udajid ve smyslu Obecného natizeni o ochrané osobnich Gdajd 2016/679
(General Data Protection Regulation, GDPR) (dale jen ,, NaFizeni GDPR") pfi poskytovani Sluzeb dle této
Smlouvy (déle jen ,,Evidované osoby“). Toto ujednani obsahuje rovnéz ujednani o zpracovani osobnich
udaji dle Nafizeni GDPR, mezi Objednatelem jako spravcem osobnich (daji a Poskytovatelem
ve smyslu Smlouvy jako zpracovatelem osobnich Gdajl, uvedena nize.

1. OBECNE ZASADY ZPRACOVANI OSOBNICH UDAJU EVIDOVANYCH OSOB

1.1 Objednatel jako spravce osobnich Udaji povéfuje Poskytovatele jako zpracovatele
osobnich udajl zpracovavanim osobnich Gdajd v rozsahu nezbytném pro plnéni Smlouvy
a vyhradné za ucelem vyplyvajicim z ucelu Smlouvy.

1.2 Poskytovatel je povinen postupovat pfi zpracovani osobnich Udaji v souladu s touto
Smlouvou a Nafizenim GDPR, a zpracovavat osobni Udaje vyluéné pro ucel a v rozsahu, ve
kterém mu byly predany a pfi zpracovani postupovat jako odbornik s fadnou péci tak, aby
neporusil Zddné ustanoveni Nafizeni GDPR, ¢i jiného pravniho predpisu nebo nezplsobil
skutecnost, kterd by znamenala poruseni Natizeni GDPR, ¢i jiného pravniho predpisu
Objednatelem.

1.3 V pfipadé predcasného ukonceni této Smlouvy ¢i po ukonéeni Smlouvy je Poskytovatel
povinen bez zbyteé¢ného prodleni pfedat Objednateli protokolarné veskeré hmotné nosice
obsahujici osobni Udaje a smazat veskeré osobni Udaje v elektronické podobé v jeho
dispozici, neobdrzi-li Poskytovatel od Objednatele pisemné jiné pokyny nebo nezavazuji-li
ho kdalSimu zpracovani téchto osobnich Udaji explicitné vymezend plnéni pravnich
povinnosti. O téchto prdvnich povinnostech je v pfipadé ukonceni této Smlouvy
Poskytovatel povinen Objednatele informovat.

1.4 Poskytovatel je povinen dbat, aby Zadnd Evidovand osoba neutrpéla Ujmu na svych
pravech, zejména na pravu na zachovani lidské dlstojnosti, a také dbat na ochranu
Evidovanych osob pred neopravnénym zasahovanim do soukromého a osobniho Zivota.

1.5 Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracovateli
osobnich udaji vyplyvaji z nafizeni GDPR, jakoZ i zinternich predpisi Objednatele
arozhodnuti ¢i doporuceni nebo stanovisek vydanych pro Objednatele pfislusSnym
organem statni spravy, s nimiz byl seznamen, a to véetné rozhodnuti ¢i stanovisek nebo
doporuceni vydanych v budoucnu.

1.6 Za ucelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich udaja dle
Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrZeni poskytovat Poskytovateli
jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska vydana pfisluSnym organem statni
spravy.

1.7 Poskytovatel je povinen zajistit, Ze zpracovavani osobnich udajud probiha v souladu
s Nafizenim GDPR i vtom smyslu, Ze v pfipadé, Ze je podle Nafizeni GDPR ¢i jiného
pfislusného pravniho predpisu vyzadovano jakékoli ozndmeni nebo jiny Gkon v Uradu
pro ochranu osobnich udajli ¢i jinému spravnimu organu, upozorni na tuto skutec¢nost
Objednatele v dostate¢ném predstihu a v pfipadé, Ze tim Objednatel Poskytovatele povéri
a zmocni, zajisti provedeni téchto Ukon(.

1.8 Pokud Poskytovatel zjisti, Ze Objednatel poruSuje povinnosti stanovené Nafizenim GDPR,
je povinen jej na to neprodlené upozornit.
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1.9 V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajd ¢&i jiného spravniho organu
provedena kontrola zpracovani osobnich Gdaji Poskytovatelem dle této Smlouvy di
v piipadé zahajeni spravniho Fizeni ze strany UFadu pro ochranu osobnich Gdaj ¢&i jiného
spravniho organu ve vztahu kzpracovani osobnich Udajd Poskytovatelem dle této
Smlouvy, je Poskytovatel tuto skute¢nost povinen bezodkladné, nejpozdéji vSak do 2
(dvou) pracovnich dnl, oznamit Objednateli a poskytnout mu veskeré informace o
prabéhu a vysledcich této kontroly, resp. pribéhu a vysledcich takového procesu, véetné
kopii veskeré dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k naprave,
atp.).

1.10 Poskytovatel neni opravnén osobni idaje Evidovanych osob jim zpracovdvané ¢i k nimz
mu byl umozZnén ptistup Zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit z
nich vypisky ¢i opisy €i je pozménovat, pokud toto neni nezbytné pro plnéni jeho
povinnosti dle této Smlouvy.

1.11 Poskytovatel je dale povinen radné vyporaddvat poZadavky a naroky vznesené
subjekty udaja.

1.12 Poskytovatel je povinen umoznit Objednateli na vyzadani kontrolu dodrZzovani
povinnosti dle této pfilohy Smlouvy, zejména pfistupy do prostor, v nichZ jsou osobni
Udaje uchovavany, predloZeni seznamu osob s pristupem k osobnim Udajim ¢i doloZeni,
Ze veskeré osoby pfistupujici k osobnim uddajim spliuji poZadavky povérené osoby.
Poskytovatel je rovnéz povinen umoznit Objednateli pfistup do databdze s osobnimi Udaji
predanim pfistupovych Gdaji, a to vidy jednorazové na zdakladé konkrétni Zadosti
Objednatele.

1.13  Poskytovatel neni opravnén predat osobni Udaje treti osobé bez predchoziho souhlasu
Objednatele, pokud predani opravnénym subjektdm neuklada pravni predpis. Pokud by
Poskytovatel chtél zapojit do zpracovani osobnich Gdajd dalsiho zpracovatele, je povinen
si k tomu pfedem vyzadat pisemné povoleni Objednatele.

1.14 Pokud bude do zpracovani osobnich Udaji zapojen dalsi zpracovatel postupem podle
pfedchoziho ustanoveni, Poskytovatel zavdze dalSiho zpracovatele k plnéni povinnosti
tykajicich se ochrany osobnich udajli ve stejném rozsahu, jako je zavazan touto smlouvou
vUci Objednateli. Na vyzadani Poskytovatel Objednateli tyto zavazky dolozi.

1.15 Poskytovatel se zavazuje ohlasit Objednateli nejpozdéji do 4 hodin od zjisténi jakékoliv
poruseni zabezpeceni osobnich Udajli, a to e-mailem opravnéné osobé Objednatele.
Ohlaseni Poskytovatele musi obsahovat vSsechny informace, které vyzaduje ¢lanek 33 odst.
3 pism. a) a c) GDPR a dale navrhovana opatreni k vyfeseni daného poruseni. Nemuze-li
Poskytovatel poskytnout veskeré informace tykajici se poruseni zabezpeceni soucasné,
poskytne je Objednateli postupné, avsak vZdy bez zbyte¢ného odkladu.

1.16  Opravnénymi osobami v zaleZitostech ochrany osobnich Udaji a komunikace podle
této Smlouvy jsou:

a) nastrané Poskytovatele: Vojtéch Vajs, e-mail: vojtech.vajs@eidentity.cz
b) nastrané Objednatele: Mgr. Richard Vinaficky, e-mail: richard.vinaricky@fs.mfcr.cz

Pfipadnou zménu v kontaktnich osobach ozndmi bezodkladné smluvni strana pisemné druhé smluvni
strané; tato zména nevyZzaduje uzavieni dodatku k této Smlouvé. Zména je u¢inna dnem nasledujicim
po doruceni oznadmeni druhé smluvni strané.

1.17 Poskytovatel se zavazuje, Ze s ohledem na povahu zpracovani a informace, které ma
k dispozici, poskytne Objednateli nezbytnou soucinnost pfi:
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posouzeni vlivu na ochranu osobnich 4dajli pfi zavadéni nového zpracovani, které pro
Objednatele bude (byt z ¢asti) provadét zpracovatel,

ohlasovani a Setfeni pripadu poruseni zabezpeceni osobnich Udajd, ke kterému doslo u
Poskytovatele,

plnéni Objednatelovy povinnosti reagovat na Zadosti o vykon prav subjektu udajl, pokud
mozno prostfednictvim vhodnych technickych a organizacnich opatreni.

1.18 Na zddost Objednatele poskytne Poskytovatel veskeré informace nutné k dolozeni
toho, Ze byla pftijata opatieni a pInény povinnosti stanovené v ¢lancich 28 a 32 az 36 GDPR
a této smlouvé, a umozni Objednateli nebo jinému jim povéfenému subjektu provedeni
auditd a inspekci a poskytne pfi nich plnou soucinnost.

ROZSAH ZPRACOVANI OSOBNiCH UDAJU

2.1 Poskytovatel bude zpracovdvat osobni Udaje Evidovanych osob pouze v rozsahu
nezbytném pro zajisténi poskytovani Sluzeb.

2.2 Zpracovani osobnich udaji Evidovanych osob je Poskytovatel povinen provadét
pouze v rozsahu nezbytné nutném pro plnéni prav a povinnosti Poskytovatele dle
Smlouvy, pficemz se zejména bude jednat o nasledujici kategorie osobnich udaja:

- identifika¢ni Udaje (zejména jméno a pfijmeni, datum narozeni a akademicky titul);
- kontaktni Udaje (zejména e-mailova adresa, telefonni Cislo, bydlisté, kontaktni adresa);

ZARUKY O TECHNICKEM A ORGANIZACNiIM zZABEZPECENI OSOBNICH UDAJU EVIDOVANYCH
OSOB

3.1 Poskytovatel je povinen zabezpecit v rozsahu poskytovani Sluzeb dle Smlouvy
fadnou technickou a organizacni ochranu zpracovavanych osobnich udajl
zplsobem stanovenym v Natizeni GDPR ¢i v jinych pravnich predpisech.

3.2 Poskytovatel je povinen pfi zpracovani osobnich Udaju zajistit ochranu osobnich
Udajd minimalné na takové Urovni, aby byly dodrZzeny veskeré zaruky o technickém
a organizac¢nim zabezpeceni osobnich Udajd uvedené nize v této priloze Smlouvy.

3.3 Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim Gdajim, k jejich Uplné ani
casteCné zméné, zniceni Ci ztraté, neoprdvnénym pienostim ¢i sdruzeni s jinymi
osobnimi udaji, ¢i k jinému neoprdvnénému zpracovani v rozporu se Smlouvou.
Poskytovatel zaroven uzije takova opatfeni, kterd umozni urcit a ovéfit, komu byly
osobni Udaje predany. Tato povinnost plati i po ukonéeni zpracovani osobnich
udaju.

3.4 Poskytovatel se za ucelem ochrany osobnich Udajli zavazuje zajistit zejména, Ze:

3.4.1 Pristup k osobnim udajiim bude umozinén vylucné povérenym
osobam, které budou v pracovnépravnim, prikaznim ¢i jiném
obdobném poméru k Poskytovateli, budou predem prokazatelné
seznameny s povahou osobnich Udajli a rozsahem a uUcelem jejich
zpracovani a budou povinny zachovdvat micenlivost o vSech
okolnostech, o nichZz se dozvi v souvislosti se zpfistupnénim
osobnich udaji a jejich zpracovanim a dale budou prokazatelné
pouceny o dalSich povinnostech, které jsou povinny dodrZovat tak,
aby nedoslo k poruseni Natizeni GDPR ¢i jinych pravnich predpis(
(dale jen ,povérené osoby“). Splnéni téchto povinnosti zajisti
Poskytovatel vhodnym zpUsobem, zejména vydanim svych
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vhnitfnich predpisl, prip. prostfednictvim zvlastnich smluvnich
ujednani. Poskytovatel nesvéri zpracovani osobnich adajl
jakékoliv treti osobé bez predchoziho pisemného souhlasu
Poskytovatele a vidy vhodnym zplsobem zajisti, Ze jeho
zaméstnanci a jiné osoby, které budou zpracovavat osobni Udaje
na zdkladé smlouvy s Poskytovatelem, budou zpracovavat osobni
Udaje pouze za podminek avrozsahu Poskytovatelem
stanoveném a odpovidajicim této pfiloze Smlouvy a za podminek
Nafizeni GDPR, zejména zajisti zachovani mlcenlivosti
o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo
zabezpeceni osobnich 4daji, a to i pro dobu po skonceni
zaméstnani nebo pfislusnych praci povérenych osob.

Pti zpracovani osobnich Udajd budou osobni Udaje uchovavany
vyluéné na zabezpecenych serverech nebo na zabezpecenych
nosicich dat asvyuzitim programového vybaveni tak, aby byl
vyloucen neopravnény ¢i nahodily pfistup k osobnim tdajim ze
strany jinych osob neZ povéfenych zaméstnancl Poskytovatele,
jedna-li se o osobni Udaje v elektronické podobé.

Pti zpracovani osobnich udaji v jiné, nez elektronické podobé
budou osobni udaje uchovany v Objednatelem poskytnutych
objektech a mistnostech s nalezitou Urovni zabezpeceni, do
kterych budou mit pfistup vyluéné povérené osoby, a bude vedena
radna evidence o pohybu dokumentd obsahujicich osobni Udaje.

Pristup k osobnim udajim bude povéfenym osobam umoznén
vyluéné pro Ucely zpracovani osobnich Gdajli v rozsahu a za Ucelem
stanovenym touto Smlouvou. Pfistup bude umoznén na zadkladé
pristupovych kddu ¢i hesel, tak aby byl kazdy pristup zaznamenan;
osobni udaje budou pravidelné zalohovany.

3.5 Poskytovatel se zavazuje na pisemnou a odlvodnénou Zadost Objednatele
pfijmout v pfimérené lh(té dalsi zaruky za Ucelem technického a organizacniho
zabezpeceni osobnich Udajd, zejména pfijmout takova opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim adajim.

3.6 Poskytovatel se zavazuje zpracovat a dokumentovat prijatd a provedena
technicko-organizacni opatteni k zajiSténi ochrany osobnich Gdaji v souladu
s Nafizenim GDPR ajinymi pravnimi predpisy, pficemz zajistuje, kontroluje a
odpovida zejména za:

3.6.1

3.6.2

3.6.3

3.64

plnéni pokynl pro zpracovani osobnich (daji specialisty
Poskytovatele, ktefi maji bezprostredni pristup k osobnim tdajim,

zabranéni neopravnénym osobam pfistupovat k osobnim udajim
a k prostredk(im pro jejich zpracovani,

zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu,
Upravé ¢i vymazani zaznam( obsahujicich osobni Gidaje a

opatteni, kterd umoini urcit a ovéfit, komu byly osobni udaje
zpfistupnény nebo predany.

3.7 V pfipadé zjisténi poruseni zaruk dle této pfilohy Smlouvy je Poskytovatel povinen
zajistit stav odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky porusuje,
nejpozdéji vsak do tfi (3) pracovnich dni poté, co je k tomu Objednatelem vyzvan.
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3.8 V oblasti automatizovaného zpracovani osobnich Udaj je Poskytovatel v ramci

opatreni podle predchozich odstavcl povinen také:

3.8.1 zajistit, aby systémy pro automatizovand zpracovani osobnich
udajl pouzivaly pouze povérené osoby,

3.8.2 zajistit, aby fyzické osoby opravnéné k pouzivani systémua pro
automatizovana zpracovani osobnich udajli mély pfistup pouze
k osobnim Udajim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych vylucné pro
tyto osoby,

3.8.3 potizovat elektronické zaznamy, které umozini urcit a ovéfit, kdy,
kym a z jakého dlivodu byly osobni Gdaje zaznamenany nebo jinak
zpracovany, azabrdnit neopravnénému pfistupu k datovym
nosicam.

4. DOBA ZPRACOVANi OSOBNiCH UDAJU A ODPOVEDNOST POSKYTOVATELE

4.1

4.2

4.3

Poskytovatel bude osobni Udaje Evidovanych osob zpracovavat po dobu trvani
Smiouvy.

Po uplynuti doby zpracovani osobnich Udaji podle odstavce 4.1 této pfrilohy
Smlouvy mohou byt osobni Uidaje Evidovanych osob Poskytovatelem zpracovavany
pouze v nezbytném rozsahu a vyhradné pro plnéni pravnich povinnosti, které na
Poskytovatele v souvislosti s ochranou osobnich Gdaji dopadaji, nebo za Gcelem
ochrany prav a pravem chranénych zajma Objednatele a Poskytovatele, nebo jiné
dotéené osoby, a to nejdéle do konce patého kalendarniho roku ndsledujiciho po
roce, v némz skonéi doba zpracovani osobnich Gdaji podle odstavce 4.1 této
pfilohy Smlouvy. Poskytovatel jednotlivé osobni Gdaje zlikviduje, jakmile pomine
Ucel, pro ktery byly osobni Udaje zpracovavany.

Poskytovatel odpovida subjektim Udajid za Skodu a nemajetkovou Ujmu
zpUsobenou porusenim povinnosti Poskytovatele v souvislosti se zpracovanim
osobnich Udajd. Poskytovatel dale odpovida Objednateli za Skodu a nemajetkovou
Ujmu zplUsobenou vznikem povinnosti Objednatele hradit v souvislosti se
zpracovanim osobnich udajl na zdkladé Smlouvy nebo v souvislosti s ni jakoukoli
nahradu $kody a nemajetkové Gjmy subjektu osobnich tdajé nebo pokutu Utadu
pro ochranu osobnich Udaju ¢i jinému spravnimu organu v dlsledku poruseni
povinnosti uloZzenych Poskytovateli zdkonem nebo Smlouvou.

4.4 Poskytovatel se zavazuje trvale vyhodnocovat plnéni zakonnych povinnosti

souvisejicich se zpracovanim osobnich udajl pfi provozu infrastruktury a prabézné
navrhovat veskera nezbytnd opatfeni a zmény ujedndni o zpracovani osobnich
udajl, které zajisti radné plnéni veskerych povinnosti Poskytovatele souvisejicich
s ochranou osobnich udaju.



