Sprava sluzeb PRA|[HA
hlavniho mésta Prahy PRA|GUE

PRA|GA
180 00 Praha 8 - Libefi PRA|G

Kundratka 1951/19

<

. smlouvy objednatele: SZ SSHMP 09119/2021

[l

. smlouvy dodavatele:

Smluvni strany:
Spriva sluzeb hlavniho mésta Prahy, prispévkova organizace
zastoupend: Mgr. TomaSem Stateckym, feditelem

sidlem: Kundratka 19, Praha 8 - Libefl

ICO: 70889660
DIC: CZ70889660

a

Expert & Partner engineering CZ, a.s.

zastoupeny/a: Ing. Marianem Arbetem, na zéklad¢ plné moci

sidlem: Na hitebenech II 1718/10, Nusle, 140 00 Praha 4

ICO: 61859117

DIC: CZ699000372

zapsany/a v obchodnim rejstiiku nebo jiné obdobné evidenci: zapsana v obchodnim rejstiiku
3K e Praze sp 71

uzavrely tuto

Smlouva
o doplnéni bezpec¢nostniho ,stacku“ SSHMP o komponentu
siovych navnad a pasti

podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdgjsich predpist (dale jen ,,obéansky zakonik®),
(dale jen ,,smlouva®).
Preambule

1) Objednatel je ptispévkovou organizaci hlavniho mésta Prahy.

2) Dodavatel v ndvaznosti na skute¢nost, Ze se po diikkladném seznameni se zaddvacimi podminkami
vetejné zakazky podal v zaddvacim tizeni nabidku s cilem stét se stranou této smlouvy, prohlasuje,
ze je plné odborné zplsobily k plnéni predmétu této smlouvy ve smyslu ustanoveni § 5 odst. 1
obcanského zakoniku a ze je schopen jednat se znalosti a peélivosti, kterd je s jeho predmétem
¢innosti a pfedmétem této smlouvy, je zplsobily ke splnéni viech jeho zdvazki podle této smlouvy,
a déle prohlasuje, ze je mu zndm rozsah a povaha predmétu plnéni této smlouvy, Ze jsou mu zndmy
vSechny relevantni technické, kvalitativni a jiné podminky nezbytné k fadné a v€asné realizaci
predmétu smlouvy.



1)

2)

3)

4)

3)

)

2)

3)

L
Predmét a ilel smlouvy
Dodavatel dodd a umoZzni objednateli plnohodnotné provozovani dopliiku ke stavajicimu
bezpe¢nostnimu stacku objednatele /Fidelis Elevate Network/ v podobé komponenty sitovych
navnad a pasti (dale jen ,,feSeni* nebo ,,software*) podle Technickych pozadavkil na systém sit'ovych
pasti (tj. soucast zadavacich podminek na pfedmétnou vefejnou zakazku), které jsou ptilohou €. 1
smlouvy.

Piedmétem smlouvy je dale podpora formou aktualizaci a poskytovani podpory formou
maintenance pii provozu softwaru, to vie po dobu Ctyr (4) let.

Plnéni dodavatele bude tedy konkrétné zahrnovat:

dodani feSeni dodavatele dle podrobnych specifikaci a provedeni implementace (pfejimaci fizeni), a
to véetné zasSkoleni pracovnikl (technikl) objednatele v poctu do 5 osob, poskytnuti veSkeré
potiebné dokumentace a licenci

Objednatel si sjednava pravo spocivajici v zajisténi dalSich sluzeb nad ramec uvedeny touto
smlouvou. Toto prdvo bude realizovano na zdkladé vyzvy (objednavky) u€inéné v souladu se
zakonem ¢. 134/2016 Sb., o zad4vani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen
,,Zakon o zadavani vefejnych zakazek*), a smlouvou v pfipadé potieby jakéhokoliv rozsiteni, zmény
nebo doplnéni pfedmétu plnéni smlouvy. Dodavatel je povinen nejpozdéji do 24 hodin od doruéeni
vyzvy (objednavky) ve smyslu ustanoveni tohoto odstavce poslat objednali cenovou nabidku
objednanych sluzeb, nebo dodévek v¢. stanoveni doby plnéni. Na zékladé schvéleni cenové nabidky
objednatelem dojde k plnéni v rozsahu schvalené nabidky za podminek této smlouvy.

Bude-li pfi poskytovani sluzeb objednateli vytvoieno plnéni, které bude napliiovat znaky autorského
dila ve smyslu § 2 zdkona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (déle jen ,,autorsky zékon*), ve znéni pozdé€jsich predpisi,
zavazuje se dodavatel poskytnout, zprostiedkovat nebo postoupit objednateli licenci nebo licence
k uziti tohoto autorského dila v souladu se smlouvou, které bude objednatel potiebovat
k plnohodnotnému uzivani softwaru, a to nejpozdé€ji dnem poskytnuti autorského dila objednateli
k uzivani. To samé plati o poskytnuti licenci k pfedmétiim priimyslového vlastnictvi.

I1.
Misto, doba a zpiisob pInéni

Dodavatel se zavazuje poskytnout plnéni tak, aby doslo k dokon€eni implementace a zkuSebniho
provozu nejpozdéji do 30 dni ode dne uzavieni smlouvy. Pfipadne-li konec této lhlty na den
pracovniho klidu, je poslednim dnem lhity nejblizsi nasledujici pracovni den. Dalsi €asti plnéni
budou poskytovany pribézné dle potieby, povahy véci nebo pozadavku objednatele za podminek této
smlouvy. Plnéni v ¢asti instalace a implementace feSeni bude dodavatelem realizovano vyhradné
osobami spliiujicimi kritéria technické kvalifikace, ktera jsou stanovena v zadavacich podminkach
na ptedmétnou vetejnou zakazku, tj. realizatnim tymem ve sloZeni bezpecnostni specialista
a architekt dle nabidkou doklddaného seznamu téchto osob.

V piipadé prodleni objednatele s fadnym plnénim jeho povinnosti dle smlouvy, zejména
s poskytovanim soucinnosti dodavateli, kterd je nezbytnym ptedpokladem pro fadné plnéni
povinnosti dodavatele dle smlouvy, se jakakoliv lhita smlouvou nebo podle smlouvy stanovena pro
plnéni takovéto povinnosti dodavatele prodluzuje o dobu, po kterou trvalo prodleni s plnénim
ptislusnych povinnosti objednatele. Na prodleni objednatele je dodavatel vzdy povinen neprodlené
upozornit.

Mistem plnéni dle smlouvy je hl. m. Praha s tim, Ze hlavnim mistem plnéni je sidlo objednatele
a eventualné dal$i mista na Gizemi hl. m. Prahy, kde se nachézeji zafizeni objednatele. Pokud to
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podstata plnéni dodavatele umoaiuje, je dodavatel opravnén po dohodé s objednatelem takovéto
pInéni provadét na své ndklady i mimo smluveného mista plnéni prostfednictvim vzdaleného
pristupu, pficemz objednatel je povinen mu takovy nezbytny vzdéleny pfistup umoznit.

II1.
Implementace, zkuSebni provoz
(ptedani a pievzeti plnéni dodavatele)

1) Predéni a prevzeti plnéni:

a)

b)

d)

g
h)

Pfejimaci fizeni o pfedani a pfevzeti plnéni dle ustanoveni ¢asti I. odst. 3) smlouvy zahrnuje
uplnou instalaci a po jejim ukonceni véetné zaskoleni pracovnikl objednatele, které dodavatel
objednateli oznadmi, zkuSebni provoz plnéni v délce trvani S pracovnich dnd, ktery provedou
pracovnici objednatele zaSkoleni dodavatelem. ZaSkoleni pracovnikd objednatele bude
prokazéno zpravou o priibehu $koleni dle odst. 2 této ¢asti smlouvy;

Béhem zkuSebniho provozu plnéni bude testovana funkénost poskytnutého plnéni a uroven
zaskoleni pracovnikl obsluhy plnéni;

Dodavatel vyzve objednatele nejméné 5 kalendéinich dni pfed zah4jenim zkuSebniho provozu
plnéni k sepséni protokolu o zahdjeni zkuSebniho provozu. Po ukonéeni zku$ebniho provozu
vyzve dodavatel objednatele nejméné 5 kalendarnich dnti pfedem k sepséni protokolu o ukonceni
zku§ebniho provozu;

Objednatel neni povinen akceptovat ukonceni zkuSebniho provozu v ptipad€, Ze béhem
zku$ebniho provozu vysly najevo vady, které brani fadnému uzivani plnéni objednatelem.
Dodavatel je v takovém ptipad€ povinen zji§téné vady na svoje néklady bez zbyte¢ného odkladu
odstranit a znovu zopakovat piejimaci fizeni podle odst. 1) pism. b) této ¢asti smlouvy. Veskeré
ndklady na opakovéni zkuSebniho provozu nese dodavatel;

Pokud plnéni neodpovidd vymezeni podle ustanoveni €l. II. odst. 1) smlouvy, je objednatel
opravnén plnéni nebo ty jeho ¢asti, které se odchyluji od smluvniho vymezeni vrétit dodavateli
k prepracovéni (kromé nedodé€lkli uvedenych v ustanoveni nésledujiciho odstavce). V takovém
ptipadé dodavatel plnéni nebo jeho ¢asti bez zbyte¢ného odkladu upravi dle namitek objednatele
a op€tovné je preda objednateli. Jestlize objednatel nevrati plnéni nebo jeho casti dodavateli
k ptepracovéni do 25 pracovnich dni ode dne, kdy mu bylo dodavatelem dorucen, povazuje se
plnéni za fddné predané;

Ukonceni zkuSebniho provozu nebrani zanedbatelné drobné nedostatky vyskytujici se
v omezeném mnozstvi, které nezplsobi nezanedbatelné pirekdzky provozu softwaru a budou
dodavatelem odstranény bez zbyte¢nych pritahi po ukonceni zkuSebniho provozu. V ptipadé
pochybnosti o povaze nedodélku se mé za to, ze nedodélek pisobi nezanedbatelnou piekazku
pouzivani softwaru;

Predpokladem tadného ukonceni zkuSebniho provozu bude predani veskeré dokumentace
vztahujici se k jakékoliv sou€asti plnéni (a pfip. nosicu se software);

Kazdy z protokoll (protokol o zahdjeni zkuSebniho provozu a protokol o ukonceni zkuSebniho
provozu) bude sepsan oprdvnénymi osobami obou stran ve 2 vyhotovenich, z nichz kazda
smluvni strana obdrZi po jednom;

Prvnim pracovnim dnem nésledujicim po usp&€$ném ukonceni zkuSebniho provozu je zahajen
rutinni provoz plnéni.

2) Provedeni $koleni:

a)

b)

Skoleni obsluhy pInéni (dale jen ,$koleni*) bude realizovéno dodavatelem tak, aby piedchazelo
zkuSebnimu provozu plnéni smlouvy. Rozsah a néplii Skoleni stanovi dodavatel tak, aby
pracovniky obsluhy plnéni vyskolil pro vSechny ¢innosti a procesy spojené s rutinnim provozem
plnéni, nejméné v rozsahu ¢innosti a procesti spojenych s Usp€$nym provedenim zku$ebniho
provozu. O Skoleni sepiSe dodavatel zpravu o priibéhu Skoleni. O ¢astech $koleni vécné nebo
mistné oddélitelnych, prob&hnou-li, sepiSe dodavatel dil¢i zpravy;

Pied vlastnim Skolenim dod4 dodavatel objednateli $kolici dokumenty a pracovni postupy pro
feSeni jednotlivych procesu;
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3)

4)

1

2)

2)

3)

4)

5)

¢) Vyskoleni pracovnici budou otestovani a vysledky testi budou poskytnuty objednateli;

d) Skoleni prob&hne v sidle objednatele, p¥ip. (vécné nebo mistné oddélitelné &asti) dle potieby
probéhnou jeho ¢ésti na mistech, kde jsou umisténa zatizeni objednatele, a bude provedeno
v Ceském jazyce;

e) Zprava o prab&hu Skoleni bude obsahovat misto a ¢as konani Skoleni, jeho obsahovou napli
a prezen¢ni listinu se jmény a podpisy pracovnikl objednatele, ktefi se Skoleni zi¢astnili. Zprava
bude doruc¢ena objednateli do 3 dnti od ukonceni prislusného $koleni;

f) Ovéfeni fddného provedeni Skoleni bude soucésti ptejimaciho tizeni o piedani a prevzeti plnéni
podle smlouvy;

g) Skoleni se povazuje za fadné& provedené dnem usp&sného ukonéeni zkusebniho provozu plnéni.
Potvrzeni o fddném provedeni Skoleni se vyznaci do protokolu o ukonéeni zku$ebniho provozu
plnéni.

Udéleni licence:

a) Dodavatel se zavazuje poskytnout, zprostiedkovat nebo postoupit objednateli licenci k tém
¢astem plnéni, k jejichz uzivani je tfeba licence podle autorského zékona;

b) Udéleni licence musi nastat nejpozdéji okamzikem zahajeni $koleni pracovnikil objednatele.

Dodavatel prohlasuje, Ze veskeré plnéni dodané dodavatelem jako soucédst plnéni bude prosté
pravnich vad a zavazuje se objednatele odskodnit v plné vysi v pfipadé€, Ze treti osoba uspésné
a opravnéné uplatni autorskoprévni nebo jiny narok plynouci z pravni vady poskytnutého plnéni
za podminky, Ze objednatel na uplatnény narok neprodlené dodavatele upozornil, a umoznil mu tak
ptiméfenou a odpovidajici pravni ¢i jinou obranu proti uplatnénému opravnénému naroku.

Iv.
Zmény piedmétu smlouvy v pribéhu plnéni
Veskeré zmény smlouvy lze provést pouze za podminek stanovenych platnymi pravni ptedpisy,
zejména zadkonem o zadavani verejnych zakazek.

Jakékoliv zmény plnéni podle ustanoveni této ¢asti smlouvy musi byt sjedndny pisemné ve formeé
dodatku ke smlouvé podepsaného osobami opravnénymi zavazovat smluvni strany.

V.
Cena a platebni podminky
Cena se stanovi jako kone¢na a nejvyse pfipustna celkova ¢astka za plnéni a poskytované sluzby ve
vymezeném obdobi 4 let, v€etné viech nakladli dodavatele ve smlouvé vyslovné neupravenych,
o kterych dodavatel s ohledem na svoji odbornost, mohl a mél védét, pticemz jeji vySe €ini ¢astku
1 670 050,- K& bez DPH.

Objednatel nebude poskytovat zdlohové platby a nepfipousti se uétovani kauce objednateli.

Cena bude uhrazena jednordzové a bezhotovostné na zdkladé vystaveného dariového dokladu
(faktura).

Fakturu za veSkeréd plnéni dle této smlouvy je dodavatel opravnén vystavit po fddném ukonceni
pfejimaciho fizeni, nebo po odevzdani/ provedeni plnéni dodavatelem a jeho pievzeti objednatelem
pti vyuziti vyhrazeného prava na dal$i plnéni objednatelem ve smyslu €l. I. odst. 4) smlouvy.

Faktura musi obsahovat vSechny ndlezitosti fddného ucetniho a darnového dokladu ve smyslu
ptislusnych zakonnych ustanoveni, zejména zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisi. Kazda faktura vystavena objednateli bude dale obsahovat minimalné
tyto naleZitosti:

a) Cislo této smlouvy;
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6)

7

8)

9)

b) den splatnosti faktury;

¢) ICO aDIC objednatele;

d) ICO aDIC dodavatele;

e) oznaceni banky a ¢islo uétu dodavatele;

f) udaj o vedeni dodavatele v pfislusném obchodnim rejstiiku;

g) fakturovanou ¢astku s uvedenim DPH v platné vysi (je-li dodavatel platcem);

h) piesné a iplné vymezeni fakturovaného zdanitelného, oznaceni €asti plnéni nebo sluzby, za néz
je faktura vystavena (v€. poétu fakturovanych €lovékohodin) a

i) razitko a podpis opravnéné osoby dodavatele.

Faktura bude dorucena na emailovou adresu objednatele uvedenou v zahlavi smlouvy. Nepotvrdi-li
objednatel doruéeni emailu do 3 dnil od jeho odeslani, mize dodavatel dorudit fakturu pisemné.

Splatnost takto fadné vystavené faktury ¢ini 30 dnt ode dne jejiho doruceni objednateli. Je-li faktura
zasland pisemné, je dnem jejiho doruceni den doru€eni pisemného vyhotoveni. Dnem zaplaceni je
den odepsani fakturované ¢astky z U€tu piikazce ve prospéch uctu dodavatele.

Nebude-li faktura obsahovat stanovené nalezitosti, nema viéi objednateli Zadné pravni ucinky.
V takovém piipadé objednatel neni v prodleni s uhradou faktury a lhiita k jeji thradé po¢ne bézet az
dnem doruceni fadné vystavené faktury.

Objednatel pfipousti navySeni dohodnuté ceny pouze v pfipadé zmény danovych predpist tykajicich
se dané z pridané hodnoty, a to nejvyse o ¢astku odpovidajici této legislativni zméné. Zménu ceny
bude dodavatel povinen pisemné oznamit objednateli a divod zmény dolozit. Nové uréend cena
nemusi byt pfedmétem dodatku smlouvy.

10) Dodavatel prohlaSuje, Ze ke dni podpisu smlouvy neni veden v registru platcit DPH jako nespolehlivy

1y
2)

3)

1

2)

platce, a dale Ze jeho bankovni ucet uvadény v zahlavi smlouvy je totozny s jeho uétem zveiejnénym
v registru platch DPH. V pfipadé, Ze se nékteré z prohlaseni dodavatele (pronajimatele) ukaze jako
nepravdivé, zavazuje se dodavatel (pronajimatel) zaplatit objednateli (n4jemci) smluvni pokutu ve
vysi 50.000,- K¢ a objednatel (ndjemce) je opravnén zajistit DPH, tj. poukazat ¢astku odpovidajici
DPH piimo na ucet pfislusného finanéniho ufadu; totéz plati i v pfipadé, ze bude dodavatel
(pronajimatel) uveden v registru platcii DPH jako nespolehlivy platce po uzavieni této smlouvy.

VL
Povinnosti objednatele
Objednatel zaplati za fadné poskytnuté ¢asti plnéni dohodnutou cenu.

Objednatel poskytne dodavateli na jeho vyzvu potiebnou souéinnost.

Objednatel je opravnén sam nebo prostiednictvim tfeti osoby odstranit jakékoliv vady plnéni, které
nebudou ani pies vyzvu odstranény dodavatelem, pokud bude hrozit nebezpeci z prodleni. Dodavatel
timto vyslovné souhlasi s opradvnénim objednatele uvedenym v tomto odstavci.

VIL
Povinnosti dodavatele
Dodavatel je povinen postupovat s odbornou péci, ve lhiitich podle smlouvy nebo pfiméfenych
povaze plnéni bez zbyte€nych pritahd a v souladu se z4jmy objednatele, které znd nebo musi znat.
Dodavatel se zavazuje informovat objednatele o vSech skute¢nostech, majicich vliv na cenu nebo
rozsah poskytovanych sluzeb.

Dodavatel postupuje pii poskytovani sluzeb dle smlouvy samostatné, ledaze mu objednatel udéli
pokyny. Dodavatel je povinen v€as oznamit objednateli vSechny okolnosti, které zjistil pfi plnéni
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3)

4)

3)

6)

7)

8)

9)

smlouvy a jez mohou mit vliv na zménu pokynt objednatele. Dodavatel je povinen poskytovat
objednateli v€as vysvétleni a podklady potiebné pro uvazeni dalSich pokynt. Dodavatel se zavazuje
upozornit objednatele na rozpor pokyntli s technickou (jinou) normou, pravnim ptredpisem nebo
rozhodnutim ¢i stanoviskem ptislusného organu vetejné spravy. Dodavatel je povinen objednatele
alespori e-mailem v€as upozornit na netplnost ¢i nevhodnost objednatelem udélenych pokyn.

Bude-li se dodavatel fidit pokyny objednatele, aniZ by jej upozornil na jejich nevhodnost, znamena
to, Ze vhodnost udélenych pokynt odsouhlasil a dodavatel mize plnit pfedmét smlouvy. Dodavatel
odpovidd v plném rozsahu za Skodu zplsobenou dodrZzenim nevhodnych pokynii danych mu
objednatelem, jestlize na nevhodnost pokynii neupozornil nebo na tuto nevhodnost upozornil
a objednatel na dodrZeni pokyni netrval.

Dodavatel je povinen opatfit si v§echny podklady a informace, z jejichz povahy vyplyva, Ze je ma
opattit dodavatel. Dodavatel je dale povinen objednatele alespori e-mailem v&as upozornit
na nedplnost informaci nebo dokumentace mu predanych objednatelem, aby nedo$lo k prodleni
s plnénim sluzeb dle smlouvy.

Bude-li dodavatel postupovat pii plnéni pfedmétu smlouvy podle objednatelem poskytnutych
informaci a dokumentt, aniz by upozornil na jejich netiplnost, méa se za to, Ze poskytnuté informace
jsou uplné a dostacujici k tomu, aby dodavatel mohl fadné splnit své povinnosti dle smlouvy.

Okamzikem udéleni licence (licenci), bude-li (budou-li) udélena (udéleny), ziskdva objednatel
opravnéni uzivat predmét licence jako celek i jeho jednotlivé ¢asti. Objednatel je opravnén ptedméty
licence, ke kterym mu byla udélena licence, uzivat v souladu se smlouvou, licen¢nimi podminkami
dodavatelli licence a autorskym zékonem, pfiCemz musi byt zachovany minimalni pozadavky
na licen¢ni podminky podle smlouvy.

Licence musi byt udélena ke viem zplsoblim, jeZ jsou nezbytné pro fadné naplnéni ucelu smlouvy
pro umoznéni fadného uzivani plnéni objednatele. Odména za poskytnuti, zprostfedkovani nebo
postoupeni licence nebo licence k autorskému dilu je zahrnuta v cené.

Licence musi byt poskytnuta na dobu trvani majetkovych autorskych prav autora k pfedmétu licence,
s tzemnim rozsahem pokryvajicim nejméné uzemi Ceské republiky a v mnoZstevnim rozsahu
pfiméfeném pro umoznéni fddného uzivani plnéni objednatelem. Licence musi byt nevypovéditelna
ze strany dodavatele.

Dodavatel je pfi plnéni smlouvy dale povinen:

a) dodrzovat vSechna dotend ustanoveni obecné zdvaznych piedpisti a technickych norem;

b) chranita prosazovat prava a opravnéné zajmy objednatele, které ana nebo musi znat;

¢) umoZnit oprdvnénym osobdm objednatele kontrolu realizace plnéni;

d) vcas informovat objednatele o vSech nedostatcich a zdvadach technického a pravniho charakteru,
které by mohly ohrozit plnéni povinnosti vyplyvajicich ze smlouvy.

10) Pokud dodavatel pini predmét smlouvy prostfednictvim poddodavatele, mliZe tak €init jen, ktefi jsou

uvedeni v pfiloze €. 4 smlouvy nebo po predchozim souhlasu objednatele a dodavatel je oprdvnén
k plnéni svych zavazki dle smlouvy pouzivat jako poddodavatele pouze tohoto poddodavatele.
Zména poddodavatele za jiného zplsobilého poddodavatele je moznd pouze po predchozim
pisemném souhlasu objednatele. V pfipadé, Ze dodavatel zada Cast plnéni vefejné zakéazky
poddodavatellim, jednozna¢né se stanovi, Ze dodavatel je jedinym garantem plnéni smlouvy
ajedinym odpovédnym subjektem vici objednateli ve vztahu k ziruce a sankcim, ledaZe spolu
s poddodavatelem odpovidé spole¢né a nerozdilné.
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VIIL
Zaruka
Dodavatel poskytuje objednateli zaruku, Ze feSeni (software) a kazda jeho ¢ast véetné poskytovani
sluzeb bude zpisobilé pro pouziti k uréenému ucelu softwaru Gcelu a ten si zachova technické
a funkéni vlastnosti stanovené smlouvou po celou dobu trvani této smlouvy, nejméné 4 let.

Dodavatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti plnéni (instalaci softwaru, vlastnosti
softwaru, provedené zmény, Upravy a aktualizace) po dobu 24 mésicti ode dne poskytnuti (tzn.
predani, dokonceni) té které Césti plnéni (dle povahy véci od ukonéeni zkuSebniho provozu, kazdé
jednotlivé zmény systému provedené dodavatelem véetné zmén provedenych podle smlouvy nebo
v ramci vyhrazeného prava. Pokud by doba 24 mésici méla dle vySe uvedeného ohledné jednotlivé
¢asti plnéni uplynout dfive nez predpokladand ctyfletd doba trvani této smlouvy, pak mezi smluvnimi
stranami plati, Ze je ohledné téchto &asti pInéni sjedndna zaruéni doba v trvani az do konce této doby
trvani této smlouvy, nejméné 4 let.

Objednatel je povinen vady plnéni nebo poskytnutych sluzeb nahlasit dodavateli ve lhité primérené
jejich povaze, avsak nejpozdéji do tficeti dnti ode dne jejich zjiSténi, jinak jeho pravo z odpovédnosti
za vadu zanika. Dodavatel proSetii v€as oznamenou vadu a v piipadé, Ze se na ni vztahuje zaruka,
tuto vadu na svoje néaklady odstrani.

Dodavatel zah4ji odstraniovani vady, za kterou odpovid4, ve lhitach a zpiisobem pfiméfenym povaze
vady.

IX.
Opravnéné osoby a dorucovani

V zélezitostech ucinéni zmén nebo ukonéeni smlouvy ve formé pisemného dodatku (tzn.
dvoustranného jednani), odstoupeni od smlouvy, uplatnéni ndhrady $kody a uplatnéni smluvni pokuty
je opravnéna osoba (nebo osoby s uvedenim zpuisobu jednani, jinak vSechny spoleén€) uvedena
v zéhlavi smlouvy jako zastupce smluvni strany. Kromé této osoby mohou za smluvni strany jednat
k tomu pisemné povétené nebo zplnomocnéné osoby. Rozsah zmocnéni musi byt uveden v pisemném
povéieni (plné moci).

Kazdd ze smluvnich stran ur¢i opradvnénou osobu, popf. zastupce opravnéné osoby (dale jen
,,opravnéna osoba*). Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich a obchodnich
zalezitostech souvisejicich s plnénim smlouvy. Opravnéné osoby jsou opravnény jménem stran
provadét veskeré tikony v ramci pfejimaciho fizeni podle smlouvy, zastupovat strany pii jednani
0 zméndach smlouvy véetné ptipravy dodatkii ke smlouvé pro jejich pisemné schvaleni osobam dle
odst. 1 nebo jejich pisemné zplnomocnénym (nebo ve smyslu zékoniku prace povéfenym) zastupciim.

Jména opradvnénych osob a dalSich kontaktnich osob objednatele jsou uvedena v pfiloze ¢.2
(za Objednatele) a €. 3 (za Dodavatele) smlouvy.

Smluvni strany se zavazuji, Ze v pfipadé¢ zmény opravnénych osob, adresy sidla, doru¢ovaci adresy,
nebo e-mailovych adres a telefonnich ¢isel opravnénych osob budou o této zméné druhou smluvni
stranu pisemné informovat nejpozdgji do 3 dnii bez nutnosti ménit smlouvu dodatkem. Uginnost
takové zmény vici druhé smluvni strané vSak nastdvd dnem doruceni pisemnosti nebo zaslanim
emailu prostiednictvim opravnénych osob.

Ukladé-1i smlouva dorucit néktery dokument v pisemné podobé, miize byt dorucen bud’ v papirové
formé, v elektronické (digitalni) formé jako dokument textového procesoru MS Word verze 2003
nebo vyssinebo ve formatu PDF opatieny elektronickym podpisem na dohodnutém médiu (napt. CD,
DVD, USB apod.) nebo emailem zaslanym opravnénou osobou.
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X.
Ukoncdeni smlouvy
Smlouvu Ize ukon¢it pisemnou dohodou smluvnich stran nebo pisemnou vypovédi po uplynuti 6
mésici ode dne ukonéeni piejimaciho fizeni jedné ze smluvnich stran i bez uvedeni divodu
s vypovédni dobou 6 mésicll s tim, ze vypovédni doba poc¢ne bézet prvni den kalendaéniho mésice
nasledujiciho po mésici, v némz byla vypovéd dorucena, a skon¢i uplynutim posledniho dne
ptislusného kalendéainiho mésice.

Smlouvu Ize ukon¢it rovnéz odstoupenim od smlouvy za podminek smlouvou stanovenych.

Po ukonceni smlouvy je dodavatel sohledem na ucel smlouvy povinen nadéle ¢init veSkerd
neodkladna jednani a provést nezbytna opatieni k zachovani funkénosti dodaného feseni po dobu
nezbytné nutnou pro pofizeni ndhradniho feSeni objednatelem. Bude-li se jednat o ukonéeni smlouvy
z dlivodi na strané dodavatele, zahrnuje povinnost dodavatele veskeré ¢innosti dle smlouvy, a to az
do doby skute¢ného pofizeni ndhradniho feSeni objednatelem, nebude-li dochédzet ke zbyte¢nym
nezanedbatelnym prodlevdm na stran€ objednatele.

XI.
Nihrada §kody a pojisténi, smluvni pokuty a odstoupeni od smlouvy

Dodavatel se zavazuje po celou dobu plnéni smlouvy udrzovat v platnosti a G¢innosti pojistnou
smlouvu, jejimz pfedmétem je pojiSténi odpovédnosti za Skodu zptsobenou dodavatelem tieti osobg,
pfiCemz limit pojistného plnéni nesmi byt niz§i nez 5 miliond K¢ ana pozddani objednatele
neprodlené predlozit takovouto pojistnou smlouvu objednateli. Na vyzvani objednatele je dodavatel
povinen toto objednateli existenci pojisténi prokdzat. Zaroveni je dodavatel povinen ozndmit
objednateli kazdé ukonceni platnosti pojistné smlouvy, dojde-li k takovéto skutecnosti. Dodavatel
bude pro objednatele vyfizovat pojistné (Skodni) udélosti, které spadaji do dohodnutého predmétu
pojisténi.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze smluvnich stran neni
odpovédna za nesplnéni svého zdvazku v disledku prodleni druhé smluvni strany nebo v disledku
nastalych okolnosti vylu€ujicich odpovédnost dle § 2913 odst. 2 ob&anského zékoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni smlouvy. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a prekonéni okolnosti vylucujicich odpovédnost.

Od smlouvy lze odstoupit v jakékoliv fazi plnéni smlouvy, pokud dojde k podstatnému porusSeni
smluvnich povinnosti jednou smluvni stranou a pokud tento imysl oznadmi pisemné opravnéna strana
druhé smluvni strané do deseti dnd ode dne, kdy se dozvédéla nebo mohla a méla dozvédét
o podstatném poruseni povinnosti druhou smluvni stranou. Uginky odstoupeni od smlouvy nastavaji
dnem nasledujicim po doruéeni pisemného oznameni o odstoupeni druhé smluvni strané.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se odpovédnosti za $kody, uroku
z prodleni, smluvnich pokut, feSeni spord, ani dal$i ustanoveni, z jejichz povahy vyplyvd, Ze maji
trvat i po zdniku G¢innosti smlouvy.

Podstatnym poruSenim smluvnich povinnosti se rozumi takové poruSeni povinnosti, o némz smluvni

strana poruSujici smlouvu jiz pfi uzavieni smlouvy védéla nebo musela védét, ze by druhd smluvni

strana smlouvu neuzaviela, pokud by toto poruSeni ptedvidala. Za podstatné poruSeni smluvnich

povinnosti se vZdy povazuje:

a) prodleni dodavatele s dokonéenim implementace (zkuSebniho provozu) zavinéné dodavatelem
del$i nez 30 dnii;
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b) prodleni objednatele s Gthradou ceny za plnéni smlouvy delSi nez 30 dnu;

c) poruSeni mlcenlivosti objednatelem nebo dodavatelem nebo osobami, které k plnéni smlouvy
pouzil;

d) nakladani s osobnimi udaji v rozporu se zdkonem €. 101/2000 Sb., o ochrané osobnich tdaju
a o zmén¢ nékterych zékont, ve znéni pozdejSich predpist, jednou ze smluvnich stran a

e) opakované poruSovani dalSich povinnosti podle smlouvy (nejméné 5x) i bez pfedchoziho
upozornéni.

Odstoupit od smlouvy miize smluvni strana i v ptipadech nepodstatného poruSeni povinnosti druhé
smluvni strany, kterym se rozumi jakékoliv vySe neuvedené prodleni s plnénim zavazkt druhé
smluvni strany podle smlouvy po dobu del3i nez 30 tficet dnii, pokud druha smluvni strana nezjedna
napravu ani v dodate¢né piimétené 1hité, kterd ji byla smluvni stranou poskytnuta na zakladé vyzvy,
pfi¢emz tato lhata nesmi byt krat$i nez deset dnt od doruceni takovéto vyzvy. To nevylucuje postup
dle ustanoveni pism. e) tohoto odstavce, ledaze bude zaslana vyzva ke spInéni povinnosti.

V ptipadé poruSeni smlouvy jednou ze smluvnich stran je druhd smluvni strana opravnéna uplatnit

pisemné smluvni pokutu v nésledujicich ptipadech:

a) prodleni dodavatele s dokon¢enim implementace (zkuSebniho provozu) zavinéné dodavatelem
miiZze objednatel pozadovat zaplaceni smluvni pokuty ve vysi 5.000,- K¢ za kazdy zapocdaty den
prodleni;

b) v ptipadé podstatného poruSeni povinnosti dle ustanoveni této ¢asti odst. 5) pism. b) smlouvy
miuze dodavatel pozadovat uhrazeni smluvni pokuty ve vysi 1.000,- K¢& za kazdy zapocaty den po
uplynuti lhity uvedené v uvedeném ustanoveni;

c) vevys$il100.000,- K¢ pfi porusenimléenlivosti a neopravnéného nakladani s osobnimi udaji podle
smlouvy za kazdé poruseni;

d) ve vysi5.000,- K¢ kazdé dalsi vySe v tomto odstavci neuvedené poruSeni smlouvy, které je jejim
podstatnym poruSenim, a to za kazdé takové podstatné poruseni.

s

Smluvni strany vyslovné ujednaly v souladu s § 1991 ob¢anského zakoniku, Ze objednatel je opravnén
jednostranné zapocist pohledavku ptedstavujici narok na zaplaceni smluvni pokuty nebo nahradu
Skody proti jakymkoliv pohleddvkdm dodavatele za objednatelem, a to i pohleddvkam nesplatnym ¢i
proml¢enym, pfi¢emz pohleddvky zanikaji zapo€tenim dnem doruceni projevu vile sméfujicimu
k zapocteni dodavateli.

Smluvni strany vyluc€uji aplikaci ustanoveni § 2050 ob&anského zakoniku. NedotCena zistavaji prava
objednatele i dodavatele na ndhradu $kody nad rdmec smluvni pokuty a odstoupeni od smlouvy podle
pfislusnych ustanoveni. Uplatnéni smluvni pokuty nevyluCuje soub&zné uplatnéni jakékoliv jiné
smluvni pokuty. Celkova vySe smluvni pokuty (pokut) neni omezena.

XIL
Miéenlivost

Smluvni strany jsou povinny zachovavat miléenlivost o vSech skutecnostech, které se pii plnéni

smlouvy dozvédély. To neplati, pokud:

a) maji byt za ucelem plnéni smlouvy potfebné informace zpfistupnény ziizovateli objednatele,
zaméstnancim, organtim smluvnich stran nebo jejich ¢lentim, poddodavateliim podilejicich se na
plnéni dle smlouvy za stejnych podminek, jaké jsou stanoveny smluvnim strandm v tomto ¢lanku
a to jen v rozsahu nezbytn€ nutném pro fadné plnéni smlouvy,

b) smluvni strana prokédze, Ze je tato informace vetejné dostupn4, aniz by tuto dostupnost zptisobila
sama smluvni strana poruSenim smlouvy;

¢) smluvnistrana prokaZze, ze méla tuto informaci k dispozici jesté pied datem zptistupnéni druhou
smluvni stranou, a Ze ji nenabyla v rozporu se zdkonem ¢i platnymi pravnimi predpisy;
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d) obdrzi zpfistupriujici smluvni strana od druhé smluvni strany piedem pisemny souhlas
zpfistupriovat danou informaci;

e) je zpfistupnéni informace vyZzadovano zdkonem nebo zdvaznym rozhodnutim organu veiejné
moci,

f) zvefejnéni celého obsahu smlouvy véetné vSech ptiloh a dodatki a s vysi skute¢né uhrazené ceny
na zékladé smlouvy (strany nepovazuji tyto skutecnosti za obchodni tajemstvi ve smyslu
ustanoveni § 504 ob&anského zakoniku), zejm. zvetejnéni v Centralni evidenci smluv vedené hl.
m. Prahou, podle zdkona o svobodném pfistupu k informacim nebo na profilu zadavatele nebo
registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach G€innosti nékterych smluv,
uveiejriovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni (déle jen
»Zzakon o registru smluv*).

Smluvni strany vyslovné sjedndvaji, Ze uvefejni smlouvu v registru smluv dle zakona
o registru smluv.

Smluvni strany se zavazuji, Ze pou¢i své zaméstnance, statutarni organy, jejich cleny
a poddodavatele, kterym jsou zpfistupnény diivérné informace, o povinnosti ml¢enlivosti ve smyslu
tohoto ¢lanku.

Povinnost utajovat divérné informace uvedené v tomto ¢lanku zavazuje smluvni strany i po ukonéeni
smlouvy.

XIII.
Zavéreéna ustanoveni
Pokud neni ve smlouvé vyslovné uvedeno jinak, fidi se smluvni strany pfisluSnymi ustanovenimi
obcanského zakoniku.

Smlouva je vyhotovena ve 2 stejnopisech s platnosti origindlu, z nichz kazda ze stran obdrzi
po jednom vyhotoveni.

Smluvni strany se zavazuji neprodlené pisemné oznamit druhé smluvni strané amény formalnich
nélezitosti smlouvy, jako jsou zmény kontaktnich ¢i opravnénych osob, adresy objednatele, aj.

Jakékoliv zmény smlouvy je mozné provadét pouze pisemné formou dodatku k smlouvé v souladu
s obanskym zédkonikem a zdkonem o vefejnych zakazkach.

Zmény v kontaktnich udajich, mistech a osobéch lze €init i jednostrannym ozndmenim (pisemnym
nebo v elektronické forme) podepsanym opravnénou osobou (elektronicky ovéfenym podpisem).
Takovym oznameni je pak zménéna piislusna ptiloha smlouvy.

Formy dodatku neni tfeba v ptipad€ zmén a prav a povinnosti stran vyplyvajicich ze zmény pravnich
ptedpist, na které tato smlouva odkazuje a ze zmény vniténich piedpisi objednatele podle této
smlouvy.

NevyZzaduje-1i smlouva pro jednani smluvnich stran pisemnou (za pisemnou formu jednani se
povazuje i dorucovani prostiednictvim datové schranky a doruovani dokumentli podepsanych
ovétenym elektronickym podpisem nebo elektronicky podepsanych emailovych zprav) nebo jinou
formu jedndni, jednaji smluvni strany prostfednictvim pfisluSnych emailovych adres, a to zaslani
emailu kontaktni osobou alesponi jedné kontaktni osob& druhé smluvni strany. Bude-li dodavatel
jednat s objednatelem emailem prostiednictvim kontaktni osoby, je vZdy email povinen zaslat rovnéz
na emailovou adresu kontaktniho mista dle smlouvy. Zménu kontaktnich osob a emailovych adres
lze provést i bez zmény smlouvy pisemnym ozndmenim s icinnosti doruenim oznédmeni druhé
smluvni strané.
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8) Pokud nékteré ujednani smlouvy bude umoziovat rtizny vyklad, bude nejednozna¢nym, neu¢innym
¢i neplatnym, zavazuji se ob€ smluvni strany takové ujednani nahradit bez prataht ujednénim, které
bude co nejlépe odpovidat smyslu a ti€elu pivodniho (tj. nahrazeného) ujednani smlouvy. Ostatni
ujedndni smlouvy tim zlstavaji nedotcena.

9) Dodavatel piebira nebezpeci zmény okolnosti ve smyslu ustanoveni § 1765 odst. 2 ob¢anského
zakoniku.

10) Dodavatel neni opravnén bez predchoziho pisemného souhlasu objednatele prevést sva prava
a povinnosti vyplyvajici ze smlouvy na tieti osobu. Dodavatel neni oprdvnén provést zapocteni
svych pohledédvek vii¢i objednateli proti pohleddvkam objednatele vici dodavateli.

11) Objednatel i dodavatel souhlasi se zverejnénim smlouvy véetné vSech ptiloh a dodatkl a s vysi
skute¢né uhrazené ceny na zakladé smlouvy na profilu zadavatele, v registru smluv
a v centralni evidenci smluv, vedené hl. m. Prahou (CES), ktera je vetejné ptistupna. Obsah smlouvy
ani vysi skute¢né uhrazené ceny nepovazuji strany za obchodni tajemstvi ve smyslu ust. § 504
obcanského zékoniku. Dodavatel souhlasi se zvefejnénim smlouvy zplisobem umoZiujicim
neomezeny dalkovy ptistup bez dalSich podminek. Dodavatel bere déle na védomi, Ze objednatel je
povinen poskytovat informace v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich piedpisti, a souhlasi s tim, aby veskeré informace obsazené ve
smlouvé byly bez vyjimky poskytnuty v souladu s uvedenym zékonem tfetim osobam, pokud o né
pozadaji.

12) Dodavatel prohladuje, Ze se seznamil se zaddvacimi podminkami vetejné zakdzky, na jejimz zékladé
se smlouva uzavira, plné jim porozumél a bezvyhradné s nimi souhlasi a dale prohlasuje, Ze v ptipadé
rozporu mezi zadavaci dokumentaci a smlouvou ma piednost ustanoveni smlouvy. Dodavatel
prohlasuje, Ze je detailné obezndmen s rozsahem sluzeb pozadovanych objednatelem, Ze s jejich
obsahem bezvyhradné souhlasi a veskeré stanovené podminky povazuje z pohledu plnéni veiejné
zakazky za bezvyhradné zavazné.

13) Smluvni strany vyslovné sjedndvaji, Ze uvefejnéni smlouvy v registru smluv dle zakona
o registru smluv, zajisti objednatel.

14) Soucasti smlouvy jsou nize uvedené prilohy. Strany se dohodly, Ze obsah ptiloh miize podléhat
aktualizaci, ktera je v0¢i druhé smluvni strané G¢innd okamzikem jejiho oznameni V piipadé
takovych zmén ptiloh, které by znamenaly zménu ceny, vSak strany postupuji v souladu
s ustanovenim ¢l. XIII. odst. 4) smlouvy.

Prilohy:
Ptiloha €. 1: Podrobné specifikace pfedmétu plnéni;
Ptiloha €. 2: Seznam opravnénych osob objednatele;
Ptiloha €. 3: Seznam opravnénych osob dodavatele;
Priloha €. 4: Seznam poddodavateld.

V Praze dne V Praze dne
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Priloha ¢. 1: Podrobné specifikace predmétu plnéni

Technické pozadavky na systém sitovych pasti

Technické Aosatanek Splituje | Popis spinéni poZadavku
pozadavky ANO/NE
Systém musi pokryvat tyto pfipady uiiti:
) Pasti jsou navrzeny jako post-
breach detekce a uréeny pro
1) Detekce laterdlniho pohybu n;sazem’ Bp inters éé.Sti i
a jsou schopny zachytit
cinnosti souvisejici s
ANO | laterdIinim pohybem.
Pasti mohou byt nasazeny do
vice rznych vnitfnich
segmentu a budou tedy
sl dostupné i v béinych
2) Vnitini atocnik o ,
uZivatelskych segmentech a
serverovych segmentech a
budou dostupné pro vnitini
ANO [ Gtoéniky.
Systém zaznamendva pouzité
Brzka detekce autentizaéni pokusy na
infikovanych 3) Ukradené pfihlaSovaci udaje pastech a poskytuje tedy
N i informaci o tom, které udaje
organizace ANO | byly pouzity.
Systém predstird, Ze hleda
proxy server pomoci WPAD
. . protokulu a neexistujici
i Mansin=tire.Middle sluzby pomoci LLMNR a
detekuje pokusy podvrhnout
ANO | fale$nou sluzbu typu MITM.
Ransomware detekuje jako
5) Ransomware soucast post-breach detekéni
ANO | schopnosti.
7 . AL Systém je schopen realizovat
6) Utoky na IP tiskarny. GloZisté a sitové pasti i typd IP tiskarny, NAS a
iRy ANO | sitovych prvkd.
V3echno chovéni uto€nika na
) . pastech je zaznamendno a je
7) Hunting a reakce na utok mozné vyusit pro dalsi
ANO | VySetfovani a hunting.
Klasifikace a Systém musi vytvaret profily a klasifikovat Sougasti funkcionality Terrain
profilovani zafizeni | zafizeni v siti pro poskytnuti prehledu o Mapping a Asset Profilling.
v siti rolich a aktivitach jednotlivych zafizeni. ANO
@chrana Lo Systém musi byt schopen detekovat IT a loT Na za‘klade fupkmonallty
celopodnikovych IT v e o = ) Terrain Mapping a Asset
v zarizeni v siti a vytvaret pasti -
zdrojl a loT odpomiaajcibiostypu, Profilling.
zafizeni. ANO
Viditelnqst ' SyBEST TSl bjtEchepan detekayas Souéé.stl'funkcionality. Terrain
automatickych . iy ; Mapping a Asset Profilling.
komunikagnich aut?fnatlcke korpur'nklacni kana}yﬂ— ‘
Kanali. napfiklad aktualizacni sluzby a jejich zdroje. ANO
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Podpora huntingu

Systém musi podporovat bezpeénostni
specialisty pfi huntingu.

V3sechno chovani utoénika na
pastech je zaznamenano a je
mozZné vyuZit pro dalsi
vysetfovani a hunting.

ANO
Oblast . Spliiuje | Popis splnéni poZadavku
: . Pozadavek
funkcionality ANO/NE
Emulace je podporovéna.
Emulované Systém umoziiuje vytvoreni emulovanych Skute¢né operacni systémy
pasti/pasti pasti a volitelné i pasti vyuZivajicich vyuzité jako pasti jsou také
zalozené na skuteéné operaéni systémy provozované podporovany a vyZaduji
skuteénych OS jako virtudini stroje. realizaci Decoy serveru jako
ANO | HW appliance.
Pasti jsou na siti aktivni a
davaji 0 sobé aktivné védét.
Systém bude ldkat Gto¢nika k pastem SysiEm um| gt.ene.rovta a V,e .
P i Ll spolupraci s Fidelis Endpoint i
. pomoci sitovych aktivit, falesnych indicii A L
Névnady o ; iy p distribuovat falené indicie
distribuovanych na skute¢né koncové body i ,
. , (zde nazyvané BreadCrumbs).
aintegraci s AD. ’ .
Systém podprouje AD
deception - komunikaci pasti
ANO |aAD.
. . Systém bude podporovat rlizné Grovné Rize en'wlul?va’n(? Slufby
Uroven . . . . on podporuji riizné urvné
. e . interaktivity pasti — nizkou, stfedni a : o L
interaktivity pasti interaktivity od nizké po
vysokou.
ANO | vysokou.
Systém bude umoZnovat realizaci pasti V3sechny uvedené OS jsou
Operatni systémy | s riznymi operacnimi systémy: Windows, podporovany.
pasti Linux, MacOS. které bude mozné
provozovat soucasné. ANO
Systém musi byt schopen vytvofit pasti Toto je podporovano a
. automatizované na zakladé pasivné zaloZzeno na Terrain
Automatizace e . S e 7 -
, provadéného profilovani sité a tak. aby Mappingu a Asset Profillingu.
nasazeni oy Y Sn
odpovidali skute¢né pouzivanym OS a
sluzbam. ANO
Automatizace Je mozné importovat soubory
nasazeni na zakladé | Systém musi byt schopen vytvofit pasti na scannerd tfetich vyrobed
vystupu sitového | zakladé informaci ze sitového skeneru. nebo vyuZit interni Terrain
skeneru ANO | Mapping.
S ea— Systém umozni manualni a detailni pasti Ize definovat i
konfiguraci pasti v pfipadé potreby. ANO | kompletné manuainé.
AUj okud ANO - jak
Oblas't . Posadavek Spliuje | p J
funkcionality ANO/NE
Decoy server miize byt
. . i , fipojen jednim nebo
Nasazeni ve vice Systém musi podporovat vytvoreni pasti ve p. pojen jedn! .
: p 8 nékolika rozhranimi,
segmentech vice podsitich/segmentech sité. o . .
pfipadné rozhranimi se
ANO | zapnutym VLAN tagovanim.
Pasti musi aktiovné vystupovat na siti. aby Viechny tyto projevy pasti
utoénici poslouchajici sitovy provoz a jsou systemem
Sitové pasti snazici se o MITM typ atoku byli vedeni implementovany.
k pastem. Pfikladem mohou byt aktivity
protokoly LLMNR, ARP nebo NetBIOS. ANO
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Pasti na drovni

Systém umoini vytvofit pasti v podobé

Emulace je podporovéna.

10 | rGznychsluZeb i emulovanych sluzeb na rdznych
raznych OS emulovanych operacnich systémech. ANO
Pasthy padobE Systémvumoinl' [ealizaci pasti poskytujicich Tyto 5|Uib}’jSOU
11 sluzeb/aplikaci alespon tyto sluzby: FTP, SSH, VNC, podporovany.
: Databéze, HTTP(S), SMTP, SMB. ANO
Systém umoini vytvofeni a distribuci TYto faltn:§né profily mof)ou
navnad v podobé falednych profilli do bYt syst?mfem.generlovany c
klientskych aplikaci. které budou odkazovat pripadné dl.strll'auovany.
, na pasti. Tyto navnady budou realizovany modulem Fidelis Endpoint.
12 | Navnady : - . I
jako klice v registrech. soubory aplikacnich
profilli, cookies prohlize¢l, poloZky historie
prohlize¢l pro operacni systému koncovych
bodl Windows, Linux a MacOS. ANO
ity o Aty Pasti budou schopné komunikovat s Active Pasti mohou pFedstirat
i3 [ TRASY SRCINE Directory aby vzbudily zdani skuteénych aktivity uZivateld proti AD.
Directory s .
aktivit uZivatelQ. ANO
14 | Nasazovani navnad | V8vnady budou nasazovany pomoci EDR Distribuce fale3nych profild
zov k! systému Zadavatele Fidelis Endpoint. ANO | pomoci FE je podporovéna.
. Systém bude aktualizovat pasti tak, aby Systém implementuje tuto
Automaticka ol . . daotivni sch
15| aietuaii dob odpovidali ménicimu se ICT prostiedi a to adaptivni schopnost reagovat
aasl:? 1zace podoby |, tomatizované na zékladé profilovéni a na zmény ve skutetném ICT
P klasifikace zafizeni. ANO | Prostiedni.
Systém automatizované zvoli vhodné pasti Toto systém provadina
16 | Vybér pasti pro dany segment sité na zakladé zékladé Terrain Mappingu a
profilovéni a klasifikace zafizeni. ANQ | Asset Profillingu.
Falesné profily jsou vybrany
Systé t ti g livh 5 i i 2
17 | Vybér navnad y's ém automa |z'ovane 2\{0 i vhodné dle typu apl|!<aC| na koncové
navnady pro dané koncové body. stanici a také pastech.
ANO
) T~ = Profily jsou vytvoreny
GtopyTpoMasalet] Syitem nezanvedja %adne stopy ukaz'ujla na specializovanou aplikaci,
18 S Vrias) zpUsob vytvoreni navnad na koncovych které mimo profild viastnich
bodech. ANO | nezachechava dalsi stopy.
Systém umoini nasadit pasti se Lze systém poZadat také o
19 | Zranitelnosti pasti | zranitelnostmi a bude uréité zranitelnosti i maximalizovani emulovanych
emulovat ANO | zranitelnosti.
Systém bude ménit pasti tak, aby uto¢nik Pasti jsou generovany rtizné
20 | Dynamické pasti nebyl schopen nauéit se podobu a umisténi pro rdzné segmenty, systémy
pasti. ANO | @ aplikace.
7S Tk . . Systém implementuje tuto
21 | Adaptivnt . ys't.em ude ? Gl pa§t1 na zmevny’ adaptivni schopnost reagovat
aptivni pasti v Sltll-' na nO\I/isegmenty sité, operacni na zmény ve skute&ném ICT
systémy a aplikace. ANG | prostredni.
Systém nasadi specificky vytvorené Pasti jsou generovany rizné
22 | specifické navnady navn’ady pro Jedn9tllve ko?'cove bo::!y, pro rizné segmenty, systémy
které budou vychazet napftiklad z uzivatele a aplikace.
koncového bodu. ANO
Oblast . Spliiuje | Popis spInéni pozadavku
B P k
funkcionality piadave ANO/NE
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25

Zobrazeni
nasazenych navnad
na koncovych
bodech s odkazem

Systém umozni zobrazit jaka navnada na
koncovém bodé odkazuje na jakou past.

Toto zobrazeni je k dispozici v
grafické podobé.

na relevantni past ANO
.oy o _ | Systém bude implementovat mechanismy Sys’Eem Izevn::-lstawt ek, ?b,y
26 | Zpomaleni utoénika L e w uméle zpozdoval odpovédi
pro zpomalenf aktivit utoénika. e
ANO [ utocnikovi.
Ovéreni konektivity , P e Toto je ovéfovano.
= Systém ovéfi, Ze existuje komunikaéni cesta
27| mez¥naynadoy a mezi navnadou a odkazovanou pasti
pasti el ANO
Navnady pro pasti j ano.
28 vjin\’/chy prop Navnady, mohou odkazovat na pasti liotoje;ppdperoydng
SEpiantad v jinych ¢astech/segmentech sité. ANO
K dispozici je specializovana
Struktura Systém umoini vytvorit past se souborovou Apllkgoe grg 2|skan'| ahigfy
. iy e struktury soborového
29 | souborového strukturou (nikoliv obsahem) odpovidajici X . i i
, , e, , . systému s moZnosti nasazenf
systému pasti skute¢nym koncovym bodim. ’
této struktury na past nebo
ANO | pasti.
Pasti poskytujici souborové sluzby umoziuji Lze nastavit plvodni velikost
30 Klamné velikosti nastavit jinou nez origindini velikost souboru, zvétdenou velikost
souborl souborl pfi stahovani Utocnikem pro jeho nebo nekonecnou velikost
zpomaleni. ANO | soubor.
. ., Nekonecné vnorend klamnd struktura Je implementovano.
Klamné vnorené . e .
31 N sloZek na pastech poskytujicich souborové
sluZby pro zpomaleni Utoénika. ANO
Skutefna b pasE Kvtulicl soub ¢ slusb - Do struktury souborového
32 utecné rs]ou ory asti pos) ytl;l!ltfl :‘ouk orczve’ shuz ybum.oznl systému Ize viozit skuteéné
na pastec vystaveni urcitych skute¢nych soubor. ANO | soubory.
Ap—— ) = o ) Je implementovano. Pro
33 Obsa stran'e S\v/’stem ulmcjzm nahrat obsah pro pasti https véetn& moznosti
http(s) pastf pistupné pres http(s). ANO | nasazeni vlastnich certifikatd.
Autentiza¢ni metody na pastech by mély Je implementovano.
okryvat uzi fi & (¢ fed-
Autentizace na ROXTY u,ZIY?tEISk,y dvevm’ovine,t:lcty’, pred
34 definované ucty a Uspésné prihlaseni po
pastech T . . ,
nékolika pokusech simulujici prolomen
hesla. ANO
Veskera €innost je
, Systém poskytne detailni informace o déni zaznamenavana (tedy URL,
36 | Forenzni stopa .. v 2 N 2
a ¢innosti Utoénika na pastech. ptikazy, pfenesené soubory,
ANO =)
P Systém poskytne informace o komunikaci Toto systém provadi jako
37| ,Z: mezi koncovymi body, a tedy jdoucimi i soutast Terrain Mappingu a
¥ vlastni mimo pasti. ANO | Asset Profillingu.
Reenf y . : . . \ Neméd agentskou &ast.
e bez’agentu Systém nebude vyZadovat instalaci agentu &
8&finalkoncetiel na koncové bod
bodech v ANO
Zpusob nasazeni a . Splfiuje | Popis spinéni pozadavku
C i Pozadavek
architektura ANO/NE
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Nasazeni jako

Systém bude vyuZivat pro svij provoz HW
vlastni appliance nebo pfidélené VMware

Deceoy server |ze realizovat
jako VM nebo nasadit HW

appliance zdroje. ANO | appliance.
, Pasti jsou schopny vyuZivat statické IP Oboje je podporovano.
IP adresy pasti o —"
adresy nebo DHCP pro pfidéleni adresy. ANO
Spoofing MAC Systém umoini vyuZiti podvrienych MAC Je podporovano.
adres adres u pasti. ANO
Nalezeni proxy Systém nalezne automaticky proxy servery Je podporovano.
serverQ v organizaci. ANO
Systém bude schopny pfipojeni trunkem i Je podporovéno.
Podpora pfipojeni ¥ . P .y g ,lv u‘ I
) porty bez VLAN taggingu do sité a timto
trunkem i porty bez 2 . o .
. rozhranim bude realizovat sitové pasti ve
VLAN tagovani. i : e o
vice/jedné vybrané siti. ANO
Systém "znd" pojem asset a
, Systém bude schopen rozpoznat, Ze jde o 4 : E’VJ .
Koncovy bod . R " - 4 tento asset mlize mit v
=P stejny koncovy bod i po pfipadné a e
LU filezitostné zméné jeho IP adres pribehd &esl fvice jinjehlP
e . Y- ANO | adres.
Centralizovana Systém bude spravovan z centralni konzole Je podporovino.
sprava Fidelis CommandPost. ANO
Vyhrazené sitové | Systém bude pouzivat dedikované rozhrani Je podporovano.
rozhrani pro spravu | pro spravu appliance. ANO
v . . Splituje | Popis spinéni poZzadavku
Dalsi vlastnosti Pozadavek ANO/NE
. ) Systém umozni simulace z pohled(i Red Systém umoznuje red-team a
Simulace rizik > , .
tymu and Blue tymu. ANO | blue-team simulace.
Systém odvozuje rizika assetu
a také IP segmentu z
arametr( assetu a jeho
Zhodnoceni rizik Systém urdi rizikové koncové body a IP sité. i L. u, . N J.
projevi v siti a ze zpUsobu a
miry jeho ochramny
ANO | systémem Fidelis Elevate.
. . . " Toto systém provadi jako
T Syvlstervn automaticky detekuje server}/ v siti soutst Terrain Mappingu a
vcetné DNS, Proxy, FTP a SSH server(. ANG | Asset Profillingu.
Systém umoziiuje zobrazit mapu sité na Toto systém provédi jako
Komunikaéni mapa | trovni IP siti a koncovych bod( a soucast Terrain Mappingu a
komunikacni vazby mezi nimi. ANO | Asset Profillingu.
Systém detekuje odesilani soubort do Toto systém provadi jako
Odesildni soubort | Internetu a rozpoznd objem a pouzity soucdst Terrain Mappingu a
protokol. ANO | Asset Profillingu.
Protokoly na g il o ol Toto systém provadi jako
neobvyklych ?ys'tehm ?teb ujil?ohuzm pro;o olu na soucdst Terrain Mappingu a
portech Jinych nez obvyklych portech. ANO | Asset Profillingu.
gor [0l ek ik ol sholeni Toto systém provadi jako
Pfichozi provoz System bu e, et% ovat pmf ?z| spo:(erln soucast Terrain Mappingu a
z Internetu véetné rozpoznani protokolu. ANO | Asset Profillingu.
E g Zivané Zivajici Pomoci JA3 klasifikace.
TLSnéstraje Sylsten? rozpo_zna pouzivané TLS vyuzivajici i ifi
nastroje a aplikace. ANO
Systém rozpozna http vyuZivajici nastroje a Pomoci User-Agent hlavicky.
HTTP nastroje aplikace (prohlizece. aktualiza¢ni programy.
...) ANO
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Systém poskytne seznam pouZivanych

Toto systém provadi jako

10 | Prohlizece Y oo soucast Terrain Mappingu a
prohlize¢d v organizaci. ANO | Asset Profillingu.
E Rozsifitelnost Posadavek Spliiuje | Popis spInéni poZadavku
systému ANO/NE
Tento pocet pasti Ize
Jednim HW nebo VM komponentem dosdhnout jednim vhodné
1| Pasti systému bude moiné realizovat az 1000 nasizovanym decoy serverem
pasti v riznych ¢astech sité. nebo vice malymi decoy
ANO | servery.
Y : Systém bude podporovat nasazeni pasti az Je podporovédno nasazeni
Pocet VLAN e 2
2| Poce " ve stovkach VLANU. ANO | pasti az do 200 VLANG.
. Systém neomezuje nasazeni navnad na Nenilicenéné omezeno.
3 | Nadvnady . L . <
koncové body licenéné z hlediska poctu. ANO
e, % Spliiuje | Popis spInéni pozadavku
Int b PoZadavek
F | Integracni vazby ozadave ANO/NE
Systém podporuje integraci se systémem Tyto systémy jsou
Integrace RO N . . : 7 e g

1 Fidelis Network pro dohledani detaill o integrovany a maji stejné

s NTA/NDR —_— .. , ,
spojenich. ANO | uZivatelské rozhrani.
Integrace do Systém poskytuje oteviené a Je k dispozici detailni

2 | aplikaci tretich dokumentované AP pro napojeni na dokumentace API.

stran systémy jinych stran. ANO
) = Je podporovén SIEM ArcSight,
$ystem um?znVUJe . , L gRadar, Splunk a obecné

3| Integrace se SIEM Jedpoduche/predprlpravene napojeni na integrace pomoci syslog

aplikace typu SIEM. ANG | Protokolu.

4 Notifikace po Systém odesila notifikace jako emailové Jako dal3i exportni kanal na
emailu zpravy. ANO | urgené ptijemce.
Dashboard a . . | Popis spInéni poZzadavku

G | uzZivatelskeé Pozadavek Splnuje
7 ANO/NE
rozhrani
, Uzivatelské rozhrani je schopné zobrazit Je podporovano.
Zobrazovaci oy - .

1 . v redlném Case alerty a jejich detaily a

schopnosti , SNy
vysledky profilovani. ANO
Predpfipravené a | Dashboard obsahuje predpfipravené Dashboard je piné
2 | vlastni komponenty | komponenty a je moiné doplnit a konfigurovatelny.
na dashboardu parametrizovat viastni. ANO
, . . Vyhledavat, filtrovat a
3 | Vyhledavani Aler.ty Ilze v ro‘zh‘ranl sysFemu vyhleddvat seskupovat Ize dle
dle jakéhokoliv jeho atributu. ANO | jakéhokoliv atributu alertd.
5 | Korelace udalosti Systém sdruzi alerty relevantni k jedné Tato vlastnost je zde
elaceit ' | udélosti/incidentu. ANO | nazyvéna Conclusions.
. . Spliiuje | Popis spinéni poZadavku
H | Reporting Pozadavek ANO/NE

. Predptipravené Systém obsahuje predpfipravené typické Sablony vyrobce pokryvaji

reporty reporty. ANO | nejcastéjsi pohledy.
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Automatizace

Systém umoznuje nastavit periodicitu a

Je podporovano.

generovani reportd | adresy pfijemcu pro generovani reportd. ANO
Formaty wstupd Systém umozriuje export informaci Je podporovéno.
y Vystup minimalné ve formatech PDF a CSV. ANO
Export pohledd Systém umozni export pohledl na alerty Je podporovéno.
z uZivatelského s aplikovanymi filtry do souboru PDF nebo
rozhrani Csv. ANO
Forenze a sbér Poadavek Spliiuje | Popis spinéni pozadavku
informaci ANO/NE
.. Systém predklada vsechny ziskané e aler'fu jSOU. .
Forenzni informace informace v pfehledné a celistvé podobs prezentovany na jedné
3 P ' ANO | pfehledné obrazovce.
, Systém umotziiuje vybérovy zéznam Je podporovéno afizeno
PCAP .
Zazrfiad FEA komunikace do PCAP. ANO | systemem.
Mitre ATT@CK Systém klasifikuje alerty z hlediska technik MITRE ATT&CK framework je
a taktik dle MITRE ATT&CK frameworku. ANQO | implementovan.
i A . Spliuje | Popis spInéni poZadavku
Sprava systému Pozadavek ANO/NE
Systém umoznuje whitelistovat situace. kdy Whitelisting je podporovan.
5| i, . | ikl
Whitelisting bY. mffne o dojit kevvznlku' alertu (napfiklad
pfi pfistupu bezpecnostniho skaneru na
past). ANO
Systém umoznuje definovat vyjimky na Whitelisting na zakladé IP a
Vyjimky zakladé zdrojové a cilové IP adresy a protokolu je podporovan.
protokolu. ANO
V pripadé vypadku komponenty je Systém podporuje.
Automaticky k dispozici automaticka zaloha jeji
Backup a Recovery | konfigurace. kterou Ize vyuzit pro
nakonfigurovani komponenty nové. ANO
Aktualizace Systém je schopen provést aktualizaci Je ;{oqporf)\{ano, ne.abOJe
systému vsech komponent z centraini konzole g i fgkfugll2doe
y P ' ANO | pomoci SCP/SSH.
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Ptiloha ¢. 2 — Seznam opravnénych osob objednatele
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Priloha ¢. 3 — Seznam opravnénych osob dodavatele
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Priloha ¢. 4 — Seznam poddodavatelii

Pravni forma Akciova spole¢nost

Sidlo spole¢nosti Na hrebenech It 1718/10, Nusle, 140 00 Praha 4
IC 25145444

DIC CZ699000372

Zapsana V obchodnim rejstfiku MS v Praze sp. zn. B 4840
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