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Kupni smlouva
&. j. KRPJ-94126-13/CJ-2021-1600VZ

Clanek I.
Smluvni strany

Ceska republika — Krajské feditelstvi policie kraje Vysoéina

se sidlem: Vrchlického 2627/46, 587 24 Jinlava

zastoupena: plk. RNDr. Miloslavem Klodnerem, naméstkem feditele pro
ekonomiku

ICO: 72052147

DIC: CZ72052147

bankovni spojeni: CNB, pobogka Brno

Cislo uctu: 27033881/0710

Kontaktni osoby:
E-mail:
Telefon:
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S&T CZ s.r.0.

Sidlo: Na Strzi 1702/65, 140 00 Praha 4

ICO: 44846029

DIC: CZ44846029

zastoupena: Ing. Miroslavem Beckou a Ing. Vaclavem Krausem,

jednateli spoleCnosti
Bankovni spojeni: CSOB, a.s.

Cislo uétu: 1 17422733/0300
Kontaktni osoba: TRl

E-mail: =

Telefon: s
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R

::Ig.- F}I'.'Eﬁ-\.!fi:-\.'] =:= N

(dale jen ,prodavajici®)

uzaviraji dle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,NOZ) tuto kupni smlouvu (dale jen ,smlouva®).



Clanek II.
Predmét smlouvy

Touto smlouvou se prodavajici zavazuje za sjednanych podminek kupujicimu dodat a
instalovat patefni prepinate L3 a pfistupové LAN prepinate L2 (dale jen ,zbozi“) a
prevést na kupujiciho vlastnické pravo k tomuto zbozi. Pfesna specifikace pfedmétu

smlouvy je uvedena v pfilohach €. 1 a 2 — kryci list a produktovy list.

Kupujici se zavazuje zbozi pfevzit a zaplatit za néj sjednanou kupni cenu zplisobem a
v terminech stanovenych touto smlouvou.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 8. 10. 2021
(datum vlozZeni nabidky do systému el. trzist€ NEN), ktera byla elektronicky zaslana do
NEN (narodni elektronicky nastroj) pod systémovym c¢&islem N006/21/V00023968 a
obsahuje pfesnou technickou specifikaci a oznaceni pfedmétu smlouvy a dale upravené
nabidky ze dne 25. 10. 2021 na zakladé vyhrady prava navyseni po¢tu komponent.

Prodavajici se zavazuje dodat zbozi vyhradné nové, v originalnim baleni a kupujici bude
jeho prvnim uzivatelem.

Prodavaijici garantuje, Zze zboZi je uréeno pro Cesky trh.

Prodavajici prohlasuje, Zze zboZi nema pravni vady.

Clanek IlI.
Doba a misto pInéni

Prodavajici je povinen dodat zbozi po pfedchozi dohodé s kupujicim do mista plnéni:
Uzemni odbory Krajského feditelstvi policie kraje Vysocina.

Prodavaijici se zavazuje informovat kupujiciho o terminu dodani zbozi nejméné 24 hodin
pfedem.

Clanek IV.
Predani a prevzeti zbozi

Prodavajici je povinen dodat zboZi v mnozstvi, druhu a jakosti (technické parametry), jak
bylo sjednano v této smlouvé.

O predani a prevzeti zbozi v kazdé etapé bude prodavajicim vyhotoven protokol ve dvou
vyhotovenich, ktery bude podepsan obéma smluvnimi stranami a kazda ze smluvnich
stran obdrzi po jednom vyhotoveni protokolu.

Kupujici je opravnén odmitnout pfevzeti zboZzi, pokud nebude dodano fadné v souladu
s touto smlouvou a ve sjednané jakosti, pfiemz v takovém pfipadé kupujici duvody
odmitnuti pfevzeti zbozZi pisemné prodavajicimu sdéli, a to nejpozdéji do péti pracovnich
dnd od puvodniho terminu pfredani. Prodavajici odstrani vady bezuplatné dodanim
nahradniho plnéni v mnozstvi, druhu a jakosti dle této smlouvy. Na nasledné pFedani
zbozi se pouziji ustanoveni ¢l. Ill. a €. V. odst. 1. a 2. této smlouvy.

Ujednanim o nahradnim plnéni neni dotena odpovédnost prodavajiciho za Skodu.
Kupujici nabyva vlastnické pravo ke zboZi okamzikem jeho pfevzeti od prodavajiciho
(dopravce).

Nebezpeli Skody na zbozi pfechazi na kupujiciho okamzikem jeho prevzeti od
prodavajiciho.



Clanek V.
Kupni cena a platebni podminky

Cena je sjednana ve vysi
3,139.163,00 K& bez DPH jako cena nejvySe pfipustna,
659.224,23 K¢ DPH
tj. 3,798.387,23 K¢ s DPH

slovy celkem s DPH: Tfi miliony sedm set devadesat osm tisic tfi sta osmdesat
sedm korun ¢eskych a dvacet tri halért

pfi sazbé DPH ve vysi 21%, pficemz sazba DPH bude v pfipadé jeji zmény stanovena v
souladu s platnymi pravnimi predpisy.

Tato sjednana kupni cena je kone¢na a zahrnuje veSkeré naklady spojené s koupi zboZzi
(dopravu do mista pInéni, nakladku, vykladku, instalace atd.).

Cena bude zaplacena na zakladé danového dokladu (dale jen ,faktury“) vystaveného
prodavajicim po dodani zboZzi. Faktura vystavena prodavajicim musi obsahovat veskeré
nalezitosti dle ustanoveni § 29 zak. €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpistu a dle ustanoveni § 435 NOZ a dale musi obsahovat €islo smlouvy,
cenu dodaného zbozi, mnoZstvi dodaného zboZzi, den jeho dodani.

Smluvni strany se dohodly na |haté splatnosti faktury v délce 21 kalendarnich dnl ode
dne prokazatelného dorucéeni faktury a faktura bude dorué¢ena bud

¢ elektronicky prostfednictvim datové schranky x9nhptc nebo

e e-mailem na adresu: wFiCabigfyEiamapatdiant a do pfedmétu e-mailu uvedte
Faktura — Krajské feditelstvi policie kraje Vysocina nebo

o v listinné podobé na adresu: Krajské feditelstvi policie kraje Vysocina, Odbor
rozpocCtu a ucetnictvi, Vrchlického 2627/46, 587 24 Jihlava.

Kupni cena se povaZuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho u¢tu kupujiciho. Pokud kupujici uplatni narok na odstranéni vady zbozi ve
Ihaté splatnosti faktury, neni kupujici povinen az do odstranéni vady zbozi uhradit cenu
zbozi. Okamzikem odstranéni vady zbozi zaCne bézZet nova lhata splatnosti faktury
v délce 21 kalendarnich dnu.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na uhradu ceny zboZi nebo
jeho ¢asti.

Kupuijici je opravnén pred uplynutim lhaty splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje néleZitosti stanovené touto smlouvou nebo budou-li tyto udaje uvedeny
chybné. Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. V takovém pfipadé neni kupujici v prodleni se zaplacenim ceny za zbozi.
Okamzikem doruceni nalezité doplnéné Ci opravené faktury zaCne bézet nova Ihita
splatnosti faktury v délce 21 kalendarnich dna.

Clanek VI.
Zaruka za jakost
Prodavajici ru€i za jakost zbozi a kupujici je opravnén uplatnit pravo z vady, ktera se u
pfedmétu smlouvy vyskytne v dobé& 24 mésicu (zaruCni doba) od data pFevzeti za
podminek uvedenych v zaruéni listiné.



Béh zaruéni doby zacina ode dne pfevzeti pfedmétu smlouvy kupujicim. Zaru¢ni doba
nebézi po dobu, po kterou kupujici nemlze uzivat zbozi pro jeho vady, za které odpovida
prodavajici.

Prodavajici zajisti zarucni servis po dobu zaru¢ni doby od dodani zbozi. Prodavajici ruci
za funkénost zafizeni odpovidajici popisu poskytovaného vyrobcem.

Uplatnéni prava z vady musi byt provedeno pisemné.

Prodavajici se zavazuje vymeénit vadné zbozi v zaru€ni dobé vrezimu 8x5xNBD a
veskeré nové (bezpec€nostni i jiné) verze, upgrade i update software vydané vyrobcem.

VeSkerou technickou komunikaci s vyrobcem bude zajiStovat prodavajici, jako
certifikovany partner vyrobce.

Prodavaijici bude komunikovat s kupujicim v lokalnim jazyce (6eském nebo slovenském).

Clanek VII.

Sankce, odstoupeni od smlouvy
V pfipadé nedodrzeni terminu dodani zbozi ze strany prodavajiciho nebo v pfipadé
neprevzeti zbozi ze strany kupujiciho z ddvodu vad zbozi, je prodavajici povinen uhradit
kupujicimu smluvni pokutu ve vysi 0,05 % z ceny nedodaného zbozi v€éetné DPH za
kazdy, byt i zapoCaty kalendarni den prodleni.
V pfipadé nedodrzeni doby pro odstranéni zjiSténych vad na zakladé reklamace je
prodavajici povinen uhradit kupujicimu smluvni pokutu ve vydi 0,05 % zceny
reklamovaného pfedmétu plnéni v€etné DPH za kazdy, byt i zapoC€aty kalendafni den
prodleni. Minimalni vySe sankce je 500 K¢ za kalendarni den.

Kupujici je povinen zaplatit prodavajicimu za nedodrzZeni terminu splatnosti urok z
prodleni ve vy8i 0,05 % z dluzné &astky dle pfislusné faktury za kazdy, byt i zapocaty,
den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do &trnacti kalendarnich dnd ode dne, kdy
byla povinné strané doruena pisemna vyzva k jejich zaplaceni opravnénou stranou, a
to na ucet opravnéné strany uvedeny v pisemné vyzve.

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran
na nahradu skody v pIné vysSi ani povinnost prodavajiciho fadné dodat zboZzi.

Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména

a) prodleni prodavajiciho s dodanim zbozi o vice nez deset kalendarnich dn(;
b) neodstranéni vad zbozi ve |h(té stanovené podle &l. VI.;

c) postup prodavajiciho pfi dodani zboZi v rozporu s pokyny kupujiciho.

Kupujici je dale opravnén od této smlouvy odstoupit v pfipadg, ze
a) va¢i majetku prodavajiciho probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umoznuiji;
b) insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k Uhradé nakladl insolvenéniho fizeni;
c) prodavajici vstoupi do likvidace.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé, Ze kupujici bude v prodleni
s Uhradou svych penézitych zavazku vyplyvajicich z této smlouvy po dobu delSi nez
Sedesat kalendarnich dni.



Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vlle odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se
nedotyka zejména naroku na nahradu 8kody, smluvni pokuty a uroku z prodleni.

Clanek VIII.
Ostatni ujednani

Prodavaijici neni bez pfedchoziho pisemného souhlasu kupujiciho opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.

Prodavaijici je povinen ve smyslu ustanoveni § 2 pism. e) zakona &. 320/2001 Sb.,
o finan&ni kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjSich
predpisu, spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou
zbozi nebo sluzeb z vefejnych vydaja.

Prodavajici je povinen upozornit kupujiciho pisemné na existujici i hrozici stfet zajm
bezodkladné poté, co stfet zajmG vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozeni veSkeré odborné péce nemohl stiet zajmua zjistit pfed uzavienim této
smlouvy.

Clanek IX.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami. V
souladu s ust. § 6 zak. &. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejhiovani téchto smluv a o registraci smluv (zakon o registru smluv), nabyva
tato smlouva ucinnosti dnem jejiho uverejnéni v registru smiuv.

Smlouva je uzaviena do doby splnéni veSkerych zavazku z ni vyplyvajicich.

Kontaktni osoby smluvnich stran uvedené v ¢l. |. jsou opravnény k poskytovani
soucinnosti dle této smlouvy, nejsou v8ak jakkoliv opravnény ¢i zmocnény ke sjednavani
zmeén nebo rozsahu této smlouvy.

Prava a povinnosti ve smlouvé vyslovné neupravena se fidi pfisluSnymi ustanovenimi
NOZ.

Tato smlouva muze byt zménéna pouze pisemnou dohodou smluvnich stran, formou
postupné Cislovanych dodatkl ke smlouveé.

Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé&, budou spory feSeny pfed
pfislusnymi obecnymi soudy.

Veskera korespondence mezi smluvnimi stranami, v€etné jejich prohlaseni, je ve vztahu
k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZz dva obdrZi kupujici a jeden
prodavajici.

Kazda ze smluvnich stran prohladuje, Ze tuto smlouvu uzavira svobodné a vazné, ze
povazuje obsah této smlouvy za urCity a srozumitelny a ze jsou ji znamy veSkeré
skutecnosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.



10. Prilohy: 1. Kryci list
2. Produktovy list

V Jihlavé dne dle data
elektronického podpisu:

Za kupujiciho:

Ll
-~ p|k BN |v|||os av Kloaner
naméstek feditele pro ekonomiku
podepsano elektronicky

V Praze dne dle data
elektronického podpisu:

Za prodavajiciho:
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podepsano elektronicky



Pfiloha ¢. 2 k &.j. KRPJ-94126-2/CJ-2021-1600VZ - KRYCI LIST, IDENTIFIKACN{ UDAJE DODAVATELE - NAVYSENY KRYCi LIST

Cena bez
. , . CenasDPH | Cenacelkem |Cena celkems DPH L, .
Polozka Nazev Pocet ks| DPH za1 ks v . . . Nabizena znacka a typ
Ke zalksvKE | bezDPHv K¢ v Ké
1 Paterni L3 prepinac (véetné pfisluSenstvi a implementace) 8 100 659,00 | 121797,39 805 272,00 974 379,12 Cisco C9300-24T-A
2 PFistupovy LAN prepinac L2 véetné pfislusenstvi 29 72 216,00 87 381,36 2 094 264,00 2534 059,44 Cisco C9200L-48P-4X-E
Ostatni terial (SFP tchcordy, ...), ktery j tava | Ize jej
3 statni ma ervl.a .( ,"pic for y,l" ), k erlee po.p av.an,f e nelze jej 239 627,00 289 948,67
oznacit jako "pfisluSenstvi". Pfesny rozpis - viz nize.
Cena celkem 3139 163,00 3798 387,23
. . . Celkova cena
Produkt (P/N) Popis produktu/sluzby Ks Cena / ks Ména
bez DPH
C9200L-48P-4X-E Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials 29 55 909,00 CZK 1621 361,00
C9200L-NW-E-48 C9200L Network Essentials, 48-port license 29 CZK
CAB-TA-EU Europe AC Type A Power Cable 29 CzZK
PWR-C5-BLANK Config 5 Power Supply Blank 29 CZK
C9200-STACK-BLANK Catalyst 9200 Blank Stack Module 29 CZK
C9200L-DNA-E-48 C9200L Cisco DNA Essentials, 48-port Term license 29 CZK
C9200L-DNA-E-48-3Y C9200L Cisco DNA Essentials, 48-port, 3 Year Term license 29 8 607,00 CZK 249 603,00
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 29 CZK
CON-SNT-C9200L4X SNTC-8X5XNBD Catalyst 9200L 48-port PoE+, 4 x 10G, Ne 29 7 700,00 CzZK 223 300,00
Celkem 2094 264,00
. . . Celkova cena
Produkt (P/N) Popis produktu/sluzby Ks Cena / ks Ména
bez DPH
€9300-24T-A Catalyst 9300 24-port data only, Network Advantage 8 41 284,00 CZK 330272,00
C9300-NW-A-24 C9300 Network Advantage, 24-port license 8 CZK
S9300NPE-175 Cisco Catalyst 9300 XE 17.5 UNIVERSAL - NPE 8 CZK
PWR-C1-350WAC-P 350W AC 80+ platinum Config 1 Power Supply 8 CZK
CAB-TA-EU Europe AC Type A Power Cable 8 CZK
C9300-SSD-NONE No SSD Card Selected 8 CZK
TE-EMBEDDED-T Cisco ThousandEyes Enterprise Agent IBN Embedded 8 CZK
TE-EMBEDDED-T-3Y ThousandEyes - Enterprise Agents 8 CZK




PI-LFAS-T Prime Infrastructure Lifecycle & Assurance Term - Smart Lic 8 CZK
PI-LFAS-AP-T-3Y Pl Dev Lic for Lifecycle & Assurance Term 3Y 8 CZK
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 8 CZK
CON-SNT-C93002TA SNTC-8X5XNBD Catalyst 9300 24-port data only, Network 8 4967,00 CZK 39 736,00
C9300-DNA-A-24 C9300 DNA Advantage, 24-port Term Licenses 8 CzZK
C9300-DNA-A-24-3Y C9300 DNA Advantage, 24-Port, 3 Year Term License 8 17 507,00 CZK 140 056,00
D-DNAS-EXT-S-T Cisco DNA Spaces Extend Term License for Catalyst Switches 8 CZK
D-DNAS-EXT-S-3Y Cisco DNA Spaces Extend for Catalyst Switching - 3Year 8 CZK
C9300-SPS-NONE No Secondary Power Supply Selected 8 CzZK
C9300-STACK-NONE No Stack Cable Selected 8 CZK
C9300-SPWR-NONE No Stack Power Cable Selected 8 CZK
NM-BLANK-T1 Cisco Catalyst Type 1 Network Module Blank 8 CZK
PWR-C1-BLANK Config 1 Power Supply Blank 8 CZK
C9300-NM-NONE No Network Module Selected 8 CZK
PWR-C1-350WAC-P= 350W AC 80+ platinum Config 1 Power Supply Spare 8 5661,00 CZK 45 288,00
NO-POWER-CORD ECO friendly green option, no power cable will be shipped 8 CZK
STACK-T1-50CM= 50CM Type 1 Stacking Cable 8 915,00 CZK 7 320,00
CAB-SPWR-30CM= Catalyst Stack Power Cable 30 CM Spare 8 915,00 CZK 7 320,00
C€9300-NM-8X= Catalyst 9300 8 x 10GE Network Module, spare 8 22 210,00 CZK 177 680,00
INST Instalace a konfigurace core switchd na 4 lokalitach 4 14 400,00 CZK 57 600,00
Celkem 805 272,00
. . . Celkova cena
Produkt (P/N) Popis produktu/sluzby Ks Cena / ks Ména
bez DPH
SFP-1GE-T GE SFP, 1000BASE-T Plug-in, Module, M10/M10i, M160, M320, ) 5 494,00 CZK 10 988,00
M40/M40e T320/T640
SFP-10G-LR-S= 10GBASE-LR SFP Module 9 17 419,00 CzZK 156 771,00
SFP-10G-LR-OEM 10GBASE-LR SFP Module, OEM 130 373,00 CZK 48 490,00
Patchcord opticky SM 0S1/0S2 9/125, SC/APC-LC/PC, 2m, LSOH Zluty dup.
OPA-9-SCA/LC-2D-2X |, 2,8mm, I/L0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX 110 106,00 czK 11660,00
Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 2m,LSOH Zluty dup.
OPA-9-LC/LC-2D-2X |, 2,8mm,|/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOM 12 107,00 czK 1284,00
Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 7m, LSOH Zluty dup.
OPA--LC/LCG-TD-2X |, 2,8mm, I/L0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX 10 128,00 czK 1280,00
OPA-9-LC/LC-10D-ZX Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 10m, LSOH Zluty dup. 10 140,00 cZK 1400,00

2x 2,8mm, I/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX




OPA-9-LC/LC-15D-ZX Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 15m, LSOH Zluty dup. 13 161,00 7K 2.093,00
2x 2,8mm, I/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX
PWR-C1-350WAC-P= 350W AC 80+ platinum Config 1 Power Supply Spare 1 5661,00 CZK 5661,00
Celkem 239 627,00

Doba plnéni: nejpozdéji do 15. 12. 2021

Mista pInéni: Uzemni odbory KRP kraje Vysocina

Zérucni doba: 24 mésicl

ostatni poZadavky:

Zadavatel si vyhrazuje pravo navysit pocet komponent, a to do vyse predpokladané financ¢ni hodnoty,
ktera byla stanovena na pofizeni této verejné zakazky.

Splnéni pozadovanych funkcionalit jednotlivych komponent doplni dodavatel do produktového listu.

Dodavatel timto prohlasuje, Ze akceptuje vSechny podminky verejné zakazky, je vazan celym obsahem nabidky
a souhlasi s obchodnimi podminkami uvedenymi v ndvrhu kupni smlouvy.




P¥iloha €. 2 k &.j. KRPJ-94126-2/CJ-2021-1600VZ - KRYCI LIST, IDENTIFIKACN] UDAJE DODAVATELE - PUVODNI KRYCI LIST

Cena bez
. , . CenasDPH | Cenacelkem |Cena celkems DPH L, .
Polozka Nazev Pocet ks| DPHza 1 ksv . . . Nabizena znacka a typ
KE zalksvKEé | bezDPHvKE v K¢
1 Paterni L3 prepinac (véetné pfisluSenstvi a implementace) 8 100 659,00 | 121 797,39 805 272,00 974 379,12 Cisco C9300-24T-A
2 PFistupovy LAN prepinac L2 véetné pfislusenstvi 25 72 216,00 87 381,36 1805 400,00 2184 534,00 Cisco C9200L-48P-4X-E
Ostatni terial (SFP tchcordy, ...), ktery j tava | Ize jej
3 statni ma erv|.a .( ,"pic for y,l" ), k erlee po.p avlan,f e nelze jej 193 679,00 23435159
oznacit jako "pfislusenstvi". Pfesny rozpis - viz nize.
Cena celkem 2 804 351,00 3393 264,71
. . . Celkova cena
Produkt (P/N) Popis produktu/sluzby Ks Cena / ks Ména
bez DPH
C9200L-48P-4X-E Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials 25 55 909,00 CzK 1397 725,00
C9200L-NW-E-48 C9200L Network Essentials, 48-port license 25 CZK
CAB-TA-EU Europe AC Type A Power Cable 25 CZK
PWR-C5-BLANK Config 5 Power Supply Blank 25 CZK
C9200-STACK-BLANK Catalyst 9200 Blank Stack Module 25 CzK
C9200L-DNA-E-48 C9200L Cisco DNA Essentials, 48-port Term license 25 CZK
C9200L-DNA-E-48-3Y |C9200L Cisco DNA Essentials, 48-port, 3 Year Term license 25 8 607,00 CzK 215 175,00
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 25 CzZK
CON-SNT-C9200L4X SNTC-8X5XNBD Catalyst 9200L 48-port PoE+, 4 x 10G, Ne 25 7 700,00 CzK 192 500,00
Celkem 1805 400,00
. . . Celkova cena
Produkt (P/N) Popis produktu/sluzby Ks Cena / ks Ména
bez DPH
C9300-24T-A Catalyst 9300 24-port data only, Network Advantage 8 41 284,00 CZK 330272,00
C9300-NW-A-24 C9300 Network Advantage, 24-port license 8 CZK
S9300NPE-175 Cisco Catalyst 9300 XE 17.5 UNIVERSAL - NPE 8 CzK
PWR-C1-350WAC-P 350W AC 80+ platinum Config 1 Power Supply 8 CZK




CAB-TA-EU Europe AC Type A Power Cable 8 CZK
C9300-SSD-NONE No SSD Card Selected 8 CZK
TE-EMBEDDED-T Cisco ThousandEyes Enterprise Agent IBN Embedded 8 CZK
TE-EMBEDDED-T-3Y ThousandEyes - Enterprise Agents 8 CZK
PI-LFAS-T Prime Infrastructure Lifecycle & Assurance Term - Smart Lic 8 CZK
PI-LFAS-AP-T-3Y PI Dev Lic for Lifecycle & Assurance Term 3Y 8 CzZK
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 8 CZK
CON-SNT-C93002TA  |SNTC-8X5XNBD Catalyst 9300 24-port data only, Network 8 4 967,00 CzZK 39 736,00
C9300-DNA-A-24 C9300 DNA Advantage, 24-port Term Licenses 8 CZK
C9300-DNA-A-24-3Y C9300 DNA Advantage, 24-Port, 3 Year Term License 8 17 507,00 CzZK 140 056,00
D-DNAS-EXT-S-T Cisco DNA Spaces Extend Term License for Catalyst Switches 8 CZK
D-DNAS-EXT-S-3Y Cisco DNA Spaces Extend for Catalyst Switching - 3Year 8 CzZK
C9300-SPS-NONE No Secondary Power Supply Selected 8 CZK
C9300-STACK-NONE No Stack Cable Selected 8 CZK
C9300-SPWR-NONE No Stack Power Cable Selected 8 CZK
NM-BLANK-T1 Cisco Catalyst Type 1 Network Module Blank 8 CzZK
PWR-C1-BLANK Config 1 Power Supply Blank 8 CZK
C9300-NM-NONE No Network Module Selected 8 CZK
PWR-C1-350WAC-P= |350W AC 80+ platinum Config 1 Power Supply Spare 8 5661,00 CZK 45 288,00
NO-POWER-CORD ECO friendly green option, no power cable will be shipped 8 CzZK
STACK-T1-50CM= 50CM Type 1 Stacking Cable 8 915,00 CZK 7 320,00
CAB-SPWR-30CM= Catalyst Stack Power Cable 30 CM Spare 8 915,00 CzZK 7 320,00
C9300-NM-8X= Catalyst 9300 8 x 10GE Network Module, spare 8 22 210,00 CZK 177 680,00
INST Instalace a konfigurace core switchd na 4 lokalitach 4 14 400,00 CzZK 57 600,00
Celkem 805 272,00
. . . Celkova cena
Produkt (P/N) Popis produktu/sluzby Ks Cena / ks Ména
bez DPH
SFP-1GE-T GE SFP, 1000BASE-T Plug-in, Module, M10/M10i, M160, M320, 1 5 494,00 czK 5 494,00
M40/M40e T320/T640
SFP-10G-LR-S= 10GBASE-LR SFP Module 8 17 419,00 CzK 139 352,00
SFP-10G-LR-OEM 10GBASE-LR SFP Module, OEM 100 373,00 CzK 37 300,00
Patchcord opticky SM 0S1/0S2 9/125, SC/APC-LC/PC, 2m, LSOH Zluty dup.
OPA-9-SCA/LC-2D-2X |, 2,8mm, I/L0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX 82 106,00 czK 8692,00
Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 2m,LSOH Zluty dup. 2x
OPA-9-LC/LC-2D-2X 2,8mm,|/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOM 6 107,00 czK 642,00
OPA-9-LC/LC-7D-2X Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 7m, LSOH Zluty dup. 4 128,00 2K 512,00

2x 2,8mm, I/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX




OPA-9-LC/LC-10D-ZX Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 10m, LSOH Zluty dup. 4 140,00 7K 560,00
2x 2,8mm, I/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX
OPA-9-LC/LC-15D-ZX Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 15m, LSOH Zluty dup. - 161,00 7K 1127,00
2x 2,8mm, I/L 0,2dB (C+), R/L -50dB (G2+), OEM ZCOMAX
Celkem 193 679,00

Doba pInéni: nejpozdéji do 15. 12. 2021

Mista pInéni: Uzemni odbory KRP kraje Viyso¢ina
Zarucni doba: 24 mésicl

ostatni poZadavky:

Zadavatel si vyhrazuje pravo navysit pocet komponent, a to do vyse predpokladané financni hodnoty,

ktera byla stanovena na pofizeni této verejné zakazky.

Splnéni pozadovanych funkcionalit jednotlivych komponent doplni dodavatel do produktového listu.

Dodavatel timto prohlasuje, Ze akceptuje vSechny podminky verejné zakazky, je vazan celym obsahem nabidky

a souhlasi s obchodnimi podminkami uvedenymi v navrhu kupni smlouvy.




Identifikacni idaje dodavatele:

Obchodni firma/nazev: S&T CZ s.r.o.

Sidlo: Na Strzi 1702/65, 140 00 Praha 4

Statutarni organ: Miroslav Becka a Ing. Vaclav Kraus, jednatelé spolecnosti

1CO: 44846029

Bankovni spojeni: CSOB, a.s.

DIC: CZ CZ44846029

Cislo u€tu: 117422733 / 0300
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Dodavatel je povinen vyplnit Kryci list a prilozit identifikacni tdaje dodavatele ke Krycimu listu.
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Pfiloha ¢. 1 k €. j. KRPJ-94126-2/CJ-2021-1600VZ — PRODUKTOVY LIST

1 KRP kVy - Optimalizace datové propustnosti LAN na budovach U0

1.1 Cile projektu

Zakladnim cilem projektu je vybudovani moderni a vysoce dostupné datové sité v budovach Uzemnich
odboru Krajského reditelstvi Policie kraje Vysocina. Bude realizovana obména zastaralych aktivnich
prvk( za vykonnéjsi s moznosti navySeni rychlosti jejich propojeni a pfipojeni na paterni
telekomunikacni infrastrukturu (ITS MV).

1.2 Popis stavajiciho stavu infrastruktury

V soucasné podobé je datova LAN sit rozprostiena v budovach UO po jednotlivych traktech a podlazich
zejména prostfednictvim rackovych skfini. Jednotlivé rackové skiiné propojeny metalickymi kabely (na
UO Trebi¢ optickymi MM kabely) do jedné z technologickych mistnosti. Stavajici rychlost propojeni
vétsiny aktivnich prvk( je 100 Mb/s, nékolik je pFipojeno lokalné rychlosti 1 Gb/s.

Cela stdvajici LAN infrastruktura je pfipojena do ITS MV prostfednictvim jednoho L3 prepinace rychlosti
1 Gb/s. Stavajici sitova architektura je postavena na technologii Cisco.

1.3 Popis poZzadovaného stavu infrastruktury

Pozadovanym stavem je na kazdém UO dodani a instalace a implementace 2 kus(i novych pateinich L3
prepinacl umisténych v technologické mistnosti telefonni Ustfedna. Tyto nahradi stavajici paterni
prepinac Cisco 3750 a zajisti redundantni ndhradu stavajiciho pfipojeni na paterni smérovac ITS MV.
Dale bude na kazdém UO dodano 6 kusti 48-mi portovych L2 piepinac umisténych do rackovych skfini
na jednotlivych podlaZich a na UO Trebi¢ 1 kus navic.

Celkem bude dodédno 8 ks paternich L3 prepinacli a maximalni pocet L2 prepinacd do celkové ceny
zakdazky, avSak minimalné 25 ks.

Nové dodané L2 prepinace budou redundantné propojeny technologii 10 Gb Ethernet do dvojice
paternich L3 pfepinacl a ty budou vzdjemné redundantné propojeny napajecim a datovym stackem
480 Gb/s. Pripojeni do ITS MV bude v soucasné dobé redundantné rychlosti 1 Gb/s z kazdého nového
L3 patefniho prepinace. Na UO Havli¢ckGv Brod bude zfizen jeden novy metalicky propoj 1Gb/s na
patefni smérovac ITS Juniper. Po vyméné zastaralych smérovacl Cisco fady 7x00 a Juniper bude
pfipojeni do ITS MV redundantni rychlosti 10Gb/s. Pro toto propojeni bude dodan 8x modul SFP+
10Gb/s. V rdmci budovy UO bude redundance propojeni viech pfepinacd a po vyméné smérovaca i
pfipojeni do ITS MV.

Zbozi musi byt ve vysledku doddno jako stoprocentné funkcni celek véetné vSech potiebnych
transceiverq, optickych i metalickych patch kabel, licenci a podpory.

1.4 Mista instalace
Instalace bude probihat za provozu na jednotlivych budovéch Uzemnich odbord Krajského reditelstvi
policie kraje Vysocina.

Nazev Adresa

Uzemni odbor Havli¢k(iv Brod Husova 2894, Havli¢kv Brod
Uzemni odbor Pelh¥imov Prazska 1738, Pelhfimov
Uzemni odbor Trebit¢ Brafova 11, Trebi¢

Uzemni odbor Zdar nad Sdzavou | Brnénska 23, Zdar nad Sazavou




Obrazek 1 Pozadovana topologie sité na kazdé budové U0

T 1Ts MV
IP-MPLS

2 Funk¢ni specifikace komponent infrastruktury a jejich instalace

2.1 Pateini L3 prepinac

L3 prepina¢ musi podporovat L2 — L4 sitové funkce vcéetné podpory IP adresace a standardnich
smérovacich protokoll pro IPv4 i IPv6 s minimalnimi poZadavky na OSPFv2/v3, BGP a MP-BGP. Rovnéz
je poZzadovana podpora vytvareni oddélenych IP VPN siti prostfednictvim virtualizace smérovacich
tabulek (napt. technologie VRF-lite) a podpora virtualizace sitovych sluzeb.

L3 prepina¢ musi podporovat smérovani IP multicast provozu s minimalnimi poZadavky na podporu
protokoll PIM SM a PIM SSM, a to jak pro protokol IPv4, tak i IPv6. L3 pfepinaé musi dale podporovat
Sirokou skalu bezpeénostnich mechanism jako je ochrana proti podvrZeni zdrojové MAC a IP adresy a
ochrana proti neautorizovanym sluzbam DHCP.

L3 prepinaé musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice frontovani, klasifikace
provozu, markovani provozu (DSCP, COS) s moznosti omezeni a vyclenéni Sirky pasma provozu v
jednotlivych kategoriich a definici prioritni fronty pro provoz IP telefonie.

L3 prepina¢ musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.
Pfepina¢ musi podporovat technologii DualStack (IPv4 a IPv6).

L3 prepina¢ musi pIlné podporovat monitorovani aplikacnich tokd prostfednictvim technologie
NetFlow za Ucelem detekce anomalnich datovych tokd a potenciadlnich bezpecnostnich incidentd.

Pfesna poZzadovana funkéni specifikace patefniho L3 prepinace je uvedena v nasledujici tabulce.



Tabulka 1 Funkéni specifikace patefniho L3 prepinace

Pozadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni Uchazec
dle nabizeného

funkcionality/vlastnosti zarizeni
Vyrobce zafizeni Uvedeni vyrobce Cisco
Produktové Cislo (typ) nabizeného zafizeni (v pfipadg, Ze je , .

Uvedeni produktového C9300-24T-A

zafizené popsdano vice produktovymi €isly, uvede Uchazec
hlavni produktové ¢islo nabizeného zafizeni)

Cisla

+C9300-NM-8X

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici

Uvedeni pozadovaného

detailni technicka specifikace (DataSheet) v ceském nebo Cisco.com
anglickém jazyce odkazu

Typ prepinace L3 prepinac L2/1L3
Format prepinace Stohovatelny ANO
Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 480 Gbps 480 Gbps
Stateful Switch Over v ramci stohu ANO ANO
Redundance napajeni v ramci stohu ANO ANO
Interni vyménny redundantni AC napajeci zdroj ANO ANO
Interni vyménné redundantni ventilatory ANO ANO
Interni vyménny moduldrni karta uplinkd ANO ANO
Minimalni pocet portt 10/100/1000 Base-T 24 24
Minimalni pocet neblokovanych portl 10GE s volitelnym 3 3
fyzickym rozhranim

Minimalni prepinaci kapacita Gbps 200 208
Minimalni prepinaci kapacita ve stohu Gbps 680 688
Minimalni prenosova kapacita Mpps 150 154,76
Minimalni prenosova kapacita ve stohu Mpps 510 511,9
Velikost MAC address tabulky 32 000 32000
Min. pocet IPv4 routes (ARP) 32 000 (24 000) 32000 (24 000)
Min. pocet IPv6 routes (ARP) 16 000 (16 000) 16 000 (16 000)
Min. pocet konfigurovatelnych security ACL 5100 5120
Flexibilni alokace SRAM a TCAM zdroju ANO ANO
IEEE 802.3ad (Link Aggregation — LAG) ANO ANO
Minimalni pocet aktivnich VLAN 4094 4094
IEEE 802.1w — Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramcd (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
V|rtuaI|z§ce smérovacich tabulek - napt. Virtual Routing and ANO ANO
Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich tabulek 20 256
MPLS VPN ANO ANO
MPLS VPN — 6VPE ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i ANO ANO
IPv6

Reverse path check (URPF) ANO ANO
Minimalni po¢et HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking — DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

ANO -2 Urovné



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

Zpusob splnéni Doplni Uchaze¢

Pozadovana funkcionalita/vlastnost pozadované dle nabizeného
funkcionality/vlastnosti zarizeni
Autgmatlck? nastaveni QoS parametrd (AutoQoS nebo ANO ANO
ekvivalentni)
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source ANO ANO
guard)
Port ACL, VLAN ACL ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni
prostrednictvim image signing a funkce secure boot, ktera
ovéruje autenticnost a integritu jak samotného operaéniho
. . Y ANO ANO

systému, tak i bootloaderu a to prostfednictvim
nemodifikovatelnych internich HW prostfedk( - tzv. hardware
anchore
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

- . : Y e e ANO ANO
ovéreni autenti¢nosti HW prostfedk( zafizeni
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1ae na vSech portech ANO ANO
IGMPv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Application Visibility — Pokrocila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI ANO ANO
modelu dle aplikacnich signatur)
Application Visibility — Monitorovani aplikacnich tokl (vsech
paketl) prostfednictvim technologie NetFlow nebo ANO ANO

ekvivalentni

Application Visibility — MozZnost definice klicovych atributl a
parametrli monitorovanych tok( véetné parametr(:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, ANO ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvencni ¢isla, hodnota
TTL, ICMP kéd, IGMP type

Application Visibility — Schopnost detekce bezpeénostnich

hrozeb v Sifrovaném provozu, napf. v HTTPS ANO ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Model-driven programovatelnost prostrfednictvim

NETCONF/YANG ANO ANO
Python scripting ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
TACA.CS+ nebo RAD!US klient pro AAA (autentizace, ANO ANO
autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
PrevrT05|t<veIhost licence operacniho systému na novy HW ANO ANO
v pfipadé jeho upgrade

Minimalni MTBF (hod) 314 000 314 790

2.2 Pristupovy LAN piepinac - typ 48 portii

Pristupovy LAN prepina¢ muze byt fixni konfigurace s 10GE uplink porty pro pfipojeni optickych,
ptipadné metalickych rozhrani 48x 10/100/1000 PoE RJ45 port(.

PFistupovy LAN prepinac musi byt schopen automaticky aplikovat specifickou konfiguraci pro dany typ
koncového zafizeni (napf. IP kamera) po detekci jeho pfipojeni na portu. Pristupovy LAN prepina¢ musi
podporovat standardy pro napajeni po Ethernetu (PoE) dle norem 802.3af a 802.3at a disponovat PoE+
vykonem minimalné 740 W s jednim zdrojem a 1440 W se dvéma zdroji s az 30 W na port. RovnéZz musi
podporovat zabezpeceni portl dle standardu 802.1x s podporou pro koncové IP telefony.



Pristupovy LAN prepinac¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

Pristupovy LAN prepina¢ musi umoznit zabezpeceni na L2 portech proti podvrZeni zdrojové MAC a IP

adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pfistupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni Sitky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

PFistupovy LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH,
DHCP, ACL a QoS. Prepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (Port ACL, RA guard,

DHCPv6 guard, IPv6 source guard).

Pristupovy LAN prepina¢ musi plné podporovat monitorovani aplikacnich tokd prostfednictvim
technologie NetFlow za uc¢elem detekce anomalnich datovych tokd a potencidlnich bezpecnostnich

incidentd.

Pfesnd pozadovand funkéni specifikace pristupového LAN prepinace typu 48p je uvedena

v ndsleduijici tabulce.

Tabulka 2 Funkéni specifikace pristupového LAN prepinace — typ 48p

. - Doplni
Zpusob splnéni < E"
- . . . . P Uchazec dle
Pozadovana funkcionalita/vlastnost pozadované .
. . . | nabizeného
funkcionality/vlastnosti e .
zarizeni
Vyrobce zafizeni Uvedeni vyrobce Cisco
p Ktove &el eného zafizent e v
roduktove cislo (typ) nabizeného zafizeni (v pripade, zeje 1y 0 jent produktového | C9200L-48P-
zafizené popsano vice produktovymi Cisly, uvede Uchazec hlavni Y.
L v o — ¢isla 4X-E
produktové Cislo nabizeného zafizeni)
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni L B}

L o Y L Uvedeni poZzadovaného .
technicka specifikace (DataSheet) v ceském nebo anglickém odkazu Cisco.com
jazyce
Typ pfepinace L2/L3 pfepinad L2/1L3
Format prepinace Stohovatelny Stohovatelny
Minimalni kapacita sbérnice stohu 80 Gb/s 80 Gbps
Minimalni kapacita prepinani véetné stohu 250 Gb/s 256 Gbps
Minimalni kapacita prepinani bez stohu 175 Gb/s 176 Gbps
Minimalni paketova kapacita 130 Mp/s 130,95 Mpps
Stateful Switch Over v ramci stohu ANO ANO
Velikost zatizeni 1RU ANO ANO
Min. velikost sdileného systémového bufferu 6 MB 6MB
Redundatni vétraky ANO ANO
MozZnost instalovat interni redundantni napajeci zdroj ANO ANO
Minimalni pocet zafizeni ve stohu 8 8
Pocet dedikovanych stohovacich portl 2 2
Mozvr.wst s'tohovanl pres cliedlkovaone porty, bez snizeni poctu ANO ANO
pouzitelnych ethernetovych porta
Pocet portt 10/100/1000 Base-TX s PoE+ napajenim 48 48
Minimalni PoE budget 740 W 740W
Minimalni PoE budget se dvéma zdroji 1440 W 1440W
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnostvpo’skyvtovat PoE napajeni pfipojenym zfizenim i béhem ANO ANO
restartu prepinace
Inteligentni POE management — zajisténi napajeni pripojeného

e o . . . o ANO ANO
zatizeni podle konkrétnich pozadavk( daného typu zafizeni
Fixni
Uplinkové porty s volitelnym rozhranim SFP+ 4x1/10GE SFP+ 4x1/10GE
SFP+
Velikost MAC address tabulky 16000 16000



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-cat9200-ser-data-sheet-cte-en.html

PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

funkcionality/vlastnosti nablvz’e ne!m

zafizeni
Min. pocet IPv4 routes 3000 3000
Min. pocet IPv6 routes 1500 1500
Min. pocet konfigurovatelnych security ACL 1500 1500
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice 3asis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group 32 48
trunkd
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1024
IEEE 802.1x ANO ANO
Konfigurovatelnd kombinace poradi postupného ovérovani ANO ANO
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi-
domgain authentication) i ( ANO ANO
MoZnost provozu 802.1x v tzv. audit médu bez omezovani
pristupu Ifoncov{/ch uzivatel ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w — Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora ju MBo ramcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO
iLP':ItIZISGRP Stub dle RFC 7868, OSPFv2; OSPFv3 — minimalné 1000 ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
Minimalni pocet HW QoS front 8 8
QoS — Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking — DSCP, CoS ANO ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo
ekvivalentni) ° ( ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné A',\IO’ d\v/e

urovné
IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 snooping,
IPV6 source gpuard) v ° i ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
Port ACL, VLAN ACL pro IPv4 i IPv6 ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umoZiujici ochranu proti podvrzeni zdrojové
MAE a IP adresy J i i J ANO ANO
Bezpecnostni funkce umoZiujici ochranu proti pfipojeni
neaztorizovaného DHCP seereru i it ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO




PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

funkcionality/vlastnosti nablvz’e ne!m
zafizeni

Ochrana proti nahrani modifikovaného software do zafizeni
prostrednictvim image signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak i samotného ANO ANO
operacniho systému zafizeni prostrednictvim internich HW
prostfedkd - tzv. trusted modull
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

V- oy . Y e e ANO ANO
ovéreni autenti¢nosti HW prostfedk( zafizeni
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a
Sifrovacich klica ! P i ANO ANO
IEEE 802.3az ANO ANO
Autom.a.tlcka avpllkéce,speuflcke konfigurace pro dané zafizeni po ANO ANO
detekci jeho pfipojeni na portu
Application Visibility — Monitorovani aplikaénich toku (vSech

. Y . . , ANO ANO

paketl) prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility — MoZnost definice klicovych atributl a
parametrli monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, ANO ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL,
ICMP koéd, IGMP type
Application Visibility — Pokrocila detekce a klasifikace jednotlivych
prendasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplikacnich ANO ANO
signatur)
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF,
NETCONF/YANG ANO ANO
Int?rpr(?tace u%lvatelsvlfychlskrlptu a jejich aktivace asynchronni ANO ANO
udalosti v systému zafizeni
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACST nebo RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting)
F’renosﬂelnost licence operacniho systému na novy HW v pfipadé ANO ANO
jeho upgrade
Vzdaleny port mirroring (RSPAN) ANO ANO
NTPv3 server ANO ANO
Minimalni MTBF (hod) 345 000 346 270




2.3 Moduly (transceivers) a optické a metalické patchcordy pro vzajemné
propojeni prvki

Zafizeni pro

Um,',Sterjl montaz Ko?’covcle Typ Poceto Opticky patchcord
zafizeni zafizeni modulu | modult
modulu
U0 Havliekav | Paterni Paterni L3 SFP 1%) 1x RJ45/RJ45 cat.6A 15m
Brod smérovaC ITS | prepinac 1Gb/s
Juniper Base-T
U0 Havli¢kav | PaterniL3 Paterni 1Gb/s 0%*)
Brod prepinac smérovac ITS Base-T
Juniper
U0 HavlitkGv | PateFni Paterfni L3 SFP+ 1%) 1x duplex SM LC-PC/LC-PC 15m
Brod smérovac ITS prepinac 10Gb/s
Cisco SM
U0 HavlickGv | Pateini L3 Patefni SFP+ 1*)
Brod prepinad smérovac ITS 10Gb/s
Cisco SM
U0 Havlickav | Pateini L3 Pristupovy SFP+ 12 9x duplex SM SC-APC/LC-PC 2m
Brod prepinad LAN pfepinac 10Gb/s 3x duplex SM LC-PC/LC-PC 2m
SM
U0 HavlitkGv | PFistupovy Patefni L3 SFP+ 12 9x duplex SM SC-APC/LC-PC 2m
Brod LAN pfepina¢ | prepinac 10Gb/s 3x duplex SM LC-PC/LC-PC 2m
SM
U0 Pelhfimov | Pateini Paterni L3 SFP+ 1%) 1x duplex SM LC-PC/LC-PC 10m
smérovac ITS | prepinac 10Gb/s
Cisco SM
U0 Pelhfimov | Patefni L3 Paterni SFP+ 1%) 1x duplex SM LC-PC/LC-PC 10m
prepinad smérovac ITS 10Gb/s
Cisco SM
U0 Pelhfimov | Pateini L3 PFistupovy SFP+ 12 11x duplex SM SC-APC/LC-PC 2m
prepinad LAN prepinac 10Gb/s 1x duplex SM LC-PC/LC-PC 15m
SM
U0 Pelhfimov | PFistupovy Paterni L3 SFP+ 12 11x duplex SM SC-APC/LC-PC 2m
LAN prepinac¢ | prepinac 10Gb/s 1x duplex SM LC-PC/LC-PC 15m
SM
U0 Trebi¢ Pateini Patefni L3 SFP+ 1%) 1x duplex SM LC-PC/LC-PC 7m
sméroval ITS | prepinac 10Gb/s
Cisco SM
U0 Trebi¢ Paterni L3 Paterni SFP+ 1%) 1x duplex SM LC-PC/LC-PC 7m
pfepinac smérovac ITS 10Gb/s
Cisco SM
U0 Trebi¢ Paterni L3 Pristupovy SFP+ 14 10x duplex SM SC-APC/LC-PC 2m
prepinaé LAN pfepinac 10Gb/s 2x duplex SM LC-PC/LC-PC 15m
SM
U0 Trebi¢ Pristupovy Paterni L3 SFP+ 14 10x duplex SM SC-APC/LC-PC 2m
LAN pFepina¢ | pfepinac 10Gb/s 2x duplex SM LC-PC/LC-PC 15m

SM




U0 Zdarnad | Paterni Patefni L3 SFP+ 1*) 1x duplex SM LC-PC/LC-PC 7m
Sazavou smérovac ITS prepinac 10Gb/s
Cisco SM
U0 Zd4arnad | PateiniL3 Paterni SFP+ 1*) 1x duplex SM LC-PC/LC-PC 7m
Sazavou prepinac smérovac ITS 10Gb/s
Cisco SM
U0 Zd4rnad | PéteiniL3 P¥istupovy SFP+ 12 11x duplex SM SC-APC/LC-PC 2m
Sazavou prepinad LAN prepinac 10Gb/s 1x duplex SM LC-PC/LC-PC 10m
SM
U0 Zd4arnad | Pristupovy Paterni L3 SFP+ 12 11x duplex SM SC-APC/LC-PC 2m
Sazavou LAN prepinac¢ | prepinac 10Gb/s 1x duplex SM LC-PC/LC-PC 10m
SM

*) Zadavatel poZaduje dodani originalnich modultli na spoje na paterni smérovace ITS Juniper (SFP-
1GE-FE-E-T) a Cisco (SFP-10G-LRM). Tyto moduly musi byt originalni od vyrobcti uvedenych

zarizeni!

Ostatni moduly musi byt 100 % kompatibilni s nové dodanymi nebo se stavajicimi zafizenimi do
kterych jsou urcené!

2.4 Pozadavky na bezpec¢nost komunikac¢ni infrastruktury

Instalovana komunikacni infrastruktura musi zajistit zabezpeceni komunikacnich linek mezi
jednotlivymi datovymi rozvadéci prostiednictvim Sifrovaci technologie MACsec (IEEE 802.1ae).

2.5 Dalsi pozadavky - napr. na zarucni a pozarucni servis

Soucasti veskerého nabizeného zatizeni (HW i SW) musi byt podpora a subskripce na minimalni dobu
12 mésich garantujici vymeénu zatizeni v rezimu 8x5xNBD a veskeré nové (bezpecnostni i jiné) verze,
upgrade i update SW vydané vyrobcem.

Soucdsti nabidky jednotlivych zafizeni musi byt veskeré odpovidajici SW licence a subskripce.

Veskerou technickou komunikaci s vyrobcem bude zajistovat Dodavatel, jako certifikovany partner

vyrobce.

S urcenou osobou (osobami) Objednatele bude Dodavatel komunikovat v lokdlnim (ceském nebo
slovenském) jazyce.

Prodavaijici se zavazuje, e sitové zafizeni, které doda kupujicimu Policii CR:

- je nové, a pochazi pfimo od vyrobce nebo od vyrobcem autorizovanych obchodnich partnert
- je proddno v Evropském hospodarském prostoru vyrobcem nebo s jeho souhlasem

- je doddno s platnou licenci na pouzivani ptislusného softwarového vybaveni

- je doddno s platnou zarukou od vyrobce
- mlZe vyrobce podporovat v souladu s podminkami servisni podpory vyrobce
- je reportovano zpét vyrobci a Policie CR je uvedena v databazi vyrobce jako koneény uzivatel sitového

zafizeni.



2.6 Instalace, konfigurace a implementace

- Realizace zmény zapojeni stavajici topologie sité na topologii dle bodu 1.3.

- Dodavka, konfigurace a pripojeni 8 ks L3 patefnich prepinacd do paterni sité ITS MV, rychlost
1 (10) Gb/s

- Propojeni L3 paternich prepinaél datovym a napdjecim stackem, rychlost 480Gb/s

- Definice VLAN siti na paternich L3 pFepinacich, nastaveni smérovani iBGP,eBGP

- Dodavka 25 ks L2 pfistupovych LAN prepinacti do rackovych sk¥ini na budovach UO, p¥ipojeni
k patefnim prepinacim rychlosti 10 Gbit/s, redundance pfipojeni, napf. protokol HSRP,
pfipojeni stavajici LAN infrastruktury UO

- Odladéni novych konfiguraci a zajisténi funkénosti vSech prvk( v nové siti

- Predani veskeré dokumentace, licencnich certifikatd a pristupovych uctl k zafizenim



