Priloha €. 2: Popis systému a uroven pozadovanych sluzeb

Seznam zkratek a pojmu

Zkratka/pojem Vyznam

AVL Systém sledovani vozidel

DB Databaze

DC Datové centrum

EKP Elektronicka karta pacienta

GIS Geograficky informacni systém

HW Hardware

HZS Hasicsky zachranny sbor

10P Integrovany operacni program

IP Internet protokol

IS Informacni systém

IS OR Informacni systém operacniho Fizeni (jiné oznaceni izsOS)
I1ZS Integrovany zachranny systém

PK Plzersky kraj

LAN Mistni pocitacova sit

Mms Microsoft

MzZD Mobilni zadavani dat

NIS 1ZS Narodni informacni systém [ZS

OR Operacni fizeni

0s Operacni systém

PC Personalni pocitac

PCR Policie Ceské republiky

PNP Pfednemocniéni neodkladna péce

RUIAN Registr izemni identifikace, adres a nemovitosti

SaP Sily a prostiedky

SMS Kratka textova zprdva

AED Automatizovany Externi Defibrilator

FR First Responder

OBI Oracle Business Intelligence - Analyticky nastroj

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory.
sqL Strukturovany dotazovaci jazyk pro praci vrela¢nich databazich, alternativné

oznaceni relacnich databazi.



Zkratka/pojem
TV

LZS

sw

WAN

Z0S

ZZ0S

275

Vyznam

Tisnova vyzva

Letecka zachranna sluzba

Software

Rozsahla sit

Zdravotnické operaéni stfedisko
ZaloZni zdravotnické operacni stiedisko

Zdravotnickd zachranna sluzba

Tabulka 1: Seznam zkratek a pojmi



1. Vymezeni IS ZOS

Informacni systém zdravotnického operacniho stfediska (IS ZOS), subsystémy Z0S a technologie pro provoz
Z0S slouZi pro podporu cinnosti zdravotnického operacniho stfediska (ZOS) a posadek vterénu, vc.
komunikace s posadkami, mezi posadkami a slozkami 1ZS a komunikace s ostatnimi externimi
spolupracujicimi systémy. Jedna se o soubor technologii a subsystém( spole¢né zajistujici podporu
uvedenych procesd.

Jedna se o primarni IS slouzici pro hlavni ¢innost ZZS, tj. poskytovani PNP na uzemi pasobnosti ZZS (kraj).
IS ZOS se sklada z nasledujicich subsystém:

Informacni systém operaéniho fizeni (IS OR) — dispecersky systém

=

Geograficky informacni systém (GIS)

Elektronicka karta pacienta (EKP) a Mobilni sbér dat (MZD)
IS Pojistovna

Systém sledovani vozidel (AVL)

Svolavaci systém

Telefonni Ustfedna

Zaznamovy systém (REDAT)

W oK NN AW

Integrace telefonie a radiofonie
10. Analyticky nastroj — SOS-OBI

Nedilnou souéasti IS ZOS a jeho subsystém( je i nasledujici infrastruktura:
1. Pracovisté ZOS

HW infrastruktura v DC pro provoz IS nebo jeho ¢asti

Systémovy SW pro provoz IS nebo jeho ¢asti

Sitova infrastruktura

ok W

Mobilni vybaveni posadek (tablety posadek)
6. Komunikacni technologie (radiostanice atd.)

Soucasti IS ZOS je jeho zélozni ¢ast (ZZ0OS) umisténa do zalozni lokality, ktera slouzi pro zajisténi poskytovani
PNP v pfipadech, kdy toto neni mozné v primarni lokalité.

2. Vymezeni IS a technologii pro zabezpeceni provozu

Pfedmétem zabezpeceni provozu jsou nasledujici subsystémy a technologie IS ZOS uvedené v pfedchazejici
kapitole:

1. Elektronicka karta pacienta (EKP) a Mobilni sbér dat (MZD)
2. IS Pojistovna

3. Davéryhodny elektronicky archiv
Souhrnné je dale oznacovanoi jako ,Systém”.

Detailni popis uvedenych subsystémd, infrastruktury a technologii (Systému) je v nasledujicim textu tohoto
dokumentu.



3. Popis systému

V této kapitole je detailni popis subsystémd, infrastruktury a technologii uvedenych v kap. 2 ,Vymezeni IS a
technologii pro zabezpecdeni provozu”, které jsou predmétem zabezpeceni provozu a technické okoli
Systému.

3.1. MZD/EKP/POJ/ARCH

V této kapitole je uveden stavajici stav informacnich systéma a aplikacéniho software ePaRe(c) pro stavajici
MZD/EKP, pojistovna a digitalni archiv:

MZD/EKP Jedna se o produkt spole¢nosti European Medical Distribution s.r.o (dale EMD)
dodany a vyuzivany vétsinou ZZS v CR.
Elektronicka karta pacienta (EKP) slouzi pro zaznamendvani viech relevantnich
udajli o vyjezdech a pacientech v ramci téchto vyjezd(. Data jsou ha vstupu

Cerpana zIS OR a nasledné béhem nebo po ukonéeni vyjezdu z MZD,
kontrolovana a nasledné zpracovana do formy pro vykazovani pojistovnam.

Mobilni sbér dat (MZD) o pacientech slouzi pro zadavani dat o pacientech
vramci vyjezdu ZZS v terénu prostiednictvim mobilnich zafizeni (tabletl) a
nasledné jejich pfedavani do centralniho systému EKP pro nasledné zpracovani.

Systémy poskytuji nasledujici funkce:

1. Pfebirani dat o vyjezdu z IS OR (soucasti integrace).

Posilani dat do mobilnich zafizeni posadek v terénu.

Funkénost pro vyplnéni posadkami v terénu.

Pfedani z MZD zpét do EKP.

Pfebirani dat ze systému sledovani vozidel.

Nasledné Upravy, dopracovani, kontrola dat na vyjezdovych zakladnach.

N U s wN

Pfedavani do IS Pojistovna.
Soucasné s timto jsou realizovany nasledujici integrace:
1. Interni (v rdmci IS ZOS)
a. IS OR - pFebirdni dat k vyjezdu pro nasledné piedani posadkam.
b. Nahrdvaci systém (REDAT) — pfebirani lokalizace volajiciho.
c. Systém sledovani vozidel (AVL) — informace o vyjezdu z vozidel.
d. IS Pojistovna — predavani zpracovanych dat zvyjezdu pro
vyuctovani zdravotnim pojistovnam.
2. Externi
a. Nejsou.
Soucdsti je fada daldich duleZitych funckionalit, které jsou popsané
v dokumentaci k IS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v ramci
soucasného stavu, a to jak vramci realizace projektu, tak v pfipadé
mimoradnych udalosti a krizovych situaci.

Subsystém nepodporuje zavedeni elektronické zdravotnické dokumentace,
kterou je tfeba do subsystému doplnit.

IS Pojistovna Jedna se o produkt spolec¢nosti EMD dodany a vyuzivany vétiinou ZZS v CR.
SlouZi pro vyGétovani poskytnuté zdravotnické péce zdravotnim pojistovnam.

Soucasné s timto jsou realizovany nasledujici integrace:



1. Interni (v ramci IS ZOS)
a. MZD/EKP - pfebirdni dat o pacientech a vyjezdech pro vyuétovani.
2. Externi
a. Informacni systémy zdravotnich pojistoven.
Soucasti je Fada dalsich dulezitych funckionalit, které jsou popsané
v dokumentaci k IS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v ramci
soucasného stavu, a to jak vramci realizace projektu, tak v pfipadé
mimofadnych udalosti a krizovych situaci.

Dlivéryhodny Jedna se o produkt umozfiujici dlouhodobou dlvéryhodnou archivaci
elektronicky elektronickych dokument(i (momentalné generovanych v ramci MZD a EKP) a
archiv veskerych souvisejicich agend spojenych s divéryhodnou archivaci

Tabulka 2: integrace komunikacnich sitf

3.2. Okoli systému
3.2.1. Pracovisté Z0OS

V nasleduijici tabulce je uveden popis pracoviét operatord na ZOS, na kterych je provozovan IS ZOS a jeho
soucasti:

Prvek Udaj(e), parametry a informace

Pocet Podet pracovist: 10

pracovist Dalsi polozky se tykaji kazdého jednotlivého pracovisté.

Pocet stavajicich pracovidt na primarnim ZOS — jedna se o pracovisté operatord,
vedouciho smény a vedouciho Z0OS a jeho zastupce.

Virtualizovany Pocet ks / pracovisté: 10

desktop / Operacni systém: MS Windows

nebo PC
MozZnost pfipojeni az 4 monitor( full HD (1920x1080) DVI/HDMI/DP
Sitové rozhrani: 10/100/1000 Gigabit Ethernet

Klavesnice Podet ks / pracoviété: 1
Standardni plnohodnotna klavesnice.

Mys Pocet ks / pracovisté: 1

LCD monitory  Pocet ks / pracovisté: 3
Velikost panelu: Ghlopficka 61 cm (24“)
Rozliseni 1920x1080

Ptidavné reproduktory na spodni hrané monitoru, celkovy vykon: min 10 watt(, ovladani:
zapnuti/vypnuti, hlasitost, vystup na sluchatka, napajeni z monitoru

Dotykovy LCD Pocet ks / pracovisté: 1

manitar Typ panelu: LCD
Velikost panelu: 19

Rozliseni: 1280x1024



Prvek

IP telefon

Nahlavni
souprava

Udaj(e), parametry a informace

Pocet ks / pracovisté: 1

Kompatibilni s integraci telefonie a telefonni Ustfednou.
Pocet ks / pracovisté: 1

Dratova nahlavni souprava

Tabulka 3: Pracovisté ZOS

3.2.2. Datové centrum, HW infrastruktura, systémovy SW

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:

Parametr

Udaj(e), parametry a informace

HW infrastruktura

Rackové
skfiné

Servery

Diskova
ulozisté

Zalohovani

Systémovy SW

Operacni
systémy

Virtualizacni
SwW

DB

Dohled

Veskera technologie v ramci serverovny je umisténa v RACK skfinich.

Jako virtualizaéni servery jsou vyuZivany tfi servery DELL PowerEdge a jsou doplnény
jednim management serverem DELL PowerEdge. Servery jsou osazeny sitovym rozhranim
jak na technologii Gigabit ethernet, tak také TenGigabitethernet.

UloZisté je realizovano diskovym polem s technologii 10Gbps iSCSI a doplnéno ulozistém
pro odkladani zaloh, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci diskovych
poli jsou vyhrazeny 10Gbps switche, které tak tvofi infrastrukturu pro iSCSI.

Zalohovani virtualizovaného prostfedi je realizovano v ramci nastavenych zalohovacich
scénarl pomoci SW Veeam Backup pro VMware.

V ramci dodavky virtualizaénich servert byly dodany licence Windows Server.
Pro virtualizacni servery je vyuZito licence VMware.

V rdmci projektu jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL
server.

V ramci infrastruktury ZZS je vyuzivan produkt WhatsUp Gold firmy IPSwitch pro dohled a
monitoring infrastruktury.

Tabulka 4: Datove centrum, HW infrastruktura, systemovy SW

3.2.3. Sitova infrastruktura

V nasleduijici tabulce je uveden popis sitové infrastruktury:

Parametr

Udaij(e), parametry a informace

Primarni datové centrum ZZS

Smérovace

Firewally

Lokality ZZS jsou propojeny do jedné WAN sité. Pro tyto Ucely jsou viechny lokality
vybaveny smérovacem WAN.

V ramci centralni lokality je umistén centralni FireWall, ktery zajistuje zabezpeéeni WAN
ZZS do sité Internet a v ramci konfigurace centralniho FW jsou ukon&ovany i VPN pfistupy
pracovniki ZZS a externich firem do sité ZZS.



Parametr Udaj(e), parametry a informace

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich externich siti
jako je NIS IZS a Krajskeé sité.
LAN V rdmci centrdlni lokality jsou realizovany LAN prvky, a to na bézi switchd. Pficemz centralni
stack dvou switchi realizuje i L3 routrovani VLAN segment( LAN sité.
Pfipojeni  ksiti V ramci centraini serverovny je realizovdno i napojeni na sit NIS 1ZS a sit PCR. Toto je
NIS 1ZS - MV CR realizovano samostatnymi zalohovanymi linkami ve spravé Ceské Posty (NAKIT) a tuto sit

(PER) garantuje MV CR.
Pfipojeni V centralni lokalité je i centrdlni napojeni do sité Internet. Toto pfipojeni je zabezpeceno
k internetu FireWallem (viz vyse).

Datové centrum PCR

Aktivni prvky PFipojeni do datového centra PCR je realizovano samostatnym L2 datovym okruhem
uréenym pouze pro pfipojeni k LCT terminal(. Na strané PCR je umistén Switch, do kterého
je pripojena veskerd technologie na strané PCR.

Tabulka 5: Sitovd infrastruktura

3.3. Umisténi a mista plnéni

V nasledujici tabulce jsou uvedena umisténi IS ZOS:

Misto

Zdravotnické operacni
stredisko ZZS, primarni
datové centrum a
primarni ZOS.

PCR Plzeriského kraje

Tabulka 6: Umisténi

3.4. Uzivatelé

Adresa

Klatovska trida
2960/200i

301 00 Plzen, lizni
Pfedmésti

Nadrazni 2437/2

301 00 Plzed,
Vychodni Pfedmésti

Pfedmét realizace

Datové centrum ZZS a viechna aktiva IS ZOS umisténa
v tomto DC.

Dispecerska pracovisté Z0S, kde jsou aktiva
(pracovisté) operator( ZOS.

Datové centrum PCR — propojeni na technologii
Pegas/Matra

V nasleduijici tabulce jsou uvedeny orientaéni pocty soucasnych uZivatell IS ZOS:

(jedna se o vychozi stav, ktery se mlze v prib&hu trvani smlouvy ménit)

Skupina Pocet

Operatori ZOS 10

60
Vozidla 115
Posadky 100
(€lent)
Spravci 4
Administrativa 2

Tabulka 7: Vychozi stav: Uzivatelé

Doplnujici informace

Soucasné pracuje maximalné 10 operatorl na ZOS.
V ramci zajisténi sménného provozu se jedna o cca 60 operatord.
Jedna se o max. pocet vozidel zapojenych do systému sledovani vozidel.

Jedna se o maximalni pocet ¢lent posadek ve sluzbé v ramci sménného provozu
pro systémy EKP/MZD.

Spravci technologie a informacnich systémf.

Jedna se o uZivatele zajidtujici kontrolu zadanych dat a zajidtujici nasledné
vykazovani zdravotnim pojistovnam.



4. Uroven pozadovanych sluzeb maintenance a zakladni

podpory

4a. V nasledujici tabulce je droven poZadovanych sluieb dle Specifikace sluzeb pro Systém vramci
maintanance pro primarni lokalitu:

systémovy SW a
komunikacni
infrastruktura)

Oblast Rezim Poznamka
maintenance
a zakladni
podpory

Mobilni zadavani dat a|24x7

elektronicka karta pacienta

(MZD/EKP)

Pojistovna 24 x7

Davéryhodny elektronicky | 8 x 5

archiv

Integrace na ostatni | 24 x 7

uvedené subsystémy

Klientske aplikace | 24 x 7

MZD/EKP/POJ na

pracovistich  ZZS  (ZOS

pracovisté, PC a posadkové

tablety)

Okoli systému (HW | 24x 7 Soucinnost pfi konfiguraci systémovych a komunikacnich

komponent urcenych pro chod Systému a integraci
s ostatnimi Systémy ZZS a identifikaci chyb a feseni kritickych
situaci.

Tabulka 8: Urover poskytovanych sluzeb




4b. V nasledujici tabulce je droven pozadovanych sluieb dle Specifikace sluzeb pro Systém v ramci

maintanance pro sekundarni (zdloZni) lokalitu:

systémovy SW a
komunikaéni
infrastruktura)

Oblast Reiim Poznamka
maintenance
a zakladni
podpory

Mobilni zaddvani dat a | &x5

elektronickd karta pacienta

{MZD/EKP)

Pojitovna 8x5

Digitalni archiv 8x5

Integrace na ostatni | 8x5

uvedené subsystémy

Klientské aplikace | 8 x5

MZD/EKP/PCI na

pracovistich  2ZS  (Z0S

pracovisté, PC a posadkové

tablety)

Okoli systému (HW [ 8x5 Soucinnost pri konfiguraci systémovych a komunikacnich

komponent uréenych pro chod Systému a integraci
s gstatnimi Systémy ZZS a identifikaci chyb a fedeni kritickych
situaci.

Pozadovane sluzby nad ramec Specifikaci sluzeb:

Nejsou




