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¢.j.: 2021/178 NAKIT
C.j.:

DILCi SMLOUVA C. 28
o Dilo

k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu
¢. J. MV-159071-28/0OPR-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informaéni technologie, s. p.

se sidlem: Kodanska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: Ing. Vladimirem Dzurillou, feditelem Narodni agentury

pro komunikaéni a informacni technologie, s. p.
zapsan v obchodnim rejstiiku: Méstského soudu v Praze, oddil A, vlozka 77322
bankovni spojeni: Ceskoslovenska obchodni banka, a.s.,

€. U.: 117404973/0300

na strané jedné (dale jen ,,Zhotovitel*)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

zastoupen: Ing. Bohuslavem Zibkem, vedoucim oddéleni kybernetické
bezpelnosti

bankovni spojeni: Ceska narodni banka, ¢&. 4.: 3605881/0710

na strané druhé (dale jen ,,Objednatel”)

(Zhotovitel a Objednatel spole¢né jako ,Smluvni strany“ anebo jednotlivé téZ jako
»>omluvni strana“)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2
zakona ¢€.89/2012 Sb., obdansky zakonik, ve znéni pozdéjSich predpisl
(dale jen ,Obcansky zakonik®), tuto Dil¢i smlouvu €. 28 (dale jen ,Smlouva“) k Ramcové
smlouvé na Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016
(dale jen ,Ramcova smlouva“), a to takto:
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1.1

1.2

1.3

2.1

2.2

2.3

Clanek 1
Predmét a ucel Smlouvy

Zhotovitel se podpisem této Smlouvy zavazuje provést pro Objednatele dilo
spocivajici ve vybudovani Ambiente HoneyNet 3.0 v&etné pofizeni HW a jeho
instalace a konfigurace. Ambiente HoneyNet 3.0 bude slouzit k tomu, aby nalakal
a identifikoval potencialniho Uto€nika jeho navedenim na zdanlivé zranitelné
sluzby. Veskeré aktivity jsou logovany, coz umozriuje hloubkovou analyzu vektoru
utoku a vyuZitych technik, vSe dle specifikace uvedené v Pfiloze €. 1 této Smlouvy
(dale jen ,Dilo®). Pro vylou€eni pochybnosti neni pfedmétem této Smlouvy rozvoj
a provoz Dila.

Ugelem této Smlouvy je provedeni Dila, prosttednictvim n&hoz dojde k zajisténi
funkénosti podchyceni utoénika a kompletni analyzy vektoru utoku, véetné
analyzy pouzitych utoénych technik. Dale dojde k zajisténi aktualizovatelnosti
pasti s ohledem na skryti u€elu pasti pomoci novych technologii tak, aby byla
maximalné ztizena moznost detekce pasti. Dilo také umozni podchyceni
nejcastéji vyuzivanych vektorl utoku a také pfipadnou identifikaci Uto¢nych
nastroja.

Objednatel se podpisem této Smlouvy zavazuje uhradit Zhotoviteli cenu Dila,
a to v rozsahu a za podminek stanovenych v této Smlouvé.

Clanek 2
Prava a povinnosti Smluvnich stran pfi provedeni Dila

Misto, termin a zptisob plInéni Dila
Zhotovitel je povinen provést Dilo ve ¢tyfech fazich:

a) Faze €. 1 spodivajici v dodavce hardware specifikovaného v Pfiloze &. 1 této
Smlouvy (dale jen ,Dodavka €. 1),

b) Faze €. 2 spocivajici v dodavce hardware specifikovaného v Pfiloze &. 1 této
Smlouvy (dale jen ,Dodavka ¢. 2“),

c) Faze ¢&. 3 spodivajici v dodavce hardware specifikovaného v Pfiloze €. 1 této
Smlouvy (dale jen ,Dodavka €. 3%),

d) Faze ¢&.4 spocivajici v provedeni praci vedoucich Kk vytvofeni Dila
specifikovaného v Pfiloze €. 1 Smlouvy

Kazda zfazi je samostatnym fakturaCnim milnikem a je dil€im plnéni Dila,
nedohodnou-li se Smluvni strany jinak.

Zhotovitel se zavazuje Dilo provést do 30. 11. 2021, pfi¢emz:

a) Fazi €. 1 se zavazuje splinit do 20. 11. 2021
b) Fazi €. 2 se zavazuje splnit do 20. 11. 2021
c) Fazi €. 3 se zavazuje splnit do 20. 11. 2021
d) Fazi €. 4 se zavazuje splnit do 30. 11. 2021
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2.4

2.5

e)

2.6

2.7

Objednatel je povinen, v souladu s pfisluSnymi ustanovenimi Smlouvy a Pfilohou
€. 5 fadné a vc€as provedené Dilo akceptovat. Dilo dle této Smlouvy se povaZzuje
za provedené, je-li obéma Smluvnimi stranami podepsan akceptacni protokol
se zavérem akceptovano nebo akceptovano s vyhradou ve smyslu €l. 5 odst. 5.2
Ramcové smlouvy (dale jen ,Akceptacni protokol“). Vzor Akceptacniho
protokolu tvofi Pfilohu €. 3 této Smlouvy. Podpisu Akceptacniho protokolu bude
prfedchazet akceptaéni procedura definovana v ¢l. 2.7 Smlouvy, jakoz i v PFiloze
¢C. 5 této Smlouvy.

Mistem pfedani Dila je Praha a StfedoCesky kraj, neni-li mezi Smluvnimi stranami
sjednano jinak.

Piedani, prevzeti a akceptace Dila

Akceptacni procedura zahrnuje porovnani skutecnych vlastnosti Dila s jeho
podrobnou technickou specifikaci dle bodu 1 Pfilohy ¢ 1 Smlouvy
(dale jen ,Akceptacni procedura®).

Smluvni strany sjednaly nasledujici pravidla Akceptaéni procedury Dila:

a) Fazec. 1

Objednatel potvrdi svym podpisem pfevzeti Dodavky €. 1 v&. jeji instalace
a konfigurace ve smyslu oziveni Dodavky €. 1 (Smluvni strany pro vylou€eni
vSéech pochybnosti uvadéji, Ze tyto CcCinnosti budou realizovany
poddodavatelem Zhotovitele) do protokolu o pfevzeti (dale jen ,Predavaci
protokol €. 1%). Objednatel je opravnén pfevzeti Dodavky €. 1 odmitnout,
pokud ma Dodavka ¢. 1 vady, nebo pokud Dodavka ¢. 1 nebyla dodana
ve sjednané jakosti, mnozZstvi a €ase. Smluvni strany se dohodly, Ze nedilnou
soucasti Pfedavaciho protokolu €. 1 je:

- Dokumentace vztahujici se k Dodavce €. 1, bez niZ by nemohlo
dochazet k fadnému uzivani Dodavky €. 1.

- Prohlaseni o poskytnuti zaru¢niho servisu v délce 12 mésicl od podpisu
Predavaciho protokolu ¢. 1

- ProhlaSeni o shodé
Vzor Pfedavaciho protokolu €. 1 tvofi Pfilohu €. 2 této Smlouvy.

b) Fazec. 2

Objednatel potvrdi svym podpisem pfevzeti Dodavky €. 2 v€. jeji instalace
a konfigurace ve smyslu oZiveni Dodavky €. 2 (Smluvni strany pro vylouceni
vSech pochybnosti uvadéji, ze tyto c¢innosti budou realizovany
poddodavatelem Zhotovitele) do protokolu o prevzeti (dale jen ,Predavaci
protokol €. 2“). Objednatel je opravnén pfevzeti Dodavky €. 2 odmitnout,
pokud ma Dodavka €. 2 vady, nebo pokud Dodavka €. 2 nebyla dodana
ve sjednané jakosti, mnozstvi a Case. Smluvni strany se dohodly, Ze nedilnou
soucasti Pfedavaciho protokolu €. 2 je:
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- Dokumentace vztahujici se k Dodavce €. 2, bez niz by nemohlo
dochazet k fadnému uzivani dodavky.

- Prohlaseni o poskytnuti zaruéniho servisu v délce 12 mésicli od podpisu
Pfedavaciho protokolu €. 2

- Prohlaseni o shodé
Vzor Pfedavaciho protokolu €. 2 tvofi Pfilohu €. 2 této Smlouvy.

Faze ¢. 3

Objednatel potvrdi svym podpisem pfevzeti Dodavky €. 3 V€. jeji instalace
a konfigurace ve smyslu oziveni Dodavky €. 3 (Smluvni strany pro vylouéeni
v8ech pochybnosti uvadéji, Ze tyto Cc&innosti budou realizovany
poddodavatelem Zhotovitele) do protokolu o prevzeti (dale jen ,Predavaci
protokol €. 3“). Objednatel je opravnén pfevzeti Dodavky €. 3 odmitnout,
pokud ma Dodavka &. 3 vady, nebo pokud Dodavka €. 3 nebyla dodana
ve sjednané jakosti, mnozstvi a Case. Smluvni strany se dohodly, Ze nedilnou
soucasti Pfedavaciho protokolu €. 3 je:

- Dokumentace vztahujici se k Dodavce €. 3, bez niz by nemohlo dochazet
k fadnému uzivani dodavky.

- Prohlaseni o poskytnuti zaruéniho servisu v délce 12 mésicli od podpisu
Pfedavaciho protokolu ¢. 3

- Prohlaseni o shodé
Vzor Pfedavaciho protokolu &. 3 tvofi Pfilohu €. 2 této Smlouvy.

Faze ¢. 4

Akceptacni procedura Faze €. 4 a sou€asné i Dila jako celku je zahajena dnem
pfedani Dila Objednateli k zahajeni Akceptacni procedury na zakladé
protokolu o pfedani a prevzeti Dila do Akceptacni procedury (dale jen
.Protokol o predani a prevzeti Dila do Akceptaéni procedury),
podepsaného obé&ma Smluvnimi stranami, a je ukonCena podpisem
Akceptacniho protokolu obéma Smluvnimi stranami. Ma-li pfi provadéni Dila
Zhotovitel opatfit véc, uplatni se pfiméfené ustanoveni § 2089 ob&anského
zakoniku. Splfiuje-li Dilo definované v &l. 1 odst. 1.1 Smlouvy technické
podminky a vlastnosti stanovené touto Smlouvou a jejimi pfilohami a je-li
bez vad a nedodélku, potvrdi Objednatel uvedené skute¢nosti v Akceptacnim
protokolu. Vzor Protokolu o pfedani a pfevzeti Dila do Akceptaéni procedury
tvofi PFilohu €. 4 Smlouvy. Pro vylou€eni pochybnosti je sjednano,
Ze Akceptacni protokol Dila slouzi zaroven i jako akceptaCni protokol
Faze &. 4. Pro vylouceni pochybnosti berou Smluvni strany na védomi,
Ze soucasti Faze €. 4 jsou dalSi konfiguraCni a instalacni prace, odliné
od konfiguragnich a instalacnich praci Dodavky ¢ 1 a 2 a 3, nezbytné nutné
k provedeni Dila jako celku.

2.8 Akceptacni kritéria Faze €. 4 a soucasné i Dila jsou specifikovana v bodé 2 Pfilohy
¢. 1 Smlouvy — Specifikace Dila. Akceptaéni procedura Faze €. 4 a souCasné
i Dilaje definovana v pfedchozim odstavci (odst. 2.8 pism. d) Smlouvy) ve spojeni
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2.9

2.10

2.11

2.12

2.13

s Pfilohou €. 5 Smiouvy.
Cena a platebni podminky

Smluvni strany sjednavaji, Ze maximalni celkova cena Dila dle odst. 1.1 Smlouvy
¢ini 2 206 283,00 K& (slovy: dva miliony dvé sté 3est tisic dvé sté osmdesat ftfi
korun ¢eskych) bez DPH, k niz se v souladu s dafiovymi pfedpisy pficita pfislusna
sazba DPH v zakonem stanovené vySi (celkem 463 319,43 KC), tzn. cena
za provedeni Dila €ini 2 669 602,43 K¢ (slovy: dva miliony Sest set Sedesat devét
tisic Sest set dva korun ¢eskych &tyficet tfi haléfa) véetné DPH.

Zhotovitelem fakturovana cena za splnéni Faze &. 1 bude uctovana ve vysi, v jaké
ji Zhotovitel pofidil od svého poddodavatele postupem v souladu se zakonem
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpis,
pficemz maximalni cena Faze €. 1 &ini 198 000,00 K& bez DPH (slovy: jedno sto
devadesat osm tisic korun €eskych), k niZz se v souladu s dahovymi pfedpisy
pfi¢ita pfislusna sazba DPH v zakonem stanovené vysi (celkem 41 580,00 K¢),
tzn. maximalni cena za provedeni Dila ¢ini 239 580,00 K¢ (slovy: dvé sté tficet
devét tisic pét set osmdesat korun €eskych) v€etné DPH.

Zhotovitelem fakturovana cena za splnéni Faze ¢. 2 bude uctovana ve vysi, v jaké
ji Zhotovitel pofidil od svého poddodavatele postupem v souladu se zakonem
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu,
pficemz maximalni cena Faze ¢&. 2 &ini 198 000,00 K¢ bez DPH (slovy: jedno sto
devadesat osm tisic korun &eskych), k niZ se v souladu s dafovymi piedpisy
pri¢ita pfislusna sazba DPH v zakonem stanovené vysi (celkem 41 580,00 K&),
tzn. maximalni cena za provedeni Dila €ini 239 580,00 K¢ (slovy: dvé sté tficet
devét tisic pét set osmdesat korun Ceskych) véetné DPH.

Zhotovitelem fakturovana cena za splnéni Faze €. 3 bude uctovana ve vysi, v jaké
ji Zhotovitel poridil od svého poddodavatele postupem v souladu se zakonem
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisq,
pficemz maximalni cena Faze ¢. 3 198 000,00 K& bez DPH (slovy: jedno sto
devadesat osm tisic korun €eskych), k niz se v souladu s danovymi pfedpisy
pri¢ita pfislusna sazba DPH v zakonem stanovené vysi (celkem 41 580,00 K&),
tzn. maximalni cena za provedeni Dila €ini 239 580,00 K& (slovy: dvé sté tficet
devét tisic pét set osmdesat korun ¢eskych) véetné DPH.

Zhotovitelem fakturovana cena za splnéni Faze €. 4 bude podrobena znaleckému
posouzeni, pfiéemz maximalni cena Faze €. 4 Cini 1 612 283,00 K& bez DPH
(slovy: jeden milion Sest set dvanact tisic dvé sté osmdesat tfi korun Ceskych),
k niz se v souladu s dafiovymi pfedpisy pficita pfislusna sazba DPH v zdkonem
stanovené vysi (celkem 338 579,43 KE&), tzn. maximalni cena za provedeni Dila
¢ini 1 950 862,43 K¢ (slovy: jeden milion devét set padesat tisic osm set Sedesat
dva korun Ceskych Ctyficet tfi haléfi) véetné DPH. Objednatel je povinen znalecky
posudek pFedlozZit Zhotoviteli k vyjadfeni. Nevyjadfi-li se Zhotovitel k zavérim
znaleckého posudku do deseti (10) pracovnich dnl od jeho pFedlozeni, plati,
Ze k nému nema pfipominek. V pfipadé, Zze Zhotovitel bude mit vi¢&i zavérim
znaleckého posudku oduvodnéné a podloZené pfipominky, pisemné vyzve
Objednatele k ustnimu jednani za ucelem jejich projednani. Pokud vysledkem
znaleckého posudku bude, ze cena Faze C. 4 neodpovida vysi, ktera je
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2.14

2.15

2.16

f)
2.17

pro Objednatele ekonomicky vyhodna, bude vysledna cena za Fazi €. 4
stanovena dohodou Smluvnich stran s pfihlédnutim ke znaleckému posudku
a nasledné stvrzena dodatkem k této Smlouvé. VySe ceny Dila uvedena v odst.
2.10 je v8ak neprekrocitelna.

Pro vylouc€eni pochybnosti Smluvni strany sjednavaiji, ze zpracovani znaleckého
posudku na Fazi €. 4 pfedchazi uspésné ukonceni celkového akceptacniho fizeni
Dila, tj. podpisu Akceptacniho protokolu obéma Smluvnimi stranami.

Pravo na vystaveni faktury — danového dokladu a na zaplaceni ceny Dila za:

a) Fazi €. 1 vznika Zhotoviteli dnem podpisu Pfedavaciho protokolu €. 1 obéma
Smluvnimi stranami, za den uskute¢néni zdanitelného plnéni se povazuje
datum podpisu Pfedavaciho protokolu €. 1 ob&éma Smluvnimi stranami

b) Fazi €. 2 vznika Zhotoviteli dnem podpisu Pfedavaciho protokolu €. 2 obéma
Smluvnimi stranami, za den uskute¢néni zdanitelného plnéni se povazuje
datum podpisu Pfedavaciho protokolu €. 2 obéma Smluvnimi stranami

c) Fazi €. 3 vznika Zhotoviteli dnem podpisu Pfedavaciho protokolu €. 3 obéma
Smluvnimi stranami, za den uskute€néni zdanitelného plnéni se povazuje
datum podpisu Pfedavaciho protokolu €. 3 obéma Smluvnimi stranami

d) Fazi €. 4 vznika Zhotoviteli bud:

- uplynutim deseti (10) pracovnich dni po pfedloZeni znaleckého posudku
Objednatelem dle odst. 2.14 Smlouvy, a to za pfedpokladu, Zze Zhotovitel
sdéli Objednateli, Ze ke znaleckému posudku dle odst. 2.14 nema
pfipominek nebo se ve l|haté dle odst. 2.14 ke znaleckému posudku
nevyjadii a sou€asné znalecky posudek dle odst. 2.14 potvrdi, Ze cena
Faze ¢. 4 odpovida vysi, ktera je pro Objednatele ekonomicky vyhodna
a odpovida rozsahu Zhotovitelem poskytnutého plnéni, nedohodnou-li
se Smluvni strany jinak; vtomto pfipadé se za den uskutecnéni
zdanitelného plnéni povazuje datum vystaveni faktury,

nebo

- Ucinnosti dodatku k této Smlouvé dle odst. 2.14 Smlouvy; v tomto pfipadé
se za den uskute¢néni zdanitelného plnéni povazuje datum ucinnosti
dodatku.

Ostatni podminky pro danovy doklad se fidi podminkami Ramcové smiouvy.

Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnictvi k hmotnym nosi€im dat, na nichz je Dilo zaznamenano, pfechazi
na Objednatele okamzikem podpisu Akceptaéniho protokolu Dila.
Cena hmotnych nosi¢u dat a ostatnich pfipadnych materialu je jiz zahrnuta v cené
dle ¢lanku 2. odst. 2.10 této Smlouvy. Nebezpedi Skody na hmotnych sloZkach
pfechazi na Objednatele okamzikem jejich pfevzeti.
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2.18

2.19

2.20

2.21

2.22

2.23

Smluvni strany se dohodly, Zze vlastnické pravo k Dodavce &€. 1 pfechazi
na Objednatele okamzZikem zaplaceni ceny na ucet Zhotovitele. Nebezpecni
Skody na Dodavce €. 1 prechazi na Objednatele dnem podpisu Predavaciho
protokolu €. 1. Toto ustanoveni se pfiméfené pouzije i pro Dodavku €. 2 a Dodavku
¢. 3.

Zhotovitel dnem podpisu Akceptacniho protokolu Dila dle odst. 2.8 pism. d)
Smlouvy poskytuje Objednateli na neomezenou dobu pro Uzemi celého svéta
vyhradni licenci, tj. opravnéni kvykonu prava uzit Dilo vSemi zpusoby
v neomezeném rozsahu. Pravo uziti v neomezeném rozsahu dle predchozi véty
v sob& zahrnuje rovnéz pravo Objednatele takové dilo doplfiovat, upravovat,
rozdélovat, ucinit dilo nebo jeho Cast soucasti jiného dila, jakoz i pfenechat dilo
do uzivani ve stejném rozsahu tfeti osobé dle uvazeni Objednatele. Smluvni
strany vylu€uji aplikaci § 2370 Ob&anského zakoniku.

Zhotovitel prohlasuje, Zze provedené Dilo nema zadné pravni vady, Zze neni
zatizeno pravy ftfetich osob tykajicich se zejména vlastnického prava
a prav dusevniho vlastnictvi, a Zze Zhotovitel je zcela opravnén disponovat
bez jakéhokoli omezeni veSkerymi majetkovymi pravy k provedenému Dilu nebo
provedenym ¢astem Dila a uzavfit s Objednatelem tuto Smlouvu na cely rozsah
pinéni. V pfipadé, Ze se uvedené prohladeni Zhotovitele nezaklada na pravdé,
Zhotovitel odpovida Objednateli za vyplyvajici dusledky v plném rozsahu v€etné
odpovédnosti za skuteénou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného pinéni i zaméstnanecké
Ci  kolektivni dilo, které je predmétem autorskych prav, prav souvisejicich
s pravem autorskym C¢i prav pofizovatele k jim pofizené databazi, dohodly
se smluvni strany, Ze Zhotovitel jako zaméstnavatel €i osoba, z jejihoZz podnétu
a pod jejimz vedenim je dilo vytvareno a pod jejimz jménem je dilo uvadéno
na verejnost, postupuje ke dni pfedani takovéhoto dila pravo vykonu majetkovych
prav autora k dilu na Objednatele, pficemz vySe odmeény za postoupeni je jiz
zahrnuta v cené poskytovaného plnéni.

Zhotovitel vyslovné prohlasuje, Z2e je plné opravnén disponovat pravy
k duSevnimu vlastnictvi v€etné vySe uvedenych autorskych prav, a zavazuje se
za timto ucCelem zajistit fadné a nerudené uzivani dila Objednatelem, vcetné
pfipadného zajisténi dalSich souhlast a licenci od autord dél v souladu
s autorskym zakonem, popf. od vlastnikl jinych prav dusevniho vlastnictvi
v souladu s pravnimi pfedpisy. Zhotovitel se zavazuje, Ze Objednateli uhradi
veskeré naklady, vydaje, Skody a majetkovou i nemajetkovou ujmu, které
Objednateli vzniknou v dusledku toho, Ze Objednatel nemohl dilo uzivat fadné
a nerusené.

Smluvni strany timto vyslovné prohlasuji, Zze veSkera finanéni vyrovnani
za uzivani Dila jsou zahrnuta v cené dle ¢lanku 2. odst. 2.10 této Smiouvy.

Pro vylouceni pochybnosti ob& Smluvni strany berou na védomi, Ze soucasti
Pfedmétu plInéni neni provozovani Dila, avSak bude-li Dilo provozovano
Zhotovitelem, postupuje pro tento ucel Objednatel Zhotoviteli licenci v rozsahu
nutném pro provozovani Dila.
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9)
2.24

2.25

2.26

2.27

2.28

2.29

3.1

Zaruka za jakost

Zhotovitel se zaru€uje, Zze provedené Dilo bude po dobu zaruky zpusobilé pro
pouziti k ujednanému ucelu definovaném v €l. 1 odst. 1.2 Smlouvy a Ze si podrzi
ujednané vlastnosti dle této Smlouvy. Zhotovitel odpovida za to, ze jim provedené
Dilo bude v jakosti aprovedeni vyhovujicim v plném rozsahu zakonim,
predpistim a normam platnym pro Ceskou republiku ke dni podpisu Akceptaéniho
protokolu.

Zhotovitel odpovida za to, ze Dilo bude odpovidat vS§em pozadavkim Objednatele
uvedenym ve Smlouvé a jejich pfilohach ke dni podpisu Akceptacniho protokolu.

Zhotovitel garantuje Objednateli zaruku za jakost Dila po dobu dvanacti (12)
mésict ode dne podpisu Akceptacniho protokolu obéma Smluvnimi stranami
dle odst. 2.8 pism. d) Smlouvy.

Zaruka dle tohoto Clanku této Smlouvy poskytovana Zhotovitelem se vztahuje
na vlastnosti Dila pozadované Objednatelem ke dni podpisu Akceptacniho
protokolu. Zaru¢ni doba se prodluzuje o dobu, po kterou mélo Dilo vadu branici
jeho fadnému uzivani Objednatelem. Zaruka se nevztahuje na vady, které vznikly
bez védomi Zhotovitele zasahem Objednatele nebo jim povéfenych tretich osob.

Veskeré zjisténé nedostatky, nedodélky a vady Dila (dale jen ,Vady®), které se
vyskytnou v zaruéni dobé& a budou Zhotoviteli Objednatelem fadné pisemné
oznameny, se Zhotovitel zavazuje odstranit ve |haté poskytnuté Objednatelem
v pisemném oznameni prostiednictvim kontaktnich osob uvedenych v €l. 3. odst.
3.23. Tato Ihata v8ak nesmi byt kratSi nez pét (5) pracovnich dni.

Smluvni strany se dohodly, Ze provedené Dilo bude provozovano bez zbyte¢ného
odkladu po podpisu Akceptaéniho protokolu obéma Smluvnimi stranami dle
smlouvy o zajisténi spravy, provozu a rozvoje komunikacni infrastruktury, &islo
jednaci Objednatele: MV-126064/SIK5-2018, Ccislo jednaci Poskytovatele:
2018/321. Obsah smlouvy o zajisténi spravy, provozu a rozvoje komunikacni
infrastruktury je ob&ma Smluvnimi stranami znamy. Zhotovitel garantuje
Objednateli zaruku za jakost (odst. 2.25) pouze v takovém rozsahu, v jakém
ji nelze poskytovat v ramci provozu Dila dle smlouvy o zajisténi spravy, provozu
a rozvoje komunikacni infrastruktury, Cislo jednaci Objednatele:
MV- 126064/SIK5-2018, Cislo jednaci Poskytovatele: 2018/321, a to rozSifenim
stavajici generalni sluzby G5 a G6 o provoz tohoto Dila.

Clanek 3
Obecna ustanoveni

Micenlivost

Smluvni strany se zavazuji zachovat mi¢enlivost o uvedenych skutecnostech
a informacich, které oznaéi jako duvérné dle § 1730 Obcanského zakoniku,
atoaz do doby, kdy se informace této povahy stanou obecné znamymi
za predpokladu, Ze se tak nestane poruSsenim povinnosti micenlivosti
(dale spole¢né jako ,Duvérné informace®).
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3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Smluvni strany se zavazuji, Zze Davérné informace druhé smluvni strany jinym
subjektum nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu bez
pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancum nebo poddodavatelim, ktefi jsou
povéfeni plnénim Smlouvy a za timto uUcelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpecit, aby i tyto osoby povazovaly uvedené informace za duvérné
a zachovavaly o nich mi€enlivost. To neplati, pokud maji byt Davérné informace
zpristupnéné pouze za ucCelem plnéni Smlouvy nebo na zakladé obecného
zavazného predpisu.

Smluvni strany budou za Duvérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at’ jiz v ustni,
pisemné, grafické, elektronické &i jiné formé&, které se smluvni strany dozvédély
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznacené
za Dlvérné informace.

V pfipadé poruSeni obchodniho tajemstvi tfeti stranou ve smyslu
§ 2985 Obcanského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany
proti nekalé soutézi.

Povinnost plnit ustanoveni tohoto ¢lanku této Smlouvy se nevztahuje
na informace, které
a) byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni;
b) jsou znamé nebo byly zvefejnény jinak nez nasledkem zanedbani povinnosti
jedné ze Smluvnich stran;
C) prijemce je zna dfive, nez je sdéli Smluvni strana;
d) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim
organem na zakladé zakona;
e) Smluvni strana sdéli osobé vazané zakonnou povinnosti mi&enlivosti
(napf. advokatovi nebo danovému poradci) za ucelem uplatiiovani svych
prav nebo plnéni povinnosti stanovenych pravnimi pfedpisy.

Povinnost mi€enlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez ohledu
na ukonceni platnosti této Smlouvy.

V pfipadé, Ze se kterakoliv Smluvni strana hodnovérnym zplsobem dozvi,
popf. bude mit divodné podezreni, ze doslo ke zpfistupnéni Davérnych informaci
neopravnéné osobé, je povinna o tom bez zbyte€ného odkladu pisemné
informovat druhou Smluvni stranu.

Smluvni strany se zavazuji, Zze budou-li Divérné informace, které jsou nezbytné
pro pIinéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu zvlastni
ochrany dle zak. €. 101/2000 Sb., o ochrané osobnich udajd, ve znéni pozdéjSich
predpisu, dusledné dodrzovat davérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno pfedchozi pisemné svoleni
ke zpfistupnéni Duavérnych informaci, zajisti smluvné ochranu Duavérnych
informaci tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.
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B.
3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.18

10

Sankce

V pfipadé nedodani Dodavky &. 1 v terminu podle ¢l. 2 odst. 2.3 Smiouvy,
ma Objednatel vuci Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny
Dodavky €. 1 bez DPH, a to za kazdy, byt jen zapoc¢aty den prodleni, maximalné
vSak do vySe ceny PInéni bez DPH.

V pfipadé nedodani Dodavky €. 2 v terminu podle ¢l. 2 odst. 2.3 Smilouvy,
ma Objednatel vic&i Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny
Dodavky €. 2 bez DPH, a to za kazdy, byt jen zapoc€aty den prodleni, maximalné
vSak do vySe ceny PInéni bez DPH. Toto ustanoveni se nepouzije za pfedpokladu
vzniku skute€nosti uvedené v odst. 2.4 Smlouvy.

V pfipadé nedodani Dodavky €. 3 v terminu podle €l. 2 odst. 2.3 Smlouvy,
ma Objednatel vuci Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny
Dodavky €. 2 bez DPH, a to za kazdy, byt jen zapoc&aty den prodleni, maximalné
v8ak do vySe ceny PInéni bez DPH. Toto ustanoveni se nepouZzije za pfedpokladu
vzniku skute¢nosti uvedené v odst. 2.4 Smlouvy.

V pfipadé prodleni Zhotovitele s provedenim Faze €. 4 v terminu podle
¢l. 2 odst. 2.3 Smlouvy, ma Objednatel vici Zhotoviteli pravo na smluvni pokutu
ve vySi 0,05 % z ceny Faze €. 3 bez DPH stanovené znaleckym posudkem,
a to za kazdy, byt jen zapocCaty den prodleni, maximalné vSak do vysSe ceny
PInéni bez DPH. Toto ustanoveni se nepouZije za pfedpokladu vzniku skuteénosti
uvedené v odst. 2.4 Smlouvy.

V pfipadé porudeni kterékoli povinnosti podle ¢&l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smluvni strané
smluvni pokutu ve vysSi 100 000,- KE za kazdé jednotlivé prokazané poruseni
povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteCnym zaplacenim
nezanika povinnost Smluvnich stran splnit povinnost, jejiz plnéni bylo zajisténo
smluvni pokutou.

Smluvni pokuty jsou splatné do ftficeti (30) kalendafnich dnd po obdrzeni
vyuctovani smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalSi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si sou€innost
nezbytnou pro fadné naplnéni pfedmétu této Smlouvy. Smluvni strany jsou
povinny informovat bezodkladné& druhou Smluvni stranu o vesSkerych
skute€nostech, které jsou nebo mohou byt dulezité pro fadné plnéni dle této
Smlouvy.

V ramci fadného pInéni pfedmétu Smlouvy maji obé& Smluvni strany zejména
nasledujici prava a povinnosti:

3.18.1 vzajemné spolupracovat a poskytovat si veskeré informace potfebné
pro Fadné pInéni svych zavazkd vyplyvajicich z této Smlouvy;
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3.18.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim

3.18.3

3.18.4

vzniku pfekazky majici vyznamny vliv na fadné a v€asné pinéni dle této
Smlouvy;

poskytovat druhé Smluvni strané Uplné, pravdivé a v€asné informace
o veskerych skute€nostech, které jsou nebo mohou byt dllezité pro fadné
plnéni dle této Smlouvy;

pinit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s plnénim a splatnosti jednotlivych penéznich zavazkd;

3.19 V souvislosti s provedenim Dila ma Objednatel zejména nasledujici prava
a povinnosti:

3.19.1

3.19.2

3.19.3

3.19.4

3.19.5

3.19.6

3.19.7

3.19.8

Poskytnout soucinnost specifikovanou v bodé 3 Pfilohy €. 1 této Smlouvy;

zajistit soucinnost jednotlivych organizacnich slozek Objednatele,
popfipadé tretich stran Objednatele;

v pfipadé potifeby, na pisemnou Zadost Zhotovitele zajistit a poté celou
dobu u¢&innosti Smlouvy udrzovat v platnosti nezbytné licence, souhlasy,
povoleni a dalSi opravnéni v souvislosti s realizaci Dila;

na pisemnou zadost a ve stanovené |huté Zhotovitelem poskytnout
v Zhotovitelem podklady a informace, které jsou nezbytné pro realizaci
Dila;

pisemné se ve Ihité sjednané Smluvnimi stranami (Ustné &i pisemné
prostfednictvim  e-mailu) vyjadfovat k materialim  pFfedlozenym
Zhotovitelem;

v pfipadé potfeby na pisemnou vyzvu Zhotovitele poskytovat konzultace
souasného stavu a po vzajemném projednani Smluvnich stran
na kontrolnim dni' upfesfovat pozadavky a zadani v prabéhu realizace
plnéni, které nebyly doposud Objednatelem vzneseny a jsou nezbytné
pro fadné provedeni Dila dle této Smlouvy, o ¢emz bude mezi Smluvnimi
stranami sepsan a podepsan zapis;

bez zbyte€ného odkladu po ucinnosti Smlouvy poskytnout
k dispozici HW a SW, ktery byl dodany Objednateli v ramci Faze ¢. 1a 3
(tj. ve stavu v jakém byl HW a SW pfedan Objednateli v souladu s touto
Smlouvou) a pfistup ke stavajicimu prostfedi DCeGOV, vSe nezbytné
pro realizaci plnéni, pficemz se v tomto pfipadé zavazuje k maximalni
soucinnosti sméfujici k zajisténi tohoto pfistupu;

umoznit Zhotoviteli pfistup do objektu dle specifikace uvedené v pfiloze
¢. 1 Smlouvy, k zafizeni, k programovému vybaveni, databazim
a informa¢nim systémum Objednatele v rozsahu nezbytném pro fadné
plnéni Smlouvy;

1 Kontrolni den se kona kazdych 14 dni za pfitomnosti zastupct obou Smluvnich stran

11
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3.20

3.21

3.22

3.23

12

3.19.9 Objednatel je opravnén kontrolovat zplsob provadéni Dila za ucelem
ovéfeni souladu s podminkami stanovenymi Smlouvou.

V souvislosti s pInénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

3.20.1 postupovat pfi pInéni Smlouvy fadné tak, aby bylo dosaZeno ucelu
Smlouvy;

3.20.2 zajistit dostatecnou kapacitu svych pracovnikd s odpovidajici kvalifikaci;

3.20.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady Dila po dobu trvani zaruéni lhaty.

Zhotovitel je povinen vramci realizace Dila plnit zadani a/nebo pfikazy
Objednatele, pfitom je vSak povinen pisemné upozornit Objednatele
na nevhodnost jim udélenych zadani a/nebo pfikazu, jestlize tuto nevhodnost
je schopen zjistit pfi vynaloZeni veskeré potifebné péce. Zhotovitel v pisemném
upozornéni stanovi Objednateli pfiméfenou lhdtu, ktera nesmi byt kratSi nez deset
(10) pracovnich dni, ve které je Objednatel povinen Zhotoviteli sdélit, zda na svém
zadani a/nebo pfikazu trva. Uplynutim této Ihuty se ma za to, Zze Objednatel
na svém zadani a/nebo pfikazu trva; v takovém pfipadé je Zhotovitel opravnén
od Smlouvy odstoupit.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazki
podle Smlouvy a veSkeré lhuty se o prokazatelné prodleni povinné Smluvni strany
prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti sou€innosti ze strany
povinné Smluvni strany bylo vyvolano v pfimé pfi¢inné souvislosti
s prokazatelnym neposkytnutim soucinnosti nebo prodlenim ze strany opravnéné.
Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi
ze smluvniho vztahu, nepfevezme fadné nabidnuté plnéni nebo neposkytne
soucinnost nutnou k tomu, aby Zhotovitel mohl splinit sviij zavazek. Zhotovitel
je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi ze smluvniho
vztahu, nepfeda fadné a bezvadné plnéni nebo neposkytne soucinnost nutnou
k tomu, aby Objednatel mohl splnit svij zavazek.

Kontaktnimi osobamleou

A e R
J;-C-'*'."'L‘ it

Za Zhotovitele: .1;3.:;{ "5-"+"l':-:.-'...l.q."¥!"{1_'-. 1
Tel: ?-'-“iﬂf'"._*._;?‘ phm
Mail: T
Za Objednatele:

Tel:

Email:
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D.
3.24

3.25

3.26

3.27

3.28

3.29

4.1

13

Odpovédnost za Skodu

Skody, které prokazateln& vzniknou v pFiginné souvislosti s &innosti Zhotovitele
Ci Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé
Smluvni strané na zakladé samostatné faktury majici naleZitosti danového
dokladu. Podminky pro uplatnéni naroku na nahradu Skody a vystaveni
pfislusného danového dokladu se fidi pfislusSnymi ustanovenimi Ramcové
smlouvy.

Zhotovitel je opravnén dodat Pfedmét plnéni samostatné nebo i prostfednictvim
poddodavatele, pficemz takto dodany Pfedmét pinéni se posuzuje jako by jej
Zhotovitel provedl sam. Zhotovitel odpovida za zpuUsobenou Skodu rovnéz
v pfipadé, Ze ¢ast Pfedmétu pInéni bude dodana prostfednictvim poddodavatele.

Zadna Smluvni strana neni povinna k nahradé $kody, prokaze-li, Ze ji ve spinéni
povinnosti z této Smlouvy nebo Ramcové smlouvy doasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeji
vuli ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany
se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani vySe uvedenych
prekazek.

Brani-li nékteré ze Smluvnich stran v pInéni povinnosti mimofadna
nepredvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji vl
ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku, je Smluvni strana
povinna o vzniku, disledcich, povaze a zaniku takové prekazky druhou Smluvni
stranu neprodlené informovat. Zprava musi byt podana pisemné, neprodlené
poté, kdy se povinna Smiuvni strana o pfekazce dozvédéla, nebo pfi nalezité pédi
mohla dozvédét. Bezprostfedné po zaniku takové prekazky povinna Smiuvni
strana obnovi plnéni svych zavazk( vuci druhé Smluvni strané a ucini vSe, co je
v jejich silach, ke kompenzaci doby, ktera uplynula v disledku takového prodleni.
Pokud pfekazka nepomine do 3 pracovnich dnti od doby svého vzniku, opravnéni
zastupci obou Smluvnich stran se sejdou za uc€elem projednani dalSiho postupu
pfi pInéni zavazku vyplyvajicich ze Smlouvy.

Smluvni strany se zavazuiji, Ze vzdy pfed uplatnénim naroku na nahradu Skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zpusobu stanoveni vyse
Skody, a to bez zbyte€ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku Skodni udalosti.

Smluvni strany se dohodly, Ze povinnost Zhotovitele k nahradé Skody (ujmy)
je limitovana vysi pojistky (100 000 000,00 K&) sjednané na zakladé
Smlouvy €. 400047929 . Toto omezeni se neuplatni u téch naroku, u nichz
§ 2898 Obcanského zakoniku limitaci vySe Skody (Ujmy) neumoziiuje.

Clanek 4
Zavérecna ustanoveni

Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti ¢i skute€¢nosti neupravené v této Smlouvé
se fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouveé, ma
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ujednani obsaZené vtéto Smlouvé pFednost pfed ustanovenim obsazenym
v Ramcové smlouvé, ovsem pouze ohledné plnéni sjednaného touto Smiouvou.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.

4.2 Smluvni strany prohlasuji, ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi pfilohami vyjadfuje jejich uplné a vyluéné vzajemné ujednani tykajici se
daného pfedmétu této Smlouvy. Smluvni strany po pFecéteni této Smlouvy
prohladuji, ze byla uzaviena po vzajemném projednani, uréité a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné vule. Na dikaz uvedenych
skute¢nosti pfipojuji podpisy svych opravnénych osob ¢i zastupcu.

4.3 Tato Smlouva vstupuje v platnost dnem podpisu ob&éma Smluvnimi stranami
a ucinnosti dnem zvefejnéni v registru smluv v souladu se zak. ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhiovani téchto smluv
a o registru smluv (zakon o registru smluv) ve znéni pozdéjSich predpisu.

4.4 Tato Smlouva je vyhotovena elektronicky a podepsana zaru¢enym elektronickym
podpisem opravnénymi osobami obou Smluvnich stran.

Nedilnou soucasti této Smlouvy jsou pfilohy:
Pfiloha ¢. 1 — Specifikace Dila
Pfiloha €. 2 — Pfedavaci protokol €. 1 a €. 2 a €. 3 (vzor)
Pfiloha €. 3 — Akceptacni protokol Dila (vzor)
Pfiloha €. 4 — Protokol o pfevzeti Dila do Akceptacni procedury (vzor)
PFiloha €. 5 — Akceptacni procedura, klasifikace vad a nedodélk
V Praze dne V Praze dne

Ing. Vladimir Dzurilla Ing. Bohuslav Zubek

Narodni agentura pro komunikaéni Ceska republika — Ministerstvo vnitra
informacni technologie, s. p.

14
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Pfiloha €. 1 — Specifikace Dila

Pfedmétem dila je vybudovani nového Ambiente HoneyNet 3.0 v€etné pofizeni HW a jeho
instalace a konfigurace. Ambiente HoneyNet 3.0 bude slouzit k tomu, aby nalakal
a identifikoval potencialniho uto€nika jeho navedenim na zdanlivé zranitelné sluzby.
VesSkeré aktivity jsou logovany, coz umoziiuje hloubkovou analyzu vektoru utoku
a vyuzitych technik.

Dodavka a souvisejici dilo bude splfiovat nasledujici pozadavky:

o Poridit HW schopny provadét virtualizaci s plnou podporou.

o Zaijisténi funk&nosti podchyceni uto¢nika a kompletni analyzy vektoru utoku, v€etné
analyzy pouzitych utoénych technik.

o Zajisténi aktualizovatelnosti pasti s ohledem na skryti u€elu pasti pomoci novych
technologii tak, aby byla maximalné ztiZzena moznost detekce pasti.

e Umoznéni podchyceni nejCastéji vyuzivanych vektorl uUtoku a také umozni
pripadnou identifikaci Utoénych nastroju. Tim padem Ize nasledné Iépe zacilit viastni
detekce DCeGOV.

e Stabilizace prostfedi a jeho funk&nosti pfi upgradech.

e modularni feSeni honeypotu s nizkou a vysokou interakci (moznost v pfipadé
potieby)

e feSeni provozovano 2x v produkénim rezimu a 1x v testovacim na samostatném
hardware

e jednotlivé komponenty, vCetné pasti jsou provozovany v docker na vytvorenych,
nebo modifikovanych obrazech

e Uprava "otisku" aplikaci pro snizeni identifikace HNP

e centralni repository docker images pro jednotnou distribuci komponent

e dalSi pasti je mozné nasadit jednoduchym zplisobem ve formé spusténi

o dalSi docker instance a promapovanim portt pasti na externi IP

e vlastni analytické rozhrani s grafickou nadstavbou vyuzivajici Elastic Stack

e integrace na stavajici SIEM

e pfedavani udalosti, v€etné jejich normalizace a obohaceni, je realizovano pomoci
samostatného dockeru - obsahujici veSkeré potfebné nastroje

e podpora zamknuti hostitelskych procest pomoci AppArmor / SELinux

e interface dockeru a mgmt jsou monitorovany pomoci IDS

o vesSkera sitovd komunikace (externi a management interface) je uchovavana
pro dalSi evidenci (Netflow)

Specifikace:
Fazec¢.1,2a3

Dodavka 3 ks Rack serveru, pficemz v kazdé Fazi, tj. 1. - 3. bude dodan 1 ks Rack serveru
s ohledem na pozadavek Objednatele na postupné dodani. Jedna se tedy o: Dodavku ¢€. 1,
Dodavku €. 2 a Dodavku €. 3. NizZe je specifikace serveru pro vSechny 3 Faze/Dodavky.

15
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Specifikace Rack server

c. PoZadavek
1 Redundantni napdjeci zdroje v poctu a vykonu odpovidajicimu specifikovanému
feSeni.
7 Redundantni ventilatory v poc¢tu odpovidajicimu specifikovanému feSeni dle
' doporuceni vyrobce.
3 Rack server umozni bootovani z riznych zdrojti HDD/Flash pamét/USB
' (externi) CDROM/LAN.
4. Soucasti dodavky bude rack mount kit.
5. Soucasti dodavky bude kabelaz (zejména kabely pro napajeni).
Soucasti dodavky bude cable managent s vysuvnym ramenem umoziujici
6. vysunuti serveru pro pfipadny servis (napf. vyména ventilatoru, RAM atd.) bez

nutnosti odpojeni kabelazZe. A to i pfipadég, plné osazeného RACKu.

1x dedikovany LAN port pro OOB management (tento port se nezapocitavaji do
7. konektivity Rack serveru). OOB management je po dedikovaném portu

dostupny i v pfipadé vypnutého serveru. (véetné odemceni vSech funkcionalit)

Diskovy kontrolér s ochranou proti vypadku napéti, ktery zajisti ochranu dat po

8. dobu minimalné 24 hodin, Ize feSit napfiklad ,battery backup write cache® nebo
pomoci flash paméti.
9. Diskovy kontrolér bude obsahovat cache o minimalni velikosti 4 GB.

Veskeré licence SW nebo licence pro odeméeni kapacity i vykonu a

10. funkcionalit potfebné ke specifikovanému feSeni budou soucasti dodavky.

11 Soucasti dodavky je i zajisténi dokumentace dodavaného feseni. Nezapocitava
' se do instala¢nich praci.

12 Soucasti dodavky bude SW pro centralni spravu, monitoring serveru, ktery bude

jednotny pro dané Rack servery. (véetné odemdceni v§ech funkcionalit)
Soucasti dodavky budou veskeré licence SW potfebné pro spravu, monitoring
13. a reporting, tyto licence budou dodavany na dobu neurcitou. (v€etné odemceni
v8ech funkcionalit)

SW komponenty nebudou moci byt monitorovany vyrobcem ani Prodavajicim
pro v€asné odhaleni pfipadnych poruchovych stavu. Kupujici vSak umozni

14 redistribuci SNMP zprav a pfipadnych logu v€etné funkce remote syslog ze
svého monitoring serveru.
Aktualizace SW nebude provadéna automaticky, ale bude ze strany
Prodavajiciho pfedem konzultovana se Kupujicim a musi probihat podle

15 Kupujicim pfedem schvaleného planu. Kupujici si vyhrazuje pravo rozhodnout

o terminech aktualizaci a pracovnicich, ktefi je budou provadét.
Toto bude soucasti Sletého zaru¢niho servisu, ktery je poskytovan v ramci
dodavky serveru.
SW pro spravu, monitoring a reporting musi podporovat prostfedi s vice
oddélenymi organizacemi a kompletni spravou ve vS8ech spravcovskych
16. prostfedi prostfednictvim WWW prohlize¢e s podporou SSL a zaroven
textového terminalového rozhrani CLI s podporou SSH. (nepodporujeme Adobe
Flash player funkcionalitu)
SW pro spravu, monitoring a reporting musi umoznovat fizeni pfistupovych prav
17. k Fidicim modulim, KVM pfepinacim a dalSim ¢astem spravy systému
prostfednictvim uétd v LDAP a MS AD struktufe provozované Kupujicim.
Virtualni KVM musi podporovat textovou i grafickou konzoli serveru a zajisténi
pfenosu povell z klavesnice a mySi (vzdaleného pocitace), véetné moznosti

18.

16
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sdileni vice uzivateli sou¢asné&, moznost mapovani vzdalenych medii, soubort
¢i adresaru na Rack server.

SW pro spravu, monitoring a reporting musi poskytovat moznost dalSiho ¢lenéni

19. pfistupovych uZivatelskych prav na zakladé €lenstvi v lokalnich nebo LDAP
a MS AD skupinach.
20. Podpora minimalné SNMP v2 a v3
Server nesmi po dobu 5 let planované prejit do rezimu ,End of support live®
21. (EOSL) a nesmi mit v dobé podani nabidky definovan termin EOSL kratSi nez 7
let.
Po dobu EOSL musi byt vydavany aktualni verze FW a drivery pro operacni
22. systémy (MS Windows servery véetné MS Hyper-V, Linux RedHat véetné

Virtualizace, VMware vShere) v€etné bezpecénostnich zaplat.

Sluzba —instalace

c. Pozadavek
Zhotovitel dopravi dodavku v ramci Prahy a stfedoCeského kraje na misto uréené
1. Objednatelem VeSkeré naklady souvisejici s dopravou a instalaci jdou na vrub
Zhotovitele.
7 Montaz — kompletace a smontovani dodavky v€éetné& namontovani do racku
) a zapojeni, a to odbornym zpUsobem, je soucasti dodavky.
Instalace podpuUrnych systému (zejména systémua pro management, monitoring).
3 V ramci soucinnosti poskytne Objednatel MS Hyper-V 2016/2019 a novéjsi nebo
' RHEV 4.x (Objednatel neposkytuje v soucinnosti operacniho systému a licence
databazi. Pro pfipadnou potifebu musi byt sou€asti dodavky Zhotovitele.)
Za soucast instalace je povazovana také konfigurace a zprovoznéni dodavky
4 v plném rozsahu (zejména zprovoznéni SW pro management a monitoring)
' v&etné pfipojeni a soucinnost pfi konfiguraci sité. Dale pak otestovani
pozadovanych funkcionalit.
5. Predani dokumentace — protokol o instalaci v&. S/N, P/N pro import do CMDB
Sluzba — odborné predani
c. PoZadavek
Zajisténi odborného pfedani ICT specialistim probéhne v prostorach
1. Objednatele. Konkrétni terminy a misto bude ur¢ené po dohodé Smiuvnich stran
poté, co bude Objednatel informovan o moznosti prevzit.
Odborné predani poskytne pracovnikiim povéfenym Objednatelem komplexni
2. informace v takovém rozsahu, aby tito pracovnici dokazali samostatné

a dlouhodobé provozovat dodané feseni.

Specifikace Rack server

¢ PoZadavek

1. Splfiuje obecné parametry Rack serveru v bodé 7.1.1 tohoto dokumentu.

2. Redundatni Hot-plug ventilatory a zdroje.

3. Provedeni ve velikosti maximalné 2RU.
Minimalné 24 fyzickych jader na architektufe x86, 64bit. Za jadro se nepovazuje

4 .Hyper-Threding® (u Intelu) ani sdileny ,Module block® &i ,SMT* (u AMD) a

' obdobna technologie. Vykon dle www.spec.org podle SpecCPU 2017 minimalné

hodnota base 110.

5. Minimalné 128 GB RAM ECC DDR4 (a to i pfi osazeni do DIMM slotu).

6. Kazdy osazeny procesor musi mit osazeny vSechny pamétové linky pro RAM.


http://www.spec.org/
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V3echny nabizené disky a raid fadi¢e musi splfiovat nasledujici podminky:
technologie podporuje Hotswap disk, Hotspare disk.

Minimalné 0,8 TiB SSD/Fhash NVMe (Cisté formatované vyuzitelné kapacity),
hotswap, Raid 1 (nebo ekvivalentni zabezpeceni proti havarii disku). Pro ,boot*
(zavedeni) operacniho systému.

Diskova kapacita minimalné 5 TiB (Cisté formatované vyuzitelné kapacity) v RAID
5 (nebo ekvivalentni zabezpeceni proti havarii disku) slozeny z minimalné z 6+1
diskd, SAS Il minimalné 10 000 ot/s nebo SSD, hotswap. Do této kapacity se
nezapoditavaji disky pro ,boot" (zavedeni) operacéniho systému.

Server musi umoznit bez rozsifovani raidovych rfadi¢t (nebo jejich &asti),
diskovych Sachet a doplfikové kabelaze rozsifeni kapacity minimalné na
dvojnasobek pozadované kapacity pomoci dodani originalnich diskd uréenych
pro dany server pfi pouziti stejnych vektori RAID jako jsou uvedeny vyse.

Minimalné 6x metalicky LAN 1Gbps

Podporované virtualizace Red Hat Enterprise Virtualization minimalné ve verzi
4.x a zaroven podpora operacniho systému RED HAT Enterprise Linux
minimalné ve verzi 8.x, dale Vmware vSpere 7 (ESXi), MS Hyper-V 2016

a novéjsi.

Nabidka musi obsahovat veSkeré HW a SW komponenty nutné pro splnéni
vS§ech uvedenych pozadavku.

13.

Licence vSech SW komponent dodavanych spolu s nabizenym feSenim budou
dodavany na dobu neurcitou.

Sluzba — instalace

14.

Splfiuje ramcové pozadavky pro sluzbu instalace specifikované v bodé Otohoto
dokumentu.

15.

Sluzba — instalace bude poskytovana v rozsahu 2 ¢lovékodne.

Sluzba — odborné predani

Splfiuje ramcové pozadavky pro sluzbu — odborné pfedani specifikované v bodé

16. 0 tohoto dokumentu.
17. Sluzba — odborné pfedani bude poskytovana v rozsahu 1 ¢lovékodne.
Faze €. 4

Vybudovani Ambiente HoneyNet 3.0

Prace na vysoutéZeni HW
*  Prace technickych pracovnik(l Zhotovitele

e}

o

Prace souvisejici s navrhem architektonického feSeni jednotlivych dodavek HW,
které jsou soucdasti této pfilohy.

Vypracovani technickeé specifikace vefejné zakazky a dalSi technické Casti zadavaci
dokumentace véetné pfipravy technickych pfiloh a nalezitosti dodavatelské smlouvy
Posuzovani a hodnoceni doru€¢enych nabidek dle technickych kritérii

*  Prace administrativnich pracovniki Zhotovitele

@)
O
@)

Vypracovani zadavaci dokumentace v€etné navrhu dodavatelské smlouvy.
Rizeni pfipravy vetejné zakazky a jejiho priib&hu.
Administrativa spojena s VZ.
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Il. Dodavka a zahofeni HW, instalace a konfigurace HW a SW a vybudovani Ambiente HoneyNet3.0
ve 3 lokalitach

Zapojeni HW ve 3 lokalitach véetné fyzického zasitovani

PFiprava a realizace sitovych prostup

Instalace a konfigurace serveru

Instalace operacnich systému

Instalace virtualnich servert

Instalace a konfigurace SW — Honeynet.

Testovani funk&nosti celého feseni.

Napojeni prvkd do monitoringu

Napojeni servert do DCeGOV.

Pfipadna udrzba aktualnich verzi firmware a aplikace v ramci pfipravy projektu

I1l. Pfiprava pro pfedani dila do provozu

Pfiprava podklad( pro provozni oddéleni
Koordinace vSech €innosti s provozem

IV. Dokumentace

Priprava specifikace dila

Pfiprava specifikace HW do VZ

PFiprava LLD pro Ambiente HoneyNet 3.0
Pfiprava dokumentace skute€ného provedeni

V. Projektova koordinace pfipravy a prabéhu realizace Dila

Kontrola ¢asového pribéhu realizace Dila oproti planovanému harmonogramu Projektu.
Rizeni zdroja v ramci realizace Dila.

Rizeni rizik a zmén Projektu.

Projektova administrace a koordinace pfipravy a pribéhu vefejnych zakazek
a nasledného nakupu HW.

Hodnoceni doru¢enych nabidek dle netechnickych kritérii.

Pravidelné reportovani na HPT / KD o stavu realizace Dila a zodpovidan dotaz(.
Integraéni &innost v ramci realizace Dila s dalSimi aktivitami Projektu.

Projektova administrativa souvisejici s prdbéhem realizace Dila vEetné vedeni veSkeré
projektové dokumentace, formatovani a Upravy vystupt dila.

PFiprava projektovych podkladt dle pozadavk( Objednatele.

Koordinace spoluprace ¢lenli tymud Zhotovitele a Objednatele.

Koordinace pfedani dila do provozu + pfiprava formalnich podkladud pro pfedani.

2. Akceptacni kritéria pro Fazi €. 4

19

Server

o Aktualni firmware na serverech.

o Vypis/zobrazeni instalované verze

o Vypis/zobrazeni aktualni doporucené verze vyrobcem

Existujici dokumentace skute¢ného provedeni

OS HNPT je aktualizovan k dobé data pfedani do provozu.

Budou instalovany 2 zakladni vzorové pasti.

Provozni monitoring je napojen, jsou definovany a nastaveny kontroly dostupnosti.
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o Udalosti z jednotlivych pasti jsou pfedavany a viditelné v analytickém GUI (Elastic).

o Vyznamné bezpec€nostni udalosti jsou pfedavany do SIEM DCeGOV, ve kterém jsou
vytvofena odpovidajici navazna pravidla a obsah.

e Dlouhodoba zaloha dat z pasti je funk&ni a automatizovana

3. Pozadavky na poskytnuti soucinnosti Objednatele

» Zajisténi fyzického umisténi véetné napajecich a chladicich kapacit (rack) v danych
lokalitach

*  Zajisténi fyzického i vzdaleného pfistupu do danych lokalit.

«  Zajisténi pfipojeni HW do infrastruktury v danych lokalitach.

4. Dopad na provozni ¢innost a provozni naklady Objednatele — viz ¢l. 2.30

20
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Pfiloha €. 2 — Pfedavaci protokol €. 1, €. 2 a €. 3 (vzor)

Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Réamcové smlouvy

Diléi smlouva

Cislo platné Diléi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmeét predani

Cislo | Popis

01

Seznam priloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji pfedani dle vySe specifikované DilCi
smlouvy a Ramcové smiouvy.

Jméno a pfijmeni Datum Podpis

Predal za Zhotovitele

Pfedal za Objednatele
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Pfiloha €. 3 — Akceptacni protokol Dila (vzor)
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Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Ramcové smlouvy

Diléi smlouva

Cislo platné Diléi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmeét akceptace

Cislo | Popis Akceptovano Akcgptovanos Neakceptovano
vyhradou

01

Vyhrady

X - Kategorie Termin pro

Cislo | Popis vyhrady vady vypofadani vady

01

Seznam priloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci dle vySe specifikované DilCi
smlouvy a Rd@mcové smlouvy.

Jméno a pfijmeni

Datum

Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele
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Narodni agentura pro
komunikaéni a informaéni
technologie, s. p.

Pfiloha €. 4 — Protokol o prevzeti Dila do Akceptacni procedury

Zhotovitel

Nérodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Réamcové smlouvy

Diléi smlouva

Cislo platné Diléi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmét predani

01 Popis Dila

Vyhrady k pfedanému Dilu

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel svym podpisem stvrzuje pfedani Dila do Akceptacni procedury a Objednatel
svym podpisem stvrzuje prevzeti Dila do Akceptacni procedury dle vySe specifikované
Dil¢i smlouvy a Ramcové smlouvy.

V Praze dne xx.xx.xxxx

Predal za Zhotovitele

Pfrevzal za Objednatele
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Priloha €. 5 — Akceptacni procedura, Klasifikace vad a nedodélki
1) Akceptacéni procedura Dila
Predani a prevzeti Dila

Zhotovitel se zavazuje pfedat dokoncené Dilo do Akceptacniho Fizeni nejpozdéji pét (5)
pracovnich dnu pfed uplynutim terminu sjednaném v €l. 2. odst. 2.3. této Smlouvy. Pokud
se Objednatel v této Ihuté nevyjadfi, Smluvni strany se dohodly, Zze v tomto pfipadé neni
Zhotovitel v prodleni s provedenim Dila a Objednatel neni opravnén po Zhotoviteli
narokovat smluvni pokutu za pozdni provedeni Dila (v souladu s €l. 3.10 a nasledujici této
Smlouvy).

Akceptace Dila

V pfFipadé vyskytu ojedinélych drobnych vad a nedodélku v terminu pro kontrolu pfedaného
Dila, které nebrani Objednateli v uzivani Dila, ani jeho uzivanim podstatnym zpUsobem
(bod 2 — tabulka této PFilohy &. 5) neomezuji, akceptuje Objednatel Dilo s vyhradou,
prestoze jeho urcita ¢ast nesplfiuje vSechna akceptaéni kritéria definovana v PFiloze €. 1,
bod 2 (akceptace s vyhradou).

Smluvni strany si zaroveni dohodnou Ihutu, do kdy Zhotovitel odstrani vady Dila tak,
aby byla spinéna v8echna akceptaéni kritéria. Nebude-li mezi Smluvnimi stranami
dosazeno dohody o |haté, ve které Zhotovitel odstrani vady Dila, bude tato Ihuta stanovena
Objednatelem, kdy délka takto stanovené Ih(ity nesmi byt kratSi nez 15 pracovnich dnu.

Skute€nosti uvedené vySe budou zaznamenany v Akceptaénim protokolu vyhotoveném
pfi akceptaci plnéni s vyhradou.

Po odstranéni téchto vad sepiSou Smluvni strany zapis stvrzujici odstranéni vad, pro které
bylo ¢asteéné pInéni Dila akceptovano s vyhradou.

2) Kiasifikace vad a nedodélku

Kategorie |Vada Popis

A Kriticka

Z duvodu vady Dila je jeho spravnost, tplnost a tedy i vyuZitelnost
k zamyslenému Gcelu zcela nedostacujici nebo je jeho vyuzZitelnost
k zamyS$lenému ucelu omezena podstatnym zpusobem, tedy tak, Ze
je Kriticky ovlivnéna c¢innost Objednatele.

B Véazna

Z duvodu vady Dila je podstatnym zpusobem ovlivhéna jeho
vyuZitelnost k zamyslenému ucelu.

Vada vyrazné komplikuje vyuZiti Dila k zamyslenému ucelu.

C Drobna

Z duvodu vady Dila je jeho vyuZitelnost sice ovlivnhéna, ale ma
zanedbatelny vliv na ¢innost Objednatele.

Vada Dila se vyskytuje pouze omezené a nema vliv na vyuZitelnost
Dila k zamyS$lenému ucelu.
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Kategorie |Vada Popis

Vada Dila je pouze kosmetického charakteru.

Vada Dila nema vliv na ¢innost Objednatele.

D Kosmeticka
Vada Dila nekomplikuje jeho vyuZitelnost k zamySlenému ucelu.
Jedna se napfiklad o vady v grafice ¢i vady administrativniho

charakteru, které neomezuji vyuzitelnost Dila k zamyS$lenému ucelu.

3) Definice vysledkl akceptacniho Fizeni

Akceptovano - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano
je podminkou uspésné ukonceni akceptacniho fizeni. Musi byt odstranény veSkeré vady
kategorie A, B i C. Vad kategorie D muze zustat neodstranénych maximalné 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptaéniho rozhodnuti
Akceptovano s vyhradou musi byt odstranény veSkeré vady kategorie A, mlze zUstat
maximalné 5 vad kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie
D. K tém navrhne Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akcepta¢niho rozhodnuti Neakceptovano
je  podminkou neuspésné ukonéeni (nedokon&eni) akceptacniho Fizeni a/nebo
neodstranéni jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B a/nebo
existence vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.
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