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Priloha 1: - Instalace a konfigurace

Tato pfiloha popisuje minimalni konfiguraci dodanych piepinacii stim, ze objednatel
predpoklada, ze dodavatel jakozto odbornik provede konfiguraci tak at’ je funkéni v prostiedi
infrastruktury objednatele. Tedy ze dodavatel provede konfiguraci pfepinact nutnou k provozu
1 pokud néekteré jeji ¢asti nejsou vyslovné uvedeny v této ptiloze.

- Za spoluprace s objednatelem provede dodavatel demontdz soucasnych piepinacu a
jejich nahrazeni ptepinaci novymi.

- Zapojeni piepinace do stohu a jeho zakladni nastaveni v konfiguraci: Soudni: 3a+1b,
ZaSovska 6a+1b.

- Propojeni jednotlivych zafizeni do stohu bude provedeno nejvyssi moznou rychlosti,
které dodané piepinate umoziuji v topologii typu kruh. Propojovaci material bude
soucasti dodavky a bude soucasti celkové ceny dodavky.

- Nastaveni jedné spolecné IP adresy pro kazdy stoh pfepinacli v objednatelem
definované VLAN pro managment sitovych zafizeni.

- Budou vytvofeny minimalné dva pfistupové ucty s plnym pfistupem a zménéno ¢i
zablokovano vychozi heslo preddefinovaného administratorského uctu.

- Na pfepinacich bude nastaveno minimalné 30 VLAN pro segmentovanou sit’.

- Propojeni na nadfazeny piepina¢ bude (pro ucely prvotni konfigurace, predani a
testovaciho provozu) proveden pomoci Ctyf metalickych 1GB propojeni, pfi¢emz
k propojeni vyuzité porty budou nakonfigurovany jako LAG s tim ze fyzicky budou
porty umistény na minimaln¢ dvou piepinacich ve stohu (tedy 2+2, nebo 1+1+1+1).

- Propojeni na nadfazeny piepina¢ bude konfigurovano jako ,,TRUNK® s nastavenymi
minimélné¢ 30VLAN (luntaged + 30taged).

- Jako ptiprava na budouci 10GB pfiipojeni na nadfazené pirepinace (propojeni nebude
realizovano v ramci této zakazky) budou dva porty SFP+ nakonfigurovany jako LAG
s tim ze fyzicky budou oba porty umistény na dvou riiznych ptepinacich ve stohu a tyto
porty budou nastaveny jako ,, TRUNK* s nastavenymi miniméalné¢ 30VLAN (luntaged
+ 30taged).

- Nastaveni protokolu SNMP, dle tidajli objednatele.

- Nastaveni propojeni na RADIUS server (MS NAPS na OS Windows server 2016) dle
udajli objednatele, nastaveni na strané serveru provede objednatel ve spolupraci z
dodavatelem.

- Nastaveni cca 80% pfistupovych porti jako zabezpeCenych s dynamickym
piidélovanim VLAN s pomoci protokolu 802.1x

- Nastaveni cca 15% pfistupovych portl pro staticky ptistup do konkrétni VLAN podle
specifikace objednatele.

- Na cca 8portech (lokalita Soudni) a cca 16portech (lokalita ZaSovskd) na ptepinacich
typu (b) bude nastaveno PoE pro pfipojeni Wi-Fi AP, pfi¢emz piipojeni na téchto
portech bude konfigurovano jako ,,TRUNK® s nastavenymi minimdln¢ 30VLAN
(luntaged + 30taged).

- Dva SFP+ porty (pouze lokalita Soudni) budou konfigurovany jako LAG pro ,,TRANK*
piipojeni s nastavenim minimaln¢ 30VLAN (luntaged + 30taged) pro piipojeni na
budovu Tolstého 1138. (SFP moduly nebudou soucasti dodavky).

- 2x Jeden SFP+ port (pouze lokalita Soudni) bude konfigurovany jako ,,TRANK®
pfipojeni s nastavenim minimalné¢ 30VLAN (luntaged + 30taged) pro pfipojeni na
budovu Komenského 169 a Namésti 7. (SFP moduly nebudou soucasti dodavky).

- Minimalné tii porty RJ45 nastavit jako ,,TRUNK* s nastavenymi minimaln¢ 10VLAN
(luntaged + 10taged) pro ptipojenich lokalnich 8p switcht.
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