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1. Uvod

1.1. Uéel dokumentu

Tento dokument predstavuje technickou specifikaci (dale jen RSD - Requirements
Specification Document) obsahujici technické poZadavky a omezujici podminky na
pozadovand zafizeni. Dokument mizZe obsahovat i pozadavky a identifikaci rozhrani
zafizeni s ostatnimi ELI vyzkumnymi technologiemi stejné jako se zafizenim budovy
ELI Beamlines.

1.2. Predmét dokumentu

Pfedmétem je dodavka ICT Switches (TP21_031), které jsou specifikovany dale v
textu tohoto RSD.

Zarizeni budou pouzivana ve vyzkumném centru ELI Beamlines. Produkty definované
danym RSD jsou evidovany v PBS systému pod nasledujicim kédem: MGNT.ICT.

RSD obsahuje nasledujici pozadavky na pozadovana zafizeni: funkcni, vykonové,
poZadavky limitujici konstrukéni navrh, poZadavky na dopravu, poZadavky na
bezpecnost a na jakost dodavaného zarizeni. Jedna se o zarizeni kategorie typu A.

Kategorie zaFizeni (produktu) typu A predstavuje katalogové produkty bez nutnosti
modifikaci a bez nutnosti realizovat program ovérovani (pfezkoumani navrhu, vizualni
kontrola, zkousky).

VSechny aktivity ovérovani realizované Dodavatelem musi byt provedeny v souladu s
Dodavatelovym planem vystupni kontroly (vystupni vizudlni kontrolou a vystupnimi
zkouskami). Interni postup prejimky produktu kategorie A musi byt stanoven a
aplikovan pred uvedenim zafizeni do provozu.

1.3. Pojmy, definice a pouzité zkratky
Pro ucely tohoto dokumentu jsou pouzity nasledujici pojmy, zkratky a definice:

Abbreviation Meaning

ACL Access Control List

BGP Border Gateway Protocol

DSCP Differentiated Services Code Point

E1-5 Experimentalni hala 1-5

EIGRP Enhanced Interior Gateway Routing Protocol
ELI Beamlines Extreme Light Infrastructure Beamlines
EVPN Ethernet Virtual Private Network

HW Hardware

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

L1-4 Laserova hala 1-4

LAG Link Aggregation

strana: 4 / 39 2 e, EUROPEAN UNION
nstitu ysics
TC# 00301451/E © F Z U of the Czech 2 X European Structural and Investing Funds
) Academy of Sciences % %

Operalional Programme Research,

Development and Education MINISTRY OF EDUCATION
YOUTH AND SPORTS




U]

beamlines

FyzikdIni Ustav AV CR, v. v. I, Na Slavance 2, 182 21 Praha 8

info@eli-beams.eu | www.eli-beams.eu

Abbreviation Meaning

LLDP Link Layer Discovery Protocol

MAC Media Access Control

MVRP Multiple VLAN Registration Protocol

OSPF Open Shortest Path First

PBS Product Breakdown Structure (interni pojem Zadavatele)
PIM SSM Protocol-Independent Multicast Source-Specific

RSD Requirements Specification Document (technicka specifikace)
SwW Software

VLAN Virtual Local Area Network

VRF Vedic Research Foundation

VTP VLAN Trunking Protocol

VXLAN Virtual Extensible LAN

WBS Work Breakdown Structure (interni pojem Zadavatele)
ZD Zadavaci Dokumentace

1.4. Odkazy na normy nebo technické dokumenty
V pripadé, Ze tento dokument obsahuje odkazy na normy nebo standardizované/
standardizac¢ni technické dokumenty zadavatel umoznuje nabidnout také jiné
rovnocenné reseni.

2. Pozadavky na dodavku a cenovou nabidku

REQ-031812/A
Dodavatel je povinen dodavat na zakladé pisemnych objednavek
nasledujici vyrobky:

Tabulka 1 - prFehled vyrobki

Typ produktu

Switch mod uplink Typ A

Switch mod uplink Typ B

Switch mod uplink Typ C

Switch mod uplink Typ D

Switch mod uplink Typ E

Stohovaci kabely 3m pro Switch mod uplink

Stohovaci kabely napajeni 1,5 pro Switch mod uplink

Switch fix uplink

DC leaf switch Typ A

DC leaf switch Typ B

CORE campus switch

100GBASE-CR4 Passive Copper Cable, 5m

100GBASE CWDM4 QSFP Transceiver, LC, 2km over SMF
100GBASE CWDM4 Lite QSFP Transceiver, 2km over SMF, 10-60C
100G and 40GBASE SR-BiDi QSFP Transceiver, LC, 100m OM4 MMF
40GBASE-CR4 Passive Copper Cable, 5m

40GBASE-CR4 Passive Copper Cable, 3m

~N Institute of Physics
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QSFP 40G Ethernet - LR4 Lite, LC, 2KM

QSFP to 4xSFP10G Passive Copper Splitter Cable, 2m

QSFP to SFP10G adapter

10GBASE-CU SFP+ Cable 5 Meter

10GBASE-SR SFP Module, Enterprise-Class

1000BASE-SX SFP transceiver module, MMF, 850nm, DOM
1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM
Industrialni switch Typ A

Industridlni switch Typ B

Industrialni switch Typ Ca D

Kontroler bezdratové sité

Bezdratovy pristupovy bod Typ A - zakladni

Bezdratovy pristupovy bod Typ B - standardni

Bezdratovy pristupovy bod Typ C - vykonny pro zasedaci mistnosti
Bezdratovy pristupovy bod Typ D - pro venkovni pouZiti

3. Pozadavky na technickou podporu a zaruky

REQ-031814/A
Veskeré dodavané HW a SW produkty musi byt ziskany legalné a
umozfiovat vyuZiti téchto produktl zadavatelem jako koncovym
zdkaznikem v souladu s distribu¢nimi a licenénimi podminkami
vyrobce zafizeni.
REQ-031815/A
Zadavateli musi byt umoznén pFistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své zaruky poskytuje.
REQ-031816/A
Zadavateli musi byt umoznén pfistup k technické podpore zafizeni
vyrobce, véetné moznosti si prostfednictvim vyrobce ¢&i partnera
vyrobce otevfit pozadavek na technickou podporu, provadét zmény
priority pozadavk{ a pFipadné eskalace pracovniky zadavatele po dobu
nejméné prvnich 60 mé&sicl ode dne prevzeti.
REQ-031817/A
Po dodani HW a SW produkt( zadavateli jako koncovému zékaznikovi
nesmi byt zadavatel nijak omezen ve svych narocich vyplyvajicich ze
zaruky vyrobce dodavaného zafizeni a z produktové podpory, kterou
tento vyrobce k doddvanym HW a SW produktim poskytuje. Uvedené
musi zahrnovat i narok zadavatele na pfistup k relevantnim SW
releases a novym verzim SW po celou dobu trvani podpory vyrobce.
REQ-031818/A
Vybrany dodavatel musi pred dodanim zboZi predloZit na vyzadani
prohldseni vyrobce dodavaného zafizeni ¢i jeho oficidlniho zastoupeni
o tom, Ze na doddvané zbozi (seznam sériovych cCisel) zadavateli jako
koncovému zdakaznikovi bude poskytnuta k dodavanému zafizeni
zaruka vyrobce v plném rozsahu poskytovaném vyrobcem.
REQ-031819/A
V databazi vyrobce musi byt zadavatel veden jako prvni uZivatel zboZzi
a licenci/subskripci/operaénich systémd.
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REQ-031820/A
Dodavatel musi dodat origindlni a nova zafizeni uréena pro evropsky
trh. Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez
zadavatel, bude se jednat o poruseni podminky originalniho a nového
zarizeni.
POZN.: Pred prevzetim zboZzi si zadavatel vyhrazuje pravo kontroly dle
sériovych Cisel u vyrobce. V pFipadé, ze prodavajici nespini povinnost
do 7 pracovnich dnG od doruéeni Zadosti zadavatele predloZit
potvrzeni vyrobce o urceni dodaného zboZi pro evropsky trh pfipadné
jiného dokladu vyrobce prokazujici pro dodana zarizeni provozovana
na Uzemi CR poskytnuti piné podpory a zéruky vyrobce pfi reseni
technickych problém{ (poZadavek uvedeny v ZD), miZe zadavatel
poZadovat po dodavateli jako prodavajicim jednorazovou smluvni
pokutu ve vysi 500.000,- KC. Soulasné bude mit zadavatel jako
kupujici prdvo odstoupit od této smlouvy z ddvodu podstatného
poruseni smlouvy.

REQ-031821/A
Dodavatel musi poskytnout moznost telefonické podpory zadavatele
po celou dobu zaruky v pracovni dny v rozsahu 8 hodin denné.

REQ-031822/A
Vyrobce musi respektovat pravidla cirkuldrni ekonomiky. Vyzada-li si
to zadavatel, je dodavatel povinen takovou skute¢nost prokazat (napfr.
odkazem na verejné dostupné stranky vyrobce ¢i jinym vérohodnym
zpUsobem).

4. Pozadavky na technické parametry

V pfipadé, ze v pribéhu zaruéni Ihity zadavatel zjisti, Ze vlastnosti (zejm. technické
parametry) zboZi jsou prokazatelné v rozporu s touto smlouvou (nesplnuji minimalni
pozadované parametry uvedené v tomto dokumentu a takovd vada nemdiZe byt
odstrané&na, mize zadavatel poZadovat po dodavateli jako prodavajicim jednordzovou
smluvni pokutu ve vysi 500.000,- K¢. Soucasné bude mit zadavatel jako kupujici pravo
odstoupit od této smlouvy z ddvodu podstatného porugeni smlouvy.

REQ-031823/A

Produkty “Switch mod uplink” typu A, B i C musi splfiovat vSechny
pozadavky uvedené v Tabulce 2.

Tabulka 2 - spolec¢né pozadavky pro vsechny typy “Switch mod uplink”

Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Typ prepinace L2/L3 prepinac
Format prepinace Stohovatelny
Stohovani pozadovano ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Pocet dedikovanych stohovacich portd 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 400 Gb/s
Sdileni vykonu napajecich zdrojt napti¢ celym stohem ANO
Moznost stohovani se sou¢asnymi prepinaci fady Catalyst 9300 ANO
Stateful Switch Over v ramci stohu ANO
Non-stop Forwarding ANO, povysenim firmware
Moznost instalovat interni redundantni napajeci zdroj ANO
Moznost povysSovat uplink modul ANO
Redundantni ventilatory ANO
Redundantni ventilatory vymeénitelné za chodu zafizeni ANO
Interni redundantni napajeci zdroj pozadovan ANO
Datovy stohovaci kabel pozadovan ANO
Napajeci stohovaci kabel pozadovan ANO
Min. velikost sdileného systémového bufferu 16MB
Velikost MAC address tabulky 30000
Min. pocet IPv4 routes 600
Min. pocet IPv6 routes 300
Min. pocet konfigurovatelnych security ACL 5000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice asis ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO
Minimoélm’ pocet konfigurovatelnych Link Aggregation Group 128
trunku

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Kovrjﬁgulrovatelné kombinace poradi postupného ovérovani , ANO
zarizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi- ANO
domain authentication)

Mv(?inost provozu’ 802.}x Y% tzov. audit médu bez omezovani ANO
pristupu koncovych uzivatelu

RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo réamcd (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
OSPFv3 ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware
ISIS ANO, povysenim firmware
BGPv4 ANO, povysenim firmware
VXLAN s BGP EVPN ANO, povysenim firmware
Policy based routing uvnitf VRF ANO, povysenim firmware
Graceful Insertion and Removal ANO, povysenim firmware
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware

Virtualizace smérovacich tabulek - napf. Virtual Routing and

AN ‘Eenim fi
Forwarding (VRF) O, povysenim firmware

MPLS VPN ANO, povysenim firmware
MPLS VPN pres GRE tunely ANO, povysenim firmware
MPLS VPN - 6VPE ANO, povysenim firmware
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO, povysenim firmware
Reverse path check (uURPF) pro IPv4 i IPv6 ANO, povysenim firmware
IGMPv2, IGMPv3 ANO

IGMP snooping ANO

MLD snooping ANO

DHCP relay ANO, povysenim firmware
Minimalni pocet HW QoS front 8

QoS classification - ACL, DSCP, CoS based ANO

QoS marking - DSCP, CoS ANO

QoS - Strict Priority Queue ANO

Automatické nastaveni QoS parametri (AutoQoS nebo ANO

ekvivalentni)

QoS Policing ANO

QoS-Per Flow policing ANO

QoS-Hierarchical QoS ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO

IPv6 services (Telnet, SSH, Syslog, DHCP) ANO

IPv6 QoS ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO

source guard)

IPv6 Port ACL, VLAN ACL ANO

Moznost definovat povolené MAC adresy na portu ANO

PACL, VACL ANO

Paketové filtry (ACL) jsou stéle aplikovany a filtruji i v pripadé, ze
jsou na nich provadény zmény

IEEE 802.1ae na uplink portech ANO

IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povysSenim firmware

ANO, povysSenim firmware
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové

ANO
MAC a IP adresy
Bezpecnostni funkce umoznujici ochranu proti pripojeni
. , ANO
neautorizovaneho DHCP serveru
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO

Ochrana proti nahrani modifikovaného software do zarizeni
prostiednictvim image signing a funkce secure boot, ktera
ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného ANO
operacniho systému zafizeni prostiednictvim internich HW
prostiedkl - tzv. trusted modull

HW trusted modul vyuzivan pro bezpecné ulozeni hesel a

Sifrovacich kli¢G ANO

Podpora SUDI (IEEE 802.1AR) autentizace ANO

IEEE 802.3az ANO

Automaticka aPIikacelspecifické konfigurace pro dané zafizeni po ANO

detekci jeho pripojeni na portu

Multicast DNS (mDNS) gateway ANO, povysenim firmware

Application Visibility - Pokrocila detekce a klasifikace jednotlivych
prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle ANO, povysenim firmware
aplikacnich signatur)

Application Visibility - Monitorovani aplika¢nich tokd (viech
paket() prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kli¢ovych atributl a
parametrl monitorovanych tok{ véetn& parametri:
zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa, ANO
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP koéd, IGMP
type

Application Visibility — Schopnost detekce bezpecnostnich hrozeb
v Sifrovaném provozu, napf. v HTTPS

ANO

ANO, povysSenim firmware

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO

SSHv2 ANO

CLI rozhrani ANO

Vzdalena identifikace zarizeni pomoci "Blue Beacon" mechanismu ANO

Model-driven programovatelnost prostiednictvim RESTCONF, ANO

NETCONF/YANG

Python scripting ANO

Linux shell ANO

Intferpr(,atace ui,ivatels&ych,skriptﬁ a jejich aktivace asynchronni ANO

udalosti v systemu zarizeni

Application hosting ANO, povysenim firmware
Aplikace softwarovych zaplat, nikoli povysovani celého firmware ANO, povysenim firmware
Streaming telemetrie prostiednictvim NETCONF/XML ANO

SNMPv2/v3 ANO

Podpora network boot (iPXE) pres IPv4 i IPv6 ANO

Inventarizovatelnost komponent integrovanou RFID identifikaci ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

Vzdaleny port mirroring (ERSPAN) ANO, povysenim firmware
PIna podpora vyrobce piepina¢li a moznost spravy
managementem sité, ktery bude pIné kompatibilni s

ANO

. . . , . , ANO
Prime Infrastructure v celém rozsahu jeho funkci. Potfebna
licence musi byt soucasti ceny zafizeni.
NTPv3 server ANO

REQ-031824/A
Produkty “Switch mod uplink Typ A” musi spliiovat specifické
pozadavky uvedené v Tabulce 3.

Tabulka 3 - specifické pozadavky na Switch mod uplink Typ A

Zpisob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Polet portl 1Gbit/s pro vyménny opticky modul SFP 24
Uplink porty 8x10GE SFP+

REQ-031825/A
Produkty “Switch mod uplink Typ B” musi spliiovat specifické
pozadavky uvedené v Tabulce 4.

Tabulka 4 - specifické pozadavky na Switch mod uplink Typ B
Zptisob splnéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Pocet portl 10/100/1000 Base-TX s PoE+ napajenim 48

Minimalni PoE budget 1400W

Uplink porty 2x40G QSFP

IEEE 802.3af ANO

IEEE 802.3at ANO

Schopnostv po,skyvtovat PoE napajeni pfipojenym zfizenim i béhem ANO

restartu prepinace

Inteligentni POE management - zajisténi napajeni pripojeného ANO

zatizeni podle konkrétnich poZzadavkld daného typu zafizeni
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REQ-031826/A
Produkty “Switch mod uplink Typ C” musi splfiovat specifické
pozadavky uvedené v Tabulce 5.

Tabulka 5 - specifické poZzadavky na Switch mod uplink Typ C
Zptsob splnéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Poclet portl 10/100/1000 Base-TX s PoE+ napajenim 48

Minimalni PoE budget 800W

IEEE 802.3af ANO

IEEE 802.3at ANO

Schopnostv po,skyvtovat PoE napajeni pfipojenym zfizenim i béhem ANO

restartu prepinace

Inteligentni POE management - zajisténi napajeni pripojeného ANO

zatizeni podle konkrétnich poZadavkl daného typu zatizeni

REQ-031827/A
Produkty “Switch mod uplink Typ D” musi splfiovat specifické
pozadavky uvedené v Tabulce 6a.

Tabulka 6a - specifické pozadavky na Switch mod uplink Typ D

Zptsob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Pocet portl 10/100/1000 Base-TX 48
Uplink porty 2x40G QSFP

REQ-031828/A
Produkty “Switch mod uplink Typ E” musi splfovat specifické
pozadavky uvedené v Tabulce 6b..

Tabulka 6b — pozadavky na Switch mod uplink Typ E
Zptsob splnéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Polet portl 100M/1G/2.5G/5Gbps s UPoE napajenim 48

Minimalni PoE budget 1700w

IEEE 802.3af ANO

IEEE 802.3at ANO

IEEE 802.3bt ANO

Schopnostv po,skyvtovat PoE napéjeni pripojenym zfizenim i béhem ANO

restartu prepinace

Inteligentni POE management - zajisténi napajeni pripojeného ANO

zatizeni podle konkrétnich poZadavk( daného typu zatizeni

Development and Education MINISTRY OF EDUCATION
YOUTH AND SPORTS
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REQ-032450/A
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Produkty “Switch fix uplink” musi splhovat specifické pozadavky

uvedené v Tabulce 7.

Tabulka 7 — pozadavky na Switch fix uplink

Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Typ prepinace L2/L3 prepinac
Format prepinace Stohovatelny
Stohovani pozadovano NE
Pocet dedikovanych stohovacich portd 0
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v rdmci stohu ANO
Moznost stohovani se soucasnymi prepinaci fady Catalyst 9200L ANO
Moznost instalovat interni redundantni napajeci zdroj ANO
Redundantni ventilatory ANO
Interni redundantni napajeci zdroj pozadovan ANO
Datovy stohovaci kabel poZzadovan ANO
Pocet portﬁ 10/100/1000 Base-TX 24
Uplink porty 4x1GE SFP
Min. velikost sdileného systémového bufferu 6MB
Velikost MAC address tabulky 16000
Min. pocet IPv4 routes 600
Min. pocet IPv6 routes 300
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice $asis ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO
Minimoélm’ pocet konfigurovatelnych Link Aggregation Group 48
trunku
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 512
IEEE 802.1x ANO
Kovrjfigulrovatelné kombinace poradi postupného ovérovani , ANO
zarizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi- ANO
domain authentication)
Msinost provozu, 802.}x Y% tzov. audit médu bez omezovani ANO
pristupu koncovych uzivatelu
RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO

N Institute of Physics
(*) of the Czech
J Academy of Sciences
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO

Podpora jumbo ramct (min. 9198 bytes) ANO

Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO

Smérovani protokoll IPv4 a IPv6 v hardware ANO

OSPFv2 ANO

OSPFv3 ANO

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware

ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO

Reverse path check (uRPF) pro IPv4 i IPv6 ANO

IGMPv2, IGMPv3 ANO

IGMP snooping ANO

MLD snooping ANO

DHCP relay ANO

Minimalni pocet HW QoS front 8

QoS classification - ACL, DSCP, CoS based ANO

QoS marking - DSCP, CoS ANO

QoS - Strict Priority Queue ANO

Automatické nastaveni QoS parametrl (AutoQoS nebo

ekvivalentni) ANO

QoS Policing ANO

QoS-Hierarchical QoS ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO

IPv6 services (SSH, Syslog) ANO

IPv6 QoS ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO

source guard)

IPv6 Port ACL, VLAN ACL ANO

Moznost definovat povolené MAC adresy na portu ANO

PACL, VACL ANO

Paketové filtry (ACL) jsou stéle aplikovany a filtruji i v pripadé, ze
jsou na nich provadény zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové

ANO, povysSenim firmware

MAC a IP adresy ANO
Bezpeclnostni funkce umoznujici ochranu proti pripojeni

. . ANO
neautorizovaneho DHCP serveru
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO

Ochrana proti nahrani modifikovaného software do zafizeni
prostiednictvim image signing a funkce secure boot, ktera ANO
ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované

funkcionality/vlastnosti
operacniho systému zarizeni prostrednictvim internich HW
prostiedkl - tzv. trusted modull
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a
Sifrovacich kli¢Q ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace pro dané ANO
zafFizeni po detekci jeho pFipojeni na portu
Application Visibility - Pokrocila detekce a klasifikace jednotlivych
prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle ANO, povysenim firmware
aplikacnich signatur)
Applic?tion Visibility - Monitorovani aplika&nich tok{ (véech ANO
paketu) prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - Moznost definice kli¢ovych atributd a
parametrd monitorovanych tokd véetné parametr(:
zdrojova/cilovéd MAC adresa, zdrojova/cilova IP adresa, ANO
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP koéd, IGMP
type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO
CLI rozhrani ANO
Vzdalena identifikace zarizeni pomoci "Blue Beacon" mechanismu ANO
Model-driven programovatelnost prostfednictvim RESTCONF, ANO
NETCONF/YANG
Interpretace uZivatelskych skriptd a jejich aktivace asynchronni ANO
udalosti v systému zafizeni
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO, povysSenim firmware
Streaming telemetrie prostirednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
PIn& podpora vyrobce piepinacd a moznost spravy
managementem sité, ktery je plné kompatibilni s ANO
Prime Infrastructure v celém rozsahu jeho funkci. Potfebna
licence musi byt soucdasti ceny zafizeni.
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)
NTPv3 server ANO
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REQ-031829/A

Produkty “DC leaf switch Typ A” musi splfiovat specifické pozadavky
uvedené v Tabulce 8a.

Tabulka 8a - pozadavky na DC leaf switch - Typ A

Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované

funkcionality/vlastnosti
Format zafizeni Fixni
Redundantni AC zdroj (front-to-back airflow) ANO
Celkova propustnost prepinace 3,6 Tbps
Minimalni pocet neblokovanych portt typu 1/10/25GE 48
s volitelnym fyzickym rozhranim
Minimalni pocet neblokovanych uplink portt 40/100GE 6
s volitelnym fyzickym rozhranim typu QSFP28
Podpora dual-rate 40/100GE QSFP rozhrani umoznujicich prenos ANO
signalu pres duplexni multimodova vlakna typu OM3, resp. OM4
Moznost volby protokolu na SFP portech:
1/10/25G Ethernet

ANO
10G FCoE
16/32G Fiber Channel
VXLAN routing ANO
VXLAN with MP-BGP EVPN control plane ANO
Podpora EVPN Route Type 2 (MAC/IP Advertisement Route),
Route Type 3 (Inclusive Multicast Ethernet Tag Route), Route ANO
Type 4 (Ethernet Segment Route) a Route Type 5 (IP Prefix
Route)
Policy based routing ve VXLAN infrastruktufe pro integraci L4-L7 ANO
zarizeni
PVLAN ve VXLAN infrastrukture ANO
Moznost rozsifit funkcionalitu prepinace o IP multicast routing ve ANO
VXLAN infrastrukture
VXLAN OAM - Ping ANO
VXLAN OAM - Traceroute a Pathtrace ANO
IEEE 802.3ad ANO
IEEE 802.3ad pres vice Sasi (Multichassis Link Aggregation) ANO
Minimalné 32 linek jako soucast Link Aggregation Group ANO
Minimalni pocet konfigurovatelnych Link Aggregation Groups 200
Podpora "jumbo ramcad" Min. 9216 bytes
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 3900
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Detekce protilehlého zafizeni (napf. LLDP) ANO
Minimalni pocet MAC zaznam{ 90000
QoS classification - ACL, DSCP, CoS based ANO
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

QoS marking - DSCP, CoS ANO

QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO

QoS - Flow aware congestion management ANO

QoS - Flow aware packet prioritization ANO

I:/Ioinost zobrazit vyuZiti bufferd per port a per queue v redlném ANO

Case

Podpora RoCEv2 (RDMA over Converged Ethernet) ANO

Min. velikost sdileného systémového bufferu 40MB

Moznost rozsifit funkcionalitu prepinace o podporu technologie ANO

FC/FCoE switching na SFP portech, napf. formou licence

Moznost rozsifit funkcionalitu prepinace o podporu technologie ANO

FC/FCoE NPV na SFP portech, napf. formou licence

Moznost rozsifit funkcionalitu prepinace o podporu technologie
IEEE 802.1ae (AES-GCM-XPN-256) na vSech SFP a QSFP portech, ANO
napf. formou licence

Reverse path check (uRPF) pro IPv4 i IPv6 ANO
Minimalni pocet host IPv4 routes 250000
Minimalni pocet host IPv6 routes 250000
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO
OSPFv2/0SPFv3 ANO
BGP/MP-BGP ANO
IS-IS ANO
ECMP ANO, min. 64 cest
IGMPv2, IGMPv3 ANO
MLDv2 ANO
IGMP snooping ANO

IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 ANO
PIM BiDir ANO

Virtualizace smérovacich tabulek - napf. Virtual Routing and

Forwarding (VRF) ANO
VRF Route Leaking ANO
VRF Route Leaking pro IP Multicast ANO
First Hop Redundancy Protokol pro IPv6 ANO
Port ACL, VLAN ACL ANO
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 ANO
snooping)

Line rate flow telemetrie (schopnost monitorovat kazdy paket, ANO

kazdy datovy tok prochazejici prepinacem)

ANO, min. 32000

Integrovana Flow table . o
zdznamu

Moznost exportovat monitorovana data ve formatu NetFlow v9

nebo IPFIX ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Control Plane Policing ANO

Integrace s VMware vCenter umoznujici zobrazit virtualni servery
pripojené na jednotlivé fyzické porty prepinace

Integrace s VMware vCenter umoznujici automatickou konfiguraci
VLAN instanci pro pfipojeni virtudlnich server@

Ochrana proti nahrani modifikovaného software do zarizeni
prostiednictvim image signing a funkce secure boot, ktera
ovéruje autenti¢nost a integritu jak samotného operac¢niho
systému, tak i bootloaderu a to prostrednictvim
nemodifikovatelnych internich HW prostfedkl - tzv. hardware
anchore

Podpora Secure Unique Device Identity (IEEE 802.1AR
kompatibilni) pro ovéFeni autenti¢nosti HW prostiedkl zatizeni
Model-driven programovatelnost prostfednictvim NETCONF/YANG ANO

Model-driven telemetrie pro real-time streaming stavovych a

ANO

ANO

ANO

ANO

statistickych informaci (interface counters, interface status, BGP ANO
neighbor state, VLANs apod.)

Model-driven telemetrie - gRPC/GPB transport ANO
Model-driven telemetrie - time-based a event-based triggers ANO
Python scripting ANO
Puppet, Chef, Ansible programming ANO
Power-on autoprovisioning ANO
CLI rozhrani ANO
SSHv2 ANO
SNMPv3 ANO
TWAMP Server/Reflector (RFC 5357) ANO
NTP server ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
TACACS+ klient ANO
Port mirroring (SPAN) ANO
PIn& podpora vyrobce piepina¢d a moznost spravy

managementem sité, ktery je plné kompatibilni s Data Center ANO

Network Manager v celém rozsahu jeho funkci. Potfebna licence
musi byt soucasti ceny zarizeni.

Vzdaleny port mirroring pfes L3 smérovanou sit ANO
Syslog ANO
Role Based Access Control ANO

Operalional Programme Research,

Development and Education MINISTRY OF EDUCATION
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REQ-031831/A
Produkty “DC leaf switch Typ B” musi splfiovat specifické pozadavky
uvedené v Tabulce 8b.

Tabulka 8b - pozadavky na DC leaf switch Typ B

Zptisob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Format zafizeni Fixni
Redundantni AC zdroj (front-to-back airflow) ANO
Celkova propustnost prepinace 690Gbps
Minimalni pocet portd 100/1000Base-T 48
Minimalni pocet neblokovanych uplink portd 40/100GE 5
s volitelnym fyzickym rozhranim typu QSFP28
Minimalni po&et portl 10/25GE s volitelnym fyzickym rozhranim 4
typu SFP
Podpora,40GE. rozhral:li u,moirvlujicich prenos signalu pres ANO
duplexni multimodova vlakna typu OM3, resp. OM4
VXLAN routing ANO
VXLAN with MP-BGP EVPN control plane ANO
IEEE 802.3ad ANO
IEEE 802.3ad pres vice Sasi (Multichassis Link Aggregation) ANO
Minimalné 32 linek jako souéast Link Aggregation Group ANO
Minimalni pocet konfigurovatelnych Link Aggregation Groups 256
Podpora "jumbo ramcd" Min. 9216 bytes
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 3900
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Detekce protilehlého zafizeni (napf. LLDP) ANO
Minimalni pocet MAC zaznam{ 96000
QoS classification - ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO
Approximate Fair Droping ANO
Moznost zobrazit vyuZiti bufferd per port a per queue v redlném ANO
Case
Min. velikost sdileného systémového bufferu 40MB
Minimalni pocet host IPv4 routes 100000
First Hop Redundancy Protokol (napF. VRRP, HSRP) ANO
OSPFv2/0OSPFv3 ANO
BGP/MP-BGP ANO
ECMP ANO, min. 64 cest
IGMPv2, IGMPv3 ANO
MLDv2 ANO
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

IGMP snooping ANO

IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 ANO

PIM BiDir ANO

Virtualizace smérovacich tabulek - napf. Virtual Routing and ANO

Forwarding (VRF)

First Hop Redundancy Protokol pro IPv6 ANO

Port ACL, VLAN ACL ANO

IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 ANO

snooping)

Moznost rozsifit funkcionalitu prepinace o podporu line rate flow

telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok ANO

prochazejici prepinacem), napf. formou licence

Integrovana Flow table ANO, min. 32000

zaznamu
Moznost exportovat monitorovana data ve formatu NetFlow v9 ANO
nebo IPFIX
Control Plane Policing ANO
Integrace s VMware vCenter umoznujici zobrazit virtualni servery ANO
pfipojené na jednotlivé fyzické porty prepinace
Integrace s VMware vCenter umoznujici automatickou konfiguraci ANO
VLAN instanci pro pfipojeni virtualnich server(
Programovatelnost prostiednictvim rozhrani NETCONF/YANG ANO
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface status, BGP ANO
neighbor state, VLANs apod.) - gRPC/GPB transport
Streaming telemetrie - time-based a event-based triggers ANO
Python scripting ANO
Puppet, Chef programming ANO
Power-on autoprovisioning ANO
CLI rozhrani ANO
SSHv2 ANO
SNMPv3 ANO
NTP server ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
TACACS+ klient ANO
Port mirroring (SPAN) ANO
Vzdaleny port mirroring ANO

PInd podpora vyrobce piepinac¢i a moznost spravy
managementem sité, kterd je pIlné kompatibilni s Data Center ANO
Network Manager v celém rozsahu jeho funkci. Potifebna licence
musi byt soucasti ceny zarizeni.

Pocet SPAN spojeni 4
Syslog ANO
Role Based Access Control ANO
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REQ-032440/A
Produkty “CORE campus switch” musi splfovat specifické pozadavky
uvedené v Tabulce 9.

Tabulka 9 — pozadavky na CORE campus switch

Zptsob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Maximalni velikost RackUnit 1 RU
Redundantni napajeci zdroje ANO
Vyména napajecich zdrojd za provozu (hot-swap) bez ovlivnéni
.. ANO
funkce zarizeni jako celku
Redundantni AC (230V) napajeni (zafizeni musi byt schopno plné
o v . L. . ANO
funkce pfi poruse jednoho napajeciho zdroje)
Moznost vymény ventilatord za provozu (hot-swap) bez ovlivnéni
v . ANO
funkce zarizeni jako celku (N+1)
Maximalni spotieba zafizeni v pozadované konfiguraci pfi 600 W
maximalni povolené provozni teploté bez transceiver(
Airflow front to back
Minimalné pocet neblokovanych portll 100GE s volitelnym 32
fyzickym rozhranim typu QSFP+/QSFP28
Moznost volby rychlosti 40/100GE na rozhranich typu ANO
QSFP+/QSFP28
VSechna nabizena rozhrani musi byt pouZzitelna soucasné a musi ANO
byt licencné odemcena
Neblokujici architektura pfepinaciho subsystému ANO
Propustnost prepinaciho subsystému 3 Tb/s full-duplex
Paketovy vykon prepinace 1 miliarda paketd/s
Polet zéznaml v MAC tabulce 80000
Pocet aktivnich VLAN 4000
Pocet zdznam{ v unicast smérovaci tabulce (IPv4 / IPv6) 200000 / 200000
Polet zdznamU v multicast smérovaci tabulce (IPv4 / IPv6) 30000 / 30000
Pocet VRF 10
Pocet zdznam{ v security ACL 20000
Pocet hardwarovych QoS front 8
Pozadujeme, aby jeden datovy tok mohl vyuZzit maximalni
. . , ANO
fyzickou rychlost daného rozhrani
IEEE 802.1Q ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
IEEE 802.3ad, rozkladani zatéze mezi linky podle kombinace
vdech nasledujicich parametrd sou¢asné: VLAN, zdrojové IP, ANO
cilové IP a TCP/UDP cisla portu
Pocet agregovanych linek v LAG 8
Pocet LAG rozhrani na systém 32
IEEE 802.1w - Rapid Spanning Tree Protocol 32
Podpora PVST+ ANO
Podpora jumbo ramct ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Detekce protilehlého zafizeni (napf. CDP, LLDP nebo funkéné
. , ANO
ekvivalentnich)
Protokol VTP nebo MVRP pro definici a spravu VLAN siti ANO
Podpora OSPFv2 i OSPFv3 ANO
ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Graceful Insertion and Removal (GIR) ANO
IP Multicast PIM Sparse Mode (PIM SM), bidirectional PIM a ANO
Source-Specific Multicast (SSM)
Virtualizace smérovacich tabulek - napf. Virtual Routing and ANO
Forwarding (VRF)
MPLS VPN ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP nebo HSRP) pro IPv4
. ANO
i IPv6
Reverse path check (uRPF) ANO
QoS - Strict Priority Queue ANO
QoS classification - ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS - minimalné 2 arovné ANO
IPv6 services (SSH, Syslog, DHCP) ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source ANO
guard)
Port ACL a VLAN ACL pro IPv4 a IPv6 ANO
Paketové filtry (ACL) jsou stdle aplikovany a filtruji i v pripadé, ze ANO
jsou na nich provadény zmény
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera
ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného ANO
operacniho systému zarizeni prostiednictvim internich HW
prostredk{ - tzv. trusted modull
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a
.. , /v 0 ANO
sifrovacich klicu
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi postupného ovérovani ANO
zarizeni na portu
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.1AE (AES-GCM-256) na vSech portech ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové
ANO
MAC a IP adresy
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Bezpecnostni funkce umoznujici ochranu proti pripojeni

neautorizovaného DHCP serveru ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO

Podpora protokold pro monitoring a export datovych tokl IP Flow
Information Export (IPFIX), Netflow v9 dle RFC3954 nebo funkcné ANO
ekvivalentnich

SSHv2 ANO
CLI rozhrani ANO
Model-driven programovatelnost prostfednictvim RESTCONF, ANO
NETCONF/YANG

Interpretace uZivatelskych skriptd pro interakci s CLI rozhranim v ANO
interpetovaném programovacim jazyce

Interpretace uZivatelskych skriptd a jejich aktivace asynchronni ANO
udalosti v systému zafizeni

Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO
Streaming telemetrie prostrednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)

PIna podpora vyrobce piepina¢i a moznost spravy

managementem sité, ktery je plné kompatibilni s ANO
Prime Inftastructure v celém rozsahu jeho funkci. Potfebna

licence musi byt soucasti ceny zafizeni

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO
DHCP relay ANO

REQ-032441/A
Produkty “Industridlni switch Typ A” musi spliiovat specifické
pozadavky uvedené v Tabulce 10a.

Tabulka 10a - poZzadavky na Industrialni switch Typ A

Zplsob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Zakladni vlastnosti

Trida zafizeni Primyslovy L2/L3 switch
Montaz zafizeni DIN lista ANO

Pouze pasivni chlazeni ANO

Celkovy pocet portt 12
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Polet portl 10/100/1000 R145 (GE) 8
Pocet Combo portt 100/1000 RJ45/SFP (GE) 4
Napajeci napéti stejnosmérné (10 - 60V) ANO
Moznost pripojit externi redundantni napajeci DC zdroj ANO

Provozni podminky

Provozni teplota -40°C az +75°C

Relativni vlhkost 5% - 95% (nekondenzujici)
Vykonnostni parametry

Wirespeed (neblokujici) na vSech portech ANO
Minimalni pocet aktivnich VLAN 1000
Minimalni pocet MAC adres 16000
Priimyslové certifikace

Stupén ochrany dle EN 60529 alespon IP30 (nebo rovnocennad) ANO
IEC 61850-3 (nebo rovnocenna) ANO
IEEE1613 (nebo rovnocennad) ANO
IEC 60068-2-30 (nebo rovnocenna) ANO
Certifikace EMC

EN 55024 (nebo rovnocennad) ANO
EN 61000-4-2 (nebo rovnocenna) ANO
EN 61000-4-3 (nebo rovnocenna) ANO
EN 61000-4-4 (nebo rovnocenna) ANO
EN 61000-4-5 (nebo rovnocennd) ANO
EN 61000-4-6 (nebo rovnocenna) ANO
EN 61000-4-18 Damped Oscillatory Wave (nebo rovnocennad) ANO
EN-61000-4-29 DC Voltage Dips (nebo rovnocennad) ANO

Standardni bezpecnostni certifikace

EN 60950-1 (nebo rovnocenna) ANO

Narazy a otresy
IEC 60068-2-27 (Naraz pri provozu, 50G, 11ms, Polovi¢ni Sinus)

, ANO
(nebo rovnocenna)
IEC 60068-2-27 (Naraz mimo provoz, 65-80G, 9ms, Trapezoidal) ANO
(nebo rovnocennad)
IEC 60068-2-6 (nebo rovnocenna) ANO
Odolnost proti korozi
EN 60068-2-52 ( Slana mlha) (nebo rovnocenna) ANO
EN 60068-2-60 (nebo rovnocenna) ANO
Podporované protokoly a vlastnosti
IEEE 1588v2 (PTP) ANO
Podpora Profinet ANO
Parallel Redundancy Protocol (PRP - IEC 62439-3) ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Omezeni vstupniho datového toku per port / per VLAN ANO
Klasifikace SCADA pomoci ACL ANO
Nastavitelné hodnoty bandwidth / buffer vystupnich front ANO
Zabezpeceni konfiguraénich soubord (vyjimatelnd pamét) ANO
Podpora rychlych protokoll pro L2 redundanci kromé& protokolu typu ANO
STP (REP, MRP - IEC 62439, apod.)
UDLD ANO
EtherChannel (LACP - min. 8 portl per LAG skupinu) ANO
Externi kontakty alarmu ANO
Podpora Modbus Memory Map ANO
Digital Optical Monitoring (DOM), optické porty ANO
Ethernet OAM ANO
IEEE 802.3ah ANO
Staticky NAT 1:1 (v ramci L2 segmentu) ANO
Preklad NTP na PTP ANO
Protokoly 2. vrstvy
IEEE 802.1q ANO
IEEE 802.1s - Multiple spanning tree ANO
IEEE 802.1w - Rapid spanning Tree ANO
IEEE 802.1p (CoS) ANO
Detekce pfipojenych zafizeni pomoci LLDP (802.1ab) ANO
IGMP v2, v3 - snooping, filtrovani ANO
Protokoly 3. vrstvy
IPv4 Static Routing ANO
Multi-VRF CE (VRF-lite) ANO, povysenim firmware
Policy-based routing ANO, povysenim firmware
RIP, OSPF, EIGRP, IS-IS ANO, povysenim firmware
BGPv4 ANO, povysSenim firmware
IPV6 routing (RIPng, OSPF, EIGRP) ANO, povysenim firmware
FHRP (HSRP nebo VRRP) ANO, povysenim firmware
Multicast routing: PIM (SM, DM) ANO, povysenim firmware
Bezpecnost
Web- a MAC-based authentication ANO
Podpora ovéfovani MAC adres ANO
Private VLAN ANO
Podpora Control Plane Security ANO
Dynamic ARP inspection ANO
IP source guard ANO
Storm control - na kazdém portu samostatné ANO
Zabezpecené pfipojeni: SSH/SSL/SCP ANO
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
DHCP snooping ANO
Podpora 802.1AE (MACSec) ANO
Podpora ové&fovani IEEE 802.1x ANO
Management
CLI rozhrani ANO
Web GUI rozhrani pro konfiguraci a monitoring ( Device Manager) ANO
SSHv2 ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP, HTTP)
, ANO
pomoci ACL

Management IP rozhrani musi mit moZnost nastavit v libovolné VLAN | ANO

MozZnost vyuziti externiho pamétového média (SD karta) pro ukladani
konfiguraci. V pfipadé vymeény prepinace musi stacit pouze prehozeni

tohoto média do nového prepinace a ten po startu nacte ulozenou ANO
konfiguraci bez zasahu uzivatele

SNMPv2 ANO
SNMPv3 ANO
Sériova nebo USB konzolova linka ANO
AAA ové&fovani uZivatell (autentizace, autorizace, accounting) - ANO
RADIUS, TACACS+

Port mirroring ANO
Vzdaleny mirroring (RSPAN) ANO
Netflow nebo equivalent ANO
Ostatni

Podpora Time Sensitive Networking (TSN) ANO
IEEE 802.1Qbv ANO
IEEE 802.1AS ANO
Update SW - moznost volné stdhnout z webu ANO
PIna podpora vyrobce pfepinac¢l a moZnost spravy managementem

sit.é, ktery je plné kompati,bilm’ s . ) 5 o ANO
Prime Inftastructure v celém rozsahu jeho funkci. Potfebna licence

musi byt soucasti ceny zarizeni.

Podpora NTP ANO
Podpora DHCP ANO

REQ-032442/A
Produkty “Industridlni switch Typ B” musi splfiovat specifické
pozadavky uvedené v Tabulce 10b.

Tabulka 10b - poZzadavky na Industrialni switch Typ B

Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Zakladni vlastnosti

TFida zafizeni Primyslovy L2 switch
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Montaz zafizeni DIN lista ANO

Pouze pasivni chlazeni ANO

Celkovy pocet portd 10

Pocet portl 10/100/1000 RJ45 (GE) 8

Polet portl 100/1000 SFP (GE) 2

Napajeci napéti stejnosmérné (10 - 60V) ANO

Moznost pfipojit externi redundantni napajeci DC zdroj ANO

Provozni podminky

Provozni teplota -40 °C az +75°C

Relativni vlhkost 5% - 95% (nekondenzujici)
Vykonnostni parametry

Wirespeed (neblokujici) na vSech portech ANO
Minimalni pocet aktivnich VLAN 256

Minimalni pocet MAC adres 8000
Priimyslové certifikace

Stupén ochrany dle EN 60529 alespon IP30 (nebo rovnocennad) ANO
IEC 61850-3 (nebo rovnocenna) ANO
IEEE1613 (nebo rovnocennad) ANO
IEC 60068-2-30 (nebo rovnocennd) ANO
Certifikace EMC

EN 55024 (nebo rovnocenna) ANO
EN 61000-4-2 (nebo rovnocennad) ANO
EN 61000-4-3 (nebo rovnocenna) ANO
EN 61000-4-4 (nebo rovnocenna) ANO
EN 61000-4-5 (nebo rovnocenna) ANO
EN 61000-4-6 (nebo rovnocenna) ANO
EN 61000-4-18 Damped Oscillatory Wave (nebo rovnocennad) ANO
EN-61000-4-29 DC Voltage Dips (nebo rovnocennad) ANO

Standardni bezpecnostni certifikace

EN 60950-1 (nebo rovnocenna) ANO

Narazy a otiesy
IEC 60068-2-27 (Naraz pfi provozu, 50G, 11ms, Polovi¢ni Sinus)

(nebo rovnocennad) ANO
IEC 60068-2-27 (Naraz mimo provoz, 65-80G, 9ms, Trapezoidal)
(nebo rovnocenna) ANO
IEC 60068-2-6 (nebo rovnocenna) ANO
Odolnost proti korozi

EN 60068-2-52 ( Sland mlha) (nebo rovnocenna) ANO
EN 60068-2-60 (nebo rovnocenna) ANO

Podporované protokoly a vlastnosti

IEEE 1588v2 (PTP) ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Podpora Profinet ANO
Omezeni vstupniho datového toku per port / per VLAN ANO
Klasifikace SCADA pomoci ACL ANO
Nastavitelné hodnoty bandwidth / buffer vystupnich front ANO
Zabezpedeni konfigurac¢nich souborl (vyjimatelnd pamét) ANO
Podpora rychlych protokoll pro L2 redundanci kromé& protokolu typu

STP (REP, MRP - IEC 62439, apod.) ANO
UDLD ANO
EtherChannel (LACP - min. 8 portd per LAG skupinu) ANO
Externi kontakty alarmu ANO
Podpora Modbus Memory Map ANO
Digital Optical Monitoring (DOM), optické porty ANO
Ethernet OAM ANO
IEEE 802.3ah ANO
Preklad NTP na PTP ANO
Protokoly 2. vrstvy

IEEE 802.1q ANO
IEEE 802.1s - Multiple spanning tree ANO
IEEE 802.1w - Rapid spanning Tree ANO
IEEE 802.1p (CoS) ANO
Detekce pfipojenych zafizeni pomoci LLDP (802.1ab) ANO
IGMP v2, v3 - snooping, filtrovani ANO
Protokoly 3. vrstvy

IPv4 Static Routing ANO
Bezpecnost

Web- a MAC-based authentication ANO
Podpora ovérovani MAC adres ANO
Private VLAN ANO
Podpora Control Plane Security ANO
Dynamic ARP inspection ANO
IP source guard ANO
Storm control - na kazdém portu samostatné ANO
Zabezpecené pripojeni: SSH/SSL/SCP ANO
DHCP snooping ANO
Podpora 802.1AE (MACSec) ANO
Podpora ovérovani IEEE 802.1x ANO
Management

CLI rozhrani ANO
Web GUI rozhrani pro konfiguraci a monitoring ( Device Manager) ANO
SSHv2 ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Moznost omezeni pristupu k managementu (SSH, SNMP, HTTP)
pomoci ACL ANO

Management IP rozhrani musi mit moznost nastavit v libovolné VLAN | ANO

Moznost vyuziti externiho pamétového média (SD karta) pro ukladani
konfiguraci. V pfipadé vymeény prepinace musi stacit pouze prehozeni

tohoto média do nového prepinace a ten po startu nacte ulozenou ANO
konfiguraci bez zdsahu uzivatele

SNMPv2 ANO
SNMPv3 ANO
Sériova nebo USB konzolova linka ANO
AAA ové&Fovani uzivatell (autentizace, autorizace, accounting) -
RADIUS, TACACS+ ANO
Port mirroring ANO
Vzdaleny mirroring (RSPAN) ANO
Ostatni

Update SW - moznost volné stahnout z webu ANO

PInd podpora vyrobce prepina¢l a moznost spravy managementem
sité, ktery je pIlné kompatibilni s Prime Inftastructure v celém rozsahu | ANO
jeho funkci. Potfebna licence musi byt soucasti ceny zafizeni

Podpora NTP ANO

Podpora DHCP ANO

REQ-032443/A
Produkty “Industridlni switch Typ C a D” musi spliiovat specifické
pozadavky uvedené v Tabulce 10c.

Tabulka 10c — poZzadavky na Industrialni switch Typ Ca D

Zptsob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Zakladni vlastnosti

Trida zafizeni Prdmyslovy L2 switch
Montaz zafizeni DIN lista ANO

Pouze pasivni chlazeni ANO

Celkovy pocet portt 10

Polet portl 10/100 RJ45 (FE) PoE 8 Typ C, 4 Typ D

Polet portd 100/1000 SFP (GE) 2

Napajeci napéti stejnosmérné (10 - 60V) ANO

Moznost pfipojit externi redundantni napajeci DC zdroj ANO

Minimalni PoE budget 120W Typ C, 25W Typ D
Provozni podminky

Provozni teplota -40 °C az +75°C
Relativni vlhkost 5% - 95% (nekondenzujici)

Priimyslové certifikace
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Stupén ochrany dle EN 60529 alespon IP30 (nebo rovnocennad) ANO
IEC 60068-2-30 (nebo rovnocennad) ANO
Certifikace EMC
EN 61000-4-2 (nebo rovnocenna) ANO
EN 61000-4-3 (nebo rovnocenna) ANO
EN 61000-4-4 (nebo rovnocennad) ANO
EN 61000-4-5 (nebo rovnocenna) ANO
EN 61000-4-6 (nebo rovnocenna) ANO
EN 61000-4-8 a 9 (nebo rovnocenna) ANO
EN-61000-4-29 DC Voltage Dips (nebo rovnocennd) ANO
Standardni bezpecnostni certifikace
EN 60950-1 (nebo rovnocenna) ANO
Narazy a otfesy
IEC 60068-2-27 (Naraz pfi provozu, 50G, 11ms, Polovi¢ni Sinus)
(nebo rovnocenna) ANO
IEC 60068-2-27 (Naraz mimo provoz, 65-80G, 9ms, Trapezoidal)
(nebo rovnocenna) ANO
IEC 60068-2-6 (nebo rovnocenna) ANO
Podporované protokoly a vlastnosti
IEEE 802.1D ANO
IEEE 802.1p ANO
IEEE 802.1q ANO
IEEE 802.1s ANO
IEEE 802.1w ANO
IEEE 802.1AB ANO
IEEE 802.3ad ANO
IEEE 802.3af ANO
IEEE 802.3at ANO
EEE 802.3ah ANO
RFC 768: UDP ANO
RFC 791: IPv4 protocol ANO
RFC 793: TCP ANO
RFC 854: Telnet ANO
RFC 959: FTP ANO
RFC 1157: SNMPv1 ANO
RFC 1901,1902-1907: SNMPv2 ANO
RFC 2273-2275: SNMPv3 ANO
RFC 1256: ICMP Router Discovery ANO
RFC 1643: Ethernet Interface MIB ANO
RFC 2068: HTTP ANO
RFC 2131, 2132: DHCP ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
RFC 2236: IGMP v2 ANO
RFC 2571: SNMP Management ANO
RFC 4250-4252: SSH Protocol ANO
Web GUI management ANO

REQ-032444/A
Produkty “Kontroler bezdratové sité” musi splhovat specifické
pozadavky uvedené v Tabulce 11.

Tabulka 11 — poZzadavky na Kontroler bezdratové sité

Zptsob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Pozadovany format zafizeni Fyzické zafizeni
Minimalni pocet 1/10G SFP/SFP+ portl 4

Redundantni napajeci zdroj soucasti dodavky ANO

Minimalni propustnost pro data Gb/s 40 Gb/s
Minimalné& aZ 2000 registrovanych AP ANO

Podpora stavajicich AP fady 17xx/2700, které ma Zadavatel | ANO
nasazeny ve své infrastrukture, a nové porizovanych AP
Minimalni po&et sou¢asné pfipojenych klientl 32000
Redundance na Grovni kontrolerll a jejich portt, vypadek aktivniho
kontroleru v redundantnim paru nema zadny dopad na provoz jiz | ANO
pripojenych klientll (tj. bez potfeby reautentizace)

Lokalni sit - mozZnost tunelovdni uZivatelskych dat z AP aZ na
kontroler, moznost Sifrovani téchto uzivatelskych dat bez vyrazného | ANO
vlivu na propustnost
Mesh sit - podpora mesh siti, sou¢asné pfipojeni normalnich a mesh | ANO
AP k jednomu kontroleru
Vzdalené lokality - moznost lokalniho bridgovani uzivatelskych dat | ANO
per SSID primo na prislusném AP

Sifrovana fidici komunikace AP-kontroler ANO
Soucasna funkénost AP pro prenos dat, analyzu spektra a detekci | ANO
bezpednostnich incidentt

Bezpecnost a Guest Access ANO
Podpora 802.11i, respektive jeho implementace WPA2 vcetné | ANO
enterprise variant autentizace/sifrovani

Podpora WPA3 — WPA3 Enterprise, WPA3 SAE, WPA3 OWE ANO
PSK autentizace v&. moznosti rdznych PSK kli¢l pro rlizné klienty | ANO
v rdmci jednoho SSID
Podpora standardu ,802.11w" pro ochranu Fidicich rdmcd na AP a [ ANO
klientovi

Podpora standardu ,802.11u" pro vybér SSID a autentizaci klienta ANO

Integrované freseni navstévnického pristupu s moznosti webové
autentizace (v&etné nativnich IPv6 klientd), bezpe¢né oddéleni od | ANO
zaméstnaneckého provozu, funkéni i v médu lokdlniho bridgovani
uzivatelskych dat pfimo na AP
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Podpora feSeni navstévnického pristupu pro klienty bezdratové i | ANO

dratové sité

Moznost omezit pocet klientd per SSID ANO

Lokalni profilovani zafizeni - per uZivatel a per zafizeni ANO

Integrovany IDS systém pro detekci cizich AP (Rogue AP) a klientd [ ANO
v AdHoc rezimu, moZnost vynuceného odpojeni klientl od cizich AP
Podpora Flexible NetFlow a exportu zdznaml (dle RFC 3954) o
datovych tocich uzivatell (v€. zdrojové a cilové IP adresy, portd, | ANO
WLAN ID, poctu paketd a objemu prenesenych dat) smérem
k externimu kolektoru

Rychly roaming ANO

Podpora standardu ,,802.11r" pro rychly roaming klientd mezi AP,
moznost selektivniho vyuziti 802.11r na sdileném SSID pouze pro | ANO
zafizeni, které tento standard podporuji

Podpora standardu ,,802.11k"™ pro optimalizaci roamingu ANO
Podpora standardu ,802.11v" pro optimalizaci pripojeni klienta ANO
ANO

QoS a Fizeni provozu v bezdratové siti

Podpora 802.11e/WMM ANO
Diferenciace UGrovni QoS pro rlizné sluzby a skupiny uZivateld
(zaméstnance a navstévniky), moznost obousmérného omezeni | ANO
propustnosti per klient.
Mechanismy Fizeni pfistupu (Call Admission Control) pro hasovy i | ANO
video provoz. Konfigurovatelné parametry max. zatéze a Sirky

pasma.
Podpora Video-streamingu se spolehlivym multicastem ANO
Optimalizace multicast provozu v bezdratové siti (IGMP snooping) ANO

Aplikacni inspekce prenaseného provozu (DPI na 7. vrstvé ISO/0SI
na zakladé aplikac¢nich signatur) umoziujici rozpoznani jednotlivych | ANO
aplikaci, grafické zobrazeni statistik a moznost Ffizeni QoS per
rozpoznana aplikace

Sprava frekvencéniho pasma, konfiguracni profily ANO

Automatizovand centralni sprava frekvenéniho pasma ANO

Monitoring radiového spektra v&. 20/40/80/160 MHz kanald, moznost
okamzité automatické centralizované fizené reakce (zména kanalu | ANO
nebo jeho Sirky, zména vysilaciho vykonu), grafické vyobrazeni
informaci o kvalité signalu

Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP | ANO
(,self healing")
Moznost detekce rusivych signall (interference) a identifikace zdroji [ ANO
interference na zakladé signatur

Mesh sit - automaticky vybér vhodného kandlu pro backhaul,
automatické sestaveni optimalniho mesh stromu, monitorovani vSech | ANO
kanald na pozadi srychlou konvergenci v pfipadé vypadku
primarniho nadfazeného AP

Troubleshooting radiového signadlu a automatické feseni problému [ ANO
rudivého signdlu, generovani alarmd na zékladé prekroceni
prahovych hodnot kvality signalu

Moznost definovat rizné konfiguraéni profily a ty nasledné pfifadit [ ANO
vybranym AP (napf. dle umisténi AP, bezpecnostnich pravidel atd.).
Moznost vytvorit rGzné radiové profily (nastaveni kanall, rychlosti) a [ ANO
ty nasledné pfiradit vybranym AP.
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Zptisob spinéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Podpora IPv6 ANO
Podpora IPv6 - management kontroleru (v¢. Syslog, radius) ANO
Podpora IPv6 - komunikace AP-kontroler ANO

Podpora IPv6 - Guest Access i pro nativni klienty v¢. webové | ANO
autentizace pro IPv6 klienty

Podpora IPv6 - IPv6 multicast, MLD snooping ANO

Podpora IPv6 - bezpecnost (RA Guard, IPv6 Source Guard, DHCPv6 | ANO
Server Guard, ACL)
Podpora IPv6 — ND cache na kontroleru, optimalizace prenosu ND | ANO
zprav, rate-limiting pro RA

ANO

Centralni administrace spravcd s granularitou pfistupovych prav ANO
Podpora spravy pres serial CLI nebo pres IP pomoci SSH/telnet a | ANO
https web GUI, SNMP
RJ45 konzolovy port a/nebo USB konzolovy port, dedikovany | ANO
ethernetovy RJ45 management port
Podpora API rozhrani pro plnou konfiguraci kontroleru pomoci | ANO
NETCONF, RESTCONF za pouZiti YANG data modell. Podpora exportu
provoznich dat z kontroleru.

PInd podpora vyrobce a moznost spravy managementem sité, ktery
je plné kompatibilni s Prime Inftastructure v celém rozsahu jeho | ANO
funkci. Potfebna licence musi byt soucasti ceny zafrizeni.
Dlvéryhodny HW/SW - kontroler pouzivd bezpeény zavad&& OS,
ovérovani podpisu SW komponent, kontrolu autenti¢nosti HW a | ANO
mechanizmy pro ochranu SW a HW proti Utoklm

Dohled a sprava kontroleru, zabezpecéeni HW/SW

REQ-032445/A
Produkty “Bezdratovy pristupovy bod Typ A - zakladni” musi splfiovat
specifické pozadavky uvedené v Tabulce 11a.

Tabulka 11a - pozadavky na Bezdratovy pristupovy bod Typ A - zakladni
Zptisob splnéni

PoZzadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Access Point urceny pro instalaci na strop/podhled ANO
ANO

Typ antén - Integrované pro obé pasma
Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, podpora | ANO
standardu 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS | ANO
Coloring a az 160 MHz kanal pro 802.11ax
Minimalni pocet inzerovanych SSID (BSSID) per radio - 8 ANO

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového | ANO
signalu smérem k 802.11 n/ac/ax klientim (Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientd z 2,4GHz do 5GHz pasma | ANO
Access Pointy obsahuji X.509 certifikdt s lokalni platnosti pro [ ANO
nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP | ANO
obsahuji 802.1x supplikant
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Podpora detekce a monitorovani problémG WLAN odchytdvanim
provozu na AP a jeho zasilanim do Ethernetového analyzatoru (napf. | ANO
Wireshark)
Podpora pfimého pfistupu na prikazovou radku AP pres serial konzoli | ANO
a pres IPv4 pomoci Telnet a SSH

Podpora spektralni analyzy (detekce zdroje rusivého signdlu - | ANO
interference)

Podpora rozpoznani zdroje rusivého signalu podle signatur ANO
Access Point obsahuje Bluetooth low-energy (BLE) 5.0 radio a USB | ANO
2.0 port

1 x 100/1000/2500 Mbit/s RJI45 ethernet rozhrani kompatibilni | ANO
s 802.3bz

Moznost 802.3af/at PoE napajeni AP z prepinace nebo injectoru,
v pfipadé pouziti 802.3af AP béZi minimalné v rezimu 2x2 MIMO pro | ANO
obé radiova pasma bez snizeného vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a ventildtoru ANO
Soucasti AP je plechovy Uchyt pro instalaci na strop nebo sténu ANO
ANO

AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym ¢astem.
Dlvéryhodny HW/SW - AP pouZiva bezpeény zavad&& OS, ovéfovani
podpisu OS, kontrolu autenti¢nosti HW a mechanizmy pro ochranu | ANO
SW a HW proti Utokim

Soucasti dodavky kazdého AP musi byt licence pro kontroler
bezdratové sité a poptavany WLAN management. VSechny licence | ANO
musi mit platnost minimalné 5 let.
PInd podpora AP na poptavaném i souc¢asném kontroleru Zadavatele. | ANO
(Cisco Virtual Wireless LAN Controller)

REQ-032446/A
Produkty “Bezdratovy pfistupovy bod Typ B - standardni” musi
spliovat specifické pozadavky uvedené v Tabulce 11b.

Tabulka 11b — poZadavky na Bezdratovy pristupovy bod Typ B — standardni
Zptisob splnéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Access Point uréeny pro instalaci na strop/podhled ANO
ANO

Typ antén - Integrované pro obé pasma

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostredi
nebo dudlni 5 GHz pro HD nasazeni, mozZnost statické i dynamické | ANO
volby rezimu

Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni
spektralni analyza, detekce Gtokd na bezdratovou sit, lokalizace | ANO
klientl
Podpora standard( 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS | ANO
Coloring a az 160 MHz kanal pro 802.11ax

Minimalni polet inzerovanych SSID (BSSID) per radio - 8 ANO

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového | ANO
signalu smérem k 802.11 n/ac/ax klientdm (Tx Beam Forming)

Podpora mechanismu pro prepojeni klientl z 2,4GHz do 5GHz pasma | ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Access Pointy obsahuji X.509 certifikdt s lokalni platnosti pro | ANO

nasazeni PKI
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP | ANO
obsahuji 802.1x supplikant

Podpora detekce a monitorovani probléml WLAN odchytavanim
provozu na AP a jeho zasildnim do Ethernetového analyzatoru (napf. | ANO
Wireshark)
Podpora pfimého pristupu na prikazovou radku AP pres serial konzoli | ANO
a pres IPv4 pomoci Telnet a SSH
Hardwarova podpora spektralni analyzy s podporou 160 MHz kanald [ ANO
(detekce zdroje rusivého signalu — interference)

Podpora rozpoznani zdroje rudivého signalu podle signatur ANO
Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a | ANO
USB 2.0 port

1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni [ ANO
s 802.3bz

Moznost 802.3af/at PoE napajeni AP z prepinace nebo injectoru -
plnd funkce AP pfi pouziti 802.3at, v pripadé 802.3af AP bézi | ANO
minimalné v reZimu 1x1 MIMO pro obé radiova pasma bez snizeného
vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a ventilatoru ANO
Soucasti AP je plechovy Uchyt pro instalaci na strop nebo sténu ANO
ANO

AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym c¢astem.
DUvéryhodny HW/SW — AP pouziva bezpeény zavadéd OS, ovérovani
podpisu OS, kontrolu autenti¢nosti HW a mechanizmy pro ochranu | ANO
SW a HW proti utokim

Soucasti dodavky kazdého AP musi byt licence pro kontroler
bezdratové sité a poptavany WLAN management. VSechny licence | ANO
musi mit platnost minimalné 5 let.
PInd podpora AP na poptdvaném i sou¢asném kontroleru Zadavatele | ANO
((Cisco Virtual Wireless LAN Controller)

REQ-032447/A
Produkty “Bezdratovy pfistupovy bod Typ C - vykonny pro zasedaci
mistnosti” musi splfovat specifické poZzadavky uvedené v Tabulce

1lic.
Tabulka 11c - pozadavky na Bezdratovy pFistupovy bod Typ C - vykonny pro zasedaci
mistnosti
Zplsob splnéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Access Point uréeny pro instalaci na strop/podhled ANO
ANO

Typ antén - Integrované pro obé pasma

Dvé radia pracujici v rezimu 2,4 + 5 GHz pro standardni prostredi
nebo tfi radia v rezimu 2,4 + dualni 5 GHz pro HD nasazeni, moznost | ANO
statické i dynamické volby rezimu

Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra - detailni
spektralni analyza, detekce Utokl na bezdratovou sit, lokalizace | ANO
klientd

Podpora standard( 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Podpora 8x8 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a | ANO

az 160 MHz kanal pro 802.11ax
Minimalni polet inzerovanych SSID (BSSID) per radio - 8 ANO

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového | ANO
signalu smérem k 802.11 n/ac/ax klientim (Tx Beam Forming)
Podpora mechanismu pro prepojeni klientll z 2,4GHz do 5GHz pasma | ANO
Access Pointy obsahuji X.509 certifikdt s lokalni platnosti pro | ANO
nasazeni PKI
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP | ANO
obsahuji 802.1x supplikant

Podpora detekce a monitorovani probléml WLAN odchytavanim
provozu na AP a jeho zasilanim do Ethernetového analyzatoru (napf. | ANO
Wireshark)
Podpora pfimého pfistupu na prikazovou radku AP pres serial konzoli | ANO
a pres IPv4 pomoci Telnet a SSH
Hardwarova podpora spektralni analyzy s podporou 160 MHz kandll | ANO
(detekce zdroje rusivého signalu — interference)

Podpora rozpoznani zdroje rudivého signalu podle signatur ANO
Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a | ANO
USB 2.0 port

Access Point podporuje kontejnerové prostfedi pro b&h aplikaci ANO
1 x 100/1000/2500/5000 Mbit/s RJ45 ethernet rozhrani kompatibilni [ ANO
s 802.3bz

Moznost 802.3at/bt PoE napajeni AP z prepinace nebo injectoru. PIna
funkce obou radii AP i pfi pouziti 802.3at, tj. 4x4 + 8x8 MIMO bez | ANO
snizeného vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a ventilatoru ANO
Soucasti AP je plechovy uchyt pro instalaci na strop nebo sténu ANO
ANO

AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym castem.
DUvéryhodny HW/SW — AP pouziva bezpeény zavadéd OS, ovérovani
podpisu OS, kontrolu autenti¢nosti HW a mechanizmy pro ochranu | ANO
SW a HW proti Utokim

Soucasti dodavky kazdého AP musi byt licence pro kontroler
bezdratové sité a poptdvany WLAN management. VSechny licence | ANO
musi mit platnost minimalné 5 let.
PIna podpora AP na poptavaném i soucasném kontroleru Zadavatele | ANO
((Cisco Virtual Wireless LAN Controller)

REQ-032448/A
Produkty “Bezdratovy pfistupovy bod Typ D - pro venkovni pouZziti”
musi splfovat specifické poZzadavky uvedené v Tabulce 11d.

Tabulka 11d - pozadavky na Bezdratovy pfistupovy bod Typ C - vykonny pro
zasedaci mistnosti

Zplsob splnéni

Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Access Point ureny pro venkovni nasazeni ANO
ANO

Moznost horizontalni i vertikalni instalace
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Zptisob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti

Typ antén - Integrované pro obé pasma ANO
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostfedi | ANO
nebo dualni 5 GHz pro HD nasazeni
Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni | ANO
spektralni analyza, detekce Utokd na bezdratovou sit, lokalizace
klientl

Podpora standard( 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS | ANO
Coloring a az 160 MHz kanal pro 802.11ax

Minimalni po&et inzerovanych SSID (BSSID) per radio - 8 ANO

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového | ANO
signdlu smérem k 802.11 n/ac/ax klientdm (Tx Beam Forming)
Podpora mechanismu pro prepojeni klientll z 2,4GHz do 5GHz pasma | ANO
Access Pointy obsahuji X.509 certifikdt s lokalni platnosti pro [ ANO
nasazeni PKI
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP | ANO
obsahuji 802.1x supplikant
Podpora detekce a monitorovani problémG WLAN odchytdvanim | ANO
provozu na AP a jeho zasilanim do Ethernetového analyzatoru (napf.
Wireshark)

Podpora pfimého pristupu na prikazovou radku AP pres serial konzoli | ANO
a pres IPv4 pomoci Telnet a SSH
Hardwarova podpora spektralni analyzy s podporou 160 MHz kanald [ ANO
(detekce zdroje rusivého signalu — interference)

Podpora rozpoznani zdroje rusivého signalu podle signatur ANO

Access Point obsahuje dedikované radio podporujici BLE 5.0 a Thread | ANO

Access Point podporuje kontejnerové prostfedi pro bé&h aplikaci ANO
Podpora kabelového propojeni s Mesh AP ANO
1 x 100/1000/2500 Mbit/s RI45 ethernet rozhrani kompatibilni s

802.3bz ANO

1x GigabitEthernet SFP

1x 10/100/1000 Mbit/s RF45 ethernet rozhrani pro PoE-Out
Moznost 802.3af/at/bt PoE napajeni AP z prepinace nebo injectoru -
plnd funkce AP pfi pouziti 802.3bt, v pripadé 802.3at AP bézi | ANO
minimalné v rezimu 2x2 MIMO pro obé radiova pasma bez snizeného
vysilaciho vykonu

Moznost pfimého DC napajeni ANO
AP uzaviené konstrukce bez vétracich otvorl a ventilatoru ANO
Soucasti AP je plechovy uchyt pro instalaci na strop nebo sténu ANO

ANO

AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym ¢astem.
Dlavéryhodny HW/SW - AP pouziva bezpeény zavadé¢ OS, ovéfovani
podpisu OS, kontrolu autenti¢nosti HW a mechanizmy pro ochranu | ANO
SW a HW proti Gtokim

Soucasti dodavky kazdého AP musi byt licence pro kontroler
bezdratové sité a poptavany WLAN management. VSechny licence | ANO
musi mit platnost minimalné 5 let.

PInd podpora AP na poptavaném kontroleru bezdratové sité ANO
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5. Pozadavky na dodani a instalaci

REQ-031832/A
Dodavatel musi splnit nasledujici nalezitosti dodavky a instalace
zarizeni:
e doruceni do mista pInéni
e predani, montdZ, instalace véech modul(;
e volitelné instalace pozadované, nebo posledni verze systému;
e volitelné pripojeni k elektrické siti;
« volitelné nastaveni managementu dle pokyn( Zadavatele;
e voliteln& zakladni konfigurace zafizeni (nastaveni Gétl a IP
adres pro spravu).

6. Pozadavky na bezpecnost zarizeni

6.1. Obecné pozadavky na bezpecnost zarizeni
REQ-031833/A

Dodavatel musi poskytnout Prohlaseni o shodé pro kazdy typ
vyrobku, v souladu s prislusSnymi pravnimi predpisy pro ucely prodeje
zarizeni na Ceském trhu (zakon ¢. 22/1997 Sb., ve znéni pozdéjsich
predpisl - napf. zakon & 91/2016 Sb.).

6.2. Specifické pozadavky na bezpecnost zarizeni

REQ-031834/A
Jsou pozadovany prvky bezpecnosti a fizeni pfistupu v tomto rozsahu:

e podpora VLAN ACL;

e podpora pro konfigurovatelné prostredky prepinace pred Gtoky
typu odepreni sluzby (DoS) fromou omezeni frekvence urcitych
typl rédmcd/paketl zpracovavanych procesorem zafizeni;

e podpora pro source-group tag exchange protokol;

e podpora bezpecnostnich funkci umoznujicich ochranu proti
podvrzeni zdrojové IP adresy - IP source guard nebo
ekvivalentni, podpora bezpecnostnich funkci umoznujicich
ochranu proti pfipojeni neautorizovaného DHCP serveru -
DHCP snooping nebo ekvivalentni, podpora bezpecnostnich
funkci umoznujicich inspekci provozu protokolu ARP - ARP
inspection nebo ekvivalentni.

7. Pozadavky na jakost dodavaného zarizeni

REQ-031835/A
Soucasti dodaného vyrobku musi byt Manual pro uZivatele. Tento
manual musi byt odsouhlasen Zadavatelem a bude obsahovat pokyny
a popis pro:
e pfepravu a manipulaci;
e bezpecny provoz a skladovani;
e (isténi a postupy udrzby.
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REQ-031836/A

Dodavatel musi ovéfit shodu zafizeni v¢. jeho komponent s poZzadavky
definovanymi v RSD a poskytnout informace o vystupni kontrole
vyrobce zafizeni pfipadné komponent. Vysledkem ovéreni bude
Prohldseni Dodavatele o shodé zafizeni s pozadavky
definovanymi v RSD na toto zafizeni.

POZN.: Alternativné mize Dodavatel poskytnout takové informace,
které budou dostateCné podrobné, aby prokazaly splnéni vsech
pozadavkd stanovenych v tomto dokumentu (jako jsou napf.
katalogové/technické listy, manual pro uZivatele nebo jind obdobna
dokumentace).

REQ-031837/A

Dodavatel musi vytvofit a udrZzovat systém Ffizeni neshody
kompatibilni s €SN EN ISO 9001 (ekvivalent EN ISO 9001), nebo
rovnocenny.
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