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1. Uvod

Provozni Gdriba (PU) znamena zejména fedeni a odstrafiovani provoznich problémd a havarii tak, aby
nebyl v zddném okamziku ohroZen vykon ¢innosti IS DMVS.

PU je hrazena mési¢nim pausalnim poplatkem a zahrnuje:

1.1. Identifikaci pozadavku
Identifikaci pozadavku se rozumi analyza pficin problému nahlaseného Objednatelem.

1.2. Kategorizaci poZadavku
Kategorizaci pozadavku, v ndvaznosti na identifikaci, se rozumi stanoveni, zda jde o:

- zarucni vadu,

- mimozarucni vadu,

- chybu z testovani,

- drobnou upravu,

- cCinnost na objednavku (rozsahem presahuje drobnou Upravu a nebude tedy feSena v ramci
PU).

1.3.  Odhad pracnosti v CLD
Odhad pracnosti v CLD pro feseni drobné tpravy, ¢innosti na objednavku a mimozaruéni vady.

1.4. VyreSeni poZadavku
VyreSenim poZadavku se rozumi zejména nasledujici ¢innosti Zhotovitele:

- vypracovani analyzy a navrhu feseni,
- implementace dle Objednatelem odsouhlaseného ndvrhu feseni, véetné pripadné Upravy dat,
- provedeni interniho otestovani,
- predani upravy Objednateli k testovani,
- zarazeni Upravy do pfislusné verze IS DMVS (dodavka nové verze IS DMVS nebo opravny
patch).
Kritické chyby a zavaZné chyby budou v rdmci PU feseny se stejnym SLA jako kritické chyby spadajici
do zaruky, viz Pfiloha SMLO5.
1.5.  Cinnosti v oblasti bezpe&nosti

1.5.1. Cinnosti Zhotovitele/Specialisty kybernetické bezpe¢nosti
Specialista kybernetické bezpecnosti Zhotovitele dle VoKB zastava pro IS DMVS roli:

- ManazZer kybernetické bezpecnosti
- Architekt kybernetické bezpecnosti.

Uvedené role, v€etné povinnosti, které z téchto roli vyplyvaji, jsou uvedeny v Pfiloze SMLO3. Tyto role
mohou zastavat dvé osoby Zhotovitele, pficemz obé tyto osoby musi splfiovat poZadavky na Specialistu
kybernetické bezpecnosti.

1.5.2. Oblast dokumentace
Objednatel poZaduje, aby Zhotovitel pfi celkové akceptaci plnéni a dale 1x rocné:

- dle ZolISVS vyhodnotil dodrZzovani Informacni koncepce informacnich systémi verejné spravy
resortu zemémérictvi a katastru (Casti tykajici se IS DMVS), stanovil zavéry z vyhodnoceni a
navrhl opatfeni, kterd budou pfijata k odstranéni nedostatkl, a to formou zdapisu o
vyhodnoceni,
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1.5.3.

dle ZolSVS aktualizoval a naddle udrzoval aktualni provozni dokumentaci IS DMVS,

dle ZoKB a VoKB predal a nadale udrzoval aktualni bezpecnostni dokumentaci IS DMVS dle
Pilohy SML14.

Dalsi ¢innosti

Dalsi ¢innosti v oblasti bezpecnosti:

1.5.4.

sledovat zejména:
o informacni servis Narodniho Ufadu pro kybernetickou a informacni bezpecénost,
o security bulletiny/advisory spolecnosti, jejichz SW se v IS DMVS vyuZiva
o dalsi zdroje zabyvajici se zvefejiiovanim zranitelnosti,

a pravidelné Objednatele informovat o moZnych relevantnich hrozbach a zranitelnostech
souvisejicich s IS DMVS navrhovat opatieni na jejich eliminaci,

navrhovat zmény (zlepseni) v oblasti bezpecnosti IS DMVS,

z hlediska bezpecnosti pribézné sledovat a kontrolovat projednavané zmény a Gpravy IS DMVS
(analyzy a navrhy feseni) a navrhovat pfipadné Upravy,

pro oblasti zasazené/ménéné v dodavce IS DMVS provadét z hlediska bezpecnosti kontrolu
architektury a kddu (code review),

pfi kazdé zméné IS DMVS predat do mésice aktualizaci havarijniho planu (tj. pland obnovy) IS
DMVS vcetné postupl pfi obnové provozu IS DMVS,

do jednoho mésice od zacatku ucinnosti Smlouvy a v souladu s ¢l. 11.9 vytvofit a udrZovat
aktualni dokument popisujici zajisténi bezpecnosti (organizacni i technickd opatreni)
projektové kancelare Zhotovitele véetné fizeni pfistupu k ni,

do jednoho mésice od zacdtku ucinnosti smlouvy vytvofit a udrzovat aktudlni dokument
popisujici zplUsob bezpecné elektronické komunikace zabranujici pristupu k informacim
tykajicich se predmétu pInéni (dale téz ,,informace”) neopravnéné osobé, a to jak pfi pfedavani
a vyméné informaci nebo jejich ukladani (zpracovani) v ramci tymu Zhotovitele, tak mezi
Objednatelem a Zhotovitelem, a to se zohlednénim stuprnd dlvérnosti dle bodu 1.5.4, a tento
zplsob zajistit,

trvale zajistovat bezpeénost informaci a bezpecnost ¢innosti pfi vlastnim plnéni Zhotovitele
(zabezpeceni infrastruktury, postupt, ochrany dat apod.),

svolavat minimalné 1x za 2 mésice v sidle Objednatele jedndni k zajisténi bezpecnosti IS DMVS
a pofizovat z nich zapisy. Na jednanich informovat o aktualnim stavu plnéni ¢innosti, ukold,
konzultovat spolu se zastupcem Objednatele problémy, pfedkladat ndvrhy na zlepSeni
bezpecnosti, predkladat k pfipominkam navrhy/aktualizace dokument aj.,

prabéiné zajistovat aktualnost dokument( tykajicich se bezpecnosti uvedenych v Pfiloze
SML14.

Stupné dlvérnosti informaci

Vsechny informace tykajici se predmétu plnéni (dale téz jen ,informace”) bude Zhotovitel klasifikovat
a pridélovat jim nasledujici stupné divérnosti:

Verejné — informace, jejichZ zverejnéni nenarusi bezpecnost informaci v resortu.

Interni — informace, jejichz zvefejnéni mimo Objednatele by mohlo narusit bezpecnost
informaci, jsou uréeny pouze pro zaméstnance Objednatele nebo Zhotovitele.

Diskrétni — informace, se kterymi se smi seznamovat pouze uréeny okruh osob.
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- PFisné diskrétni — informace vyzadujici nejvyssi stupen ochrany; mohou se s nimi seznamovat
pouze presné urcené fyzické osoby, pfistup k témto informacim podléha pisemné evidenci.

Informace bez oznaceni stupné dlvérnosti bude klasifikovana jako ,interni”.

1.5.5. Oblast bezpecnostnich testl

Zhotovitel bude provadét bezpecnostni testy IS DMVS pred predanim plnéni k celkové akceptaci a dale
vzdy pred predanim dodavky nové verze nebo hotfixu/patche IS DMVS, a to minimalné v rozsahu dle
Prilohy SMLO7.

Na zakladé zjiSténych zranitelnosti nebo pfi jinych bezpecnostnich testech, auditech, penetracnich
testech anebo na zdkladé zjisténi vyskytu mozné zranitelnosti musi Specialista kybernetické
bezpecénosti zajistit véasny nadvrh a realizaci opatfeni schvdlenych Objednatelem.

1.5.6. Proaktivni zajiStovani bezpecnosti IS DMVS
Zhotovitel ma zavedend opatfeni v ramci vlastniho Systému tizeni bezpecnosti (dale jen ,ISMS“) a
uplatni je na veskeré Cinnosti provadéné pro Objednatele. Zhotovitel bude uplatfovat pozadavky
politiky a procesy Objednatele na vsSechny cinnosti pfi plnéni predmétu dila. Pokud by vznil
v bezpecnostnich pozadavcich interniho ISMS Zhotovitele a bezpecnostnimi pozadavky Objednatele
pripadny rozpor, prednost ma prisnéjsi pozadavek.

1.5.6.1. Bezpecnostni politika
Zhotovitel ma stanovenu bezpecnostni politiku v rdmci vlastniho Systému tizeni bezpecnosti informaci.
Politika je udrzovdna aktudlni, o zméndch jsou informovani zaméstnanci. S obsahem politiky jsou
seznamovani zaméstnanci pfi nastupu, politika je zahrnuta do Planu zvySovani bezpecnostniho
povédomi.
PFi pInéni pfedmétu dila Zhotovitel uplatiiuje soucasné politiky Objednatele. PInény jsou pozadavky
politik Zhotovitele i Objednatele. S relevantnimi politikami jsou sezndmeni vSichni zaméstnanci
Zhotovitele, i subdodavatel(, ktefi se podili na plnéni zakazky.

1.5.6.2. Rizenf aktiv
Zhotovitel vramci svého systému fizeni bezpecnosti informaci udriuje prehled primarnich a
podplirnych aktiv. Automaticky sem patfi Cinnosti vykonavané ve prospéch zakaznika, informace
poskytnuté zdkaznikem, informace vytvarené pro zakaznika, dokumentace, zdrojové kédy, zdznamy
souvisejici s plnénim zakazky, interni informace Zhotovitele, vystupy, vcéetné dodavaného SW,
technicka aktiva vyuZivana pro plnéni pfedmétu zakazky, zaméstnanci, dodavatelé.
Zhotovitel ma stanoveny podminky pouZiti aktiv, poZzadavky a postupy pro vraceni aktiv, klasifikaci a
oznacovani informaci, manipulaci s aktivy, spravu vyménnych médii, likvidaci médii a jejich prepravu.
Pro ucely projektu IS DMVS bude oznacovani informaci v souladu s pravidly Objednatele dle zadavaci
dokumentace (ZD 4.1.5.1).
Zhotovitel pro fizeni aktiv IS DMVS vytvofi dokument ,, Metodika pro identifikaci a hodnoceni aktiv a
pro hodnoceni rizik” dle poZadavku z pfilohy Pfiloha ZD12-Seznam bezpecnostnich dokumenti IS
DMVS a to vsouladu s metodikou Objednatele uvedenou v Pfiloze Pfiloha ZD11-Seznam
bezpeénostnich dokumentd CUZK. Pomoci jiz zavedenych procest v souladu s § 4 VoKB Zhotovitel
zajisti dle této metodiky pro IS DMVS identifikaci a hodnoceni aktiv, jejich garantd, vazeb, pfipustného
pouzivani a likvidaci.
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1.5.6.3. Rizenf rizik
Zhotovitel ma zaveden proces fizeni rizik podle normy ISO 27005. Hodnoceni rizik provadi alespon 1x
za rok. Zhotovitel ma vytvoreny a zavedeny plany zvladani rizik. Realizovana jsou opatfeni na zakladé
pravnich pozadavkd, smluvnich zavazk(, obchodnich pozadavki/osvédéenych postupll a vysledkd
hodnoceni rizik.

Zhotovitel bude pro hodnoceni rizik IS DMVS pouzivat Metodiku pro identifikaci a hodnoceni aktiv
uvedenou v pfiloze Pfiloha SML14 a bude zpracovdvat a aktualizovat plan zvladani rizik.
1.5.6.4. Organizacni bezpecénost

Zhotovitel ma stanoveny poZadavky na bezpecnost informaci v dodavatelskych vztazich a fizeni
dodavek sluzeb dodavatell, vyhodnocuje rizika a implementuje opatfeni, stanovuje bezpecnostni
pozadavky v dohodach s dodavateli, monitoruje a prezkoumava sluzby dodavatel(, a fidi zmény ve
sluzbach dodavatell. V ramci plnéni predmétu zakazky uplatni jak své poZadavky, tak poZadavky
Objednatele dle Politiky fizeni dodavateld.

1.5.6.5. Rizen{ dodavatel(
Zhotovitel ma stanoveny poZadavky na bezpecnost informaci v dodavatelskych vztazich a Fizeni
dodavek sluzeb dodavateld, vyhodnocuje rizika a implementuje opatfeni, stanovuje bezpecnostni
pozadavky v dohodach s dodavateli, monitoruje a prezkoumava sluzby dodavateld, a fidi zmény ve
sluzbach dodavatell. V ramci plnéni predmétu zakazky uplatni jak své poZzadavky, tak poZadavky
Objednatele dle politiky fizeni dodavateld.

1.5.6.6. Bezpecnost lidskych zdrojt
Zhotovitel v ramci vlastniho systému fizeni bezpecnosti informaci provéruje uchazece o zaméstnani,
v pracovnich smlouvach stanovuje podminky tykajici se bezpecnosti informaci, ma zaveden planem
rozvoje bezpecnostniho povédomi, a zavedena opatfeni pfi ukonéeni nebo zméné pracovniho vztahu.
Zhotovitel zajisti sezndmeni vSech zaméstnancu, podilejicich se na plnéni zakazky, jakoz i
subdodavatell, s poZzadovanymi a realizovanymi opatfenimi na zajisténi bezpecnosti informaci pfi
plnéni predmétu zakazky véetné pfipadnych zmén.

1.5.6.7. Rizeni provozu a komunikaci
Zhotovitel bude udrZovat provozni dokumentaci podle poZadavkd § 10 VoKB a ZD. Popsany budou
vsechny provozni ¢innosti tak, aby bylo minimalizovano riziko chyby. V ramci plnéni poZadavkd VokB
Zhotovitel zajisti oddéleni vyvojového, testovaciho a provozniho prostredi.

1.5.6.8. Rizeni zmén
Zhotovitel zajisti vramci provozu podklady pro pfezkoumani moznych dopadli zmén a jejich
vyhodnoceni, zda se jednd o vyznamnou zménu. Vsechny zmény budou dokumentovany, v pfipadé
vyznamnych zmén bude zajisténo plnéni § 11 VoKB, a to zejména analyza rizik, ndvrhy opatfeni,
aktualizace politik a dokumentaci, testovani zranitelnosti a penetracni testovani. Zhotovitel pfi feseni
zranitelnosti a jejich evidenci vyuZiva nastroj pro fizeni implementace zakaznickych pozadavkl JIRA.

1.5.6.9. Rizenf pfistupu

Zhotovitel zajisti fizeni pfistupu k veskerym informacim souvisejicim s plnénim predmétu zakazky ze
strany vlastnich zaméstnanc(, subdodavatell a zaméstnancl Objednatele. Zhotovitel ma stanovenu a
prisné dodrzuje politiku Fizeni pfistupu, uplatiiovan je princip, Ze kazdy ma pouze takovy pfristup, ktery
nutné potrebuje pro plnénistanovenych ukol(, a to jak vici vliastnim zaméstnanclim, tak vici externim
subjektdm, je Fizen pfistup k sitim a sitovym sluzbam, aplikovana pravidla pro registraci a zruseni
registrace uZivatele, spravu uZivatelskych pfistupl, spravu privilegovanych pristupl, spravu
autentizacnich dat a predmétl, prezkoumavani pristupovych opravnéni, a odebirani a Upravu
opravnéni. Aplikovana budou opatfeni pozadovana Objednatelem.

V rdmci udrzby IS DMVS budeme aplikovat poZadavky § 12 VoKB.
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1.5.6.10. Akvizice, vyvoj, Udrzba
Zhotovitel zajisti stanovovani bezpecnostnich pozadavkd na zmény IS DMVS spojené s jeho akvizici,
vyvojem a udrzbou a uplatfiovani jejich zahrnuti do projektu, jehoZ soucasti je akvizice, vyvoj a udrzba
IS DMVS, vramci vykonu bezpeénostnich roli podle kap. 5.3.2 Cinnosti specialisty kybernetické
bezpecnosti, provadéné v rdmci pausalu.

1.5.6.11. Zvladani kybernetickych bezpecnostnich udalosti a incident(
Zhotovitel ma vramci vlastniho Systému fizeni bezpecénosti informaci stanoveny postupy a
odpovédnosti pro hldseni udalosti, hlaseni slabych mist, rozhodovani o incidentu, reakci na incident,
ponauceni z incidentu a shromazdovani dikaz(.

V ramci vykonu roli Manazer kybernetické bezpecnosti a Architekt kybernetické bezpecnosti budou
vykonavény ¢innosti souvisejici s incidenty kybernetické bezpe¢nosti uvedené v kapitole 5.3.2 Cinnosti
specialisty kybernetické bezpecnosti provadéné v rdmci mési¢niho pausalu. Tyto Cinnosti budou pfimo
napojeny na procesy Zhotovitele.

1.5.6.12. Rizeni kontinuity &innostf
Zhotovitel v rdmci zajisténi vykonu role bude:

e vytvaret a pravidelné aktualizovat dokument ,,Strategie fizeni kontinuity ¢innosti“ pro IS DMVS

e ve spoluprdci s manazerem kybernetické bezpecnosti IS DMVS a garantem aktiv IS DMVS
zajistovat minimalné 1x rocné aktualizace a otestovani pland obnovy IS DMVS

e navrhovat opatreni pro zvySeni odolnosti IS DMVS vici kybernetickym incidentiim s vyuZitim
technickych nastrojl pro zajistovani stanovené Grovné dostupnosti.

1.5.6.13. Audit kybernetické bezpecnosti
Zhotovitel ma zaveden interni Plan auditd, ktery obsahuje jednotlivé projekty Zhotovitele. V ramci
téchto auditll je kontrolovana shoda s pozadavky interniho ISMS Zhotovitele a soulad s plnénim
pozadavkl Objednatele. Vysledky internich auditl pfedmétu plnéni této zakazky budou predkladany
Objednateli.

Zhotovitel bude prostrednictvim role ManaZer kybernetické bezpecnosti IS DMVS poskytovat
soucinnost auditorovi kybernetické bezpeénosti a auditorim Objednatele pfi provadéni auditl a
kontrol, jakoZ i zajistovat audit implementace schvalenych bezpecnostnich opatfeni.

1.5.6.14. Fyzickd bezpecnost

Pfistupy do prostor Zhotovitele podléhaji fizeni pfistupll, a to podle jednotlivych Urovni hodnoceni
aktiv. Pristup je kontrolovan od zajisténi ochrany na trovni objekt( aZ po Uroven pfistupu k jednotlivym
aktivlim. Pristup je fizen politikou fyzické bezpecnosti Zhotovitele. Je stanoveny fyzicky bezpecnostni
perimetr s definici Urovni zabezpecenych oblasti. Jsou stanoveny fyzické kontroly vstupu. Zaméstnanci
spolec¢nosti ACE jsou vybaveni pristupovymi kartami a pfisluSnymi pfistupovymi pravy pro vstup do
prostor organizace. Navstévy musi byt ohldSeny a v prostorach firmy se smi pohybovat pouze
v doprovodu zaméstnancl. Technologické oblasti tvori samostatné prostory, ve kterych jsou ve
zvysSené mirte zpracovavany informace nebo je v nich zafizeni IT vy$s$i hodnoty. Technologické zény jsou
oddéleny od kancelarskych oblasti fyzickym bezpecnostnim perimetrem a kazda oblast je zabezpecena
samostatnou zénou elektronického zabezpecovaciho systému (EZS) s prostorovou detekci pohybu
osob (PIR ¢idla) a detekci poZaru (EPS cidla); vybrané zéony EZS jsou deaktivovany pouze zaméstnanci
s opravnénim vstupu do oblasti. Zaméstnanci deaktivuji zénu EZS jen na dobu své pritomnosti v oblasti.
Do technologickych prostor ACE mohou vstupovat pouze zaméstnanci, ktefi byli povéfeni vykonem
¢innosti v téchto prostorach (opravnéni zaméstnanci ACE). Jiné osoby mohou do téchto prostor
vstupovat pouze za doprovodu opravnéného zaméstnance ACE. Mezi technické zabezpecovaci
prostiedky pouZivané Zhotovitelem patii také EPS, EZS, CCTV, ACS, skartovaci zatizeni a dalsi.

Strana 6/10



Ptiloha SMLO6 - Rozsah provozni udrzby.docx @UZK

1.5.6.15. Bezpecnost komunikacnich siti
Zhotovitel ma zajisténu a implementovanu ochranu bezpecnosti komunikaéni sité. Komunikacni sit je
segmentovana a vzdaleny pfistup je moZny pouze pri vyuZiti kryptografickych prostfedkl a 2FA
autentizace. Zhotovitel zajisti spInéni pozadavkl VoKB a pozadavkl ZD pti navrhu IS DMVS. V rdmci
bezpecnosti komunikacnich siti bude zajisténa jejich segmentace. Komunikace budé fizena jak v rdmci
sité, tak na jejim perimetru. Dlvérnost a integrita komunikaéni sité bude zajisténa pomoci autentizace
a vyuziti kryptografie. Pro zajiSténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty bude
vyuzivan ndstroj, ktery zajisti ochranu integrity komunikacni sité.
1.5.6.16. Sprava a ovérovani identit

Zhotovitel ma implementovan centralizovany systém spravy a ovérovani identit. V rdmci ndvrhu feseni
a udrzby IS DMVS bude Zhotovitel aplikovat poZadavky § 19 VoKB a pozadavky Objednatele. Podrobny
popis je uveden v kapitolach Autentiza¢ni modul a Registr Identit. Tento systém zajisti zejména:

e Qvéreni identity pfed zahajenim aktivit v informacnim a komunikac¢nim systému,

e fizeni poCtu moZnych neulspésnych pokusi o prihlaseni,

e odolnost uloZenych nebo prenasenych autentizacnich Udajl proti neopravnénému odcizeni a

zZneuziti,

e ukladani autentizacnich udaji ve formé odolné proti offline Gatokim,

e opétovné ovéreni identity po uréené dobé necinnosti,

e dodrZeni divérnosti autentizacnich udaja pfi obnové pfistupu,

e centralizovanou spravu identit.
PFi implementaci zmény vyuZijeme doporuceni k implementaci, napf:

http://docs.oasis-open.org/security/v2.0/saml-sec-consider-2.0-os.pdf,

https://www.owasp.org/index.php/SAML Security Cheat Sheet

1.5.6.17. Rizeni ptistupovych opravnéni
Pro fizeni pFistupovych opravnéni Zhotovitel v rdmci ndvrhu feseni a udrzby IS DMVS bude aplikovat
pozadavky § 20VoKB a poZadavky Objednatele tak, aby bylo zajisténo centralizované fizeni opravnéni
pro pristup k jednotlivym aktivim informacniho a komunikaéniho systému a pro ¢teni dat, zapis dat a
zménu opravnéni. Podrobny popis je uveden v kapitole Autentiza¢ni modul a Registr Identit.

1.5.6.18. Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uZivatell a
administratord
Zhotovitel aplikuje pro IS DMVS pozadavky § 22 VoKB a pozadavky Objednatele. Dale zohledni
doporugeni NUKIB na minimalni poZadavky pro logy, které musi byt zajistény pro spolehlivou ex-post
analyzu kybernetickych bezpecénostnich incidentll a které vychazi z dokumentu NIST800-92. V ramci
logli budou zaznamendavany bezpecnostni, auditni a potfebné provozni udalosti dlleZitych aktiv IS
DMVS s konfigurovatelnou dobou retence zaznam:

e Udalosti podle § 22, odst. 2) pism. d) vyhlasky ¢. 82/2018 Sb.,
- prihlasovani a odhlasovani ke vsem Gc¢tlim, a to véetné neuspésnych pokusd,
- Cinnosti provedenych administratory,
- Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,
- neprovedeni ¢innosti v disledku nedostatku pristupovych prav a opravnéni,
- Cinnosti uzivatell, které mohou mit vliv na bezpecnost informacniho a komunikac¢niho
systému
- zahajeni a ukonceni ¢innosti technickych aktiv,
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- kritické i chybové hlaseni technickych aktiv a pfistupy k zaznamlm o udélostech, pokusy o
manipulaci se zaznamy o uddalostech a zmény nastaveni nastroji pro zaznamenavani
udalosti.

A ddle:

e Vyznamné uddlosti aplikacni logiky (zména stavu entity, provoldni aplikacni funkce, ...)

e Monitorovani zménovych udalosti dat (modifikace, smazani vyznamnych entit, ...)

e Provozni udalosti systému, ukladaji se do logli, které jsou plné konfigurovatelné vcetné

zpUsobu loZeni a Grovné logovani

e Provozni monitoring systému
Logovani i audit budou aplikovany i pro Projektovou kancelar Zhotovitele.
Popis logovani systém( (umisténi logl apod., systém sledovani) bude obsaZen v provozni a instalacni
dokumentaci.

1.5.6.19. Detekce kybernetickych bezpecnostnich udalosti

Detekce kybernetickych bezpecnostnich udalosti bude v ramci komunikacni sité zajiSténa predevsim
pomoci bezpeénostnich prvkd, kterymi disponuje Objednatel a bude zajistovat:

e ovéfeni a kontrolu prenasenych dat v rdmci komunikacni sité a mezi komunikacnimi sitémi,

e ovéfeni a kontrolu prenasenych dat na perimetru komunikacni sité a

e blokovani nezadouci komunikace.
V navaznosti na ZoKB je nutné detekovat kybernetické bezpecnostni uddlosti prfimérené s ohledem na
dllezitost aktiv v rdmci:

e serverl,

e datovych uloZist a vyménnych datovych nosica,

e sitovych aktivnich prvkd,

e obdobnych aktiv.
Projekt IS DMVS bude nutné zapojit do procesi souvisejicich s procesy kybernetickych bezpecnostnich
udalosti Objednatele.

1.5.6.20. Aplikac¢ni bezpecnost

Metodika Zhotovitele pro vyvoj a dodavek informacnich feSeni ADM (Asseco Delivery Methodology)
stanovuje procesy a techniky pro vyvoj bezpeé¢ného systému. Clenové tymu v technickych rolich
(vyvojari, testeri) jsou Skoleni (OWASP Top Ten, OWASP Secure Coding Practices, Principle of least
privileges, Secure Defaults, Testovani bezpecnosti). PouZivany jsou pouze schvalené nastroje pro vyvoj.
Jsou pozivany pouze schvdlené knihovny. Jsou vyuZivdna doporuc¢eni OWASP Top 10, Cheat Sheets a
dalsi (pfi integraci s NIA se jednd napf. o doporuceni dokumentu SAML2 Security Considerations,
vyuZita budou i doporucéeni normy A.14.1.3 normy ISO/IEC 27002). Je provadéna controla kédu (code
review). Jsou provadény testy bezpecnostnich funkci a mechanism(, zda funguji ocekdavanym
zplUsobem a maji pozadované vlastnosti. Jsou provadény zatéZové testy a testy bezpecnosti. Podrobny
popis je uveden v pfiloze smlouvy Pfiloha SML13 — Metodika vyvoje, kapitola 2.1.12.11 Bezpecnostni
analyza kodu.

1.5.6.21. Kryptografické prostredky
Pro ochranu aktiv informacniho a komunikacniho systému bude pouZito aktualné odolnych
kryptografickych algoritm( a kryptografickych klici dle doporuceni v oblasti kryptografickych
prostiedkld vydanych Narodnim uradem pro kybernetickou a informacni bezpecnost (NUKIB). V rdmci
této oblasti bude prosazovano bezpecné nakladani s kryptografickymi prostfedky a vyuZito bude
systému spravy klic a certifikatd. V feseni IS DMVS budou pouZité pouze aktudlné bezpecné

Strana 8/10



Ptiloha SMLO6 - Rozsah provozni udrzby.docx @UZK

kryptografické protokoly. Zhotovitel bude udriovat podrobnou dokumentaci popisujici pouzivani
kryptografickych prostfedkd (implementacni a provozni dokumentace).

Zhotovitel sleduje vyvoj v oblasti kryptografie, vyhledava informace o zranitelnostech v implementaci
algoritmu, protokoll, informace o vydavatelich certifikatl, a opatfeni (aktudlni napr. Certificate
Transparency). V pfipadé identifikace zranitelnosti ndsledné pracovnici bezpecénostnich roli pripravi
navrhy opatfeni a informuji Objednatele.

Zhotovitel ma praktické zkuSenosti s implementaci a pouZitim kvalifikovanych elektronickych peceti a
kvalifikovanych ¢asovych razitek.

1.5.6.22. Zajistovani Urovné dostupnosti informaci
Zhotovitel navrhne feseni IS DMVS tak, aby zajistil dostupnost informacniho a komunikac¢niho systému
pro splnéni cild podle Strategie fizeni kontinuity ¢innosti, odolnost informac¢niho a komunikaéniho
systému vci kybernetickym bezpecnostnim incidentim, které by mohly snizZit jeho dostupnost a
dostupnost dualezitych technickych aktiv informac¢niho a komunikac¢niho systému a redundanci aktiv
nezbytnych pro zajisténi dostupnosti informacniho a komunikaéniho systému.

1.6. Monitorovani provozu

1.6.1. Obecné zasady

Minimalné v obdobi 3 pracovnich dnl nasledujicich po instalaci zmén IS DMVS do produkéniho
prostfedi, pfipadné az do vyreseni zjisténych problémui, bude Zhotovitel provadét monitorovani
provozu IS DMVS. Monitorovany musi byt zejména ¢asti IS DMVS, které byly v radmci dané verze
modifikovany (modifikaci se rozumi i zavedeni nové funkcnosti), nebo ¢asti, které nebyly modifikovany,
ale mohou byt Upravami pfimo nebo nepfimo ovlivnény.

Vysledky monitorovani provozu budou vzajemné odsouhlasenym zplisobem v dohodnutych ¢asovych
intervalech predavany Objednateli. U nové zavddénych funkénosti zaroven Zhotovitel preda
Objednateli popis provozniho monitorovani (sledované metriky, zplsob ziskdvani metrik, jejich meze,
typické intervaly sledovani, reakce na mezni hodnoty). Zhotovitel bude ddle v ramci monitorovani
upozornovat Objednatele na problémy (nefunkénost, Uzka mista atd.), ktera pfi monitorovani zjistil. U
problému, které mohou ohrozit funkénost IS DMVS, bude Zhotovitel upozoriovat Objednatele
bezodkladné.

1.6.2. Popis monitorovani provozu IS DMVS
Po instalaci zmén do produkéniho prostredi bude Zhotovitel provadét monitorovani provozu DMVS.
Monitorovany budou zejména casti DMVS, které byly v rdmci dané verze modifikovany nebo mohou
byt dpravami ovlivnény.
Pro monitoring bude Zhotovitel vyuZivat monitorovaci nastroje Objednatele.
PrabéZznym monitorovanim a ladénim, pfi nasazeni na pred-produkénich prostfedich, bude
zabezpeceno hladké nasazeni na produkénim prostredi.
Soucasti dodavky bude popis provozniho monitorovani véetné sledovanych metrik a jejich mezi a
Urovni pro vystrahy (alerty). Soucasti nasazeni zmén do produkéniho prostiedi bude soucasné také
Uprava nebo rozsifeni monitorovanych metrik v monitorovacich nastrojich Objednatele v souladu
s dodanym popisem. Soucasti konfigurace bude také nastaveni odesilani vystrah (alert() na service
desk Zhotovitele.

1.6.2.1. ZpUsob zajisténi poinstalaéniho monitoringu provozu DMVS
Zhotovitel zajisti nepretrZity service desk, ktery v pfipadé pfijmu vystrahy (alertu) z monitorovani zajisti
jeji predani odpovédnym fresitelim Zhotovitele. Vysledky monitorovani bude mit k dispozici také
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Objednatel v rdmci svého pfistupu k monitorovacim nastrojim véetné moznosti prijmu pfislusnych
vystrah (alertt).
Pro ptipad problém{, které mohou ohrozit funkénost DMVS bude Zhotovitel na problémy bezodkladné
upozorfiovat dohodnutym komunikacnim kanadlem odpovédné osoby Objednatele.
Zhotovitel bude mit b&hem poinstalaéniho monitoringu provozu DMVS v rdmci PU v pohotovostnim
rezimu pracovniky Zhotovitele v rolich DB administrator, Specialista Oracle DB, Specialista Oracle
Middleware, Vyvojar frontend, Vyvojar DB, Specialista infrastruktury tak, aby byl schopen zajistit
¢innosti souvisejici se zajiSténim poinstalaéniho monitoringu.
V ptipadé, Ze Objednatel poskytne definovanym osobam Zhotovitele potfebné podklady, zavazuje se
Zhotovitel provadét nasledujici ¢innosti béhem zajistovani poinstalaéniho monitoringu provozu DMVS
v rdmci PU:

e Kontrola logli a vystupl po instalaci dodavky do produkéniho prostiedi

e Kontrola a monitoring provoznich a vykonnostnich parametri

e I|dentifikace provoznich anomalii

e Kontrola aplikacnich a provoznich logl

e  Profylaktické Cinnosti
Po skonceni tfidenniho monitorovani provozu po instalaci zmén do produkéniho prostiedi doda
Zhotovitel Objednateli souhrnnou zpravu o pribéhu monitorovani.
Zhotovitel navrhuje zfidit (v pfipadé, Ze neexistuje) u Objednatele centralni sbér a vyhodnocovani logl
ze vSech komponent feseni (OS, AS, DB nebo aplikace). MoZnost fulltextového prohledavani logl
znacné zvysi efektivitu dohledani pfi¢in problémU pfi instalacich stejné jako pfi jakychkoli jinych
mimoradnych udalostech.
1.7.  Zajisténi podpUlrnych a souvisejicich ¢innosti s plnénim VZ
Zajisténim vSech podpurnych a souvisejicich ¢innosti s plnénim Smlouvy se rozumi zejména:

- podpora pfi instalaci zmén (dodavek) IS DMVS na referencni a produkéni prostredi,

- vedeni a administrace projektu,

- zajisténi online dostupného zabezpeceného Ulozisté (viz ¢l. 11.8 Smlouvy)

- zfizeni, zdokumentovani a vedeni projektové kancelare (viz ¢l. 11.9 Smlouvy),

- zajisténi a zdokumentovani propojeni HD systému pro fizeni testovani (viz ¢l. 11.10 Smlouvy),

- komunikace s Objednatelem, Ucast na schiizkach, soucinnost s tfetimi stranami.

Objednatel v této souvislosti poZaduje, aby Zhotovitel v predstihu minimalné 5 dni pred fakturaci za
PU predkladdal Objednateli k odsouhlaseni vykazy ¢i prehledy s vysledky priibéiné provozni Gdriby za
dané obdobi.
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