
Dodatek č. 2 ke Smlouvě o dílo na Dodávku, 
implementaci a správu kompletní serverové 
infrastruktury s příslušenstvím 
VZ/02/19  

 

 

Agentura pro podnikání a inovace 
 
se sídlem: Žitná 566/18, 120 00 Praha 2 
IČO: 051 08 861 
DIČ: CZ 05108861, není plátce DPH 
zastoupená: Mgr. Lukáš Vymětal, generální ředitel  
bankovní spojení: 
číslo účtu: 
kontaktní osoba: 

(dále jen „Objednatel“ a „API“) 
 
a 
 
NEOS v.o.s. 
 
zapsaná v obchodním rejstříku Krajského soudu v Brně, oddíl A, vložka 8352 
se sídlem: Okružní 1112, 696 17 Dolní Bojanovice 
IČO:  253 44 617 
DIČ: CZ25344617 
zastoupená: Michal Baďura, jednatel  
bankovní spojení: 
číslo účtu: 
kontaktní osoba: 

Tel.: 
E-mail:   

(dále jen „Poskytovatel“) 
 
oba společně dále jen „smluvní strany“,  
 
uzavírají níže uvedeného dne, měsíce a roku tento  
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Agentura pro podnikání a inovace

Se Sídıem: žitná 566/18, 120 OO Praha 2
IČO: 051 08 861
DIČ: CZ 05108861, není plátce DPH
ZástOupená: M r. Lukáš V mětal, enerální ředitel
bankovní Spojení:
číl účtu:
kontaktní Osoba:

(dále jen „Objednatel“ a „API”)

a

NEOS v.o.s.

Zapsaná v Obchodním rejstříku Krajského soudu v Brně, Oddíl A, vložka 8352
se sídlem: Okružní 1112, 696 17 DOIní Bojanovice
IČO: 253 44 617
DIČ: c225344617
ZástOupená: Michal Bad'ura, jednatel
bankovní spojení:
číl účtu:
kontaktní Osoba:

E-mail:
(dále jen „Poskytovatel”)

oba společně dále jen „smluvní strany",

uzavírají níže uvedeného dne, měsíce a roku tento
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Dodatek č. 2  
ke Smlouvě o dílo na Dodávku, implementaci a správu kompletní serverové infrastruktury s 

příslušenstvím 
 
 
(dále jen „Dodatek č. 2“) dle § 1901 a násl. zákona 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, 
(dále též „občanský zákoník“). 
 
 

Preambule 
 
Smluvní strany spolu dne 4. 10. 2019 uzavřely Smlouvu o dílo na Dodávku, implementaci a správu kompletní 
serverové infrastruktury s příslušenstvím (dále jen „Smlouva“) a dne 16. 11. 2020 Dodatek č. 1 Smlouvy. 
Ve smyslu § 222 odst. 5 písm. a), b) a c) zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění, se 
nyní uzavírá tento Dodatek č. 2 Smlouvy.  
 

Článek I. 
Předmět Dodatku 

 
1.1 Objednatel při svém postupu vychází z aktuálních požadavků doby, kdy je nucen bezodkladně zareagovat na 

rizika vznikající v souvislosti s prací zaměstnanců API na home office. Rizika úzce souvisejí s bezpečností dat 
a jejich adekvátní ochranou, respektive stylem způsobu práce z home office, pomocí nově pořízených 
funkcionalit Office 365, se tato rizika výrazně mitigují. 

1.2 Implementaci nově pořízených funkcionalit není možné provádět kmenovými zaměstnanci API, a proto je 
nezbytné zabezpečení těchto prací a činností zadat, při plném respektování textu § 222 odst. 5, zákona č. 
134/2016 Sb., o zadávání veřejných zakázek, Zhotoviteli. 

1.3 Smluvní strany se na základě výše uvedeného dohodly, že doplňují Článek I. Smlouvy tak, jak je uvedeno 
v bodě 1.4. 

1.4 Zhotovitel na základě tohoto Dodatku č. 2 provede pro Objednatele práce a služby související s implementací 
funkcionalit Office 365 (specifikace předmětných prací a služeb je uvedena v tabulce v Příloze č. 1 tohoto 
Dodatku).  

1.5 Zhotovitel se zavazuje poskytnout zcela a řádně Objednateli plnění dle tohoto Dodatku č. 2 v termínu 
nejpozději do 28. 2. 2022. 

1.6 Cena předmětných prací a služeb dle bodu 1.4 byla stanovena částkou maximálně 1 062 500,- Kč (slovy 
jedenmilionšedesátdvatisícpětsetkorunčeských) bez DPH, vychází z objemu předpokládaných hodin, které 
tyto práce a služby zahrnují dle Zhotovitele, znásobeny cenou za jednotkovou cenu/hodinu dle uzavřené 
Smlouvy. Objem prací a služeb je definován tabulkou v Příloze č. 1 tohoto Dodatku. Celkový objem prací je 
stanoven na 850 hodin a je nepřekročitelný. 

1.7 Faktura za provedení předmětu plnění tohoto Dodatku č. 2 bude vystavena na základě vzájemně 
odsouhlaseného a podepsaného předávacího protokolu, který bude přílohou faktury, a to do 14 (slovy 
čtrnácti) kalendářních dnů ode dne uskutečnění zdanitelného plnění. Platba bude probíhat výhradně v CZK.  

1.8 Faktura musí splňovat náležitosti zákona č. 235/2014 Sb., o dani z přidané hodnoty, § 11 zákona č. 563/1991 
Sb., o účetnictví, a § 435 zákona č. 89/2012 Sb., občanský zákoník, to vše ve znění platných předpisů. V 
případě, že daňový doklad nebude obsahovat náležitosti stanovené zákonem a tímto Dodatkem nebo bude 
obsahovat chybné údaje, je Objednatel oprávněn daňový doklad Zhotoviteli vrátit, a to až do lhůty splatnosti. 
Po opravě nebo novém vyhotovení faktury běží nová lhůta splatnosti po jejím opětovném doručení 
Objednateli. Splatnost faktury je 30 (slovy třicet) dní od jejího doručení Objednateli na adresu jeho sídla. 
Faktura může být též zaslána elektronicky ve formátu PDF na e-mail  

Dodatek č. 2
ke Smlouvě o dílo na Dodávku, implementaci a správu kompletní Serverové infrastruktury S

příslušenstvím

(dále jen „Dodatek č. 2") dle § 1901 a násl. Zákona 89/2012 Sb., občanský Zákoník, ve Znění pozdějších předpisů,
(dále též „občanský Zákoník“).

Preambule

Smluvní Strany Spolu dne 4. 10. 2019 uzavřely Smlouvu o dílo na Dodávku, implementaci a správu kompletní
serverové infrastruktury S příslušenstvím (dále jen „Smlouva”) a dne 16. 11.2020 Dodatek č. 1 Smlouvy.
Ve smyslu § 222 odSt. 5 píSm. a), b) a c) Zákona č. 134/2016 Sb., o Zadáváníveřejných zakázek, v platném Znění, Se
nyní uzavírá tento Dodatek č. 2 Smlouvy.

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Dodatek č. 2 ke Smlouvě o dílo na Dodávku, implementaci a Správu kompletní Serverové infrastruktury

Článek I.
Předmět Dodatku

Objednatel při Svém postupu vychází Z aktuálních požadavků doby, kdyje nucen bezodkladně Zareagovat na
rizika vznikající v Souvislosti S prací zaměstnanců API na home office. Rizika úzce Souvisejí S bezpečností dat
a jejich adekvátní Ochranou, respektive Stylem ZpůSObu práce Z home office, pomocí nově pořízených
funkcionalit Office 365, Se tato rizika výrazně mitigují.
Implementaci nově pořízených funkcionalit není možné provádět kmenovými zaměstnanci API, a proto je
nezbytné Zabezpečení těchto prací a činností Zadat, při plném respektování textu § 222 Odst. 5, zákona č.
134/2016 Sb., o zadávání veřejných ZakáZek, Zhotoviteli.
Smluvní Strany Se na Základě výše uvedeného dohodly, že doplňují Článek I. Smlouvy tak, jak je uvedeno
v bodě 1.4.
Zhotovitel na základě tohoto Dodatku č. 2 provede pro Objednatele práce a Služby Související S implementací
funkcionalit Office 365 (Specifikace předmětných prací a Služeb je uvedena vtabulce v Příloze č. 1 tohoto
Dodatku).
Zhotovitel Se Zavazuje poskytnout zcela a řádně Objednateli plnění dle tohoto Dodatku č. 2 vtermínu
nejpozději do 28. 2. 2022.
Cena předmětných prací a Služeb dle bodu 1.4 byla Stanovena částkou maximálně 1 062 500,- Kč (Slovy
jedenmilionšedeSátdvatiSícpětSetkorunčeských) bez DPH, vychází z Objemu předpokládaných hodin, které
tyto práce a Služby zahrnují dle Zhotovitele, Znásobeny cenou Za jednotkovou cenu/hodinu dle uzavřené
Smlouvy. Objem prací a Služeb je definován tabulkou v Příloze č. 1 tohoto Dodatku. Celkový objem prací je
Stanoven na 850 hodin a je nepřekročitelný.
Faktura Za provedení předmětu plnění tohoto Dodatku č. 2 bude vystavena na základě vzájemně
odsouhlaseného a podepsaného předávacího protokolu, který bude přílohou faktury, a to do 14 (Slovy
čtrnácti) kalendářních dnů ode dne uskutečnění zdanitelného plnění. Platba bude probíhat výhradně v CZK.
Faktura musí Splňovat náležitosti zákona č. 235/2014 Sb., O dani z přidané hodnoty, § 11 zákona č. 563/1991
Sb., o účetnictví, a § 435 zákona č. 89/2012 Sb., Občanský Zákoník, to vše ve znění platných předpisů. V
případě, že daňový doklad nebude obsahovat náležitosti Stanovené zákonem a tímto Dodatkem nebo bude
obsahovat chybné údaje, je Objednatel oprávněn daňový doklad Zhotoviteli vrátit, a to až do lhůty Splatnosti.
Po opravě nebo novém vyhotovení faktury běží nová lhůta Splatnosti po jejím opětovném doručení
Objednateli. Splatnost faktury je 30 (Slovy třicet) dní Od jejího doručení Ob'ednateli na adresu 'eho Sídla.
Faktura může být též zaSlána elektronicky ve formátu PDF na e-mail_
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1.9 Smluvní strany prohlašují a konstatují, že tento Dodatek č. 2 se uzavírá v souladu s § 222 odst. 1 a 3 zákona 
č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění, tedy, že se nejedná o podstatnou změnu 
smluvních podmínek. 

Článek II. 
Závěrečná ustanovení 

 
2.1 Tento Dodatek č. 2 je sepsán ve 2 (dvou) vyhotoveních s platností originálu; 1 (jedno) je určeno pro 

Objednatele a 1 (jedno) je určeno pro Poskytovatele. 
2.2 Tento Dodatek č. 2 nabývá platnosti dnem podpisu obou smluvních stran a účinnosti dnem zveřejnění v 

Registru smluv.  
2.3 Změny lze přijímat jen po dohodě smluvních stran, a to ve formě písemných vzestupně číslovaných dodatků 

k rámcové dohodě podepsaných oprávněnými zástupci obou smluvních stran. 
2.4 Právní vztahy zvlášť neupravené se řídí příslušnými ustanoveními zákona č. 89/2012 Sb., občanského 

zákoníku, v platném znění. 
2.5 Smluvní strany souhlasí s uveřejněním plného znění tohoto Dodatku č. 2 v registru smluv podle zákona č. 

340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru 
smluv (zákon o registru smluv), a případně i na dalších místech, kde tak stanoví právní předpis. Uveřejnění 
Dodatku č. 2 prostřednictvím registru smluv zajistí Objednatel. 

2.6 Veškeré spory vzniklé na základě tohoto Dodatku č. 2 se smluvní strany budou snažit řešit nejprve smírnou 
cestou, nebude-li to možné, budou spory řešeny s konečnou platností soudem. 

2.7 Bude-li nějaké ustanovení, popř. jeho část v Dodatku č. 2 zcela nebo zčásti nicotné či neplatné, zůstává 
účinnost ostatních ustanovení, popř. jejich částí nedotčena. 

2.8 Obě smluvní strany prohlašují, že si Dodatek č. 2 přečetly, že s jeho obsahem souhlasí, a že tento Dodatek č. 2 
nebyl ujednán v tísni ani za jinak jednostranně nevýhodných podmínek, což stvrzují svým podpisem. 

 
Nedílnou součástí Dodatku č. 2 jsou následující přílohy: 
1) Příloha č. 1 – Specifikace předmětných prací a služeb 
 
 
 
 
V Dolních Bojanovicích 
Dne 19.10.2021 
 

 V Praze  
dne  

NEOS v.o.s. 

jednatel 

 Agentura pro podnikání a inovace 

generální ředitel 

 

1.9

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Smluvní Strany prohlašují a konstatují, Že tento Dodatek č.2 se uzavírá v souladu S § 222 odst. 1 a 3 Zákona
č. 134/2016 Sb., o Zadávání veřejných zakázek, v platném Znění, tedy, že se nejedná o podstatnou změnu
smluvních podmínek.

Článek II.
Závěrečná ustanovení

Tento Dodatek č. 2 je sepsán ve 2 (dvou) vyhotoveních splatností originálu; 1 (jedno) je určeno pro
Objednatele a 1 (jedno) je určeno pro Poskytovatelé.
Tento Dodatek č. 2 nabývá platnosti dnem podpisu obou smluvních stran a účinnosti dnem Zveřejnění v
Registru smluv.
Změny lze přijímat jen po dohodě smluvních stran, a to ve formě písemných vzestupně číslovaných dodatků
k rámcové dohodě podepsaných oprávněnými Zástupci obou smluvních stran.
Právní vztahy Zvlášť neupravené se řídí příslušnými ustanoveními Zákona č. 89/2012 Sb., občanského
Zákoníku, v platném Znění.
Smluvní strany souhlasí s uveřejněním plného Znění tohoto Dodatku č. 2 v registru smluv podle Zákona č.
340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru
smluv (Zákon o registru smluv), a případně i na dalších místech, kde tak stanoví právní předpis. Uveřejnění
Dodatku č. 2 prostřednictvím registru smluv zajistí Objednatel.
Veškeré spory vzniklé na základě tohoto Dodatku č. 2 se smluvní strany budou snažit řešit nejprve smírnou
cestou, nebude-li to možné, budou spory řešeny s konečnou platností soudem.
Bude-li nějaké ustanovení, popř. jeho část v Dodatku č. 2 Zcela nebo zčásti nicotné či neplatné, Zůstává
účinnost ostatních ustanovení, popř. jejich částí nedotčena.
Obě smluvní strany prohlašují, že si Dodatek č.2 přečetly, že s jeho obsahem souhlasí, a že tento Dodatek č.2
nebyl ujednán v tísni ani Za jinakjednostranně nevýhodných podmínek, což stvrzují svým podpisem.

Nedílnou součástí Dodatku č. 2 jsou následující přílohy:
l) Příloha č. 1 - Specifikace předmětných prací a služeb

V Dolních Bojanovicích V Praze
Dne 19.10.2021 dne

Dodatek č. 2 ke Smlouvě o dílo na Dodávku, implementaci a správu kompletní serverové infrastruktury

NEOS v.O.s. Agentura iro iodnikání a inovace

jednatel generální ředitel

`

s příslušenstvím, VZ/02/19 4
<



Oblast Funkce / Produkt M365 Popis Předpokládanýc 
objem prací v 
hodinách

Remote workplace varianta 1 RDP Gateway + VDI farma Zabezpečený přístup ke sdíleným 
dokumentům (sdílené složky na on premise 
serveru) z BYOD zařízení. Pomocí vzdálené 
plochy, virtuálního desktopu, přes https 
a/nebo RDS Gateway, ověření pomocí Active 
Directory.

64

Správa stanic a mobilních zařízení Microsoft Intune Nasazení Intune pro správu a monitorování 
pracovních stanic a notebooků, inventarizace 
OS a zařízení, řízení aktualizací

8

Správa zařízení Microsoft Intune ‐ endpoint 
manager

Vytvoření šablon pro instalaci aplikací na PC
18

Správa stanic a mobilních zařízení Microsoft Microsoft Intune ‐ vzdálené 
řízení zařízení

Správa zařízení, vzdálená podpora pomocí 
integrovaných služeb, nastavení funkcí jako je 
např. vymazání odcizeného zařízení, vyřazení 
zařízení, reinstalace zařízení, vzdálené 
operace jako např. restart zařízení, správa 
lokálních účtů uživatelů.

14

Správa stanic a mobilních zařízení Android a 
Apple

Microsoft Intune ‐ Android, 
Apple

Zabezpečení, dohled a sledování + vyhledání 
zařízení, nastavení v případě ztráry zařízení, 
správa zabezpečení, inventarizace, vymazání 
všech dat ze zařízení

22

Analýza koncových zařízení Endpoint analytics Sledování a audit zásad pro zařízení 
(schválený SW, HW, optimalizace, pravidla pro 
nastavení) 18

Audiokonference Audiokonference Připojení ke schůzce vytočením čísla, Vytáčení 
ze schůzek (připojení dalších uživatelů 
vytočením jejich čísla ze schůzky)

13

Práce s daty, vizualizace dat, reporty Power BI Pro Vizualizace dat, tabulek, informací pro 
týmovou  spolupráci a kooperaci mezi 
odděleními. Základní nastavení, zprovoznění 
demonstračních pracovních prostorů, šablony 
reportů a zaškolení správců a uživatelů.

48

Sledování dokumentů (GDPR) Compliance manager Přehled a reporting nad dodržováním 
předpisů GDPR, ISO 27001, nastavení a 
vysvětlení compliance score, vytvoření šablon, 
reportů a statistik, vyhodnocování, 
automatizace, inteligentní reakce 
(vyhledávání relevantních dat)

33

Specifikace předmětných prací a služeb ‐ Příloha č. 1 Dodatku č. 2 Smlouvy o dílo na Dodávku, implementaci a správu kompletní serverové infrastruktury s příslušenstvímSpecifikace předmětných prací a Služeb - Příloha č. 1 Dodatku č. 2 Smlouvy o dílo na Dodávku, implementaci a Správu kompletní Serverové infrastruktury S příslušenstvím

Oblast

Remote Workplace varianta 1

Správa Stanic a mobilních Zařízení

Správa Zařízení

Správa stanic a mobilních Zařízení Microsoft

Správa stanic a mobilních ZařízeníAndrOid a
Apple

Analýza koncových Zařízení

Audiokonference

Práce S daty, vizualizace dat, reporty

Sledování dokumentů (GDPR)

Funkce/ Produkt M365

RDP Gateway + VDI farma

Microsoft Intune

Microsoft Intune - endpoint
manager
Microsoft Intune - vzdálené
řízení Zařízení

Microsoft Intune - Android,
Apple

Endpoint analytics

Audiokonference

Power BI Pro

Compliance manager

Popis Předpokládanýc
objem pracív
hodinách

Zabezpečený přístup ke sdíleným
dokumentům (Sdílené Složky na On premise
serveru) z BYOD Zařízení. Pomocí vzdálené
plochy, virtuálního desktopu, přes https
a/nebo RDS Gateway, ověření pomocí Active
Directory.

64
Nasazení Intune pro správu a monitorování
pracovních stanic a notebooků, inventarizace
OS a Zařízení, řízení aktualizací

Vytvoření šablon pro instalaci aplikací na PC
18

Správa Zařízení, vzdálená podpora pomocí
integrovaných Služeb, nastavenífunkcíjako je
např. vymazání odcizeného Zařízení, vyřazení
Zařízení, reinstalace zařízení, vzdálené
Operace jako např. restart zařízení, Správa
lokálních účtů uživatelů.

14
Zabezpečení, dohled a sledování + vyhledání
Zařízení, náStávení v případě Ztráry Zařízení,
správa Zabezpečení, inventarizace, vymazání
všech dát Ze Zařízení

22
Sledování a audit Zásad pro zařízení
(schválený SW, HW, optimalizace, pravidla pro
nastavení) 18
Připojení ke schůzce vytočením čísla, Vytáčení
Ze schůzek (připojení dalších uživatelů
vytočením jejich čísla ze schůzky)

13
Vizualizace dat, tabulek, informací pro
týmovou Spolupráci a kooperaci mezi
Odděleními. Základní nastavení, Zprovoznění
demonstračních pracovních prostorů, šablony
reportů á Zaškolení Správců a uživatelů.

48
Přehled a reporting nad dodržováním
předpisů GDPR, ISO 27001, nastavení a
vysvětlení compliance Score, vytvoření šablon,
reportů á StatiStik, vyhodnocování,
automatizace, inteligentní reakce
(vyhledávání relevantních dat)

33



Detekce a odvracení hrozeb na PC a 
noteboocích

Defender for Endpoint Vytvoření baselines, vyhledání a analýza rizik, 
automatické reakce a řešení problémů, 
reporting incidentů, exposure score, HW 
izolace, řízení/povolení aplikací, ochrana před 
ransomware, řízení přístupu do složek, 
ochrana sítě, ochrana webového přístupu, 
cloudový antivir, vyhledání a analýza 
backdoorů, vzdálená správa zařízení, 
představení příkladů pro využití API

37

Správa a řízení identit, reporting, hlídání chyb 
v zabezpečení

Defender for Identity Ochrana AD a ADFS identit před zneužitím. 
Zabránění hrozeb, kdy jeden kompromitovaný 
uživatel může ohrozit celou síť. Sledování a 
analýza provozu a využití identit v reálném 
čase, detekce podezřelých aktivit a rizikového 
chování, mapa útoků, upozornění na 
incidenty, proaktivní vyhledávání hrozeb, 
reporting, správa incidentů

38

Zabezpečení M365 Defender for M365 Zabezpečení dat a přístupů v M365 prostředí. 
Nastavení ochrany v rámci produktů: 
Exchange Online Protection (EOP), Microsoft 
Defender for Office 365 Plan 1 (Defender for 
Office P1), Microsoft Defender for Office 365 
Plan 2 (Defender for Office P2) ‐ prevence, 
detekce, ochrana, audit a analýza zneužití, 
nastavení  opravných prostředků.

30

Správa insiderských rizik Risk management Komplexní pseudonymizované informace o 
aktivitách, akcích a komunikaci uživatelů, bez 
nasazení agentů. Detekce porušování zásad v 
Teams,  Exchange a v obsahu třetích stran. 
Flexibilní workflows pro prověřování a 
odstraňování problémů. Automatická detekce 
a reporting porušování zásad.

50

Omezení k přístupu k informacím pro třetí 
stranu

Customer Lockbox (součást Risk 
management)

Nastavení omezení přístupu k datům v 
případě požadavku na podporu třetích strany ‐ 
podpory Microsoftu. Zatím podporovány 
produkty Exchange Online, SharePoint Online,  
OneDrive for Business.

4

Informační bariéry Information barriers Nastavení možnosti omezení komunikace 
mezi některými skupinami uživatelů pro 
produkty Teams, SharePoint Online, OneDrive

12

Privilegovaný přístup pro správce Privileged access management Přístup pro správce podle konkrétních úkolů v 
prostředí M365, správa privilegovaných 
správců a jejich oprávnění.

6

Rozšířené auditování Advanced audit Dlouhodobé uchovávání logů o aktivitách, 
zjišťování informací o přístupu, využití např. 
při hledání rozsahu úniku dat, poškození, 
zneužití apod.

22

Detekce a odvracení hrozeb na PC a
noteboocích

Správa a řízení identit, reporting, hlídání chyb
v Zabezpečení

Zabezpečení M365

Správa insidérských rizik

Omezení k přístupu k informacím pro třetí
stranu

Informační bariéry

Privilegovaný přístup pro Správce

Rozšířené auditování

Defender for Endpoint

Defender for Identity

Defender for M365

Risk management

Customer Lockbox (součást Risk
management)

Information barriers

Privileged access management

Advanced audit

Vytvoření baselines, vyhledání a analýza rizik,
automatické reakce a řešení problémů,
reporting incidentů, exposure score, HW
izolace, řízení/povolení aplikací, ochrana před
ransomware, řízení přístupu do složek,
Ochrana sítě, ochrana Webového přístupu,
cloudový antivir, vyhledání a analýza
backdoorů, vzdálená správa zařízení,
představení příkladů pro využití API

Ochrana AD a ADFS identit před Zneužitím.
Zabránění hrozeb, kdyjeden kompromitovaný
uživatel může ohrozit celou síť. Sledování a
analýza provozu a využití identit v reálném
čase, detekce podezřelých aktivit a rizikového
chování, mapa útoků, upozornění na
incidenty, proaktivní vyhledávání hrozeb,
reporting, správa incidentů

Zabezpečení dat a přístupů v M365 prostředí.
Nastavení ochrany v rámci produktů:
Exchange Online Protection (EOP), Microsoft
Defender for Office 365 Plan 1 (Defender for
Office P1), Microsoft Defender for Office 365
Plan Z (Defender for Office PZ) - prevence,
detekce, Ochrana, audit a analýza zneužití,
nastavení opravných prostředků.

Komplexní pseudonymizované informace O
aktivitách, akcích a komunikaci uživatelů, bez
nasazení agentů. Detekce porušování Zásad v
Teams, Exchange a v obsahu třetích stran.
Flexibilní WOrkfloWs pro prověřování a
Odstraňování problémů. Automatická detekce
a reporting porušování zásad.

Nastavení omezení přístupu k datům v
případě požadavku na podporu třetích strany -
podpory Microsoftu. Zatím podporovány
produkty Exchange Online, SharePoint Online,
OneDrive for Business.

Nastavení možnosti omezení komunikace
mezi některými skupinami uživatelů pro
produkty Teams, SharePoint Online, OneDrive

Přístup pro správce podle konkrétních úkolů v
prostředí M365, správa privilegovaných
správců a jejich oprávnění.

Dlouhodobé uchovávání logů o aktivitách,
zjišťování informací o přístupu, využití např.
při hledání rozsahu úniku dat, poškození,
zneužití apod.

37

38
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50
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Ochrana informací a zásady správného řízení v 
praxi

Information protection and 
compliance

Nastavení ochrany dat před únikem a 
zneužitím, řízení životního cyklu obsahu, 
dokumentů, souborů a zpráv. Auditování. 
Nastavení štítků a úrovní zabezpečení např. 
ochrana před čtením, přeposíláním. Nastavení 
šifrování, vizuálního značení. Návrh šablon pro 
životní cyklus dokumentů, retence, legal hold, 
automatizované zásady pro řízení dokumentů

38

Ochrana identit v Azure AD Azure Active Directory Identity 
Protection

Nastavení zásad ochrany identit v Azure AD, 
vytvoření politik, nastavení auditování 10

CASB řešení ClouApp Security Nastavení monitoringu používání cloudových 
služeb obecně, vynucení bezpečnostních 
politik, nastavení propojení s Information 
Protection 12

Ostatní Další technologie z licenčního 
balíku M365 E5, výše 
neuvedené 113

Dokumentace a správa dokumentace 50

Projektové řízení 190

součet 850

…..............................................................

Odsouhlaseno:  NEOS v.o.s.
Dne: 19.10.2021

Ochrana informací a Zásady správného řízení v Information protection and
praxi

Ochrana identit v Azure AD

CASB řešení

Ostatní

Dokumentace a Správa dokumentace
Projektové řízení

Odsouhlaseno: _NEOS v.O.s.
Dne: 19.10.2021

compliance

Azure Active Directory Identity
Protection
CIOuApp Security

Další technologie z licenčního
balíku M365 E5, výše
neuvedené

Nastavení ochrany dat před únikem a
Zneužitím, řízení životního cyklu obsahu,
dokumentů, souborů a zpráv. Auditování.
Nastavení štítků a úrovní zabezpečení např.
Ochrana před Čtením, přeposíláním. Nastavení
šifrování, vizuálního Značení. Návrh šablon pro
životní cyklus dokumentů, retence, legal hold,
automatizované Zásady pro řízení dokumentů

Nastavení Zásad Ochrany identit v Azure AD,
vytvoření politik, nastavení auditování
Nastavení monitoringu používání cloudových
služeb obecně, vynucení bezpečnostních
politik, nastavení propojení s Information
Protection

součet

38
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