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a
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¢islo uctu:
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E-mail:
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uzaviraji nize uvedeného dne, mésice a roku tento



Dodatek €. 2
ke Smlouvé o dilo na Dodavku, implementaci a spravu kompletni serverové infrastruktury s
prislusenstvim

(dale jen ,Dodatek ¢. 2“) dle § 1901 a nasl. zakona 89/2012 Sb., obéansky zdkonik, ve znéni pozdéjsich predpisd,
(dale téz , obcansky zakonik”).

Preambule

Smluvni strany spolu dne 4. 10. 2019 uzaviely Smlouvu o dilo na Dodavku, implementaci a spravu kompletni
serverové infrastruktury s pfislusenstvim (dale jen ,Smlouva“) a dne 16. 11. 2020 Dodatek ¢. 1 Smlouvy.

Ve smyslu § 222 odst. 5 pism. a), b) a c) zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni, se
nyni uzavira tento Dodatek ¢. 2 Smlouvy.
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Clanek I.
Pfedmét Dodatku

Objednatel pti svém postupu vychazi z aktualnich pozadavkl doby, kdy je nucen bezodkladné zareagovat na
rizika vznikajici v souvislosti s praci zaméstnanc(i APl na home office. Rizika Uzce souviseji s bezpecnosti dat
a jejich adekvatni ochranou, respektive stylem zplsobu priace z home office, pomoci nové pofizenych
funkcionalit Office 365, se tato rizika vyrazné mitiguiji.

Implementaci nové pofizenych funkcionalit neni mozné provadét kmenovymi zaméstnanci API, a proto je
nezbytné zabezpeceni téchto praci a ¢innosti zadat, pfi plném respektovdni textu § 222 odst. 5, zdkona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, Zhotoviteli.

Smluvni strany se na zékladé vyse uvedeného dohodly, ze doplriuji Clanek 1. Smlouvy tak, jak je uvedeno
v bodé 1.4.

Zhotovitel na zakladé tohoto Dodatku €. 2 provede pro Objednatele prace a sluzby souvisejici s implementaci
funkcionalit Office 365 (specifikace predmétnych praci a sluZeb je uvedena v tabulce v Pfiloze ¢. 1 tohoto
Dodatku).

Zhotovitel se zavazuje poskytnout zcela a radné Objednateli plnéni dle tohoto Dodatku ¢. 2 v terminu
nejpozdéji do 28. 2. 2022.

Cena predmétnych praci a sluzeb dle bodu 1.4 byla stanovena ¢astkou maximalné 1 062 500,- K¢ (slovy
jedenmilionsedesatdvatisicpétsetkorunceskych) bez DPH, vychazi z objemu predpokladanych hodin, které
tyto prace a sluzby zahrnuji dle Zhotovitele, zndsobeny cenou za jednotkovou cenu/hodinu dle uzaviené
Smlouvy. Objem praci a sluzeb je definovan tabulkou v Pfiloze €. 1 tohoto Dodatku. Celkovy objem praci je
stanoven na 850 hodin a je neprekrocitelny.

Faktura za provedeni predmétu plnéni tohoto Dodatku ¢. 2 bude vystavena na zdkladé vzajemné
odsouhlaseného a podepsaného predavaciho protokolu, ktery bude ptilohou faktury, a to do 14 (slovy
¢trnacti) kalendarnich dnli ode dne uskutec¢néni zdanitelného plnéni. Platba bude probihat vyhradné v CZK.

Faktura musi splfiovat naleZitosti zakona €. 235/2014 Sb., o dani z pfidané hodnoty, § 11 zakona ¢. 563/1991
Sb., o Uletnictvi, a § 435 zakona ¢. 89/2012 Sbh., obéansky zakonik, to vse ve znéni platnych predpisd. V
pfipadé, Ze darfiovy doklad nebude obsahovat naleZitosti stanovené zakonem a timto Dodatkem nebo bude
obsahovat chybné udaje, je Objednatel opravnén darovy doklad Zhotoviteli vratit, a to az do Ihity splatnosti.
Po opravé nebo novém vyhotoveni faktury bézi nova lhita splatnosti po jejim opétovném doruceni

Objednateli. Splatnost faktury je 30 (slovy tficet) dni od jejiho doruceni Objednateli na adresu jeho sidla.
Faktura muzZe byt téz zaslana elektronicky ve formatu PDF na e-mail _
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Smluvni strany prohlasuji a konstatuji, Ze tento Dodatek €. 2 se uzavira v souladu s § 222 odst. 1 a 3 zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, tedy, Ze se nejedna o podstatnou zménu
smluvnich podminek.

Clanek I1.
Zavérecna ustanoveni

Tento Dodatek ¢. 2 je sepsan ve 2 (dvou) vyhotovenich s platnosti origindlu; 1 (jedno) je urceno pro
Objednatele a 1 (jedno) je urceno pro Poskytovatele.

Tento Dodatek €. 2 nabyva platnosti dnem podpisu obou smluvnich stran a uUc¢innosti dnem zvefejnéni v
Registru smluv.

Zmény lze pfijimat jen po dohodé smluvnich stran, a to ve formé pisemnych vzestupné ¢islovanych dodatkd
k rdmcové dohodé podepsanych opravnénymi zastupci obou smluvnich stran.

Pravni vztahy zvlast neupravené se fidi prislusnymi ustanovenimi zdkona ¢. 89/2012 Sb., obcanského
zadkoniku, v platném znéni.

Smluvni strany souhlasi s uvefejnénim plného znéni tohoto Dodatku €. 2 v registru smluv podle zdkona ¢.
340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejiovani téchto smluv a o registru
smluv (zakon o registru smluv), a pfipadné i na dalSich mistech, kde tak stanovi pravni predpis. Uverejnéni
Dodatku €. 2 prostfednictvim registru smluv zajisti Objednatel.

Veskeré spory vzniklé na zakladé tohoto Dodatku €. 2 se smluvni strany budou snaZit fesit nejprve smirnou
cestou, nebude-li to mozné, budou spory feseny s konec¢nou platnosti soudem.

Bude-li néjaké ustanoveni, popf. jeho ¢ast v Dodatku €. 2 zcela nebo z¢asti nicotné Cineplatné, zlistava
ucinnost ostatnich ustanoveni, popf. jejich ¢asti nedotéena.

Obé smluvni strany prohlasuji, Ze si Dodatek €. 2 precetly, Ze s jeho obsahem souhlasi, a Ze tento Dodatek ¢. 2
nebyl ujedndn v tisni ani za jinak jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem.

Nedilnou soucdsti Dodatku €. 2 jsou nasledujici pfilohy:

1) Priloha €. 1 — Specifikace pfedmétnych praci a sluzeb
V Dolnich Bojanovicich V Praze
Dne 19.10.2021 dne

NEOS v.o.s. Agentura pro podnikani a inovace
jednatel generalni feditel
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Specifikace pfedmétnych praci a sluZeb - Pfiloha €. 1 Dodatku €. 2 Smlouvy o dilo na Dodavku, implementaci a spravu kompletni serverové infrastruktury s pfislusenstvim

Oblast

Remote workplace varianta 1

Sprava stanic a mobilnich zafizeni

Sprava zafizeni

Sprava stanic a mobilnich zafizeni Microsoft

Sprava stanic a mobilnich zafizeni Android a
Apple

Analyza koncovych zatizeni

Audiokonference

Prace s daty, vizualizace dat, reporty

Sledovani dokumentt (GDPR)

Funkce / Produkt M365

RDP Gateway + VDI farma

Microsoft Intune

Microsoft Intune - endpoint
manager

Microsoft Intune - vzdélené
fizeni zafizeni

Microsoft Intune - Android,
Apple

Endpoint analytics

Audiokonference

Power Bl Pro

Compliance manager

Popis

Zabezpeceny pfistup ke sdilenym
dokumenttm (sdilené slozky na on premise
serveru) z BYOD zafizeni. Pomoci vzdalené
plochy, virtualniho desktopu, pres https
a/nebo RDS Gateway, ovéreni pomoci Active
Directory.

Nasazeni Intune pro spravu a monitorovani
pracovnich stanic a notebookd, inventarizace
OS a zatizeni, fizeni aktualizaci

Vytvoreni Sablon pro instalaci aplikaci na PC

Sprava zafizeni, vzdalena podpora pomoci
integrovanych sluzeb, nastaveni funkci jako je
napf. vymazani odcizeného zafizeni, vyfazeni
zafizeni, reinstalace zatizeni, vzdalené
operace jako napf. restart zafizeni, sprava
lokdlnich uctd uzivateld.

Zabezpeceni, dohled a sledovani + vyhledani
zafizeni, nastaveni v pfipadé ztrary zatizeni,
sprava zabezpeceni, inventarizace, vymazani
vsech dat ze zafizeni

Sledovani a audit zasad pro zafizeni
(schvéleny SW, HW, optimalizace, pravidla pro
nastaveni)

Ptipojeni ke schiizce vytoéenim &isla, Vytaceni
ze schizek (pfipojeni dalSich uZivatel(
vytoéenim jejich Cisla ze schiizky)

Vizualizace dat, tabulek, informaci pro
tymovou spoluprdci a kooperaci mezi
oddélenimi. Zakladni nastaveni, zprovoznéni
demonstracnich pracovnich prostord, Sablony
reportd a zaskoleni spravct a uZivatel(.

Prehled a reporting nad dodrzovanim
predpisd GDPR, ISO 27001, nastaveni a
vysvétleni compliance score, vytvoreni Sablon,
report0 a statistik, vyhodnocovani,
automatizace, inteligentni reakce
(vyhledavani relevantnich dat)

Predpokladanyc
objem praci v
hodinach
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22

18

13

48

33



Detekce a odvraceni hrozeb na PC a
noteboocich

Defender for Endpoint

Sprava a fizeni identit, reporting, hlidani chyb Defender for Identity

v zabezpeceni

Zabezpeceni M365

Sprava insiderskych rizik

Omezeni k pfistupu k informacim pro treti
stranu

Informacni bariéry

Privilegovany pfistup pro spravce

Rozsitené auditovani

Defender for M365

Risk management

Customer Lockbox (soucast Risk
management)

Information barriers

Privileged access management

Advanced audit

Vytvoreni baselines, vyhledani a analyza rizik,
automatické reakce a fesSeni problémd,
reporting incidentd, exposure score, HW
izolace, fizeni/povoleni aplikaci, ochrana pred
ransomware, fizeni pristupu do slozek,
ochrana sité, ochrana webového pfistupu,
cloudovy antivir, vyhledani a analyza
backdoor(, vzdélena sprava zafizeni,
predstaveni priklad( pro vyuZiti API

Ochrana AD a ADFS identit pfed zneuzitim.
Zabranéni hrozeb, kdy jeden kompromitovany
uzivatel mize ohrozit celou sit. Sledovani a
analyza provozu a vyufZiti identit v redlném
Case, detekce podezielych aktivit a rizikového
chovani, mapa utok(, upozornéni na
incidenty, proaktivni vyhledavani hrozeb,
reporting, sprava incidentu

Zabezpeceni dat a pristupl v M365 prostiedi.
Nastaveni ochrany v rdmci produktd:
Exchange Online Protection (EOP), Microsoft
Defender for Office 365 Plan 1 (Defender for
Office P1), Microsoft Defender for Office 365
Plan 2 (Defender for Office P2) - prevence,
detekce, ochrana, audit a analyza zneuZiti,
nastaveni opravnych prostiedkd.

Komplexni pseudonymizované informace o
aktivitach, akcich a komunikaci uzivateld, bez
nasazeni agent(. Detekce porusovani zasad v
Teams, Exchange a v obsahu tfetich stran.
Flexibilni workflows pro provérovani a
odstranovani problém. Automaticka detekce
a reporting porusovani zdsad.

Nastaveni omezeni pfistupu k datim v
pfipadé poZadavku na podporu tretich strany -
podpory Microsoftu. Zatim podporovany
produkty Exchange Online, SharePoint Online,
OneDrive for Business.

Nastaveni moznosti omezeni komunikace
mezi nékterymi skupinami uzivatell pro
produkty Teams, SharePoint Online, OneDrive

Ptistup pro spréavce podle konkrétnich ukoll v
prostiedi M365, sprava privilegovanych
spravcu a jejich opravnéni.

Dlouhodobé uchovavani logl o aktivitach,
zjistovani informaci o pfistupu, vyuziti napt.
pfi hledani rozsahu uniku dat, poskozeni,
zneufZiti apod.
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Ochrana informaci a zasady spravného fizeni v Information protection and

praxi

Ochrana identit v Azure AD

CASB feseni

Ostatni

Dokumentace a sprava dokumentace
Projektové fizeni

Odsouhlaseno: _NEOS V.0.5.

Dne: 19.10.2021

compliance

Azure Active Directory Identity
Protection
ClouApp Security

Dalsi technologie z licen¢niho
baliku M365 ES5, vyse
neuvedené

Nastaveni ochrany dat pred Unikem a
zneuZzitim, fizeni Zivotniho cyklu obsahu,
dokumentd, soubord a zprav. Auditovani.
Nastaveni stitkd a Urovni zabezpeceni napf.
ochrana pred ¢tenim, preposilanim. Nastaveni
Sifrovani, vizualniho znaceni. Navrh Sablon pro
Zivotni cyklus dokumentd, retence, legal hold,
automatizované zasady pro fizeni dokument(

Nastaveni zasad ochrany identit v Azure AD,
vytvoreni politik, nastaveni auditovani
Nastaveni monitoringu pouZivani cloudovych
sluzeb obecné, vynuceni bezpec¢nostnich
politik, nastaveni propojeni s Information
Protection

soucet
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