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Smlouva o zajisténi funkce manazera

kybernetické bezpeénosti  «ov/o/vF /7414

dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob8ansky zékonik

NiZe uvedeného dne, mésice a roku se dohodly smiuvni strany:

Jihogesky kraj

Sidlo: U Zimniho stadionu 195212, 370 76 Ceské Budé&jovice
Zastoupeny: Ing. Petrem Vobejdou, vedoucim odboru informatiky
ICO: 70890650

DIC: CZ70890650

Bankovni spojeni: CSOB, a.s.

Cislo aétu: 199783072/0300

Objednatel je platcem DPH

(dale jen ,Objednatel*)

a

Ing. Martin Havel, MBA

Sidlo: VeleSovicka 20, 683 01 Rousinov
1C0:66565090

DIC: CZ7101084364

Bankovni spojeni: Ceska spofitelna a.s.

Cislo G&tu: 1153773033/0800
Poskytovatel je platcem DPH

(dale jen ,Poskytovatel®)

na uzavieni smlouvy o spolupraci (dale jen smlouva) nize uvedeného obsahu:

Cl. I. Predmét smlouvy

1.1 Poskytovatel se na zakiadé této smlouvy zavazuje pro Objednatele vykonavat zejména tyto €innosti:

a) Seznamit se s vedkerou interni dokumentaci Objednatele, ktera méa vztah k Systému fizeni
bezpeénosti informaci dle pozadavkl zakona &. 181/2014 Sb., o kybernetické bezpeénosti a jeho
provadécich vyhladek (dale jen ,ZoKB®), pifipadn& ma vztah na daldi souvisejici témata, viz napf.
problematika ochrany osobnich Gdaji, GDPR, apod. a tuto dokumentaci pochopit v&etné realnych
dopadi do procest, systému fizeni bezpe&nosti informacl a fungovani organizace Objednatele.

b) Zajistit vedeni a prib&Znou aktualizaci dokumentace Systému fizeni bezpe&nosti informaci
Objednatele dle poZadavkl ZoKB a provadécich vyhlaSek k ZoKB, pfipadné dle poZadavkil
legislativy CR a EU souvisejici s oblasti kybernetické bezpeé&nosti, resp. systémem fizeni
bezpetnosti informaci a dale na zakladé poZzadavk( Objednatele. Poskytovatel je povinen z viastni
iniciativy navrhovat Upravy a aktualizace dokumentace Systému fizeni bezpec&nosti informaci,
spolupracovat na Gpravach a aktualizacich navrzenych ze strany objednatele a zajistit promitnuti
schvalenych zmén, uprav a aktualizaci do dokumentace Systému fizeni bezpe&nosti informaci.

c) Zajistovat pinéni pozadavki dle ZoKB, provadécich vyhlaSek k ZoKB a interni dokumentace
Objednatele k Systému fizeni bezpefnosti informaci, zejména vykonavat funkci ManaZera
kybernetické bezpecénosti - tj. aktivné fesit a vést systém fizeni bezpe&nosti informaci Objednatele.

d) Podilet se na aktualizaci Systému fizeni bezpe¢nosti informaci dle poZzadavkl zakona ZoKB a jeho
provadécich vyhlasek.

e) Dle poZadavk( Objednatele aktivné fesit proces Rizeni - Provozovani - Monitorovani a pfezkoumani
- UdrZovani a zlep$ovani ISMS v souladu s ZoKB.

f)  Pfi vykonu svoji funkce se fidi pokyny vedouciho odboru informatiky.

g) Pfi vykonu svoji funkce bude tzce spolupracovat s internim zaméstnancem zafazenym na funk&ni
misto ,manazer kybernetické bezpe&nosti‘, a dalsimi uréenymi zaméstnanci odboru informatiky.

h) Poskytovatel bude vést, vytvaret a Cinit dalsi ikony pro Objednatele v sidle Objednatele, v sidle
Poskytovatele a formou dalkového pfistupu.
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1.2 Objednatel se zavazuje za poskytnuté pinéni Poskytovatelem zaplatit Poskytovateli odménu ve vysi
uvedené v &lanku ll1. této smlouvy.

1.3 Poskytovatel prohlasuje, Ze je na zakladé Zivnostenského opravnéni Poradenska a konzultaéni ginnost
a vice jak 10 let praxe v oboru informacni / kybernetické bezpe&nosti opravnén k vykonu této Einnosti.

Cl. Il. Termin pInéni
2.1 Tato smiouva se uzavira na dobu uréitou a to na 3 roky od data Gcinnosti smlouvy (viz ¢lanek V. bod 5.1).

2.2 Kterdkoliv ze smiuvnich stran je opravnéna vypové&dét tuto smlouvu kdykoliv bez udani diivodu
s vypovédni dobou 3 mésicll, ktera po¢ina bé&zet prvnim dnem mésice nasledujiciho po dorudeni vypoveédi

druhé smiluvni strané.
ClL Illl. Cena

3.1 Za Pfedmét této smiouvy néleZi Poskytovateli nasledujici odména:
Odmeéna je stanovena dle rozsahu provedenych sluZeb ze strany Poskytovatele uvedeného v ¢&l. 1, bod 1.1
této smlouvy, a to ve vysi 10.900,- K& bezDPH, 13 189,- K& vein® DPH, mésicné.

3.2 Odmeéna bude hrazena vzdy jedenkrat mésiéné za sluzby provedené v pfedchozim mésici, a to na
zékladé darttového dokladu (faktury) vystaveného/vystavené Poskytovatelem po skongeni kalendainiho
mésice. Darfiovy doklad/faktura mize byt zaslan/zaslana i elektronicky a musi korespondovat s pfedmétem
této smlouvy, viz &lanek |. smlouvy. Splatnost dafového dokladu smluvni strany sjednaly na 14 dnl od data
doruceni dafového dokladuffaktury Objednateli. Dnem zaplaceni je den odepsani piislusné &astky z uctu
Objednatele.

3.3 NalezZitosti faktury

Faktury musi obsahovat véechny néleZitosti darfového dokladu uvedené v § 29 zakona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist. Faktura musi dale obsahovat:

¢ oznateni dokladu (faktura)

o Cislo smiouvy

o pfedmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nesta¢i pouze odkaz na &islo uzaviené
smiouvy)

datum uskute¢néni zdanitelného pinéni, den odeslani a datum splatnosti

oznaceni banky a ¢&isla Gétu, na ktery budou poukazany finanéni prostiedky

koneé&ny pfijemce a misto urdeni

ICO smluvnich stran

¢l1. IV. Mi¢enlivost

4.1 Smiuvni strany se dohodly, Ze vedkeré skutednosti, které nejsou b&zné dostupné v obchodnich kruzich
a se kterymi pfijdou do styku, tvofi pfedmét obchodniho tajemstvi.

4.2 Vsouvislosti s pfedmétem pinéni této smlouvy obdrzel Poskytovatel, resp. obdrzi od Objednatele dlivémné
informace, Ustni informace, jakoZ i znalosti a zkuSenosti - nasledné& zvané ,Informace".

4.3 Poskytovatel se zavazuje, Ze:
a) nebude tietim osobam poskytovat Zadné Informace ziskané od Objednatele,

b) informace a s nimi ziskané know-how bude pouZivat pouze pro ugely pinéni povinnosti dle této
smilouvy, nikoli pro vlastni poti‘ebu, vyrobu nebo pro dodavky konkurentim Objednatele,

c) informace zpfistupni pouze omezenému okruhu pracovnikii Poskytovatele, ktefi jsou uréeni k pInéni
povinnosti Poskytovatele dle této smilouvy,

d) uéini vhodna opatfeni a zajisti, aby pracovnici Poskytovatele udrZovali v tajnosti informace
Objednatele ve stejném rozsahu jako Poskytovatel a pouZivali je pouze pro uely pin&ni povinnosti
dle této smlouvy.

4.4 V3sechny Objednatelem poskytnuté Informace a dal$i podklady vEetné vykrest, naértkh a vzork(l zstavaiji
vyhradné  vlastnictvim  Objednatele. Informace a podklady nesmi byt Poskytovatelem
rozmnoZovany/kopirovany.

4.5 Zavazek migenlivosti kon&i po dvou letech od data ukon€eni této smlouvy.

Smiouva o spolupraci Strana 2

e



C1. V. Zdvére&na ustanoveni

5.1 Tato smlouva se uzavird na dobu urcitou, a to od 13. 11. 2021 na tfi roky. Tato smlouva nabyva platnosti
dnem podpisu opravnénymi zastupci obou smiuvnich stran a Géinnosti dnem 13. 11. 2021, V pfipadé, Ze
k podpisu smlouvy nebo jejimu zvefejnéni v registru smluv dojde az po 13. 11. 2021, nabyva smlouva U&innosti
dnem zvefejnéni v registru smiuv.

5.2 Smilouva miize byt zmén&na pouze se souhlasem obou stran, formou pisemnych vzestupné &islovanych
dodatk.

5.3 Pravni vztahy neupravené touto smlouvou se fidi pfisluSnymi ustanovenimi Obg&anského zakoniku
v platném znéni.

5.4 Poskytovatel se zavazuje postupovat podle pfilohy €. 1 této smlouvy — Bezpeénostni pravidla pro
dodavatele.

5.5 Smlouva je uzavirana v elektronické podobé&, kdy kaZda ze stran obdrZ jeji elektronicky original opatieny
elektronickymi podpisy. Pokud smlouva neni uzavirana v elektronické podob&, ale v podobé listinné, je
vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

5.6 Po pfetteni této smlouvy U&astnici prohlasuji, Ze byla sepsana na zékladé jejich vaZné a svobodné viile,
nebyla sepsana v tisni, jejimu obsahu rozumi a na dilkaz svého souhlasu s jejim obsahem piipojuji své
vlastnoruéni podpisy.

Pfilcha &. 1 — Bezpeénostni pravidla pro dodavatele
V Ceskych Budgjovicich dne 21 -10- 201 V Rousinové dne /”1 ] (':024

Za Objednatele Za Poskytovatel

'Y

7%
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Bezpecnostni pravidla pro Dodavatele

Cilem téchto bezpelnostnich pravidel je sniZovani kybernetickych rizik a zvySovani Ug&innosti
bezpe¢nostnich opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele

Dodavatel feSeni:
a. Je povinen dodrzovat poZadavky na bezpe¢nost informaci v souladu s platnymi zakony CR.

b. Odpovida za sve feseni/dodavku/spravu tak, aby respektovalo poZadavky na bezpe&nost
KU JK, zabranilo bezpe&nostnim incidentim a stavu kybernetického nebezpedi.

Odpovida za dodavku a implementaci feSeni v poZadované kvalité i z pohledu bezpe&nosti.

Rugi za trvalé zachovani migenlivosti vech svych pracovnikd i po ukon&eni smluvniho
vztahu s Gfadem.
Dodavatel je povinen akceptovat pouZiti prostfedk(l bezpe¢nostniho auditu, které mohou byt utvarem
IT vyuZity k sledovani aktivit v prostiedi ICT/IS &i aktivity prochazejicich pfes toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pfed viastnim pfistupem k datiim a informacim KU JK musi zavazat mi¢enlivosti. Tzn.,
Ze plati povinnost Dodavatele se zavazat a také povinnost pracovnikd KU JK (prioritné ve smlouvé,
prohld3enim Dodavatele, formulafem, ...) zavazat Dodavatele a nezpfistupnit data a informace
Dodavateli dfive, nez dojde k jeho zavazku miCenlivosti (tj. podpisu NDA — Non Disclosure Agreement
¢i CA — Confidentiality Agreement).

A.3 Piistup k ICT/IS

Prihlageni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po
pfedchozi autentizaci, v€etné autentizace pfes VPN v pfipadé uziti VPN klienta. Pfihladovaci proces do
VPN a do Windows domény poskytuje zakladni bezpe€nostni funkce — nikdy se nezobrazuje vkladané
heslo a heslo neni nikde pfenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je
vzdy zajistén pies proces autentizace, autorizace a bezpecnostniho auditu.

A.4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a. Centralné organizovat zabezpeCeni svych koncovych stanic v pfipojenich do své
infrastruktury (napf. fizeni personalnich firewalld, antivirového SW atd.) a to minimalné na
grovni standardd KU JK. Standardy KU JK se fidi zakonem &. 181/2014 Sb. Zakon
o kybernetické bezpecnosti a zejména vyhlaskou &. 82/2018 Sb. Vyhlagka o kybernetické
bezpetnosti a dale bezpecnostnimi doporu¢enimi NCKB pro administratory v aktualné
platné verzi. Dodavatel by mél v pfiméfené mife spliiovat poZadavky uvedenych dokumentti.

b. Obsahem antivirové ochrany jsou takova opatifeni technického a administrativhiho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u v3ech
prostifedkd provozovanych v ramci infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpetného uzivani Internetu a s t&mito
zasadami seznamit veSkery personal uzivajici ICT prostiedky infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich vjeho odpovédnosti zajistit bezpecné
nakonfigurovani prohlize€l obsahu Internetu (napf. www prohlizece).



A.5 Rizeni bezpeé&nostnich rizik
Dodavatel je povinen zajistit, ze:
a. Hesla pracovnikil Dodavatele nebudou zaznamenavana v oteviené podobé.

b. Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pti feSeni ICT bezpe&nostni
rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hiasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpetnostni udalosti nad ICT/IS;
3. bezpetnostni slabiny v ICT/IS Objednatele.

A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za G¢elem ovéfeni dodrzovani Bezpecnostnich
pravidel Objednatele &i za iéelem ovéfeni zabezpe&eni dat a informaci na ICT prostfedcich Dodavatele,
a to minimalné 1x za 12 mésica.

A.8 Osetreni vyjimek

Ve vyjimeénych pfipadech je moZno vyhlasit vyjimku z dodrZovani bezpetnostnich pravidel. Udé&leni
vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické
bezpetnosti, ktery ma pravo vyjimku udélit.

Schvaleno: Bezpe&nostni komise — Vybor pro fizeni kybernetické bezpe¢nosti



