¢.j. 6264/1.20/21

Smiouva o dilo

uzaviena v souladu s ustanovenimi § 1724 - 1766 a § 2586 — 2619 zakona
€. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisi ve spojeni
a v souladu se zakonem €. 121/2000 Sb., autorskym zakonem, ve znéni

meazi:

Objednatelem:
Se sidlem:

IC:
Jednajici/zast.:
Bankovni spojeni:
Cislo uétu:
Datova schranka:

pozdéjsich predpist
(dale jen ,,Smlouva“)

CR - Statni ufad inspekce prace

Kolarska 451/13, 746 01 Opava

750 46 962

Mgr. Ing. Rudolf Hahn, generalni inspektor SUIP
Ceska nérodni banka

cmwaazf

(ddle jen ,, Objednatel”) na strané jedné

Zhotovitelem:

Se sidlem:

IC:

DIC:
Jednajici/zast.:
Bankovni spojeni:
¢. uctu:

Datova schranka:
Platce DPH

Safetica Technologies s.r.o.

Laubova 1729/8, 130 00 Praha - Vinohrady
258 48 666

CZ25848666

Ing. Richard Brulik, jednatel

d76wexq
ano

Zapsan v obchodnim rejstfiku vedeném u Méstského soudu v Praze, odd. C, vlozka 117600

(ddle jen ,,Zhotovitel”) na strané druhé

(dale spolecné také ,smluvni strany”)

Preambule

1. Smlouvu uzavrely smluvni strany na zakladé uplného konsensu o niZe uvedenych ustanovenich,
v souladu s prislusnymi ustanovenimi obecné zavaznych pravnich predpis(, a to zejména zakona
¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist (dale jen ,obcansky zdkonik”),
zdkonem €. 121/2000 Sb., autorskym zakonem, ve znéni pozdéjsich predpist (dale jen , autorsky
zakon“) a licen¢ni smlouvy s koncovym uZivatelem pocitacového programu (ddle jen ,,End User
License Agreement” nebo také jako ,,smlouva EULA").

2. V otadzkdach tykajicich se vykladu Smlouvy, ma Smlouva pfednost pred zadavaci dokumentaci
a pred smlouvou EULA, zadavaci dokumentace ma prednost pred nabidkou, nikoliv vak pred
kogentnimi ustanovenimi obcéanského zdkoniku, autorského zdkona a ostatnich obecné
zdvaznych pravnich predpisu.
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2.1

2.2

2.3

V otazkach tykajicich se vykladu Smlouvy, ma Smlouva prednost pred zadavaci dokumentaci,
zadavaci dokumentace ma prednost pred nabidkou, nikoliv v§ak pred kogentnimi ustanovenimi
obcanského zakoniku a ostatnich obecné zavaznych pravnich predpist.

Predmétem Smlouvy je dvoustranny pravni vztah mezi smluvnimi stranami, jehoz obsahem jsou
prava a povinnosti souvisejici s realizaci verejné zakazky malého rozsahu na sluzby s nazvem
,VZMR & 20/21 — SUIP — Dohledové centrum informacni a kybernetické bezpecnosti véetné SW
vybaveni“.

Zhotovitel prohlasuje, Ze je ve smyslu autorského zdkona opravnén poskytnout plnéni opravnéni
specifikované v ¢l. 1 a ¢l. 2 Smlouvy.

Zhotovitel prohlasuje, ze ma, respektive jeho poddodavatelé maji, zdkonem vyZadovanou
odbornou zplisobilost pro splnéni predmétu Smlouvy, kterou doloZil v nabidce. ZpUsobilost
Zhotovitele musi trvat po celou dobu trvani Smlouvy.

Pfredmét Smlouvy

Zhotovitel se zavazuje provést na sv(j ndklad a nebezpeci ve sjednaném terminu pro
Objednatele dale specifikované dilo Dohledové centrum informacni a kybernetické
bezpecnosti vcéetné SW vybaveni (dale jen ,Dilo“) a Objednatel se zavazuje dokoncené Dilo
prevzit a zaplatit za néj sjednanou cenu a pfislusnou DPH, je-li Zhotovitel povinen podle zdkona
¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZoDPH")
hradit DPH.

Pfedmeét Dila

Zhotovitel se zavazuje provést pro Objednatele Dilo, které je blize specifikovano v tomto ¢lanku
Smlouvy a v pfiloze Smlouvy Technicka specifikace a kalkulace nabidkové ceny plnéni, ktera byla
soucasti nabidky a je pfilohou ¢. 1 Smlouvy - Technicka specifikace a kalkulace nabidkové ceny
plnéni.

Dilem se rozumi dodavka a implementace centralniho systému informacni a kybernetické
bezpecnosti SUIP véetné softwarového vybaveni pro centralni monitorovani a reportovani
operaci s daty, monitoring uZivatel(l a procest, blokovani nezadoucich aktivit a komunikaci,
monitoring a blokovani zafizeni pfipojenych pres sbérnice pocitate a nasledny reporting
zjisténych incidentl na centralni konzoli nebo do Security Information and Event Management
(dale jen ,SIEM“) a systému ochrany dat a provedeni predimplementacni analyzy prostiedi
Objednatele (dale souhrnné oznacovano jen jako ,plnéni“ nebo ,Dilo”).

Dilo musi byt provedeno v souladu s pozadavky zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakon(, ve znéni pozdéjsich predpisti (dale jen ,ZKB“)
véetné pozadavk( plynoucich z jeho provadéci vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
ve znéni pozdéjSich predpisa (dale jen ,Vyhlaska“ nebo také ,VKB“). Soucasti Dila je rovnéz
zpracovani dalSich souvisejicich dokument( v rozsahu uvedeném v pfiloze ¢. 1 ZD - Technicka
specifikace a kalkulace nabidkové ceny plnéni.
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2.4

25

2.6

2.7

2.8

2.9

2.10

2.11

3.1

3.2

3.3

Dilo bude slouzit k nasledujicimu ucelu: Vybudovani dohledového centra informacni
a kybernetické bezpecnosti véetné SW vybaveni Objednatele v souladu s pfislusSnymi pravnimi
predpisy.

Zhotovitel je povinen pfi provadéni Dila provést, dodat a poskytnout veskeré prace, dodavky
asluzby, kterych je treba trvale nebo docasné kvytvoreni, dodani, provadéni, dokonceni
a predani Dila. Soucasti Dila je zejména:

2.5.1 Predinstalac¢ni a predimplementacni analyza soucasného stavu prostredi Objednatele.
2.5.2 Vytvoreni souboru doporuceni pro instalaci, implementaci a nastaveni.

2.5.3 Dodavka a implementace systému pro centrdlni monitorovani a reportovani operaci
s daty a systému jejich ochrany.

2.5.4 Dodaniinstalacni, technické a provozni dokumentace.

2.5.5 Bezplatna podpora po dobu 1 roku od predani Dila ve smyslu ¢l. 2.2 Smlouvy a pfilohy
¢. 1 Smlouvy - Technicka specifikace a kalkulace nabidkové ceny plnéni, a to vidy min.
telefonicky a e-mailem v dobé od 8 do 16 hod, pficemz Zhotovitel je povinen i béhem
této doby plnit plnéni v souladu se Smlouvou.

Rozsah a kvalita Dila jsou dale dany pFisluSnymi pravnimi pfedpisy platnymi a u¢innymi v dobé
provadeéni Dila, a dale podminkami Objednatele sjednanymi ve Smlouvé a jejich pfilohach.

Zhotovitel je povinen zajistit vesSkeré nezbytné doklady, prohlidky a prejimky, spojené
s provadénim Dila vyzadované Smlouvou, pravnimi predpisy nebo organy verejné spravy.

Zhotovitel prohlasuje, ze s ohledem na své znalosti a zkuSenosti zhotovi Dilo podle Smlouvy
a jejich priloh tak, aby mohlo byt fadné uzivano k ucéelu, k némuz ma byt provedeno, pficemz si
neni védom zddnych prekazek, které by mu branily v poskytnuti sjednaného plnéni v souladu
se Smlouvou.

Zhotovitel je pfi uréeni zplsobu provadéni Dila vazan prikazy Objednatele, pokud Objednatel
Zhotoviteli takové prikazy udéli.

Objednatel se zavazuje SW uZivat pouze vrozsahu licence. Licence vrozsahu Smlouvy je
Objednateli poskytovdna jako nevyhradni a ¢asové neomezena.

Zmény Dila, vcetné provedeni veskerych vicepraci, ménépraci, zmény technologii nebo
material(, doplrky, rozsifeni ¢i zuZeni Dila, je moZné Cinit pouze za podminek stanovenych
zdkonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen
,zakon“) a musi byt vidy sjednany predem ve formé pisemného dodatku ke Smlouvé, nestanovi-
li Smlouva jinak. Nebude-li pisemny dodatek obsahovat ujednani o dlsledcich sjednanych zmén
na vysi sjednané ceny Dila, je Objednatel povinen bez ohledu na sjednané zmény Dila zaplatit
cenu Dila sjednanou ve Smlouvé.

Platnost a tc¢innost Smlouvy

Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou.

Smlouva nabyva Ucinnosti dnem uvefejnéni v registru smluv, dle zdkona ¢&. 340/2015 Sb.,
o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich predpist (dale jen ,zakon o registru smluv®).

Uverejnéni v registru smluv zajisti Objednatel.
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

51

5.2

53

Skonceni Smlouvy a odstoupeni

Platnost Smlouvy lze ukoncit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.

Zhotovitel mGze od Smlouvy odstoupit, pokud Objednatel nezaplati cenu za radné realizované
plnéni dle Smlouvy. Odstoupeni nabyva ucinnosti dnem nasledujicim po dni prokazatelného
doruceni jeho pisemného vyhotoveni druhé smluvni strané.

Objednatel je opravnén od Smlouvy odstoupit z divodd stanovenych pravnimi predpisy nebo
Smlouvou. Objednatel je opravnén odstoupit od Smlouvy ohledné celého plnéni i v pfipadé, Ze
Zhotovitel jiz z€asti plnil.

Objednatel je opravnén odstoupit od Smlouvy zejména:
4.4.1 bude-li Zhotovitel v prodleni s pfedanim Dila o vice nez 15 pracovnich dn;

4.4.2 ukaze-li se jako nepravdivé jakékoliv prohlaseni Zhotovitele uvedené v €l. 16.1 Smlouvy
nebo ocitne-li se Zhotovitel ve stavu Upadku nebo hroziciho Upadku;

4.4.3 jestlize Zhotovitel bezdlivodné prerusi provadéni Dila;

4.4.4 jestlize Zhotovitel neodstrani v pribéhu provadéni Dila vady zjisténé Objednatelem, a to
ani v dodatec¢né Ih(té stanovené pisemné Objednatelem;

4.4.5 jestlize Zhotovitel porusi svoji povinnost uvedenou v ¢l. 17.1 a 17.2 Smlouvy;
4.4.6 jestlize u Zhotovitele dojde ke skutecnosti dle ¢l. 19.39 Smlouvy.

Smluvni strany se dale dohodly, Ze v pfipadé odstoupeni od Smlouvy budou zejména ujednani
o odpovédnosti za vady Dila, odpovédnosti za Skodu a nemajetkovou Ujmu, o sankcich trvati po
zaniku zavazk( ze Smlouvy.

Odstoupeni nabyva ucinnosti dnem nasledujicim po dni prokazatelného doruceni jeho
pisemného vyhotoveni druhé smluvni strané.

Odstoupeni smluvni strany ¢i ndvrh dohody Ize druhé smluvni strané zaslat prostfednictvim
poskytovatele postovnich sluzeb nebo zplsobem uvedenym v ¢l. 22.1 Smlouvy.

Misto a terminy pInéni
Mistem plnéni je sidlo Objednatele, pokud neni ve Smlouvé stanoveno jinak.

Zhotovitel je povinen dokoncit a pfedat Dilo nasledovné. Dilo, resp. jeho ¢ast ve smyslu €l. 2.2
Smlouvy a ¢l. 2.5.1 aZ 2.5.4 Smlouvy a pfilohy €. 1 Smlouvy - Technicka specifikace a kalkulace
nabidkové ceny plnéni (tzn. bez ¢asti Dila ¢i pInéni ve smyslu ¢l. 2.5.5 Smlouvy nazvaného jako
Bezplatnd podpora) je Zhotovitel povinen dokoncit a predat Objednateli nejpozdéji do
60 kalendarnich dnii od Gcinnosti Smlouvy. Zbytek Dila, tedy jeho ¢ast ve smyslu ¢l. 2.2 Smlouvy
a ¢l. 2.5.5 Smlouvy a pfilohy €. 1 Smlouvy - Technicka specifikace a kalkulace nabidkové ceny
plnéni (tzn. ¢ast Dila ¢i plnéni ve smyslu ¢l. 2.5.5 Smlouvy nazvanou jako Bezplatna podpora) je
Zhotovitel povinen dokondit a predat, resp. plnit po dobu 1 roku od predani Dila (jeho ¢asti) dle

véty druhé tohoto ¢l. 5.2 Smlouvy.

Zhotovitel svola uvodni jednani k zahajeni plnéni Smlouvy, pficemzZ Uvodni jednani probéhne
nejpozdéji do 10 pracovnich dnli od ucéinnosti Smlouvy, nedohodnou-li se smluvni strany jinak.

5.3.1 Vystupem tohoto jednani bude zapis podepsany kontaktnimi osobami obou smluvnich
stran (viz ¢l. 13 Smlouvy).
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5.4

5.5

5.6

6.1

6.2

5.3.2 Na tomto jednani budou projednany zakladni parametry spoluprace minimalné
v rozsahu:

e odsouhlaseni bezpecnostnich poZadavk(li Objednatele na bezpecnostni politiky
Zhotovitele dle ¢l. 19.4 a 19.5 Smlouvy;

e seznameni Zhotovitele sinformacnimi systémy Objednatele povérenym
pracovnikem Objednatele, zodpovézeni dotazli Zhotovitele;

e rozsahu, formy, terminu a délky pfedimplementacni analyzy rizik dle ZD;

e rozsahu, formy a terminu penetracnich test( dle ZD;

e terminu vyhodnoceni pfedimplementacniho bezpecénostniho auditu;

e terminuimplementace;

e terminu skoleni;

e soucinnosti potfebné ze strany Objednatele pfi provadéni Dila;

e seznameni s planovanym harmonogramem plnéni Dila ze strany Zhotovitele;

e stanoveni terminu seznameni pracovnikd Zhotovitele (Clenl realizacniho tymu)
s bezpecnostnimi politikami Objednatele a odsouhlaseni termint naslednych
spolecnych jednani.

Nejpozdéji po provedeni pfedimplementacéni analyzy ve smyslu €l. 2.5.1 bude svolano jednani,
jehoz obsahem bude seznameni Objednatele s vysledky pfedimplementaéni analyzy a navrhem
doporuceni pro instalaci, implementaci a nastaveni. Vystupem bude zapis z jednani podepsany
kontaktni osobou kazdé ze smluvnich stran (viz ¢l. 13 Smlouvy).

Zhotovitel je povinen upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou povahu
nebo neuplnost véci nebo podkladu, které mu Objednatel predal k provedeni Dila, nebo na
nevhodnou povahu nebo neuplnost pfikazu, ktery mu Objednatel dal. Jestlize nevhodné nebo
neuplné véci, podklady nebo prikazy Objednatele prekazeji v iadném provadéni Dila, Zhotovitel
v nezbytném rozsahu prerusi provadéni Dila do doby vymény nebo doplnéni véci nebo podklad
nebo zmény pfikazd Objednatelem, nebo do doby doruceni pisemného sdéleni Objednatele, Ze
trvd na provadéni Dila s pouZitim predanych véci nebo podkladl nebo na dodrZovani jeho
prikazll. Zhotovitel je povinen pokracovat v provadéni Dila vrozsahu, ve kterém mu vtom
nebrani nevhodné nebo neuplné véci, podklady nebo pfikazy a technologicky postup provadéni
Dila. Terminy plnéni ur¢ené podle Smlouvy, byly-li pferusenim provadéni Dila ptimo dotceny, se
prodluzuji o dobu pferusenim vyvolanou.

Zjisti-li Zhotovitel v pribéhu provadéni Dila, Ze nelze dodriet terminy plnéni stanovené
Smlouvou, je povinen vzidy na to Objednatele upozornit. Tim nejsou dotéeny dalsi povinnosti
Zhotovitele, zejména povinnost zaplatit smluvni pokutu za prodleni s pfedanim Dila
a odpovédnost Zhotovitele za Skodu.

Predani a prevzeti dila, zkuSebni provoz

Zhotovitel je povinen pisemné informovat Objednatele o terminu predani Dila alespor 5 dn(
predem.

Zavazek Zhotovitele provést Dilo podle Smlouvy je splnén jeho v€asnym dokoncenim a predanim
Objednateli, véetné predani veskerych dokladl nezbytnych k uZivani Dila, k uvedeni Dila do
trvalého provozu, a dalsich dokladd stanovenych Smlouvou, pravnimi predpisy ¢i rozhodnutimi
orgdnl verejné spravy, tj. zejména licenci nebo podlicenci na veskeré soucasti Dila dodané podle
Smlouvy, manipulacnich a provoznich radd, navodu k obsluze a navod( na provoz a udrzbu Dila
a dokumentace udrzby v ¢eském jazyce, zarucnich list(i, protokoll o zaskoleni obsluhy apod.
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6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

7.1

V pripadé, ze platné a ucinné pravni predpisy tykajici se Dila predepisuji provedeni zkousek,
revizi, atestl a méreni ¢i zajisténi prohlaseni o shodé tykajicich se Dila, je Zhotovitel povinen
zajistit jejich Uspésné provedeni pred predanim Dila Objednateli.

Objednatel Dilo pfevezme za predpokladu, Ze je Dilo dokoncené, odpovida Smlouve, je plné
funkéni a je prosté vad a nedodélkl s vyjimkou ojedinélych drobnych vad a nedodélkd, jez
nebrani fadnému uzivani Dila funkéné, ani jeho uzivani podstatnym zplsobem neomezuji.

O predani a prevzeti Dila bude smluvnimi stranami sepsan protokol, ktery bude obsahovat
zhodnoceni provedeni Dila, soupis zjisténych vad a nedodélkl, dohodnuté lhaty k jejich
odstranéni nebo jind opatieni (byla-li dohodnuta) a soupis dokladli pfedanych Zhotovitelem
Objednateli pfi predani Dila (dale téz , Pfedavaci protokol®). Vypracovani navrhu Pfedavaciho
protokolu zajisti Zhotovitel.

V pfipadé, Ze Objednatel Dilo nepfevezme, bude mezi smluvnimi stranami sepsan zdpis
s uvedenim dlvodu neprevzeti Dila a stanovisek obou smluvnich stran, dohodnutych lhat
k odstranéni vad a nedodélk(i a dohodnutého nahradniho terminu predani a prevzeti Dila (dale
téz ,Zapis”). Odmitne-li Zhotovitel sepsat Zapis, oznami Objednatel Zhotoviteli dlvod neprevzeti
Dila a své stanovisko a urci Zhotoviteli pfiméfenou lhtu k odstranéni vad a nedodélkd, pripadné
téZz ndhradni termin predani a prevzeti Dila. Sjednani nebo urceni ndhradniho terminu predani
a prevzeti Dila nemd vliv na termin plnéni podle ¢l. 5.2 Smlouvy, ani na sankce za jeho
nedodrzeni.

Zhotovitel se zavazuje fadné odstranit veskeré vady a nedodélky uvedené v Pfedavacim
protokole, a to ve l|haté dohodnuté v Pfedavacim protokole. V pfipadé neprevzeti Dila
Objednatelem je Zhotovitel povinen radné odstranit veskeré vady a nedodélky ve lhaté
dohodnuté v Zapise. Nebude-li Ihita pro odstranéni vad a nedodélkli v Pfedavacim protokole
nebo v Zapise dohodnuta, je Zhotovitel povinen vady a nedodélky odstranit nejpozdéji do
10 pracovnich dn ode dne oboustranného podpisu Pfedavaciho protokolu, resp. Zapisu.
Nebude-li Pfeddvaci protokol, resp. Zapis, sepsan, je Zhotovitel povinen vady a nedodélky
odstranit nejpozdéji do 10 pracovnich dnli ode dne pfedani a prevzeti Dila, resp. marného
pokusu o predani a prevzeti Dila v pfipadé, Ze Objednatel Dilo neprevzal. O odstranéni vad
a nedodélkd sepisi smluvni strany protokol.

Pokud Zhotovitel vady a nedodélky neodstrani, je Objednatel opravnén zajistit jejich odstranéni
tfeti osobou. Zhotovitel je povinen uhradit Objednateli veskeré jim Gcelné vynaloZzené naklady v
souvislosti s odstranénim vad a nedodélkd, zejména v podobé vynaloZzeni naklad(i na odstranéni
takovych vad a nedodélka.

Smluvni strany se dohodly, Ze § 1921, § 2112, § 2605 odst. 2, § 2606, § 2618 Obcanského
zakoniku a rovnéz obchodni zvyklosti, jeZ jsou svym smyslem nebo ucinky stejné nebo obdobné
uvedenym ustanovenim, se nepoufziji.

Po predani Dila bude zahdjen zkuSebni provoz v délce dvou mésicll. V prlibéhu zkusebniho
provozu bude Objednatel Zhotoviteli oznamovat a Zhotovitel aktivné zjistovat pfipadné dalsi
vady ¢i nedodélky a tyto bude odstranovat.

Cena dila

Cena Dila je uvedenad v pfiloze ¢. 1 Smlouvy — Technicka specifikace a kalkulace nabidkové ceny
plnéni (dale jen ,,Cena Dila“).
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7.2

7.3

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

Cena Dila je stanovena jako nejvySe pfipustna a neprekrocitelna s vyjimkami stanovenymi ve
Smlouvé. Pfipadné vice naklady nejsou pripustné.

Cena zahrnuje veskeré naklady Zhotovitele spojené se splnénim jeho povinnosti vyplyvajicich
ze Smlouvy. Cena tak zahrnuje zejména cenu za vytvoreni, dodani, provadéni, dokonceni
a predani Dila a jeho soucasti. Objednatel neni povinen hradit v souvislosti se Smlouvou Zadné
jiné financni ¢astky, nez Cenu a pfipadné ptislusnou DPH. Ujednanim tohoto ¢lanku neni dotéeno
pravo Zhotovitele na pfipadnou thradu smluvni pokuty, trokd z prodleni ¢i jinych sankci, a pravo
na nahradu skody nebo nemajetkové Ujmy zplsobené Objednatelem.

Platebni a fakturac¢ni podminky

Objednatel uhradi Zhotoviteli Cenu Dila na zakladé faktury (dale jen ,faktura®), kterou Zhotovitel
vystavi po prevzeti Dila Objednatelem v souladu se Smlouvou.

Faktura musi obsahovat vSechny naleZitosti radného ucetniho a dafiového dokladu ve smyslu
prislusnych pravnich predpist (zejména zakon €. 563/1991 Sh., o Uéetnictvi, ve znéni pozdéjsich
predpist a ZoDPH). V pripadé, Ze faktura nebude mit odpovidajici naleZitosti, je Objednatel
opravnén zaslat ji ve Ih(té splatnosti zpét Zhotoviteli k dopInéni ¢i Upravé, aniz se tak dostane
do prodleni se splatnosti; Ihita splatnosti pocina bézet znovu od opétovného doruceni nalezité
doplnéného i opraveného dokladu.

Fakturacni udaje budou:

CR - Statni Gfad inspekce prace
Kolarska 451/13

746 01 Opava

IC: 750 46 962

Faktura bude obsahovat nazev projektu: ,,SUIP — Dohledové centrum informaéni a kybernetické
bezpecnosti véetné SW vybaveni“.

Objednateli bude faktura zaslana elektronicky na e-mailovou adresu opava@suip.cz
a e-mailovou adresu kontaktni osoby Objednatele.

Doba splatnosti dariového dokladu, faktury vystavené Zhotovitelem, bude 30 kalendafnich dn(
ode dne doruceni dariového dokladu Objednateli.

Povinnost zaplatit fakturu je splnéna dnem odepsani fakturované ¢astky z uctu Objednatele ve
prospéch Uctu Zhotovitele.

Objednatel nebude poskytovat jakékoli zalohové platby.

Zhotovitel vyslovné uvadi, Ze pfed uzavienim této Smlouvy spravce dané vici nému nerozhodl,
Ze je ve smyslu § 106a ZoDPH, tzv. nespolehlivym platcem. Paklize bude spravcem dané nasledné
rozhodnuto, Ze Zhotovitel nespolehlivym platcem je, je Zhotovitel povinen o tom informovat
Objednatele, a to do 5 pracovnich dnl od doruceni rozhodnuti Zhotoviteli; Zhotovitel je
srozumeén s tim, Ze v takovém pripadé mu bude dan z pridané hodnoty uhrazena az poté, co
Objednateli dolozi, Ze pfisluSnému spravci dané dan z pfidané hodnoty uhradil.

Bude-li Faktura obsahovat Cislo bankovniho Uctu uréeného k ihradé Ceny Dila nebo jeji ¢asti a

pfipadné DPH, které neni spravcem dané ve smyslu ZoDPH zvefejnéno jako cislo bankovniho
Uctu, které je Zhotovitelem pouzivano pro ekonomickou ¢innost, je Objednatel opravnén uhradit
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8.11

9.1

9.2

9.3

9.4

10.

10.1

Cenu Dila nebo jeji ¢ast, na néz byla vystavena Faktura, a pripadnou DPH na bankovni ucet
zverejnény spravcem dané ve smyslu ZoDPH jako bankovni ucet, ktery je Zhotovitelem pouZzivan
pro ekonomickou cinnost.

Smluvni strany se dohodly, Ze pokud bude Dilo pfedano s vadami a nedodélky v souladu s ¢l. 6.5
Smlouvy, je Objednatel opravnén nezaplatit ¢ast Ceny Dila odhadem pfimérené odpovidajici
jeho pravu na slevu z dlivodu vadného pinéni do doby, nez budou veskeré vady a nedodélky
odstranény.

Podminky plnéni predmétu Smlouvy

Veskeré odborné prace musi vykonavat pracovnici Zhotovitele nebo jeho poddodavatelll majici
pfislusnou kvalifikaci.

Zhotovitel pfi provadéni Dila postupuje samostatné, avsak soucasné pribéiné konzultuje
provadéni Dila se Zhotovitelem.

Objednatel je opravnén kontrolovat provadéni Dila Zhotovitelem. Zjisti-li, Ze Zhotovitel porusuje

svou povinnost vyplyvajici ze Smlouvy nebo pravnich predpist, miZe Objednatel poZadovat, aby

Zhotovitel zajistil napravu a provadél Dilo radnym zplsobem. Neudini-li tak Zhotovitel ani v dobé

stanovené Objednatelem, mliZe Objednatel bez dalsiho odstoupit od Smlouvy. Objednatel je

opravnén zejména:

9.3.1 kontrolovat, zda je Dilo provadéno v souladu se Smlouvou a pfilohou €. 1 Smlouvy,
pfisluSnymi pravnimi predpisy platnymi a acinnymi v dobé provadéni Dila
a rozhodnutimi dotéenych orgdna verejné spravy tykajicich se Dila;

9.3.2 kontrolovat dodrzovani pravnich predpis(, internich smérnic Objednatele, apod.

Je-li k provedeni Dila nutnd soucinnost Objednatele nad rdmec ¢l. 1.1 Smlouvy, Zhotovitel
informuje Objednatele o rozsahu a formé poZadované soucinnosti alespon 3 pracovni dny
pfedem a urci mu pfimérenou dobu k jejimu poskytnuti. Neposkytne-li Objednatel Zhotoviteli
pozadovanou soucinnost, ackoliv bylo potfebé poskytnuti soucinnosti Zhotovitelem vcas
informovan a byla mu k poskytnuti sou¢innost Zhotovitelem dana pfimérend doba, postupuje se
primérené podle ¢l. 5.6 Smlouvy. Zhotovitel neni opravnén odstoupit od Smlouvy z dlivodu
neposkytnuti soucinnosti Objednatelem.

Licen¢ni ujednani

Zhotovitel timto poskytuje Objednateli licenci nebo podlicenci na veskeré soucasti Dila dodané
podle Smlouvy, které maji povahu autorského dila ve smyslu autorského zakona, ke kterym je
opravnén licenci nebo podlicenci poskytnout (dale jen , Vlastni software”), a zavazuje se zajistit,
aby nejpozdéji pti predani Dila, byla Objednateli udélena licence nebo podlicence na software
dodany podle Smlouvy, ke kterému Zhotovitel neni opravnén licenci nebo podlicenci poskytnout
(dale jen ,Cizi software”, licence a podlicence k Vlastnimu a Cizimu software dale souhrnné téz
»Licence na software”). Licence na software se poskytuje, resp. musi byt poskytnuta:

10.1.1 jako uplatnad, pficemz cena licence je zahrnuta v Cené Dila;
10.1.2 jako nevyhradni;

10.1.3 z hlediska ¢asového rozsahu na dobu trvani majetkovych prav k predmétu Licence na
software;

10.1.4 z hlediska Uzemniho rozsahu na Gzemi Ceské republiky;
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10.2

10.3

10.4

10.5

11.

111

11.2

113

11.4

12,

121

10.1.5 7z hlediska vécného rozsahu (zpUsobu pouziti) tak, Ze opravnuje k takovym zpUlsoblm
pouziti tak, aby Dilo bylo mozné uzivat k ucelu sjednanému Smlouvou;

10.1.6 z hlediska osobniho rozsahu (multilicence) tak, Ze opravnuje k pouziti tolika uzivateli,
kolik jich bude tfeba k uZivatelské obsluze Dila tak, aby Dilo bylo mozné uzivat k ucelu
sjednanému Smlouvou.

Zhotovitelem udélenad licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozsireni,
upgrady, updaty, patche a dalsi zmény autorskych dél, jsou-li dodany Zhotovitelem dle Smlouvy.

Zhotovitel se zavazuje ucinit vSechna nezbytna opatfeni nutna pro zabezpeceni neruseného
vykonu prav vyplyvajicich ze Smlouvy pro Objednatele.

Zhotovitel prohlasuje, Ze je opravnén udélit licence a opravnéni uvedend v tomto ¢lanku. Pokud
Zhotovitel zjisti, Ze nebude moci dostat prohlaseni dle predchozi véty, je povinen na takovou
skutecnost Objednatele neprodlené pisemné upozornit. Zhotovitel odpovida Objednateli za
jakoukoliv skodu, nemajetkovou Ujmu ¢i ndklady, véetné veskerych vydaji na odbornou pravni
pomoc, vyplyvajici z jakéhokoli poruseni autorskych a jinych prav dusevniho vlastnictvi
Zhotovitele nebo tretich osob uzivdnim autorskych dél dodanych Zhotovitelem za ucelem
provedeni Dila.

Zhotovitel se zavazuje, ze v pfipadé, kdy jakadkoliv osoba odliSnd od Objednatele, véetné
pfipadnych zaméstnanc Zhotovitele, uplatni vic¢i Objednateli narok z titulu poruseni prav
dusevniho vlastnictvi v souvislosti s uzivanim licenci, zavazuje se Zhotovitel poskytnout
Objednateli 4¢innou pomoc a soucinnost a uhradit mu veskeré ndklady, které mu v souvislosti
se sporem s takovou osobou vzniknou, a dale se zavazuje uhradit Objednateli veskerou Skodu,
kterd mu vznikne v dlsledku uplatnéni autorskopravniho naroku vici Objednateli v souvislosti
s uzivanim licenci, a to v pIné vysi.

s v

Nabyti vlastnického prava a prechod nebezpeci Skody

Vlastnické pravo ke zhotovovanému Dilu ma bez jakychkoli vyjimek od pocatku Objednatel.
Objednatel zlstava vlastnikem Dila i v pfipadé zaniku zavazkd ze Smlouvy jinak nez splnénim,
napf. odstoupenim nékteré ze smluvnich stran.

Nebezpeci skody na Dile nese Zhotovitel. Nebezpedi skody na Dile prechazi na Objednatele
okamzikem prevzeti Dila (resp. hmotnych nosicll) Objednatelem, resp. po odstranéni vsech vad
a nedodélku, pokud bylo Dilo pfedano s vadami nebo nedodélky v souladu s ¢l. 6.5 Smlouvy.

Smluvni strany se dohodly, Ze § 1976 Obcanského zakoniku a rovnéz obchodni zvyklosti, jeZ jsou
svym smyslem nebo Ucinky stejné nebo obdobné uvedenym ustanovenim, se nepoufZiji.

Smluvni strany se dohodly, Ze § 2599 — 2603 Obcanského zakoniku a rovnéz obchodni zvyklosti,
jez jsou svym smyslem nebo Ucinky stejné nebo obdobné uvedenym ustanovenim, se nepouZiji.
Vady dila a zaru¢ni podminky

Zhotovitel odpovida za to, Ze Dilo je provedeno fadné v souladu se Smlouvou, pravnimi predpisy

platnymi a ucinnymi v dobé provadéni Dila. Zhotovitel je povinen zajistit, aby provedenim Dila
nebyla porusena prava Zhotovitele nebo tretich osob.
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12.2

12.3

124

12.5

12.6

12.7

12.8

12.9

Zhotovitel poskytuje Objednateli zaruku za jakost Dila, jiz se Zhotovitel zavazuje, Ze Dilo bude po
zarucni dobu zplsobilé pro poufziti k Gcelu stanovenému Smlouvou a Ze si zachova vlastnosti
sjednané Smlouvou a nebude mit pravni vady. Dilo ma pravni vadu, pokud k nému uplatnuje
pravo treti osoba. Zarucni doba cini 12 mésicl (dale jen ,,Zarucni doba“). Zarucni doba zacina
béZet dnem prevzeti Dila Objednatelem na zdkladé Predavaciho protokolu, v pfipadé, Ze Dilo
bylo prfeddno bez vad a nedodélkll. V pfipadé, Ze Dilo bylo pfeddno s drobnymi vadami
a nedodélky v souladu s €l. 6.5 Smlouvy, pocind Zaru¢ni doba béZet ode dne odstranéni vSech
takovych vad a nedodélkd.

Dilo bude vadné, nebude-li:
12.3.1 pfi prevzeti Objednatelem mit vlastnosti stanovené Smlouvou nebo

12.3.2 kdykoli v pribéhu Zarucni doby zpUsobilé pro poufZiti k G¢elu stanovenému Smlouvou
nebo

12.3.3 kdykoli v pribéhu Zarucni doby mit vlastnosti sjednané Smlouvou nebo

12.3.4 pfi prevzeti Objednatelem nebo kdykoli v prabéhu Zaruéni doby prosté pravnich vad.

Objednatel ma prava zvadného plnéni i vpfipadé, jedna-li se o vadu, kterou musel
s vynaloZzenim obvyklé pozornosti poznat jiz pfi pfevzeti Dila.

Zhotovitel nenese odpovédnost za vady zplisobené Objednatelem nebo tfetimi osobami, ledaze
Objednatel nebo takové osoby postupovaly v souladu s dokumenty nebo pokyny, které obdrzeli
od Zhotovitele.

Objednatel nema prava z vadného plnéni, zpUsobila-li vadu po prechodu nebezpeci skody na
Dile na Objednatele vnéjsi udalost. To neplati, zplsobil-li vadu Zhotovitel nebo jakakoliv treti
0soba, jejimz prostfednictvim plnil své povinnosti vyplyvajici ze Smlouvy.

Zhotovitel odpovida za vady spocivajici v opotiebeni Dila, ke kterému do konce Zarucni doby
vzhledem k pozadavkim Smlouvy na jakost a provedeni Dila nemélo dojit.

Odpovida-li Zhotovitel za vady Dila, ma Objednatel prava z vadného plnéni.
Objednatel je opravnén vady reklamovat u Zhotovitele jakymkoliv zplisobem. Zhotovitel je

povinen pfijeti reklamace bez zbyte¢ného odkladu potvrdit. V reklamaci Objednatel uvede popis
vady nebo uvede, jak se vada projevuje.

12.10 Vada je uplatnéna vcas, je-li pisemna forma reklamace odeslana Zhotoviteli nejpozdéji

v posledni den Zaruéni doby nebo je-li mu reklamace sdélena jakoukoli jinou formou v posledni
den Zarucni doby.

12.11 Objednatel ma pravo na nahradu naklad(i ucelné vynalozenych v souvislosti s ozndmenim vad

Zhotoviteli.

12.12 Zhotovitel je povinen ozndmené vady odstranit nejpozdéji do 10 pracovnich dnl od jejich

oznameni Objednatelem, nebude-li smluvnimi stranami pisemné dohodnut jiny termin
pro odstranéni vad; to neplati u vady, ktera se ukaze jako neodstranitelna.

12.13 Nebude-li vada odstranéna ve Ihté podle predchazejiciho ¢lanku, ma Objednatel pravo:

12.13.1 zajistit odstranéni vady jinou odborné zplsobilou osobou nebo
12.13.2 na pfimérenou slevu z Ceny Dila nebo
12.13.3 od Smlouvy odstoupit;
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to neplati u vady, ktera se ukaze jako neodstranitelnd, v takovém pripadé ma Objednatel pravo
na pfimérenou slevu z Ceny Dila nebo od Smlouvy odstoupit.

12.14 Veskeré naklady vzniklé Objednateli v souvislosti s odstranénim vady zplsobem podle
predchoziho ¢lanku je Zhotovitel povinen Objednateli uhradit. Zhotovitel se tak zejména
zavazuje uhradit cenu uctovanou Objednateli jinou odborné zplsobilou osobou podle ¢l. 12.13.1
Smlouvy za odstranéni vady.

12.15 Jestlize Objednatel v oznameni vad (reklamaci) vyslovné uvede, Ze se jedna o havarii, je
Zhotovitel povinen zahdjit odstrafiovani vad nejpozdéji nasledujici pracovni den od ozndmeni
havarie Objednatelem a vady zpUsobené havarii odstranit v co nejkratsim mozném terminu,
nejpozdéji vSak do 72 hodin od ozndmeni havdrie Objednatelem Zhotoviteli. Neprovede-li
Zhotovitel odstranéni vad (havdrie) v uvedené |hité, je Objednatel opravnén podle vlastniho
uvazeni vady (havarii) odstranit sdm nebo zajistit odstranéni vady jinou odborné zpUsobilou
osobou. Veskeré naklady vzniklé Objednateli v souvislosti s odstranénim vady zplsobem podle
tohoto ¢lanku je Zhotovitel povinen Objednateli uhradit. Zhotovitel se tak zejména zavazuje
uhradit cenu uctovanou Objednateli jinou odborné zplsobilou osobou.

12.16 Zhotovitel je povinen odstranit vadu bez ohledu na to, zda je uplatnéni vady opravnéné ¢i nikoli.
Prokaze-li se vSak kdykoli pozdéji, Ze uplatnéni vady Objednatelem nebylo opravnéné, tj. ze
Zhotovitel za vadu neodpovidal, je Objednatel povinen uhradit Zhotoviteli veskeré jim tcelné
vynaloZené naklady v souvislosti s odstranénim vady.

12.17 Objednatel je povinen poskytnout Zhotoviteli sou¢innost nezbytnou k odstranéni vady.

12.18 O odstranéni reklamované vady sepiSe Zhotovitel protokol, ve kterém Objednatel potvrdi
odstranéni vady, nebo uvede dlvody, pro které povazuje vadu za neodstranénou. V protokolu
dale Zhotovitel uvede zplsob odstranéni vady a dobu, po kterou byla vada odstranovana.

12.19 Zarucni doba se prodluzuje o dobu pocinajici dnem ozndmeni kazdé zarucéni vady Objednatelem
Zhotoviteli a koncici dnem faddného odstranéni takové zarucni vady.

12.20 Smluvni strany se dohodly, Zze § 1917 - 1924, § 2099 — 2101, § 2103 - 2117 a § 2165 - 2172
Obcanského zakoniku a rovnéz obchodni zvyklosti, jez jsou svym smyslem nebo Ucinky stejné
nebo obdobné uvedenym ustanovenim, se nepouZziji.

13. Kontaktni osoby

13.1 Objednatel
Jméno a pfijmeni:
Funkce:

Telefon:
Email:

vedouci Useku informatiky

Objednatel podpisem Smlouvy potvrzuje, Ze vySe uvedend kontaktni osoba je oprdvnéna
zastupovat Objednatele v zéleZitostech tykajicich se plnéni Smlouvy, s vyjimkou ¢inéni ukon,
kterymi by dochazelo ke zméné Smlouvy.

Odpovédna osoba opravnéna jednat ve vécech ZKB
Jméno a pfijmeni:
Funkce:

Telefon:

Email:

spravce informacnich a komunikacnich technologii
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13.2

13.3

14.

14.1

14.2

143

14.4

15.

15.1

15.2

Zhotovitel

Jméno a pfijmeni:
Funkce ve spolecnosti:
Telefon:

Email:

Channel manager

Zhotovitel podpisem Smlouvy potvrzuje, Ze kontaktni osoba je opravnéna zastupovat
Zhotovitele ve vSech zdleZitostech a pfi vSech pravnich a jinych ukonech souvisejicich se
Smlouvou, s vyjimkou ¢inénych ukonu, kterymi by dochazelo ke zméné Smlouvy.

Odpovédna osoba opravnéna jednat ve vécech ZKB
Jméno a pfijmeni:
Funkce ve spolecnosti:
Telefon:

Email:

Senior Technical Consultant & Project Coordinator

Pfipadnou zménu kontaktnich osob jsou smluvni strany povinny neprodlené prokazatelné
oznamit druhé smluvni strané. V tomto pfipadé se ustanoveni ¢l. 22.12 Smlouvy nepouZije.

Clenové realizaéniho tymu

Zhotovitel je povinen provadét Dilo osobami uvedenymi v pfiloze ¢. 2 Smlouvy nebo osobami
pisemné odsouhlasenymi Objednatelem (déle jen jednotlivé ,Clen realiza¢niho tymu“ nebo
spole¢né , Clenové realizaéniho tymu®).

Objednatel je opravnén pozadovat a Zhotovitel je povinen zabezpetit zménu Clena realiza¢niho
tymu, pokud je jeho ¢innost nedostatecna nebo neuspokojiva.

Zhotovitel je opravnén zménit Clena, resp. Cleny realiza¢niho tymu z dlvodd na strané
Zhotovitele pouze s predchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny
souhlas se zménou do 10 dnl od doruceni zZadosti Zhotovitele. Objednatel souhlas se zménou
nevyda, pokud:

14.3.1 novy clen realizacniho tymu nebude mit stejnou ¢i vyssi zplsobilost a kvalifikaci dle
zadavacich podminek, pricemz splnéni zpUsobilosti a kvalifikace prokazuje Zhotovitel ve
stejném rozsahu a stejnym zplsobem jako v pfipadé podani nabidky dle poZzadavki
stanovenych zadavaci dokumentaci nebo

14.3.2 po Objednateli nelze spravedlivé poZzadovat, aby s takovou zménou souhlasil.

Cast dila dle ¢l. 2.5.1 specifikovana v piiloze ¢. 1 Smlouvy - Technicka specifikace a kalkulace
nabidkové ceny plnéni jako predimplementacni penetracni testy nebo jejich ¢ast mize byt
jednorazové i opakované provedena i osobou, kterd neni Clenem realiza¢niho tymu. Vzdy viak
vyhradné s pfedchozim pisemnym souhlasem Objednatele.

Sankce

Porusi-li Zhotovitel povinnost predat Dilo Objednateli v dobé sjednané podle ¢l. 5.2 Smlouvy, je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % z Ceny Dila véetné DPH za
kazdy den prodleni.

Porusi-li Zhotovitel povinnost odstranit ve sjednané |hlté vady Dila, je povinen uhradit

Objednateli smluvni pokutu ve vysi 0,1 % z Ceny Dila véetné DPH za kazdy den prodleni. Prodleni
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15.3

15.4

15.5

15.6

15.7

15.8

15.9

s plnénim povinnosti podle predchozi véty je ukonceno dnem, kdy bude zjednana naprava
Zhotovitelem nebo obstaranim nahradniho plnéni Objednatelem na ndaklady Zhotovitele
postupem podle ¢l. 12.13.1 Smlouvy. Uhradou smluvni pokuty nejsou dotéena prava
Objednatele z vadného plnéni Zhotovitele.

Porusi-li Zhotovitel povinnost odstranit ve sjednané |h(té havarii Dila ve smyslu ¢l. 12.15
Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 0,25 % z Ceny Dila véetné DPH
za kazdy den prodleni. Prodleni s plnénim povinnosti podle pfedchozi véty je ukonéeno dnem,
kdy bude zjednana naprava Zhotovitelem nebo obstardnim nahradniho pInéni Objednatelem na
naklady Zhotovitele postupem podle ¢l. 12.16 véty druhé Smlouvy. Uhradou smluvni pokuty
nejsou dotéena prava Objednatele z vadného plnéni Zhotovitele.

Porusi-li Zhotovitel jakoukoliv povinnost podle ¢l. 17.1 a 17.2 Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel jakoukoliv povinnost ochrany osobnich udaji podle ¢l. 18 Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 40.000,- K¢ za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel nékterou z povinnosti podle ¢l. 14.1, 19.9, 19.12 aZ 19.15, 19.16, 19.35 a
19.36 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 40.000,- K¢ za kazdé
jednotlivé poruseni; porusi-li Zhotovitel jakoukoliv jinou z povinnosti vyjmenovanych v ¢l. 19 je
povinen uhradit Objednateli 10.000,- K¢ za kazdé jednotlivé poruseni; timto neni dotcena
pfipadna sankce poruseni Smlouvy ve véci ochrany osobnich udaju dle ¢l. 15.5 Smlouvy.

V ptipadé poruseni jakékoliv povinnosti stanovené ve Smlouvé se Zhotovitel zavazuje zaplatit
Objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy jednotlivy pfipad poruseni povinnosti
Zhotovitele. To se netyka pfipadd dle predchozich ¢l. 15.1 az 15.6 Smlouvy.

Pokud bude Objednatel v prodleni s Ghradou faktury proti sjednanému terminu, je povinen
zaplatit Zhotoviteli urok z prodleni ve vysi 0,02 % z dluzné Castky za kazdy i zapocaty den
prodleni.

Zhotovitel se zavazuje zaplatit Objednateli smluvni pokutu nejpozdéji do 30 dni ode dne, kdy
bude Objednatelem o vzniklém poruseni a vysi nasledné sankce prokazatelné informovan.

15.10 Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na ndhradu Skody vzniklé

v pFi¢inné souvislosti s prodlenim ¢i porusenim povinnosti Zhotovitele.

15.11 Objednatel si vyhrazuje pravo na uhradu smluvni pokuty formou zapoctu ke kterékoliv splatné

pohledavce Zhotovitele vici Objednateli.

15.12 V ptipadé uplatnéni smluvni pokuty nezanikd narok na ndhradu pripadné skody.

16.

l6.1

Prohlaseni smluvnich stran

Zhotovitel prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni zndmo, Ze
by vic¢i nému bylo zahajeno insolvencni fizeni. Zhotovitel dale prohlasuje, Ze vici nému neni v
pravni moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, danového ¢i jiného
organu na plnéni, které by mohlo byt dlvodem zahdjeni exekucniho fizeni na majetek
Zhotovitele a Ze mu neni znamo, Ze by vci nému takové fizeni bylo zahajeno.
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16.2

16.3

17.

17.1

17.2

17.3

18.

18.1

18.2

18.3

Vzhledem k verejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je
s touto skutecnosti obeznamen a souhlasi se zverejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpisu.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran uvedené ve Smlouvé ukaze
byti nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou uUjmu, které
nepravdivosti prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikly.

Pojisténi

Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zdvazku vyplyvajiciho ze Smlouvy aZ do
doby uplynuti Zaruéni doby sjednano pojisténi odpovédnosti za $kodu ¢i jinou Ujmu zplsobenou
Zhotovitelem pfi vykonu Cinnosti tfeti osobé s limitem pojistného plnéni minimalné ve vysi Ceny
Dila v¢. DPH. V pripadé, Ze Smlouvu uzavrielo na strané Zhotovitele vice osob (¢lenl sdruzeni,
¢len spolec¢nosti apod.), musi pojistnd Smlouva prokazatelné pokryvat pfipadnou Skodu
zpusobenou kteroukoli z téchto osob.

Zhotovitel je povinen predloZit Objednateli pojistnou Smlouvu nebo pojistku osvédcujici splnéni
povinnosti Zhotovitele podle prfedchoziho ¢lanku kdykoli v pribéhu trvani zavazkd ze Smlouvy,
a to do 5 pracovnich dni od vyzvani ze strany Objednatele.

Zhotovitel i Objednatel se zavazuji uplatnit pojistnou udéalost u pojistovny bez zbytecného
odkladu.

Ochrana osobnich udaju

Ve smyslu Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen ,,GDPR“), a zakona
¢. 110/2019 Sb., o zpracovéni osobnich Udajt, ve znéni pozdéjsich predpist (dale jen ,,zzZOU*)
berou smluvni strany na védomi, Ze navzdjem poskytnuté osobni Udaje jsou dlvérnymi
informacemi tykajici se tohoto smluvniho vztahu.

Smluvni strany berou na védomi, Ze mohou pouzit osobni Udaje fyzickych osob druhé smluvni
strany (identifikacni a kontaktni Udaje) uvedené ve Smlouvé ¢i predané na zakladé Smlouvy pro
zajisténi fyzické bezpecnosti objektu Objednatele, a to ve vécech tykajicich se tohoto smluvniho
vztahu (ddle jen ,o0sobni Udaje uvedené ve Smlouvé”), a Ze osobni Udaje uvedené ve Smlouvé
budou pouZity pro nasledujici ucely:

e plnéni Smlouvy;
e evidence kontaktnich informaci smluvnich stran a ochrana jejich prav;
e plnéni zakonnych povinnosti spravcd osobnich Gdaju;

e evidence osob nachazejicich se v objektu Objednatele.

Pravnimi zaklady pro zpracovani osobnich udaji uvedenych ve Smlouvé pro vyse uvedené tcely
jsou:

a)  opravnény zajem smluvnich stran na plnéni uzavienych smluy;

b)  opravnény zdjem smluvnich stran na evidenci uzavienych smluv a ochrané prav;

c) plnéni zdkonnych povinnosti smluvnich stran;

d) opravnény zdjem Objednatele na ochrané majetku a osob v objektu Objednatele.
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18.4

18.5

18.6

18.7

18.8

Osobni Udaje uvedené ve Smlouvé budou evidovany pro ucel plnéni uzavienych smluv a ucel
ochrany majetku a osob po dobu ucinnosti Smlouvy; pro uUcely evidence a ochrany prav a pro
ucel plnéni zakonnych povinnosti po dobu plnéni pfislusnych zakonnych povinnosti.

Smluvni strany berou na védomi zpracovani osobnich Udaji uvedenych ve Smlouvé nezbytné
pro plnéni této Smlouvy, jakoZ i prava subjektd udaji déle specifikovand. Smluvni strany splni
svou informacni povinnost vici subjektim Gdajd, a to véetné informace o jejich pravech:

pozadovat pfistup k jejich osobnim udajim;
poZadovat opravu, doplnéni ¢i vymaz osobnich udaj(;
pozadovat omezeni zpracovani osobnich udaj(;
poZadovat vysvétleni zpracovani osobnich Udaju;
vznést namitku proti zpracovani osobnich udajq;

vyuZit prava na prenositelnost osobnich udaj(;

I A

vyuZit prava podat stiznost proti zpracovéni osobnich tdajd k Ufadu pro ochranu osobnich
udaja.

S ohledem na predmét Dila bere Zhotovitel na védomi, Ze pfi provadéni Dila budou zpracovavany
osobni Udaje zaméstnancli Objednatele a osobni Udaje dalSich osob, jimiZz Objednatel disponuje,
a to zejména v informacnich systémech Objednatele (déle jen ,0sobni Gdaje dotéenych osob”),
a 7e toto zpracovéavani bude Zhotovitel pro Objednatele provadét. U¢elem zpracovani osobnich
Udaju dotcenych osob je radné provedeni Dila specifikovaného v této Smlouvé. Pravnim
zakladem pro zpracovani osobnich Udaja dotéenych osob je opravnény zajem smluvnich stran
na plnéni uzavienych smiuv.

Zhotovitel bude pfti provadéni dila zpracovavat osobni Udaje dotéenych osob téchto kategorii
Subjekt udajul:
e zameéstnanci Objednatele jako koncovi uzivatelé informacnich systémua Objednatele,
e zaméstnanci jinych organ( verejné moci,

e kontrolované osoby ve smyslu ust. § 6 zakona ¢. 251/2005 Sb., o inspekci prace, ve
znéni pozdéjsich predpist, véetné jejich zaméstnancl, zastupch a dalSich osob
vykonavajicich ¢innost u kontrolované osoby,

e osoba Urazem postizend, svédek Urazu, dalSi osoby zlGcastnéné, podatelé podnétu,
o fyzické osoby zucastnéné ve spravnim fizeni (Ucastnik fizeni, svédek, tlumocnik apod.),

e dalsi subjekty osobnich udaju, jejichZz zaznam je v systému veden a nepatfi do kategorii
vySe uvedenych.

Zhotovitel bude pfi provadéni Dila zpracovavat zejména nize uvedené typy osobnich udajl
dotéenych osob:

e jméno, pfijmeni, rodné pfijmeni, adresa (bydlisté a korespondencni adresa),
e datum narozeni/ vék, rodné Cislo, stat, misto narozeni, pohlavi,

o dalsi kontaktni udaje: telefonni ¢islo, e-mail, id datové schranky,

e vzdélani,

e zameéstnani, zaméstnavatel,

e narodnost,

e statni pfislusnost,

e zdravotni zpUsobilost,

e fotografie,
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e podpis,
e zvlastni kategorie osobnich udaja:
o zdravotni stav (v¢. invalidity),

o typ pfipadného znevyhodnéni (osoby se zdravotnim postizenim / osoby s jinym
znevyhodnénim),

o Clenstviv odborech.

18.9 Osobni udaje dotéenych osob mohou byt zpracovavdny po dobu provadéni Dila. Po skonceni
Smlouvy neni Zhotovitel ddle oprdvnén osobni Udaje dotéenych osob zpracovavat a je povinen
je predat Objednateli a veskeré jejich kopie prokazatelné znicit nejpozdéji do 14 dni od skonceni
Smlouvy, s vyjimkou pripadl, kdy ma Zhotovitel zakonnou povinnost urcité osobni Udaje
zpracovavat.

18.10 Smluvni strany jsou povinny dbat, aby Zadny subjekt Udaji neutrpél Ujmu na svych pravech,
zejména na pravu na zachovani lidské dlstojnosti, a také dbat na ochranu subjekt( udaja pred
neopravnénym zasahovanim do soukromého a osobniho Zivota a zajistit veskerd zakonna prava
subjektu udajl, ktera jsou povinny zajistovat.

18.11 Pokud kterakoliv smluvni strana zjisti, Ze druha smluvni strana porusuje povinnosti stanovené
ZzZ0U, GDPR nebo jinymi pravnimi predpisy je povinna ji na to neprodlené upozornit. Zhotovitel
je povinen zpracovavat osobni Udaje dotéenych osob podle doloZzenych pokynl Objednatele,
v souladu s touto Smlouvou a s pravnimi predpisy upravujicimi ochranu osobnich udaju.

18.12 Zhotovitel je povinen zpracovdvat osobni Udaje dotéenych osob vyhradné ve svych
provozovnach na uUzemi EU. Osobni udaje dotCenych osob nesméji byt bez predchoziho
pisemného souhlasu Objednatele pfedany do zemi mimo Uzemi EU.

18.13 Objednatel timto udéluje Zhotoviteli obecné povoleni zapojit do zpracovani dalsi zpracovatele
osobnich udajli dotéenych osob. Zhotovitel je povinen sdélit Objednateli ke dni uzavieni této
smlouvy seznam vsech dalSich zpracovatelll, které do zpracovani osobnich udajl zapoji.
Zhotovitel je dale povinen Objednatele predem pisemné informovat o vSech zamyslenych
zménach v osobach dalsich zpracovatel( a poskytnout Objednateli mozZnost vyslovit vici témto
zménam namitky. Zhotovitel zajisti a odpovida za to, Ze vSichni jeho subdodavatelé budou
zpracovavat osobni tdaje dotéenych osob v souladu s touto Smlouvou a zajisti vhodna technicka
a organizani opatfeni ktomu, aby zpracovani spliiovalo poZadavky pravnich predpis
upravujicich ochranu osobnich Udaji a aby byla dostatecné zajisténa ochrana prav subjektl
osobnich udajli dotéenych osob.

18.14 Zhotovitel je povinen zajistit, aby vSechny fyzické osoby, které ke zpracovani vyuziva, byly vazany
povinnosti ml¢enlivosti, at uz smluvni ¢i zakonnou, ve vztahu k osobnim Gdajim dotéenych osob
a ke zpracovani. Splnéni této povinnosti je Zhotovitel povinen na vyzadani Objednatele prokazat.

18.15 Zhotovitel bere na védomi, Ze Objednatel mlZe u Zhotovitele provést audit zabezpeceni
zpracovavanych osobnich Gdaj, s pravem vstupu do viech prostor, kde ke zpracovani osobnich
Udaju poskytnutych Objednatelem dochazi, a to na zakladé predchoziho ozndmeni Objednatele
Zhotoviteli, pficemzZ Zhotovitel je povinen k provedeni auditu poskytnout Objednateli ¢i jim
povérené osobé nezbytnou soucinnost. Pravo auditu se tyka i vSech dokumentd (vypist ze
systému, logl a evidenci), které se tykaji zpracovani téchto osobnich tdajl. Zhotovitel je povinen
umoznit Objednateli provedeni auditu do 30 dni od ozndmeni, nedohodnou-li se smluvni strany
jinak.
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18.16 Zhotovitel je povinen poskytnout Objednateli, a to do 14 dni od pisemné Zadosti Objednatele,
na zakladé jeho Zadosti veskeré informace potfebné k dolozeni skutecnosti, Zze byly splnény
povinnosti stanovené v ¢l. 28 GDPR, a to véetné doloZeni opatfeni pfijatych Zhotovitelem
k zabezpeceni osobnich udaji dotéenych osob.

18.17 Zhotovitel je srozumén s tim, Ze Objednatel je podle pravnich predpist upravujicich ochranu
osobnich Gdajd povinen plnit povinnosti vici subjektlim osobnich tdaji a Uradu pro ochranu
osobnich udajl. Zhotovitel se zavazuje poskytnout Objednateli veSkerou soucinnost potfebnou
ke splnéni jeho povinnosti v{i¢i subjektim osobnich tidaj a Uradu pro ochranu osobnich Gdaj,
tedy zejména jeho povinnosti uvedenych v €l. 32 a7 36 GDPR a v ZZOU.

18.18 Zhotovitel je povinen pfijmout vhodna technicka a organizacni opatfeni pfimérena okolnostem
zpracovani, kterd zabrani ztraté, zniceni ¢i pozménéni osobnich Udaji a neopravnénému Ci
nahodilému pfistupu k nim nebo jejich neopravnénému ¢i nahodilému zpfistupnéni na strané
Zhotovitele.

18.19 Zhotovitel je povinen pfijmout zejména, nikoliv vSak vylu¢né, tato opatfeni:
e omezeni pfistupu,
e pfristupové logy,

e od(vodnéni pfistupu informacniho systému ze strany Zhotovitele pfi dotazu
Objednatele na zakladé rozboru pfistupovych logu.

18.20 V pfipadé naruseni zabezpeceni osobnich Udaji je Zhotovitel povinen bezodkladng,
nejpozdéji do 48 hodin od okamziku, kdy se o naruseni dozvédél, informovat Objednatele
pfinejmensim prostiednictvim datové zprdvy a na email odpovédné osoby oprdvnéné jednat
ve vécech ZKB, pricemz telefonicky téz bude informovana odpovédnd osoba opravnéna
jednat ve vécech ZKB. Informace o naruseni obsahuje skute¢nosti uvedené v ¢l. 33 odst. 3
GDPR.

18.21 Zhotovitel je povinen bezodkladné pfijmout opatfeni nezbytna k zamezeni ¢i minimalizaci
nepriznivych dopadu. O takto prijatych opatfenich je Zhotovitel taktéZz povinen bezodkladné
informovat Objednatele. Zhotovitel je povinen byt Objednateli ndpomocen pfi feSeni poruseni
zabezpeceni osobnich Udajd, resp. pfi pfijimani opatfeni ke zmirnéni moznych nepfiznivych
dopadi a zabranéni vzniku obdobnych situaci v budoucnu.

18.22 V pripadé, kdy je u kterékoliv smluvni strany provedena kontrola nebo zahdjeno spravni fizeni
Utadem pro ochranu osobnich Gdajd ¢ jingym spravnim orgdnem ve véci zpracovani osobnich
Udaju, je tako smluvni strana povinna tuto skutecnost bezodkladné oznamit druhé smluvni
strané a poskytnout veskeré informace o vysledcich kontroly, resp. vysledcich spravniho fizeni,
pokud se tyto vysledky tykaji i osobnich Gdajd uvedenych v této Smlouvé ¢i pfedanych na zakladé
této Smlouvy anebo osobnich Udajd, k nimz byl Zhotoviteli Objednatelem umoZnén ptistup pro
Ucely plnéni této Smlouvy.

19. Zajisténi bezpeénosti informaci a pozadavkd zakona o kybernetické bezpeénosti

19.1 Tato Smlouva je uzavirana v souladu s aktudlnimi pravnimi predpisy upravujicimi kybernetickou
bezpecnost. Tato Smlouva bude Zhotovitelem plnéna v souladu s aktualnimi pravnimi predpisy,
zejména v souladu s ustanovenimi ZKB a VKB; pokud dojde k vyznamné legislativni zméné
v oblasti kybernetické bezpecnosti vyznamnych informacnich systému, bude uzavien dodatek
k této smlouvé.
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19.2

19.3

194

19.5

19.6

19.7

19.8

19.9

19.10

19.11

Smluvni strany uvadi, Ze je jim znamo, Ze Objednatel je spravcem vyznamnych informacnich
systému ve smyslu § 2 odst. 1 pism. a) a b) vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich, ve znéni pozdéjsich predpist, a dle § 3 pism. e) ZKB.
Objednatel povaZuje Zhotovitele za vyznamného dodavatele ve smyslu ust. § 2 pism. n) VKB.
Zhotovitel je povinen pfi plnéni Smlouvy zajistit dodrzovani pozadavkd na kybernetickou
bezpecnost a prohlasuje, Ze pfi své Cinnosti postupuje v souladu se ZKB a VKB a dale v souladu s
technickymi standardy ISO 27001 o zajisténi bezpecnosti informaci nebo jinym rovnocennym
feSenim. Zhotovitel bere na védomi, Ze je Objednatelem veden v jeho evidenci vyznamnych
dodavateld.

Vyuziva-li Zhotovitel pfi plnéni Smlouvy poddodavatele, je Zhotovitel povinen zajistit, aby jeho
poddodavatelé byli smluvné zavazani vici nému ve stejném rozsahu, jako je zavazan Zhotovitel
vici Objednateli, tj. poddodavatel je povinen vici Zhotoviteli dodrZovat stejna smluvni ujednani,
ktera je povinen dodrZovat Zhotovitel vic¢i Objednateli dle této Smlouvy. To plati rovnéz na dalsi
¢lanky poddodavatelského retézce.

Clenové realizaéniho tymu Zhotovitele budou odpovédnou osobou opravnénou jednat ve
vécech ZKB Objednatele prokazatelné seznameni s bezpecnostni politikou Objednatele v
rozsahu odpovidajicimu predmétu plnéni. Seznameni bude provedeno nejpozdéji pred
udélenim pfristupu do informacnich systém( Objednatele. Termin seznameni bude stanoven
na Uvodnim jednani pfed zahdjenim plnéni (viz ¢l. 5.3 Smlouvy).

Zhotovitel pfijme bezpecnosti opatieni, kterd budou v souladu s bezpecnostnimi poZadavky
Objednatele predanymi Zhotoviteli pfi Gvodnim jednani, a to nejpozdéji pred udélenim pfistupu
do informacnich systému Objednatele.

Informace a data poskytnuta ze strany Objednatele Zhotoviteli jsou majetkem Objednatele.

Zhotoviteli bude umoznén pfistup k informacnim systémdm Objednatele, a to i do jeho dvou
vyznamnych informacnich systému (systém elektronické posty a Registr elektronizace ukonu
inspekce prace), které jsou pro Gcely zajisténi bezpecnosti informaciv nich obsazenych v souladu
s Pfilohou 1. VKB z hlediska dlvérnosti, integrity a dostupnosti Objednatelem hodnoceny takto:

19.7.1 davérnost — prevence neautorizovaného vyzrazeni dat: droven 3, vysoka;
19.7.2 integrita — prevence neautorizované Upravy dat: Uroven 3, vysoka;
19.7.3 dostupnost — prevence ztraty pristupu k datdm: Uroven 3, vysoka.

Zhotovitel je povinen pfijmout vhodna technicka a organizacni opatieni pfimérena okolnostem
zpracovani, ktera zabrani ztraté, zniceni ¢i pozménéni informaci a dat a neopravnénému ci
nahodilému pfistupu k nim nebo jejich neoprdvnénému ¢i nahodilému zpfistupnéni na strané
Zhotovitele.

Smluvni strany se zavazuji, Ze neposkytnou nepovolanym osobam jakékoliv informace ci
skutecnosti financni, technické, organizacni nebo ekonomické povahy, které se v souvislosti s
plnénim predmétu této Smlouvy ¢i v ramci vzajemnych jednani v souvislosti s ni dozvi (dale jen
»dlvérné informace”), ani je samy nepouZiji k jinym nez touto Smlouvou stanovenym ucellim
bez souhlasu druhé smluvni strany. Za dlvérné jsou povazovany ty informace a udaje, které

vv v

nejsou bézné dostupné z jinych zdrojl a osobni Udaje.

Jakékoliv operace ze strany Zhotovitele v(ci nepovolanym osobam s informacemi ¢i daty
poskytnutymi Objednatelem musi byt dopredu prokazatelné odsouhlaseny Objednatelem.

Povinnost micenlivosti ve vztahu k diivérnym informacim se nevztahuje na pripady, kdy:

Stranka 18 z 25



19.11.1 pfedmétna dlvérna informace je obecné znadma a v obecnou znamost vesla bez zavinéni
pfislusné smluvni strany;

19.11.2 existuje zakonna povinnost sdélit pfislusnou dlvérnou informaci;

19.11.3 pfedmétna duvérna informace je uplatnéna v rdmci soudniho fizeni (véetné fizeni o
vykon rozhodnuti ¢i fizeni o nafizeni exekuce) mezi smluvnimi stranami (véetné jejich
pravnich nastupct), pfipadné mezi smluvni stranou a tfeti osobou, jedna-li se o spor
vyplyvajici z této Smlouvy a v pfipadé dalsich vztahl s touto Smlouvou souvisejicimi;

19.11.4 dGvérna informace je sdélovana osobé, ktera je vazana stejnou Ci pfisnéjsi povinnosti
mlcenlivosti, zejména je-li sdélovana advokatovi;

19.11.5je davérnad informace sdélovana subjektu, na néjz prechazi zakonné kompetence
Objednatele, v souvislosti s nimiz je plnéni uzivano.

19.12 Zhotovitel je povinen své poddodavatele zavazat k milcenlivosti v rozsahu daném touto
Smlouvou, po ¢emz je oprdvnén poskytovat v nezbytné nutném rozsahu informace svym
poddodavatellim.

19.13 Obé smluvni strany jsou povinny k ochrané dlivérnych informaci zavazat vSechny osoby
a subjekty, které maji k plnéni predmétu této Smlouvy pristup nebo kterym poskytly ¢i sdélily
dlvérné informace dle ustanoveni uvedenych v tomto ¢lanku.

19.14 Soucasti povinnosti micenlivosti je povinnost smluvnich stran ucinit vSe, co je v jejich silach, aby
dlvérné informace nevesly ve znamost nepovolanym osobam.

19.15 Povinnost zachovdvat micenlivost trva i po skonceni Ucinnosti této Smlouvy o dilo.

19.16 Zhotovitel se zavazuje provadét veskeré prace v terminech a ¢asech uréenych Objednatelem tak,
aby nedoslo k dlouhodobym odstavkam a vypadkim systém( Objednatele. Objednatel pfi
provadéni Dila postupuje tak, aby pfipadné odstavky ¢i vypadky informacnich systémd nenastaly
v dobé ufednich hodin Objednatele, tj. v pondéli a ve stfedu od 8:00 do 17:00 a v Utery, Ctvrtek
a patek od 8:00 do 14:00. Odstavka ¢i vypadek u vyznamnych informacnich systémd, tj. Registru
elektronizace UkonU inspekce prace a systému elektronické posty, a dale u elektronické spisové
sluzby a MS Active directory nesmi v dobé urednich hodin Objednatele presdhnout 3 hodiny.

19.17 P¥istup k informacim Objednatele maji jen Clenové realiza¢niho tymu. Pfistup jednotlivym
fyzickym osobam, které jsou Cleny realiza¢niho tymu, umoZfiuje Objednatel, a to jak pfistup
fyzicky (véetné umozZnéni vstupu do budovy Objednatele a umoznéni pohybu po budové
Objednatele), tak i pfistup vzdaleny, kdy o Urovni pfistupovych prav rozhoduje Objednatel.
Objednatel je opravnén priibézné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu,
jak fyzického, tak i logického, u vSech osob na strané Zhotovitele, které pristupuji k informacim
Objednatele.

19.18 Zhotovitel bude v ramci provadéni Dila a poskytovani plnéni pouZivat vyhradné zabezpeceny
a monitorovany pfristup do ICT systému Objednatele.

19.19 Zhotovitel se zavazuje dodrZovat rezimova opatieni vyuZivanych prostor, kde jsou umistény
komponenty systému ICT anebo datové nosice.

19.20 Zhotovitel bere na védomi, Ze pfistup k systému ICT Objednatele je mozné povolit pouze fyzické
identité Clena realiza¢niho tymu, a to na zakladé pozadavku Zhotovitele na pfistup.

19.21 Zhotovitel bere na védomi, Ze pridéleni opravnéni Clenovi realiza¢niho tymu musi byt fizeno
principem nezbytného minima.
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19.22 Zhotovitel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice Cleny realizaéniho tymu.

19.23 Zhotovitel se zavazuje, Ze vzdaleny pfistup do systému bude vidy uskutecnén pouze
prostfednictvim zabezpeceného pripojeni VPN.

19.24 Zhotovitel se zavazuje zajistit, aby Clenové realiza¢niho tymu podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele, uZivali notebook
nebo pocitac, tablet, mobilni telefon ¢i jiné zafizeni s aplikovanymi bezpecnostni zaplatami a
nainstalovanou, spusténou a aktualizovanou antivirovou ochranou.

19.25 Zhotovitel bere na védomi, Ze v pripadé nelspésnych pokusll o autentizaci uZivatele mlze byt
pfislusny ucet zablokovan a fesen jako bezpecnostni incident. Zhotovitel bere na védomi, Ze
postup zvladani bezpecnostniho incidentu ¢i jiny dlisledek poruseni bezpecnostnich pozadavk
nebude posuzovan jako okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s fadnym
a v€éasnym plnénim predmétu Smlouvy a nebude divodem k jakékoliv nahradé pfipadné ujmy
Zhotoviteli Ci jiné osobé ze strany Objednatele.

19.26 Bude-li pro ucely plnéni ¢asti Dila specifikované v ¢l. 14.4 Smlouvy vstupovat do objektu
Objednatele osoba, kterd neni Clenem realizaéniho tymu, Zhotovitel Objednateli sdéli
identifikacni Udaje této osoby Ci osob, a to vidy nejpozdéji den pred timto vstupem. Zhotovitel
bere na védomi, Ze osoba i osoby, které budou vstupovat do mista plnéni, se budou v misté
plnéni pohybovat pouze v pfitomnosti zaméstnance Objednatele ¢i jiné Objednatelem povérené
osoby. Zhotovitel se zavazuje, Ze osoba ¢i osoby, které budou vstupovat do objektu Objednatele,
se zdrZi jednani, které by vedlo k nabyti divérnych informaci Objednatele, jeZz nesouvisi
s predmétem této Smlouvy.

19.27 Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kdd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegdlni ziskani dat a informaci.

19.28 Zhotovitel bere na védomi, Ze vesSkerd jeho aktivita a jeho plnéni realizované
v systémovém prostfedi Objednatele budou Objednatelem pribéiné a pravidelné
monitorovany a vyhodnocovdany s ohledem na obsah Smlouvy.

19.29 Zhotovitel i Objednatel se vzdjemné zavazuji informovat se o vSech pfijatych bezpecnostnich
opatrenich ve smyslu pfislusnych ustanoveni ZKB a poskytovat si navzajem soucinnost pfi fizeni
kontinuity ¢innosti.

19.30 Objednatel ma oprdvnéni zapojit Zhotovitele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Zhotovitele do planu kontinuity ¢innosti, ktery souvisi s prfedmétem této
Smlouvy a souvisejicich sluzeb.

19.31 Zhotovitel se zavazuje provadét predimplementacni analyzu pouze s daty vyhrazenymi a
odsouhlasenymi Objednatelem a v oblastech a aplikacich vyhrazenych a odsouhlasenych
Objednatelem. Objednatel se zavazuje pro potifeby predimplementacni analyzy poskytnout
uzivatelské Ucty a data, se kterymi majitelé téchto uctl nakladaji v min. rozsahu 10 % poctu
zaméstnancl Objednatele, tedy min. 80 ks.

19.32 Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni,
funkci a mechanism( formou zpracovani bezpecnostni dokumentace. Zhotovitel se v ramci
poskytovaného plnéni pro Objednatele zavazuje pfedat Objednateli dokumentaci minimalné
v ndsledujicim nebo obdobném rozsahu

19.32.1 dokumentace skute¢ného provedeni,
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19.32.2 popis autoriza¢niho konceptu a opravnéni,
19.32.3 instalacni a konfiguraéni postupy,
19.32.4 bezpecnostni nastaveni.

19.33 Zhotovitel je povinen informovat Objednatele o zpUsobu fizeni rizik pfijatém Zhotovitelem a o
zbytkovych rizicich na strané Zhotovitele souvisejicich s plnénim této Smlouvy, jakoZ i o zplsobu,
jak tato rizika budou fesena, pricemz zvolenym zplsobem bude co nejvice minimalizovano riziko
naruseni bezpecnosti informaci a dat Zhotovitele.

19.34 Zhotovitel je povinen na vyzvu provést export dat nebo jejich ¢asti ze systému a predat data
Objednateli, a to jak v prlbéhu trvani této Smlouvy, tak pfi jejim ukonceni. Data budou predana
v elektronické podobé ve formatu, ktery urci Objednatel po dohodé se Zhotovitelem. O predani
bude vyhotoven predavaci protokol.

19.35 V pripadé kybernetického bezpecnostniho incidentu na strané Zhotovitele, ktery souvisi nebo
by mohl souviset s predmétem plnéni této Smlouvy, je Zhotovitel povinen obratem informovat
Objednatele datovou zpravou, e-mailem na e-mail incidentyKB@suip.cz a téZz telefonicky
odpovédnou osobu oprdvnénou jednat ve vécech ZKB, a to nejpozdéji nasledujici pracovni den.
Zhotovitel je povinen nejpozdéji nasledujici pracovni den pfijmout opatieni nezbytna k zamezeni
¢i minimalizaci Skod a zaroven prijmout bezpecnostni opatfeni zamezujici opakovani
kybernetického bezpecénostniho incidentu.

19.36 Zhotovitel je povinen obratem informovat Objednatele stejnymi informacnimi kanaly
uvedenymi v predchozim odstavci Smlouvy, nejpozdéji nasledujici pracovni den, o zplsobu
vyfeSeni bezpecnostniho incidentu a o bezpecnostnich opatienich, ktera prijal dle ¢l. 1.1
Smlouvy.

19.37 Objednatel ma pravo u Zhotovitele provést (a to i opakované) zdkaznicky audit a kontrolu
v oblasti kybernetické bezpecnosti pro Gcely pInéni pozadavkt ZKB, poZzadavk( VKB a pozadavki
vyplyvajicich z této Smlouvy. Zdkaznicky audit/kontrola je Objednatelem provadén na zékladé
predchozi vyzvy Objednatele. Tato vyzva Objednatele bude obsahovat termin zakaznického
auditu/kontroly a bude dorucena Zhotoviteli nejpozdéji 10 dni pred planovanym terminem
provedeni zakaznického auditu/kontroly; termin zdkaznického auditu/kontroly Ize po domluvé
se Zhotovitelem zménit. PF¥i provadéni zakaznického auditu/kontroly bude vzdy ptihlédnuto
k povaze a rozsahu plnéni dle této Smlouvy. Rozsah zdkaznického auditu/kontroly bude
specifikovan ve vyzvé Objednatele. Zakaznicky audit/kontrola mulze byt vykonan pFimo
zaméstnanci Objednatele, pfipadné prostfednictvim tfeti osoby Objednatelem povérené.
Zéakaznicky audit/kontrola mlze byt proveden max. 1x za kalendafni rok. Zhotovitel poskytne
Objednateli pfi provadéni zakaznického auditu/kontroly nezbytnou soucdinnost. Objednatel
zdkaznicky audit/kontrolu provadi jen v nezbytném rozsahu a prostfednictvim nejmensiho
nezbytného poctu osob.

19.38 Zhotovitel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o vyznamné zméné
ovladani Zhotovitele podle zdkona ¢. 90/2012 Sbh., o obchodnich spoleénostech a druzstvech
(zdkon o obchodnich korporacich), ve znéni pozdéjsich predpisti, nebo zméné vlastnictvi
zasadnich aktiv, jakoZz i zméné v oprdvnéni Zhotovitele nakladat s témito aktivy, které jsou
vyuzivany k plnéni predmétu Smlouvy.

19.39 V pfipadé, Ze u Zhotovitele dojde k vyznamné zméné ovladani ¢i fizeni Zhotovitele dle § 71
a nasledujicich zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon
o obchodnich korporacich), ve znéni pozdéjsich predpisd, ma Objednatel pravo odstoupit od
Smiouvy.

Stranka 21 z 25


mailto:incidentyKB@suip.cz

19.40 Pfi ukoncéeni Smlouvy budou informace ¢i data podle své povahy predany zpét Objednateli.

Veskeré informace ¢i data, k nimZz bude mit Zhotovitel nadale pfistup, budou Zhotovitelem
prokazatelné smazany zplUsobem, ktery vyloudi zpétnou obnovu dat; zplsob smazani dat a
zpusob likvidace technickych nosic informace, provoznich Udajd, informaci a jejich kopii je
stanoven v Priloze ¢. 4 VKB; pfi této Cinnosti musi byt zohlednéna prinejmensim Uroven
davérnosti dotéené informace (aktiva). Objednatel si vyminuje mozZnost kontroly této pripadné
likvidace.

19.41 Zhotovitel je povinen archivovat po dobu platnosti Smlouvy a dalSich 5 let po ukonéeni platnosti

20.

20.1

20.2

20.3

204

20.5

20.6

Smlouvy zaznamy o pfistupech k informacim a datim, které byly poskytnuty Objednatelem.

Ostatni ujednani

Tvori-li Zhotovitele vice osob, plati nasledujici:
20.1.1 vsechny osoby tvofici Zhotovitele jsou ze Smlouvy zavazany spolecné a nerozdilné,

20.1.2 jednani kterékoli z osob tvoficich Zhotovitele je pfic¢itdno Zhotoviteli bez ohledu na
vnitfni vztahy mezi jednotlivymi osobami tvoficimi Zhotovitele,

20.1.3 za Zhotovitele mlze jednat kterakoli z osob tvoficich Zhotovitele.

Zhotovitel je povinen neprodlené pisemné informovat Objednatele o skutec¢nostech majicich
i potenciondlné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to mozné,
nejpozdéji nasledujici den poté, kdy pfislusnd skutecnost nastane nebo Zhotovitel zjisti, Ze by
nastat mohla. Soucasné je Zhotovitel povinen ucinit veskeré nezbytné kroky vedouci k eliminaci
pfipadné skody hrozici Objednateli, a to zejména obstarat neprodlené nahradni plnéni, pficemz
je povinen nést pfipadny rozdil ceny.

Zhotovitel je povinen provadét Dilo v odpovidajicim odborném a vécném rozsahu, nebo jeho
¢ast, prostfednictvim toho poddodavatele, pokud jim ve své nabidce podané v zadavacim ci
vybérovém fizeni verejné zakdzky prokazoval spinéni kvalifikacnich predpokladl. Pokud ze
zavaznych objektivnich dvod(l nebude Zhotovitel schopen zajistit, aby se takovy poddodavatel
podilel narealizaci Dila, je Zhotovitel opravnén takového poddodavatele nahradit jinym
poddodavatelem pouze na zakladé predchoziho pisemného souhlasu Objednatele.
Poddodavatel nahrazujici pdvodniho poddodavatele musi prostfednictvim Zhotovitele prokazat
stejnou Ci vyssi zpUsobilost a kvalifikaci dle zadavacich podminek. Objednatel nesmi zménu
poddodavatele se stejnou ¢i vyssi kvalifikaci nez bylo uvedeno v zadavacich podminkdach
odmitnout, nejsou-li k tomu dany zavazné divody. Cl. 14 Smlouvy neni timto €l. 20.3 Smlouvy
dotcen.

Zhotovitel neni opravnén postoupit Zadnou svou pohledavku za Objednatelem vyplyvajici
ze Smlouvy nebo vzniklou v souvislosti se Smlouvou.

Zhotovitel neni opravnén provést jednostranné zapoclteni Zadné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledavku Objednatele za Zhotovitelem.

Zhotovitel je povinen zachovavat mlc¢enlivost o vSech skutecnostech a informacich, které jsou
obsaZzené ve Smlouvé a ddle o vSech skutecnostech a informacich, které mu byly v souvislosti
se Smlouvou nebo jejim plnénim jakkoliv zptistupnény, predany ¢i sdéleny, nebo o nichz se
jakkoliv dozvédél v souvislosti se Smlouvou, vyjma téch, které jsou v okamZziku, kdy se s nimi
Zhotovitel sezndmil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni Zhotovitele
verejné pfistupnymi stanou. Zhotovitel nesmi takové skutecnosti a informace pouzit v rozporu

Stranka 22 z 25



20.7

20.8

21.

211

21.2

213

21.4

215

21.6

s jejich ucelem, nesmi je pouzit ve prospéch svlj nebo tfetich osob a nesmi je pouzit ani
v neprospéch Objednatele. Povinnosti podle tohoto ¢lanku je Zhotovitel povinen zachovavat
i po zaniku zavazku ze Smlouvy, vyjma pripad(, kdy se takové skutecnosti a informace stanou
prokazatelné verejné pristupné bez zavinéni Zhotovitele. Povinnosti podle tohoto clanku se
nevztahuji na pfipady, kdy je Zhotovitel povinen zverejnit takové skutecnosti nebo informace na
zakladé povinnosti uloZzené mu pravnim predpisem nebo rozhodnutim organu verejné moci.

Porusi-li Zhotovitel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli Skodu
a nemajetkovou Ujmu z toho vzniklou. Povinnosti k ndhradé se Zhotovitel zprosti, prokaze-li, ze
mu ve splnéni povinnosti zabrdnila mimofddna nepredvidatelnd a neprekonatelnd prekazka
vznikla nezavisle na jeho vdli. Pfekazka vznikla z osobnich pomérd Zhotovitele nebo vznikla az
v dobé, kdy byl Zhotovitel s plnénim povinnosti v prodleni, ani prekazka, kterou byl Zhotovitel
povinen prekonat, jej vSak povinnosti k nahradé nezprosti.

Pisemnou formou (podobou) se rozumi listina podepsana opravnénou osobou smluvni strany
nebo e-mail podepsany zaru¢enym elektronickym podpisem opravnéné osoby smluvni strany.

Zasady odpovédného zadavani

Zhotovitel vyvine usili vSude tam, kde to bude mozZné a ucelné, zapojit do plnéni této Smlouvy
osoby se zdravotnim postiZzenim.

Zhotovitel se vyslovné zavazuje pfi realizaci této Smlouvy dodrZovat vici svym zameéstnanclim
vykondvajicim praci souvisejici s predmétem této Smlouvy veskeré pracovnépravni predpisy,
a to zejména, nikoliv vSak vylu¢né, predpisy upravujici mzdy zaméstnancu, pracovni dobu, dobu
odpocinku mezi sménami, placené prescasy, bezpecnost prace, zdkaz vykonu nelegalni prace
apod. Pro ptipad, Ze pfislusny kontrolni organ (organy inspekce prace, krajska hygienicka stanice,
atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s plnénim této Smlouvy poruseni
pracovnépravnich predpisl ze strany Zhotovitele, mliZze byt povaZzovano jako poruseni Smlouvy
majici za nasledek vypovéd této Smlouvy. Bude-li se Zhotovitelem zahdjeno spravni fizeni pro
poruseni pracovnépravnich predpisi ze strany Zhotovitele v souvislosti s pInénim této Smlouvy,
je Zhotovitel povinen zahajeni takovéhoto fizeni Objednateli neprodlené oznamit. Zhotovitel je
povinen do 7 dnl ode dne pravni moci takového rozhodnuti pfedat Objednateli ovérenou kopii
s vyznacenim pravni moci.

Zhotovitel se zavazuje radné a vcas plnit finan¢ni zavazky vici svym poddodavatelim za
podminek vychazejicich z této Smlouvy. Zhotovitel je povinen uhradit fakturu poddodavateli za
plnéni souvisejici s pfedmétem této Smlouvy nebo jeho casti, a které Zhotovitel vyuctoval
Objednateli, a to do 10 dnl ode dne obdrzZeni platby za toto pInéni od Objednatele.

Objednatel preferuje, aby veskeré vystupy z této Smlouvy nebo jejich pfiloh vzniklé byly
predavany v elektronické podobé, neni-li vyslovné uvedeno jinak. V pfipadé, Ze predani vystupl
bude ve fyzické (papirové) podobé je ze strany Objednatele preferovano vytisténi na
kancelarském papiru spliujici kritéria pro ziskani ,,Ekoznacka EU” (nebo obdobné).

Zhotovitel se zavazuje prenést plnéni povinnosti a zavazkd deklarovanych v ramci tohoto ¢lanku
rovnéz i na své poddodavatele.

Objednatel je opravnén pribéziné kontrolovat dodrZovani povinnosti Zhotovitele dle tohoto

¢lanku. Zhotovitel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veSkerou
nezbytnou soucinnost k jejimu provedeni. Zhotovitel je v takovém pfipadé oprdvnén
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22.2

22.3

22.4

22.5

22.6

22.7

22.8

22.9

v dokumentech zneditelnit ustanoveni obsahujici obchodni tajemstvi ve smyslu prislusného
ustanoveni obc¢anského zakoniku a osobni Udaje ve smyslu GDPR.

Zavérecna ujednani

Ma-li smluvni strana datovou schranku, povazuji se veskeré zaslané zasilky za dorucené dnem
dodani do datové schranky druhé smluvni strany, a to véetné odstoupeni od Smlouvy.

Neni-li stanoveno jinak, fidi se tento smluvni vztah pfisluSnymi ustanovenimi obcanského
zakoniku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti dle § 1765 odst. 2 ob¢anského
zakoniku.

Pokud by jednotliva ustanoveni Smlouvy byla zcela ¢i ¢astecné neplatnd nebo neprovediteln3,
nebude tim dotéena platnost ¢i proveditelnost zbyvajicich ustanoveni. Namisto neplatného
ustanoveni bude platit za dohodnuté takové platné ustanoveni, které nejblize odpovida smyslu
a ucelu neplatného ustanoveni. Pokud by se v dlsledku zmény pravnich predpist nebo z jinych
dlvodd stala néktera ujednani Smlouvy v budoucnosti neplatnymi nebo netcinnymi, budou tato
ustanoveni uvedena do souladu s pravnimi normami a smluvni strany prohlasuji, Ze Smlouva je
ve zbyvajicich ustanovenich platna, neodporuje-li to jejimu ucelu nebo nejedna-li se
o ustanoveni, ktera oddélit nelze.

Zhotovitel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné
spravé a o zméné nékterych zakonu (zakon o financni kontrole), ve znéni pozdéjsich predpisu,
osobou povinnou spoluplsobit pti vykonu finanéni kontroly provddéné v souvislosti s hradou
plnéni nebo sluzeb z vefejnych vydaja.

Zhotovitel bere na védomi, Ze Objednatel je povinny subjekt k poskytovani informaci dle zakona
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisl. Zhotovitel
souhlasi se zpfistupnénim, Ci zvefejnénim celé Smlouvy véetné nabidky v jejim plném znéni,
jakoZ i vSech ukon( a okolnosti se Smlouvou a zadavacim ¢i vybérovym fizenim souvisejicich.

Smluvni strany sjednavaji, Ze 7adné z Udaja obsaZzené ve Smlouvé a jejich prilohach nejsou
povazovany za obchodni tajemstvi dle § 504 obcanského zakoniku. V pfipadé, Ze by Zhotovitel
trval na tom, Ze néktery Uudaj obsazeny ve Smlouvé a jejich ptilohach je obchodnim tajemstvim
a nasledné vyslo najevo, Ze Udaj nenaplioval podminky stanovené v § 504 ob¢anského zédkoniku,
za nespravné oznaceni Udaje za obchodni tajemstvi nese odpovédnost Zhotovitel.

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s plnénim az do 31. 12. 2032.
Zhotovitel je povinen zajistit, aby tuto povinnost splnili i jeho poddodavatelé.

Objednatel a Zhotovitel vynalozi veskeré usili, aby vsechny spory, které vyplynou ze Smlouvy
nebo v souvislosti s ni, byly urovnany predevsim oboustrannou dohodou. Sdéleni o existujicich
neshodach, pfipadné rozporech se Smlouvou bude zaslano pisemné doporuc¢enym dopisem
druhé strané (popf. pokud ma Zhotovitel k dispozici datovou schrankou jejim prostfednictvim).

22.10 Jestlize nebude mozZné pres veskerou snahu spor vyresit dohodou, bude feSen soudni cestou,

a to mistné a vécné prislusnymi soudy. Rozhodnym pravem pro feseni sporu je pravo ¢eské.

22.11 Nedilnou soucasti Smlouvy je podrobna specifikace plnéni (viz pfiloha ¢. 1 Smlouvy — Technicka

specifikace a kalkulace nabidkové ceny plnéni).
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22.12 Smlouva muzZe byt ménéna nebo doplfiovana pouze pisemnymi dodatky odsouhlasenymi obéma
stranami.

22.13 Smlouva je sepsdna v Ceském jazyce ve dvou stejnopisech, z nichz po jednom obdrzi kazda ze
smluvnich stran.

22.14 Smluvni strany prohlasuji, Ze Smlouva vyjadfuje jejich pravou a svobodnou vili. Na dikaz
souhlasu s jejim obsahem pfipojuji svoje podpisy.

Pfilohy
Priloha ¢. 1 Specifikace Pfredmeétu Dila, tj. Technicka specifikace a kalkulace nabidkové ceny plnéni
Pfiloha €. 2 Seznam Clend realizaéniho tymu

Zhotovitel: Objednatel:

Safetica Technologies s.r.o. CR — Statni Grad inspekce prace

Misto, datum V Praze ..eeeeeecnnnnn Misto, datum V Opaveé .......cccceeveennen.

Jméno Ing. Richard Brulik Jméno Mgr. Ing. Rudolf Hahn

Pozice jednatel Pozice Generalni inspektor SUIP

Podpis Podpis
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Priloha €. 1 - Technicka specifikace a kalkulace nabidkové ceny pInéni

Technicka specifikace - minimalni pozadavky

Udaje vyplnéné ttastnikem

Minimalni poZadavky zadavatele

Splnéni pozadavki

BliZSi popis, hodnota

ANO/NE
Centralni administratorska konzole ANO
Autonomni fizeni pfistupu do nastaveni konzole ANO
Autonomni fizeni pfistupu k administraci SW ANO
Autonomni Fizeni pFistupu k loglm ANO
Tichy reZim béhu na stanicich uZivateld (users) ANO
Tichy reZzim béhu na stanicich uZivateld s vy$simi pravy (min. lokdlni a ANO
doménovi administratofi)
Ochrana proti zméné nastaveni, zastaveni a odinstalaci SW uZivatelem i ANO
uZivatelem s vyssimi pravy
UZivatel neni schopen (ani s administratorskymi pravy) zastavit Safetica klienta
; L .. . oy na své stanici. Jediny zpGsob, jak mGZe uZivatel Safetica klienta zastavit je, pokud
Automaticky restart nebo jina forma obnovy ¢innosti SW v pfipadé i K .y p ) ) . K R y P
. vr . ANO mu Safetica administrator toto pravo pres Safetica konzoli udéli a pokud uzivatel
zastaveni uZivatelem s vySSimi pravy . fp . - X . . S .
zna heslo na lokalni administrace (taktéz definované v Safetica administratorské
konzoli).
. , , o Safetica chrani svoje systémové procesy a registrové klice a také vsechn
Ochrana proti editaci registrl, systémovych komponent ¢i knihoven SW ANO . ! , 'y - P M Y & v
knihovny a schované instalacni slozky.
Veskeré funkce SW musi byt zachovany i v offline médu ANO
Ochrana proti pfihlaseni uZivatele do safe médu ANO
Safetica umoZniuje nastaveni pravidelnych zdlohovacich uloh databaze.
, L, 3 L, L, . Vytvorené archivy se nasledné daji opétovné pfipojit ke konzoli pro nahled
Funkce zalohovani komponent systému, zejména nastaveni a zaznamu ANO Y
starsich dat.
Kromé databaze Ize zalohovat rovnéz i nastaveni a zdznamy.
Safetica umoZiiuje nastaveni emailovych notifikaci v pfipadé incident( ¢i
L, L " L . . L , poruseni bezpecnostnich politik. Tyto notifikace jsou odeslany okamZité po
Automaticka emailova notifikace incidentli s moZnosti zmény nastaveni ANO .
incidentu.
Nastaveni emailovych notifikaci Ize v produktu operativné ménit.
Safetica umozriuje nastaveni pfeddefinovanych automatickych reportd, nebo
Automaticky emailovy reporting s moznosti zmény nastavenf ANO report( s pfizplsobenym vlastnim obsahem.
Nastaveni emailovych report( Ize v produktu operativné ménit.
Jediny limit prace s daty je velikost databaze a je jen na Vas, kolik Zivych dat v
Prace s historickymi daty min. 90 dn(i zpét ANO databdzi budete uchovavat.
¥ ¥ ’ P V pfipadé poskytnuti adekvatniho diskového prostoru pro databdzi ze strany
zadavatele, umozni aplikace praci s historickymi daty minimdlné 90 dn0 zpét.
. . L. Safetica umozriuje zasilani varovani a informaci o pfistupu a zméné nastaveni do
Moiznost reportingu do SIEM systémul ANO s . . oy
jakéhokoliv SIEM systému poporujicicho syslog.
Safetica sleduje aktivni ¢as straveny v aplikaci, Casovy interval, nazev aplikace,
Funkce monitoringu aplikaci (¢as spusténi, aktivni vyuzivani apod.) ANO umiténi aplikace, ndzev pocitace, uzivatele a dalsi
guap P ! v pod. Produkt zobrazuje hodnotu "od-do", tedy ¢asovy interval béhu aplikace, od
jejiho spusténi (¢as spusténi) aZz do jejiho ukonceni.
. L, Safetica software obsahuje vlastni kategorizaéni databazi aplikaci a webl. Je
Funkce kategorizace aplikaci ANO R L P, , .
také mozné zménit kategorii zaznam ¢i tvofit vlastni kategorie.
Safetica sleduje aktivni ¢as straveny na webové strance, ¢asovy interval, URL
Funkce monitoringu www, jejich aktivni vyuZiti, URL, protokol, hlavicky . : , v x v . v y . o
v oy ANO hlavi¢ku, protokol, ndzev pocitace, uZivatele a dal3i. Podporovany jsou vSechny
www bez ohledu na pouZity prohlize¢ P - P
oficialni komer¢ni prohlizece.
. Safetica software obsahuje vlastni kategorizacni databazi aplikaci a webl. Je
Funkce kategorizace www ANO

také mozné zménit kategorii zdznamu a tvofit vlastni kategorie.
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Monitoring prace se soubory, min. pfehled uZivateld a aplikaci pracujicich

ANO Prehled uzZivatell, nazev pocitace i aplikace pracujici se soubory je zobrazena.
se soubory
Monitoring operaci se soubory (Min. otevieni, kopirovani, pfejmenovani, ANO Souborové operace jsou zobrazeny - otevieni, kopirovani, prejmenovani,
smazani) smazani, pfesun, atd.
L . . L L V Safetica je zobrazeno jak ptvodni umisténi souboru, tak cilova destinace pfi
Monitoring lokalizaci a pfesund souborl (min. externi umisténi, web, . . o L, J K
cloud) ANO pfesunu soubor( (emailovd adresa, webova stranka, cloudova destinace, apod.).
Produkt umoZriuje kompletni monitoring dat v externich umisténich.
Lokalni souborové operace (Min. vytvoteni, kopirovani, pfesun, stahovani, . L., , X . .
. ANO Vsechny zminénné souborové operace jsou v Safetica konzoli zobrazeny.
FTP, smazani)
Cesta, typ zafizeni a dalsi relevantni informace jsou sesbirany.
Otevreni souboru véetné zdrojové a cilové destinace (Cesta, typ zafizeni) ANO Otevieni souboru je monitorovano, a to véetné cesty a typu zafizeni na kterém
jsou umistény.
Report mze byt vytvoren jako graficky pfehled do PDF, nebo jako vypis
Funkce exportu reportl min. do XLS, PDF ANO P L ey . ! & VP ! VP
podrobnych informaci do XLS.
Logovani tiskovych dloh ANO
Podpora POP3, IMAP, MAPI / Exchange protokold véetné Sifrovani ANO Ano, vcetné Sifrovani celych emailovych zprav.
Desktopové emailové aplikace (klienti), pouzivajici MAPI jsou podporované (MS
Podpora desktopovych emailovych klientl (Min. MS Outlook), funkce P R P ( b p ! ! podp (
PP o . o ANO Outlook, Thunderbird, apod.).
zaznamendvami emaill nezavisle na pouZité aplikaci Lo (. - T
Emaily jsou zaznamenavany nezavisle na pouZzité aplikaci (min. u MS Outlook).
Podpora zaznamu soubort odeslanych pres webové rozhrani email. Klientai, ANO
Podpora zaznamu soubort edeslanych ptes IM komunikaéni nastroje ANO
Nejen OneDrive for Bussiness a Sharepoint online, ale také OneDrive Personal,
L , ; ; , 3 .. Dropbox, Gdrive. Safetica také nabizi rozsifené moznosti integrace s M365
Monitoring zakladnich souborovych operaci provedenych uZivatelem na Y ; L, , ) ) X
. . R R R ANO prostiedim, diky které uvidite zakladni souborové operace na Office 365 cloudu i
cloudu Office 365 (Min. OneDrive for buss., Sharepoint online) | . o , B i X
pokud na né bylo pfistoupeno ze zafizeni, které nemaji Safetica klienta
nainstalovaného.
Zaznam emailové komunikace na cloudu Office 365 (Exchange online) ANO
v3ech uzivateld pracujicich prostfednictvim aplikace Outlook Web App
Moznost monitoringu odeslanych / stazenych soubord ANO
Logovani zapnuti / vypnuti stanice ANO
Logovani pfihldseni / odhlaseni uZivatele ANO
Logovani uspani / probuzeni stanice ANO
<. L e L , , Safetica nabizi jednoduchou a centralné fizenou spravu MS Bitlocker Sifrovani
Sifrovani celych diskl véetné systémovych ANO . . , , ,
pro disky a to jak datovych tak systémovych.
<. L , Safetica nabizi jednoduchou a centralné fizenou spravu MS Bitlocker Sifrovani
Sifrovani externich USB ANO R
pro externi zafizeni.
Ochrana nezavisle na pouzitém SW, protokolu, véetné sifrovani spojeni ANO
Ochrana citlivych dat ANO
Ochrana probiha na hranici koncové stanice, tudiz jsou vSechny odchozi soubory
Ochrana dat v ptipadé pokusu o prolomeni ochrany, napf.pomoci ANO chranény.
symbolickych odkazl na slozku Ochrana souborid podporuje také metodu symbolickych odkazli na slozku a je
chranéna proti prolomeni.
Restrikce jsou uplatnitelné pomoci DLP datovych politik. Vyjimky jsou
, . . P ) , nastavitelné pomoci bezpeénych zén (napfikald restrikce posilani citlivych
Omezeni pohybu jednotlivych kategorii citlivych dat, (Min. vymezeni . pv . P v . ( p ) . . P Y
Ve - e wiwg ANO dokumentt pres email, s vyjimkou interni firemni domény).
rozsahu zafizeni, siti, emailovych adres, aplikaci a GloZist ) , vy . . . Yo o o
Systém umozriuje omezeni pohybu vymezenim rozsahu zafizeni, siti, emailovych
adres, aplikaci a ulozist.
Ano, pomoci aplikacnich bezpeénostnik politik. Tato funkcionalita j odeméena
Funkce aplikace politik pro konkrétni aplikace - definice zdroje a cile (Napf. P L P , P P !
ANO Enterprise licenci.

externi zafizeni, sit, tisk, virtudlni tisk)

Lze aplikovat bezpecnostni politiky pro konkrétni aplikace pomoci definici zdroje.
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Funkce aplikace politik pro konkrétni aplikace - sprava uzivatelskych

Nejen kopirovani do schranky a printscreenu, ale naptiklad i ochrana pfi sdileni

operaci (Napf. pouZiti schranky, Print screen) ANO obrazovky.
Sprava nepovolenych cloudovych ulozist ANO
Bezpecnostni politiky mohou fungovat bud' v rezimu tichého logovéni (Zadné
Vybér sily preventivnich opatteni (Min. logovani, notifikace, blokace) ANO notifikace ani restrikce pro uZivatele), notifikaci (uzivatel md moznost
pokracovat s datovym presunem), ¢i blokace (pfesun dat je zakazan).
Funkce definice citlivych dat pomoci pfeddefinovanych pojm0 a algoritmd ANO
Definice citlivych dat pomoci vlastnich fetézcl ¢i regularnich vyrazl ANO Ano, vSe zminéné.
Funkce importu vlastnich slovnikd ANO
Funkce nastaveni poctu vyskytu citlivych udajd ANO
Safetica detekuje citlivy obsah pomoci dynamické sluzby detekce citlivého
Dynamické restrikce nad soubory a aplikacemi, pokud je detekovan citlivy ANO obsahu.
obsah Systém umozriuje restrikce nad soubory a aplikacemi, pokud je detekovan citlivy
obsah a tyto restrikce jsou dynamické.
Funkce blokace dat s citlivym obsahem mimo koncovou stanici ANO
Sprava uZivatelskych kanal( (Min. email, externi zafizeni, web upload, IM ANO Viechny popsané kandly isou bodporovan
nastroje, cloud, sitové disky) v pop ¥ Jsou pocdp &
Detekce dat s citlivym obsahem na lokalnich nebo sitovych discich ANO
Restrikce pro externi zafizeni (Min. USB zafizeni, pamétové karty, ANO Ano. vée uvedend
Bluetooth, optické disky, Fire Wire) ! '
Funkce integrace s klasifikaci tfetich stran uloZzenych v metadatech
g ANO Ano.
soubor(
Pomoci Safetica ovladace externich zafizeni.
Monitoring vsech pfipojenych zafizeni vsetné periférii (Min. monitor, mys, ANO Safetica ovladac externich zatizeni je soucasti dodavky, tak aby byl provadén
kldvesnice) poZzadovany monitoring pfipojenych zafizeni véetné periferii, a je tedy zhrnut v
celkové cené za Dilo.
Funkce vynuceni rezimu read only u pfipojenych zafizeni ANO
CZ lokalizace ANO
Oficialni CZ distribuce ANO
Podpora OS Windows 10 ANO
Podpora Windows server 2012, 2016 a 2019 ANO
Podpora MS SQL 2012 a novejsich ANO Ano.
Podpora terminalovych prostredi ANO Ano.
Predinstalaéni analyza ANO
Implementace - Pfedimplementacdni analyza rizik ve smyslu rizik nakladani
s daty. Monitoring operaci s daty vybranych zaméstnanct SUIP a OIP min.
v poctu 80 zaméstnancu (Cca 10% vSech zaméstnancd) v min. délce trvani 3 . ; 3 L . ; .
) R L . .. . o ) Vystupem ze zkuSebniho nasazeni softwaru Safetica je Bezpec¢nostni Audit -
15 pracovnich dnt. U kazdého z téchto uzivateld monitoring min. PC / NTB, L, . ., . , L,
. . L ey . , I report shrnujici datovou bezpecnost, vyuZiti IT zdrojl a analyza chovéni
tisku, emailu, sitovych ulozist, centralizovanych aplikaci (Zejména VISSS o .
. . Y . U P uZivateld.
REUIP), cloudovych sluzeb. Vystupem bude analyza rizik nakladanis daty. ANO o . o S M .
i , ) . ) L. Monitoring operaci bude realizovan v minimalnim rozsahu 80 zaméstnanct,
Vystupem bude pisemné (elektronicky format) vyhodnoceni rizik ve smyslu L L, B . . | , X
L, . Y ., L . minimalni délce trvani 15 pracovnich dn(i a zplisobem nasazeni systému Safetica
nakladani s daty a statistika jejich pouZivani (report). MoZno fesit , X
. . [ . oy na koncové stanice.
testovacim nasazenim vysoutéZeného systému, pokud toto umoziuje.
Vystupy z pfedimplementacni analyzy rizik budou pouZity pro
predimplementacni bezpec¢nostni audit.
Implementace - Integrace s MS Active Directory SUIP ANO
Implementace - Predimplementacni penetracni testy v minimalnim . L, L, L, e ,
. 3 i . X Predimplementacni penetracni testy budou realizovany v rozsahu: Phishingovy
rozsahu: Phishingovy test formou e-mailu, podvrzeni USB flashdisc nebo | L, ) o L .
o L . . . . test formou e-mailu, podvrzeni USB flashdisc nebo jiného média pro pfenos dat,
jiného média pro pfenos dat, test pfistupu k siti zadavatele, test pristupu k .. L » L.
. . L . . test pristupu k siti zadavatele, test pfistupu k prostfedkim ICT zadavatele, test
prostfedkdm ICT zadavatele, test ziskani neverejné informace (napf. L, . . L.
P . " o . ziskani neverejné informace (napf. protokol z kontroly, platovy vymér apod.),
protokol z kontroly, platovy vymér apod.), test fyzickych pfistup( do lokalit . » . R L. . M
ANO test fyzickych pfistupl do lokalit, test vneseni ¢i vyneseni predmétu do nebo z

(Min. SUIP + 1X OIP), test vneseni ¢i vyneseni pfedmétu do nebo z lokality.
Vystupem bude pisemny (elektronicky format) zaznam o pribéhu jednotl.
penetracnich testd (V rozsahu jak, kdy, kde, pfipadné kdo testoval, priibéh
a vysledek testovani), tedy podklad pro pfedimplementaéni bezpec¢nostnia
audit.

lokality. Vystupem bude pisemny (elektronicky format) zaznam o pribéhu
jednotl. penetracnich testu (V rozsahu jak, kdy, kde, pfipadné kdo testoval,
prubéh a vysledek testovani), tedy podklad pro pfedimplementaéni
bezpecnostnid audit.
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Implementace - Predimplementacni bezpecnostni audit ve smyslu

vyhodnoceni predimplementacni analyzy rizik a penetracnich testd a navrh|  ANO

implementace SW pro zabezpeceni dat.

Instalace a Implementace na HW zadavatele ANO

Dodani instalacni, technické a provozni dokumentace ANO

Bezplatna podpora po dobu 1 roku od predani Dila, a to vidy min. ANO Ano

telefonicky a e-mailem v dobé od 8 do 16 hod '

Skoleni administrator( o poétu max. 12 osob a rozsahu min. 240 minut,

max. 480 minut v sidle Objednatele, v min. rozsahu sprava, udrzba, . . Lo S e
ANO Safetica nabizi Skoleni, véetné osobni ndvstévy.

nastaveni a monitoring systému, monitoring vystupt, feSeni modelovych
situaci, véetné dodani podklad(i pro Skoleni

Kalkulace nabidkové ceny

druh plnéni . pocet jednotkova cena nabidkova cena celkem bez | sazba DPH nabidkova cena Cflkem

jednotek bez DPH DPH v% vé. DPH
Cena za Dilo bez $koleni administratord 1 1960 200,00 K¢ 1960 200,00 K¢ 21% 2371 842,00 K¢
Cena za $koleni administratord 1 20 000,00 K¢ 20 000,00 K¢ 21% 24 200,00 K¢
Nabidkova cena celkem = Cena Dila 1980 200,00 K¢ 2 396 042,00 K¢

Pozndmky:
® Jednotkovou cenu uvadéjte zaokrouhlenou na 2 desetinna mista.
® Vzorce jsou zaokrouhlovany matematicky na 2 desetinna mista.

(podpis osoby opravnéné zastupovat jménem Ci za Ucastnika, pripadné razitko)

a/4



Ptiloha ¢. 2

Seznam Clent realizaéniho tymu

Pozice v realizacnim tymu Jméno a pfijmeni | E-mail Mobil

Specialista instalace a spravy
systému bezpecnostniho auditu a
prevence Uniku dat

Bezpecnostni konzultant ICT

Vedouci projektu

Strankalz1
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