KUPNI SMLOUVA &. 21/600/0370

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, (dale jen ,,0Z*)

1. Prodavajici:

VERTIX s.r.o.

se sidlem: Strossova 291, 530 03 Pardubice
Zastoupena: Ing. Zdena Pantickova, jednatelka
IC: 02199939

DIC: CZ02199939

Bankovni spojeni: Fio Banka a.s.

Cislo bank. G&tu: 2200484360/2010

Spolecnost je zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Hradci Kréalové,
oddil C, vlozka 32738.
(déle jen ,,prodavajici®)

2. Kupujici:

Ceska republika — Generalni Feditelstvi cel

Se sidlem: Budgjovickd 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: ~ CNB Praha 1

Cislo utu: 1020011/0710

Adresa pro dorucovani korespondence: Bud¢jovicka 7, 140 96 Praha 4
(dale jen ,.kupujici®)

Prodavajici a kupujici spolecné téZ oznacovani jako ,,smluvni strany* nebo jednotlive jako
,,smluvni strana“.

Prodévajici a kupujici uzavteli tuto kupni smlouvu:
I. Pfedmét plnéni

1. Pfedmétem této kupni smlouvy je doddvka a implementace rozsifeni stavajiciho systému
Cisco ISE provozovaného kupujicim zahrnujici dodavku potfebného hardware, licenci a
projektovych a implementacnich praci za Gcelem zabezpeceni pozadovaného navySeni
vykonnostnich parametrii. Pfedmét plnéni je konkrétné vymezen v piiloze €. 1 této kupni
smlouvy (Popis pfedmétu a technickd specifikace verejné zakazky) a déle v ptiloze ¢. 2
této kupni smlouvy (Podrobna technicka specifikace a nabidka prodavajiciho), které jsou
nedilnou soucasti této smlouvy. V piipadé rozporu mezi touto smlouvou a jejimi ptilohami
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plati, Ze prednost maji ustanoveni této smlouvy. V ptipadé rozporu mezi ptilohou ¢. 1 a
ptilohou €. 2 plati, Ze pfednost mé ustanoveni vyhodnéjsi pro kupujiciho.

Prodévajici prohlasuje ve smyslu ust. § 5 OZ, ze je odborn¢ zptisobily k zajisténi predmétu
této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, ktera je s touto odbornosti spojena. Prodavajici vyslovné prohlasuje, Ze se
seznadmil s pfedmétem smlouvy, dokumentaci s nim souvisejici a je mu zndm 1 ucel,
kterého ma byt touto smlouvou dosazeno.

Smluvni strany si vyslovné ujednaly, Ze v piipadé¢ dodani vétsiho mnoZstvi predmétu
plnéni, nez je ujednano v odst. 1 tohoto ¢lanku, neni kupni smlouva na toto mnozstvi
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, ze na vztah zalozeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednavaji, Ze v piipadé prodleni
jedné strany s prevzetim predmétu plnéni ¢i s placenim za predmét plnéni nevznika druhé
smluvni strang pravo tuto véc po pfedchozim upozornéni na ucet prodlévajici strany prodat.

I1. Cena a platebni podminky

Cena byla stanovena na zaklad¢ vysledkli vetejné zakazky 48596/2021 — , Rozsifeni
stavajiciho systému Cisco ISE* a celkové ¢ini:

1.891.480,00 K& bez DPH
2 288.690,80 K¢ veetné 21% DPH

Tato cena byla stanovena jako cena konecna a nelze ji ménit. Cena zahrnuje veskeré
naklady véetné¢ ndkladl spojenych s dopravou, vcetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadné¢ vystaveného danového dokladu — faktury obsahujici nélezitosti dle
prislusnych pravnich piedpisi ¢ini 60 dni ode dne doruceni kupujicimu na adresu
uvedenou v zédhlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel*“: 7puaadc

Faktura musi obsahovat nalezitosti datiového dokladu podle § 435 OZ, podle § 7 zakona
¢.90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon o obchodnich
korporacich), ve znéni pozd¢jsich predpisti, podle zdkona ¢. 563/1991 Sb. o Gcetnictvi, ve
znéni pozdéjSich predpisti a podle § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpist a odkaz na tuto smlouvu. Nedilnou ptilohou faktur musi byt
dodaci list.

Kupujici méd pravo danovy doklad pied uplynutim Ilhity jeho splatnosti vratit
prodéavajicimu, aniz by doslo k prodleni s jeho tthradou, neni-li v souladu s pfislusSnymi
pravnimi predpisy, nebo neni-li pfilozen dodaci list. Nova lhtita splatnosti v délce 30 dnt
pocne plynout ode dne doruceni opravenych danovych doklad kupujicimu.

Penézni zdvazek kupujiciho se povazuje za vcas splnény dnem pfipsani pfislusné castky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim prevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tidaje budou v této méné.

Prodavajici bere na védomi, Ze kupujici je organizacni slozkou statu, a proto podminkou
financovani Kupni ceny bude vydani rozhodnuti ,,Stanoveni vydaji na financovéani akce
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organizac¢ni slozky statu v souladu s vyhlaskou ¢. 560/2006 Sb. (o ucasti statniho rozpoctu
na financovani programu reprodukce majetku) a pokynu €. R 1 -2010 (k upfesnéni postupu
Ministerstva financi, spravcli programt a ucastnikli programu pii piipraveé, realizaci,
financovani a vyhodnocovani programu nebo akce a k provozovani informa¢niho systému
programového financovani) a s touto skute¢nosti prodavajici vyslovné souhlasi. O vydani
vySe uvedeného rozhodnuti bude kupujici informovat prodavajiciho neprodlené po jeho
obdrZeni. Vc¢asné nezaplaceni ceny dila v disledku této skutecnosti nezaklada prodleni
kupujiciho. V ptipadé, Ze ke dni splatnosti faktury nebude Ministerstvem financi vydano
vySe uvedené rozhodnuti, bude o této skuteCnosti prodavajici pisemné informovan
kupujicim. Jakmile bude rozhodnuti vydéano, zasle kupujici prodavajicimu informaci o této
skuteCnosti a faktura bude splatnd do 10 dnd ode dne doruceni této informace
prodavajicimu.

9. Smluvni strany si dojednaly, ze kupujici je opravnén provést zajistovaci uhradu dané
z ptidané hodnoty ve smyslu ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd¢jSich predpisi, na tcet prislusSného spravce dang, jestlize se prodavajici stane
ke dni poskytnuti uplaty za uskutecnéné zdanitelné plnéni nespolehlivym platcem dané ve
smyslu ust. § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jSich
predpisti.

II1. Misto a termin plnéni

1. Mistem ﬁlnéni I'e Generalni feditelstvi cel, kontaktni osoba:_

2. Pro prevzeti predmétu plnéni plati, Ze kupujici mé pravo odmitnout predmeét plnéni
v ptipadé, ze podstatnym zptsobem neodpovida této smlouve. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nez objednané, v tomto piipadé ma kupujici pravo
odmitnout mnozstvi, které presahuje mnozstvi objednané, v ptipad¢, ze toto Slo pii
pfedani jednoduchym zplisobem bez pouziti dalSiho zjistit, jinak ma lhitu 5 pracovnich
dnii na odmitnuti tohoto plnéni. Pro splnéni této lhity postaci odmitnuti odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovidéa predmétu plnéni kupujicim
objednanému,

¢) nedodani kompletni dodavky, napt. chybé&jici doklady k predmétu plnéni.

3. Termin dodani pfedmétu plnéni vcetné implementace je nejpozdéji do 9 mésict od
uvefejnéni smlouvy vregistru smluv. Konkrétni termin dodéni hardware bude
prodavajicim dojednan min. 24 hodin pfedem s kontaktni osobou uvedenou v odst. 1 tohoto
¢lanku. K dodavce projektovych a implementacnich praci bude po uvetejnéni smlouvy
v registru smluv zpracovan zavazny harmonogram, ktery bude podepsan zastupci obou
smluvnich stran.

IV. Podminky plnéni, vlastnické pravo

1. Prodavajici se touto smlouvou zavazuje dodat kupujicimu pfedmeét plnéni a pievést na néj
vlastnické nebo uzivaci pravo k tomuto predmétu plnéni a kupujici se zavazuje zaplatit
kupni cenu. Kupujici nabyva vlastnického nebo uzivaciho prava k pfedmétu plnéni jeho
fadnym pfevzetim na zaklad¢é podepsaného dodaciho listu podle ¢l. I odst. 1 a ¢l. 11T odst.
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10.

1 této smlouvy, tj. okamzikem pievzeti.

Nebezpeci skody na zbozi ve smyslu § 2082 odst. 1 OZ piechazi na kupujiciho okamzikem
prevzeti zbozi od prodavajiciho, tj. na zdkladé podepsaného dodaciho listu podle ¢l. I odst.
1 a ¢l. III odst. 1 této smlouvy.

Kupujici je povinen pievzit predmét plnéni specifikovany v ¢lanku I. této smlouvy a
zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. ¢l. III odst. 2.
Kupujici je povinen poskytnout prodavajicimu, po predchozim sjednédni terminu piedani
podle €l. III odst. 3, soucinnost pfi pfedani pfedmétu plnéni.

Prodavajici je povinen =zajistit kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje. Prodavajici prohlasuje, Ze
ptistup k dokumentaci vyrobce zafizeni a k prubézné aktualizované znalostni bazi bude
funkéni nejméné po dobu zaruky dle ¢l. VIL. odst. 2 této smlouvy.

Prodavajici prohlasuje, Ze kupujici ma moznost se zaregistrovat na strankach vyrobce,

které prodéavajici uvedl ve své nabidce, a které jsou uvedeny v ptiloze ¢. 1 této smlouvy

v ramci technické specifikace dodavaného predmétu plnéni, k odbéru e-mailovych

zprav tykajicich se pfedmétu dodavky a upozoriujicich pfinejmensim na:

e bezpecnostni incidenty, které vyzaduji od kupujicitho povySeni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware,
e znamé chyby operacniho systému/firmware.

Prodavajici prohlasuje, ze sluzba uvedend v tomto odst. bude funk¢ni nejméné po dobu
zaruky dle ¢l. VII. odst. 2 této smlouvy.

Prodavajici prohlasuje, Ze kupujici ma pravo v ramci béhu zaru¢ni doby na predmét plnéni
dle ¢l. VIL. odst. 2 této smlouvy na instalaci obrazu virtualniho serveru vyrobce, ktery bude
plnit funkci sondy a bude zajistovat automaticky funkce uvedené v piedchozim odstavci
bez nutnosti zpfistupnit zafizeni mimo zabezpecenou ¢ast sité.

Prodavajici prohlasuje, ze kupujici je v databazi vyrobce veden jako prvni uzivatel zbozi
(predmétu plnéni této smlouvy). Prodéavajici dale prohlasuje, Zze vSechno dodané zbozi, jez
je pfedmétem této smlouvy, je origindlni a nové.

Prodavajici se zavazuje dolozit kupujicimu na jeho pozadani potvrzeniod vyrobce
o urc¢eni dodavaného HW pro evropsky trh a kupujiciho jako koncového zakaznika (véetné
sériovych ¢isel dodavanych zatizeni).

Prodavajici prohlasuje, ze dodavany predmét plnéni, resp. jakékoliv technologie v ramci
predmétu plnéni nepochazi od vyrobct zminénych v poslednich péti letech publikovanych
vyro¢nich zpravach Bezpeé¢nostni informaéni sluzby CR v kapitole , Kyberneticka
bezpecnost jako zdrojii potencialni hrozby, rizika ¢i jiného nebezpeCi na tuseku
kybernetické bezpecnosti.

Strana 4/16



V. Smluvni sankce

Vyslovné se touto smlouvou sjedndvaji smluvni sankce stanovené v tomto ¢lanku.

Smluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodate¢né, nebude
piihliZzeno.

V piipadé, Zze prodavajici nedodrzi dodaci lhiitu, tak jak je uvedeno v ¢l. III. odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 2.000,- K¢ (slovy: dva
tisice korun ceskych) za kazdy zapocaty den prodleni nasledujici po uplynuti ptislusné
dodaci lhuty.

V piipad¢€ prodleni prodavajiciho s odstranénim vady piedmétu plnéni dle ¢1. VII. odst. 3
této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 20.000,-
K¢ (slovy: dvacet tisic korun ¢eskych) za kazdy i zapoc€aty den prodleni.

V ptipadé prodleni prodavajiciho s potvrzenim piijeti pozadavku (dobou odezvy) dle
¢. VIL odst. 6 této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve
vysi 2.000,- K¢ (slovy: dva tisice korun ¢eskych) za kazdou i zapocatou hodinu prodleni.

Pfi nedodrzeni terminu splatnosti faktury, vyjma situace specifikované v ¢l. II. odst. 8, je
prodavajici opravnén pozadovat od kupujiciho tthradu troku z prodleni ve vysi stanovené
nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vySe urokl z prodleni a naklada
spojenych s uplatnénim pohledavky, urcuje odména likvidatora, likvida¢niho spravce a
¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
vestniku, vefejnych rejsttiki pravnickych a fyzickych osob a evidence svérenskych fonda
a evidence udajt o skute¢nych majitelich, ve znéni pozd¢jsich predpisi.

Smluvni strany si vyslovné ujednaly, Ze smluvni sankce dle odst. 3, 4 a 5 tohoto ¢lanku se
nezapocitava na nahradu Skody. Déle si smluvni stany vyslovné ujednaly, ze v ptipadé
poruseni dle odst. 6 tohoto ¢lanku odpovidé vyse troki ndhradé Skody.

Smluvni sankce je splatnd do 10 dnii od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vylou€ily aplikaci ust. § 1806 OZ, tzn. Ze tiroky z urokti nelze pozadovat.

VI. Rozhodné pravo a prorogace

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
¢eskymi, obecné zdvaznymi pravnimi predpisy, zejména OZ.

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjsich predpisti urcuji jako mistné ptislusny soud Obvodni soud pro Prahu 1; v ptipadé¢,
ze podle procesnich predpisii je k rozhodovani véci v prvnim stupni ptislusny krajsky soud,
urcuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

VII. Zaruéni podminky

Prodavajici vyslovné prohlasuje, ze dodavany pfedmét plnéni je bez vad.
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Prodavajici poskytuje na predmét plnéni uvedeny v €l. I této smlouvy zaruku na bezvadnou
funkci v délce trvani 24 mésict. V piipadé, ze bude na faktufe, na dodacim listu nebo na
obalu pfedmétu plnéni vyznacena delsi zaru¢ni doba, ma tato piednost pred ustanovenim
této smlouvy. Zarucni doba zacina béZet ode dne prevzeti predmétu plnéni kupujicim.

Prodévajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady predmétu plnéni,
které se vyskytly po jeho pfedani, a to vrezimu 5x8 NBD, tedy nejpozdéji béhem
nasledujiciho pracovniho dne po nahlaSeni u zavad klasifikovanych jako ,,Havarie* —
zavazna vada zabranujici uzivateli vyuZzivat zékladni funkce systému a zplsobujici
nedostupnost dalsich sluzeb navazanych systémt nebo jako ,,Zavada“ — vada zabranujici
uzivateli vyuzivat rozSitené funkce systému, resp. vada zplsobujici vyrazné sniZeni
uzitnosti systému z divodu degradace vykonu nebo sluzeb. Ostatni vady, které nebyly
kupujicim klasifikovany jako ,,Havarie* ¢i ,,Zavada“, musi byt odstranény nejpozdéji do 5
pracovnich dni od jejich nahlaseni prodavajicimu.

V pfipadé, Ze nebude mozné danou zévadu prvku (nebo komponenty) odstranit, bude
dodano nahradni plnéni v podobé shodného typu prvku (komponenty).

Veskeré naklady souvisejici se zaruéni opravou vcetné ndkladi spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodavajici zajisti nepfetrzitou Hot-Line pro hlaSeni servisnich pozadavki. Tyto
pozadavky bude mozné hlésit elektronicky, nebo telefonicky. Doba odezvy pro potvrzeni
piijeti pozadavku je maximalné 4 hodiny od nahlaseni.

povéfeny zaméstnanec prodavajiciho pro hlaSeni servisnich poiadavkﬁ:_

VIII. Zavérefna ustanoveni

Obé smluvni strany se dohodly na tom, Ze ptipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemn¢, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formdm nebude pfihliZeno a nebudou
jimi vazany.

Pti podstatném poruSeni povinnosti vyplyvajicich ze smlouvy muize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrZeni termint plnéni smluvnich stran del§i nez 30 dnl. Za podstatné poruSeni
smluvnich povinnosti ze strany prodavajiciho se rovnéz povazuje nepravdivost kteréhokoliv
prohlaseni prodévajiciho ucinéného v ¢1. IV. odst. 5, 6, 7, 8 a 10 a dale nesplnéni povinnosti
prodavajiciho uvedené v ¢1. IV. odst. 5 a 9. Toto ovSem neomezuje pravo na nahradu skody.

Vzéajemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se Tidi ptislusSnymi ustanovenimi zakona OZ.

Tato smlouva se vyhotovuje ve dvou vyhotovenich, z nichz kazda strana obdrzi jedno
vyhotoveni.

Prodévajici vyslovné souhlasi s tim, ze kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjsich predpist.

Smluvni strany si ujednaly, Ze zdvazky vyplyvajici z této smlouvy se promlcuji ve lhité 10
(deseti) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.
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7. 'V souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze kupujici
zaSle tuto smlouvu spravci registru smluv k uvefejnéni ve lhité, stanovené timto zakonem.
Osobni tudaje stran pied odeslanim budou anonymizovany v souladu se zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaji.

8. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

9. Tato smlouva obsahuje nasledujici ptilohy:
Ptiloha ¢. 1 — Popis predmétu a technicka specifikace vetejné zakazky
Ptiloha ¢. 2 — Podrobna technicka specifikace a nabidka prodavajiciho

V Praze V Pardubicich

Digitélné podepsal Ing. Zdena

Ing, Zdena Panttckova

DN: c=CZ,
2.5.4.97=NTRCZ-02199939, 0=VERTIX

Pa ntloJ é kOV 5.r.0, ou=1, cn=Ing. Zdena
Pantuc¢kova, sn=Panttc¢kova,
givenName=Zdena,
serialNumber=P463185,

7
a title=jednatel
Datum: 2021.10.13 13:39:01 +02'00"

Ing. Zdena Pantickova
jednatelka
VERTIX s.r.o.

Prodavajici
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Priloha €. 1 — Popis predmétu a technicka specifikace verejné zakazky

Predmétem této kupni smlouvy je dodavka a implementace rozsifeni stavajiciho feSeni
centralnich autentizacnich serverii Cisco ISE podobé 2 HW servert SNS 3615.

Rozsitenim Cisco ISE serverii dojde k navySeni vykonnostnich parametri pro budouci
implementaci dalSich bezpe¢nostnich funkcionalit (SGT / SGACL).

V souvislosti s novym licencnim modelem Cisco ISE, je soucasti dodavky i rozsifujici PLUS
licence pro 5000 uZivateld s predplatnym na 36 mésict.

Projekt zahrnuje névrh technického feSeni vcetné doddvky hardware, software a
implementac¢nich praci.

Vychozi stav

Ve stavajicim stavu jsou provozovany dva Cisco ISE autentiza¢ni servery v.2.7 na HW
platformé Cisco SNS-3595 v rezimu vysoké dostupnosti — umisténé ve dvou geograficky
oddélenych datovych centrech.

Cisco ISE servery provozované v tomto modu maji vykonnostni omezeni v oblasti SXP
komunikace branici nasazeni novych funkcionalit SGT / SGACL do celé sité pracovist’ celnich
uradda.

V ramci téchto omezeni probéhlo pilotni testovani SGT /SGACL technologie na vybranych
celnich uradech, pro otestovani funk¢énosti a spravy SGT / SGACL.

Pouzitim technologie SGT/ SGACL bude zajiStovana filtrace datového provozu v ramci
pobockové sité celnich ufadi (mezi jednotlivymi segmenty v ramci lokality a mezi jednotlivymi
lokalitami navzajem).

Pozadovany stav — piredmét plnéni

Kupujici pozaduje dodat ndvrh feSeni a potfebny hardware a software a provést implementaci.
Technické feSeni spocivd v rozsifeni stavajiciho nasazeni Cisco ISE servert (viz. popis
stavajiciho stavu) o dvojici HW servertt SNS-3615, a jejich plnou integraci do stavajiciho Cisco
ISE teSeni — rozSifeni stavajici implementace na hybridni, které zajisti vykonnostni parametry
Cisco ISE pro budouci nasazeni SGT / SGACL technologie v celé pobockové siti CS.

Kazdy z dodanych HW serveri SNS-3615 bude osazen redundantnim napéjecim zdrojem
(UCSC-PSU1-770W), pro zajisténi napajeni ze dvou nezavislych napajecich okruht.

Piipojeni na stavajici DC infrastrukturu

Kazdy z dodanych HW serverti bude umistén v jednom z datacenter Celni spravy, pro pfipojeni
do sit'ové infrastruktury CS budou k dispozici pottebné 10/1 Gb ethernetové porty. Propojovaci
ethernetové kabely jsou soucasti dodavky.

Datové centrum PIC (Primarni informacni Centrum)
Primarni datové centrum (PIC) je v centrale GRC v lokalité Praha 4, Bud¢jovicka 7

Datové centrum ZIC (Zalozni Informacni Centrum)

Zalozni datové centrum (ZIC) je umisténo v datovém centru SPCSS v lokalité Praha 3, Na
Vépence 915/14.
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Implementacni ¢innosti
Prodavajici vytvoii scénat pro pifipojeni novych Cisco ISE server do stavajiciho prostiedi.
Scénar musi zachovat plnou funkcionalitu provozu.

Nové feSeni musi zachovat stav vysoké dostupnosti autentizacnich servert. V piipadé
nedostupnosti jednoho datového centra, musi byt schopen obsluhovat AAA requesty Cisco ISE
umisténé v druhém datovém centru.

Kupujici pozaduje fyzickou kompletaci a instalaci do datovych rozvadécu ptipravenych
kupujicim v obou lokalitach. Kupujici dale poZaduje zahofeni dodané¢ho hardware vcetné
aktualizace firmwarti a obsluznych softwarti na kupujicim odsouhlasené verze.

Pfed nasazenim do produkéniho prostiedi pozaduje kupujici ovéfeni funkcnosti feseni v labu
nebo v neprodukéni ¢asti sité.

Kupuyjici upozoriiuje, Ze implementace feSeni bude probihat za plného provozu jako
modernizace stavajiciho feSeni a bude probihat pravé a jediné zdsahem do stavajici LAN a
bezpecnostni infrastruktury. Je poZadovana minimalizace planovanych vypadkl a jejich
provadéni mimo bé&znou pracovni dobu. Kupujici dale upozoriiuje, ze predmét plnéni souvisi s
uzitim, spravou, ¢i rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni § 2 pism.
b) nebo d) zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti, ve znéni pozdé&jsich predpisi.
Jakékoliv neodborné zdsahy mohou mit zdsadni dopad na chod organizace kupujiciho.

Soucasti dodavky budou implementacni prace v nasledujicim rozsahu:

e Projektové fizeni

e Analyza stavajiciho prosttedi s dopadem na implementaci nového Cisco ISE feSeni
Navrh technického feSeni — High Level Design — navrh musi obsahovat i zmény na
sitové infrastruktute sitovych zatizeni, kam budou nové Cisco ISE servery ptipojeny
Néavrh podrobného technického feseni — Low Level Design
Zahoteni zafizeni u prodavajiciho
Fyzicka instalace zafizeni v objektu kupujiciho na adrese Bud&jovicka 7, Praha 4.
Fyzicka instalace zafizeni v objektu SPCSS v lokalit¢ Praha 3, Na Vapence 915/14
Implementace hybridniho nasazeni Cisco ISE
Pilotni otestovani funk¢nosti
Akceptacni testy, testy vypadku datového centra, piipadné¢ FW.
e Dokumentace skutecného stavu
e Zaskoleni spravct systému

Zaruky
Kupujici pozaduje, aby prodavajici poskytl servisni podporu a zaruky na jim dodana zafizeni,

v nasledujicim rezimu: HW a SW maintenance v rezimu 8x5xNBD na nové dodana zatizeni po
dobu 24 mésici.
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Technicka specifikace predmétu verejné zakazky

Veskery hardware a software dodany v ramci této vetejné zakazky musi byt urcen pro Cesky
trh, musi byt dodan zcela novy, pln¢ funkéni a kompletni vcetné piislusenstvi, vSe podle
uvedenych technickych podminek.

Kupujici upozortiuje na skutecnost, ze technické parametry jednotlivého hardwaru uvedené v
této pfiloze ¢. 1 jsou uvedeny jako minimalni poZadavky kupujiciho, které musi pfedméty
plnéni spliiovat a kterymi musi zafizeni disponovat.

Pokud jsou v technické specifikaci obsazeny poZadavky nebo odkazy na jednotliva obchodni
jména, zvlastni oznaCeni podniku, zvlastni oznaceni vyrobkd, vykond anebo obchodnich
materiall, ktera plati pro urcity podnik nebo organizacni jednotku za pfiznacné, popf. patenty
a uzité vzory, jsou uvedeny pouze pro upiesnéni a priblizeni technickych parametrti a kupujici
umoziuje pouziti 1 kvalitativné a technicky obdobného feSeni s plné srovnatelnymi nebo 1
pfevySujicimi parametry.

Podrobny popis pozadovanych technickych parametrti a specifikaci se nachazi v Ptiloze €. 2
Technicka specifikace predmétu vetejné zakazky a nabidka prodavajiciho. Uchaze¢ doplni,
zdali nabizené feseni spliluje pozadavky a uvede, jakym zplisobem pozadavky spliuje. Nabidka
uchazece bude obsahem Ptilohy ¢. 2 této smlouvy.

Specifikace dodavky

e 2 kusy HW serverit SNS-3615 véetné prislusného software dle technické specifikace,
24m¢ésic¢ni servis na dodana zatizeni s reakci 8x5 NBD, v pracovni dob¢€ nasledujici den,
propojovaci kabely a adaptéry dle technické specifikace,
vypracovani projektu feseni véetné vytvoreni projektové a provozni dokumentace,
realizace projektu — instalace a konfigurace navrZzeného feseni s vyuzitim dodavaného i
stavajictho hw a sw vcetné implementace pravidel a nastaveni a navrh a provedeni
akceptacnich testa,
e Skoleni spravct systému v rozsahu jednoho ¢lovékodne.

Strana 10/16



Piiloha €. 2 — Podrobna technicka specifikace a nabidka prodavajiciho

Pozadovana funkcionalita / vlastnost

Nabizené feseni
spliiuje / nespliuje
pozadavek
kupujiciho (doplni
uchaze¢ ANO / NE)

Hodnota nabizeného
technického parametru nebo
zpulsob zabezpeceni
technického pozadavku

2ks Cisco SNS-3615 véetné dvouleté podpory vyrobce v rezimu 5x8 a Next Bussiness-Day HW Replacement Service

2 kusy 1RU appliance SNS-3615 od spolecnosti Cisco systems

Zakladni parametry

scénare odpojeni uZivatele). V praxi toto mize znamenat odpojeni problematického
koncového zafizeni pfimo od rozhrani LAN pfepinace nebo od WiFi pfistupového

Vyrobce zafizeni Uvedeni vyrobce ANO Cisco Systems
Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizené popsano vice Uvedeni produktového

Ly y . -~ o o » ANO SNS-3615-K9
produktovymi Cisly, uvede uchazec hlavni produktové ¢islo nabizeného zatizeni) ¢isla

https://www.cisco.com/c/en/u
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka Uvedeni poZzadovaného s/prodt'Jcts/cjollaterc.JI/secur/ty/
specifikace (DataSheet) v ceském nebo anglickém jazyce odkazu ANG facntity;serices-
engine/datasheet-c78-
726524.html|

Format zafrizeni Appliance, 1RU ANO Appliance, 1RU
Redundantni napdjeci zdroj Ano ANO ANO
Obecna charakteristika ovérovaciho feSeni
Centralizovany systém pro ovérovani uzivateld, klasifikaci zafizeni, fizeni pristupu k
siti a guest pristup definujici pravidla pfistupu k siti v zavislosti na kontextu pfipojeni Ano ANO ANO
(uzivatel, typ zafizeni, stav zafizeni, misto pfipojeni, ¢as pfipojeni apod.)
Ve spolupraci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP nebo Ffidicimi
moduly, VPN branami) poskytuje ochranu pred neopravnénym pfistupem k pevné Ano ANO ANO
LAN siti, bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup
V ramci ekosystému vytvorenému pomoci integracni platformy musi byt mozno
pouZit adaptivni Fizeni sitovych prvkl organizace, které umoznuje rychle reagovat
na Utoky metodou pfimého vyuziti sité jako vynucovaciho prostfedku (konkrétni Ano ANO ANO

Strana 11/16




Nabizené reseni
spliiuje / nespliuje

Hodnota nabizeného
technického parametru nebo

Pozadovana funkcionalita / vlastnost pozadavek zpuUsob zabezpecéeni
kupujiciho (doplni technického pozadavku
uchaze¢ ANO / NE)

prvku na zakladé signalizace od detekéniho bezpenostniho systému umisténého

uvnitf sité.

Integrace s NGFW, kde ndstroj pro kontrolu pfistupu do sité na zakladé sdilenych

informaci mlZe infikované koncové zafizeni pozorovat, omezit jim pfistup, nebo Ano ANO ANO
napomoci v remediacnim procesu

Poskytuje AAA funkce (viz nize) Ano ANO ANO
POd'p'OI’Uje klasifikaci prlpt.)Je’nych zafizeni a fizeni pfistupu na zakladé této Ano ANO ANO
klasifikace (Network Admission Control)

Podvpvorulje,centra'l|zovane nebo distribuované nasazeni pro vysokou odolnost a Ano ANO ANO
rozsifovani capacity

Umoznuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace Ano ANO ANO
Jel dostupné ve formé Appliance (hardware i software podporovany jednim Ano ANO ANO
vyrobcem)

Je'dostupne ve formé Virtudlniho stroje na platformach Vmware, Linux KVM a Ano ANO ANO
Microsoft Hyper-V

AAA funkce (ovéfovani, autorizace a zaznamy o pribéhu pfipojovani uZivateli a zafizeni k siti) -

- Podporované protokoly

RADIUS pro autentizaci, autorizaci, zaznamenavani Ano ANO ANO
proxy funkce pro externi RADIUS Ano ANO ANO
PAP, MS-CHAP, MS-CHAPV2, EAP-MD5, Protected EAP (PEAP), EAP-TLS, EAP-TTLS, i N6 ARG
EAP-FAST

podpora TACACS+ pro centralni fizeni administrativniho pristupu na zafizeni Ano ANO ANO
- Podporované databdze uZivatelii (s moZnosti definovat poradi prichodu)

Interni (pro uZivatele i koncova zatizeni) Ano ANO ANO
Active Directory — vice nezdvislych domén Ano ANO ANO
LDAP (RFC 2251) Ano ANO ANO
RADIUS Token identity source (RFC 2865) Ano ANO ANO
RSA RADIUS token server Ano ANO ANO
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Nabizené reseni
spliiuje / nespliuje

Hodnota nabizeného
technického parametru nebo

Pozadovana funkcionalita / vlastnost pozadavek zpuUsob zabezpecéeni
kupujiciho (doplni technického pozadavku
uchaze¢ ANO / NE)

Autentizace pomoci Gdaja obsaZenych v certifikatu Ano ANO ANO
- Ovéfovdni uZivateli a zafizeni
Ovéfeni uZivatelQ/zafizeni heslem nebo certifikitem Ano ANO ANO
Ovéreni MAC adresou pfipojovaného zafizeni Ano ANO ANO
- Autorizace: pruzny systém pro definici pravidel pro pfistup k siti
Rizeni piistupu k siti pomoci filtrél nebo pfifazenim do VLAN sité podle:
e uZivatele (role, skupiny),
e  stavu a typu koncového zafizeni (viz nize), Ano ANO ANO
e  mista pfipojeni,
e historie pfipojeni
Omezeni pristupu k siti pomoci filtrd aplikovanych na vstupu do sité Ano ANO ANO
Omezeni pristupu k siti pomoci filtr( aplikovanych na vystupu ze sité Ano ANO ANO
Podp?ra Ehange of Authorization (CoA, RFC 3576) pro zmény vynucovanych politik Ano ANO ANO
,Za béhu
Podp_ora prld('alenl znavce,k prvkum{prlstuplov’e Lr?frastoruktury podle klientské Ano ANO ANO
identity/skupiny, pro skalovatelné filtrovani pfistup(
Mo%ncv)stljednod'use identifikovat/oznacit prenasena data uZivatele (ramce) v Ano ANO ANO
chrdnéné oblasti
R'lzvem autentlz?cej a %jalozenl ’duveryhodne infrastruktury mezi jednotlivymi prvky Ano ANO ANO
sité, pro bezpecny a Sifrovany transport dat
- Accounting
Zaznamenavani aktivity uZivateld a zafizeni pFipojenych k siti Ano ANO ANO
Dotazovaci systém, korelace zdznamd, centralizované vykazy Ano ANO ANO
Systc::‘m pro sledovani vystrah (us[:)esna/nel:lslpesné ‘prlh'lasoovanl, neaktivita, stav Ano ANO ANO
systému AAA, dostupnost externich databazi, aktivita filtrd)
- Funkce GUEST serveru
Vytvareni ¢asové omezenych opravnéni pro pfistup k siti nebo do internetu pro Ano ANO ANO

hosty, externi spolupracovniky apod. ve fixnich LAN i WiFi
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Nabizené reseni
spliiuje / nespliuje

Hodnota nabizeného
technického parametru nebo

Pozadovana funkcionalita / vlastnost pozadavek zpuUsob zabezpecéeni
kupujiciho (doplni technického pozadavku
uchaze¢ ANO / NE)

Opvravn,enl p?rvldoelovana spravcem pfristupu pres portal pro snadné vytvareni Ano ANO ANO
docasnych uctl

Samoobsluzny portal pro uZivatele Ano ANO ANO
Ovéreni pres HTTP a HTTPS Ano ANO ANO
propojeni s SMS branou pro zasilani Guest uctu Ano ANO ANO
propojeni s email serverem pro zasilani Guest uctu Ano ANO ANO
- Rozpozndvadni typu koncovych zarizeni

Auto.m:':\tlcke rozp?znavanl a kIa5|f|kacle Prlqufenych.zarlzenl (PC, telefond, tabletd, AfiG ANO ANO
mobilnich telefon( apod.) ve spolupraci se sitovou infrastrukturou

Preddefinované profily pro bézna mobilni zafizeni (zafizeni s OS Android,

SymbianOS, Apple, Blackberry, HTC) Ano ANG ANO
Pfeddefinované profily pro sitova zafizeni NAD od rGznych vendord Ano ANO ANO
Podpora pro IPv6 koncova zafizeni Ano ANO ANO
- Podpora BYOD

Onboarding (registrace, provisioning, nastaveni klientskych zarizeni) Ano ANO ANO
Onboarding/provisioning proces formou samoobsluhu Ano ANO ANO
Specifické politiky pro BYOD zafizeni Ano ANO ANO
MozZnost nastaveni limitu BYOD zafizeni pro jednoho uZivatele Ano ANO ANO
Interni CA, pro vydavani certifikatd BYOD zafizenim Ano ANO ANO
Interni CA lze fetézit jako subordinate pod firemni CA Ano ANO ANO
- Podpora MDM

Workflow pro registrace do MDM Ano ANO ANO
Vymen? mf::)rmaa z MDM platformy a vyuZiti v politikach (napf. pokud zafizeni je - ANO ANO
,compliant”)

Ovladani MDM pfiimo z prostiedkl bezpecnostniho managementu (zamykani, - ANO ANO

mazani apod.) zatizeni
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Nabizené reseni
spliiuje / nespliuje

Hodnota nabizeného
technického parametru nebo

Pozadovana funkcionalita / vlastnost pozadavek zpuUsob zabezpecéeni
kupujiciho (doplni technického pozadavku
uchaze¢ ANO / NE)

Uzvljlatellska samoobsluha pres web portal (napf. zamknuti pfistupu pro ztracené Ano ANO ANO
zafizeni)
- Rozpozndvani stavu koncovych zarizeni a jeho ndprava
Ovéreni stavu koncovych zafizeni pomoci softwarového agenta nebo web agenta na
koncovém zafizeni. Systém musi rozpoznat:

e instalovany operacni systém

e opravy instalované v operacnim systému Ano ANO ANO

e verze instalovanych programi

e hodnoty polozZek v registry databazi systémi Windows

e  stav aplikaci, zejména antivird, antispyware, antimalware a firewall
SpoluE)r:f\ce na uvedeni staan do' pongovaneho 'stavlu (|nforrvnac'|, odkazem, Ans ANO ANO
spusténim programu, aktualizaci antiviru, aktualizaci OS, stazenim souboru)
- Dalsivlastnosti
Aktivace flfrovanl MACSec (IEEE 802.1ae) pro pfipojena zafizeni (pokud MACSec . ANO ANO
podporuji)
Moozrios,t vyc,l'fam’ mforTaa’o uZivateli z Active Directory (Passive Fingerprint) nebo z P ANO ANO
logli jinych sitovych zafizeni
Podpora SXP (Exchange Protocol) dle IETF Ano ANO ANO
Otevrené API pro podporu propojeni se zatizenimi tfetich stran Ano ANO ANO
- Funkce pro sprdavu ovérovaciho systému
Centralizovana sprava Ano ANO ANO
Definice roli administratord a Urovni pfistupu k ovéfovacimu systému Ano ANO ANO
Zjednoduseni spravy vytvafenimi skupin uZivateld, koncovych a sitovych zafizeni Ano ANO ANO
Grafické rozhrani pro definici pravidel pristupu k siti Ano ANO ANO
Grafické rozhrani pro monitorovani, definici vykazQ, reseni probléma Ano ANO ANO
Diagnostika problém( (systémova, udaje o chybach prihlasovani, TCP dump, packet Ano ANO ANO
capture)
Zaznamenavani udalosti na externi syslog server Ano ANO ANO
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Pozadovana funkcionalita / vlastnost

Nabizené Feseni
spliiuje / nespliuje
pozadavek
kupujiciho (doplni
uchaze¢ ANO / NE)

Hodnota nabizeného
technického parametru nebo
zpuUsob zabezpecéeni
technického pozadavku

Podpora SNMPv3 Ano ANO ANO
NTP pro synchronizaci ¢asu Ano ANO ANO
SMTP pro zasilani zprav a vystrah pfes e-mail Ano ANO ANO

Poznamka: v ramci predbézné projektové studie byly jako technické reseni navrzeny prvky Cisco SNS-3615

Technicka specifikace — licen¢ni rozsifeni Cisco ISE:

Nabizené reSeni
splfiuje / nespliiuje

Hodnota nabizeného
technického parametru nebo

Pozadovana funkcionalita / vlastnost pozadavek zpusob zabezpeceni
kupujiciho (doplni technického pozadavku
uchaze¢ ANO / NE)

1ks Licen¢ni rozsifeni ISE PLUS licence

1 kus licence L-ISE-PLS-3Y-S6 — ISE plus licence pro 5000 uZivatel(i s predplatnym na 36 mésict

Vykonové parametry a funkce DAC kabelQ

Licence ISE plus Ano ANO ANO
Pocet uZivatell 5000 ANO 5000
Typ licence — predplatné (subscription) Ano ANO ANO
Délka predplatného 36 mésicu ANO 36 mésicl

Strana 16/16




