SMLOUVA 0O DiLO

TUTO SMLOUVU O DILO (dale jen ,Smlouva“) uzavfely nize uvedeného dne podle ustanoveni
§ 2586 a nasl. a § 2631 a nasl. zakona ¢. 89/2012, obc¢ansky zakonik, ve znéni pozdéjsich predpist (dale
jen ,obcansky zakonik”), a v souladu se zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkon(, ve znéni pozdéjsich predpist (dale jen

,autorsky zakon“) nasledujici strany:

OBJEDNATEL:
Nazev: Ceska republika — Grantova agentura Ceské republiky
Sidlo: Evropska 2589/33b, Praha 6, 160 00
ICO: 48549037
Zastoupeny: mistopredsedkyni predsednictva prof. Ing. Stanislavou Hronovou, CSc., dr. h. c., na
zakladé plné moci
Kontaktni osoba: ]
Telefon: ]
E-mail: |
(dale jen , Objednatel”)
a
ZHOTOVITEL:
Nazev: SEFIRA spol. s r.o.
Sidlo: Antala Staska 2027/77, 140 00 Praha 4
Zapis v rejstriku: Spolecnost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 34572.
ICO: 62907760
DIC: €Z62907760
Cislo uctu: I
Zastoupeny: Ing. Marian Jurik a Ing. Petr Dolejsi, jednatelé
Kontaktni osoba: ]
Telefon: ]
E-mail: I

(dale jen ,Zhotovitel”)
Preambule:

Smluvni strany uzaviraji tuto Smlouvu na zékladé zadavaciho fizeni na podlimitni vefejnou zakazku na
sluzby s ndazvem ,, Technicka podpora pro Grantovy informacni systém* (dale jen ,verejna zakazka“).
Zhotovitel se stal, na zakladé rozhodnuti Objednatele ze dne 9. 8. 2021, se svoji nabidkou k verejné
zakdzce vybranym dodavatelem. Neobsahuje-li tato Smlouva zvlastni ustanoveni, je tfeba vykladat
prava a povinnosti smluvnich stran podle nabidky Zhotovitele a podle zadavacich podminek verejné
zakdazky.



1. PREDMET SMLOUVY
1.1 Pfedmétem této Smlouvy jsou prace podle niZze uvedenych katalogovych list(:
e Sprava a provoz IS GRIS;
e Zalohovani dat a obnova IS GRIS;
e  Zajisténi provozni bezpeénosti a monitoring infrastruktury IS GRIS;
o Udriba systému IS GRIS dle ZKB;
e Udrzba systému IS GRIS dle ISO 10 006 a 20 000.;
e Optimalizace provozni bezpeénosti IS GRIS;
e Expertni sluzby definice, fizeni a implementace IS GRIS;
e Projektové fizeni IS GRIS;
e Zajisténi pohotovosti IS GRIS.

Dalsim ptipadnym predmétem zakazky muze byt i Uprava stavajici konfigurace, rozsiteni datovych
struktur a vytvoreni novych stranek pro zajisténi a jejich zac¢lenéni do stdvajiciho dila pro zajisténi
spravného chodu informacniho systému GRIS. A to podle potieb zadavatele, na zakladé novych
legislativnich pozadavk( nebo kupfikladu pro nové soutéze zadavatele, kterymi se pravdépodobné
stane v pFistim roce skupina grantovych projektd orientovaného zakladniho vyzkumu.

Kompletni rozsah pfedmétu Smlouvy a poZadavky Objednatele jsou vymezeny touto Smlouvou a
prilohami k této Smlouvé, které tvofi jeji nedilnou soucast (dale jen ,,Dilo”).

1.2 Objednatel se zavazuje prevzit fadné provedené Dilo od Zhotovitele a zaplatit za néj
Zhotoviteli dohodnutou cenu Dila ve vysi a zplsobem dle této Smlouvy.

1.3. Nedilnou soucasti Dila je:
a) dodani dokumentace Dila, tj. poskytnuti aktualizované uZivatelské dokumentace, aktualizované
aplika¢ni dokumentace, aktualizované systémové dokumentace a aktualizované dokumentace
k externim systémuam. Takto aktualizovana dokumentace Dila bude mimo jiné obsahovat aktualizovany
popis logiky zdrojového kddu aplikace GRIS, na zakladé, které bude mozné aplikaci GRIS ddle rozvijet,
doplfiiovat, programovat, udrZovat a spravovat. Tato dokumentace bude splfiovat veskeré poZadavky
vyplyvajici z legislativnich predpis(i pro vedeni dokumentace, podpUrnych proces(, procesu spojenych
s vedenim informacnich systém{ verejné spravy a vSech dalSich souvisejicich proces(. Predani
probéhne na datovém nosici kontaktni osobé Objednatele, a to vidy do 5 pracovnich dnl pfi kazdé
podstatné zméné Grantového informacniho systému GRIS, na vyzadani kontaktni osoby Objednatele
nebo pfi ukonceni Smlouvy;
b) dodani aktualizovanych zdrojovych kodl k informacnimu systému, a to kazdych Sest mésicl, pfi
skonceni Smlouvy anebo na vyzadani Objednatele, a to nejpozdéji do 5 pracovnich dnl. Predani
probéhne na datovém nosici kontaktni osobé Objednatele;
c) Skoleni pracovnikd Objednatele dle jeho potieb v rozsahu nejvyse 5 ¢lovékodni po predani Dila
v prostorach a za uZziti hardwarového vybaveni Objednatele.

1.4. Popis stdvajiciho stavu hardwarového a softwarového vybaveni Objednatele relevantni



pro plnéni této Smlouvy je uveden v zadavaci dokumentaci, ktera je ptilohou €. 4 této Smlouvy a o niz
Zhotovitel prohlasuje, Ze se s ni seznamil, a ktera tvofi volnou pftilohu této Smlouvy, ktera je volné ke
staZeni na profilu zadavatele https://www.tenderarena.cz/profily/GACR.

1.5. Predmétem této Smlouvy je dale odpovidajici zadvazek Objednatele spolupracovat se
Zhotovitelem pfi pInéni jeho povinnosti vyplyvajicich z této Smlouvy tak, aby Smlouva mohla byt fadné
realizovdna.

1.6. Pfedmétem této Smlouvy je také zdvazek Objednatele prevzit od Zhotovitele ve
sjednaném terminu vytvorené Dilo a zaplatit za néj Zhotoviteli dohodnutou cenu Dila ve vysi
a zpUsobem sjednanym dle této Smlouvy.

1.7. Pfedmétem této Smlouvy je také zdvazek Zhotovitele poskytovat na svij naklad, radné
a v€as specifikované sluzby touto Smlouvou, a to v rozsahu pozadovaném touto Smlouvou v technické
specifikaci zaddvaci dokumentace.

1.8. Podpora systému GRIS zahrnuje zajisténi veskeré provozni administratorské a technické
a programatorské podpory a vSechny s tim souvisejici ¢innosti Objednatele, a dale provoz
helpdeskového nastroje pro evidenci pozadavkl a zjistovani zplsobu jejich vyfizeni neprodlené po
nabyti Ucinnosti Smlouvy. Helpdeskovy ndstroj musi byt zprovoznén na ndklady Zhotovitele do 5
pracovnich dnl od nabyti Ucinnosti Smlouvy. Blizsi specifikace Cinnosti Objednatele je uvedena v
pfilohach této Smlouvy.

2. DILO A PROVEDEN:I DiLA

2.1 Zhotovitel se zavazuje provést Dilo s odbornou péci, v rozsahu a kvalité podle této Smlouvy
a v Dobé plnéni (jak je definovana nize).

2.2 Zhotovitel se zavazuje provést Dilo osobné nebo prostfednictvim ¢i za pomoci
poddodavatele, kterého identifikoval ve své nabidce.

2.3 Zhotovitel se zavazuje opatfit vSe, co je zapottebi k provedeni Dila podle této Smlouvy.
2.4 Zhotovitel je vazan prikazy Objednatele ohledné zplsobu provadéni Dila.

2.5 Objednatel ma pravo kontrolovat provadéni Dila a poZzadovat po Zhotoviteli prokdzani
skute¢ného stavu provadéni Dila kdykoliv v pribéhu trvani této Smlouvy.

2.6 Zhotovitel bere na védomi, Ze Objednatel je sprdvcem vyznamnych informacnich systémua
dle ustanoveni § 3 pism. e) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (dale jen ,ZKB“). Zhotovitel dale timto bere na védomi, Ze poskytnuti plnéni bude provadéno
na aktivech vyznamného informacniho systému.

2.7 Zhotovitel bere na védomi, Ze je vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst.
1, pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti

kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen , VKB*).

3. CENA DiLA


https://www.tenderarena.cz/profily/GACR

3.1 Objednatel se zavazuje zaplatit Zhotoviteli za Dilo provedené v souladu s touto Smlouvou
cenu Dila, a to na zdkladé Objednatelem potvrzeného vykazu skutecné provedenych cinnosti
Zhotovitele. Objednatel bude objednavat praci dle jednotlivych katalogovych listd pomoci helpdesku,
emailem ¢i telefonicky prostfednictvim povérenych osob Objednatele, které jsou uvedeny v ¢l. 4.3.
Cena za provedeni dila se sklada z nize uvedenych ¢asti a je stanovena na osm ¢asti, jejichz pfesna
specifikace (katalogové listy) je uvedena v pfiloze €. 1 (technicka specifikace) této Smlouvy

a) hodinova cena prace za katalogovy list ¢. 1 Sprava a provoz IS GRIS je 1 980 K¢ (slovy: jeden tisic
devét set osmdesat korun ceskych) bez DPH. Tato c¢astka pfrislusi rovnéz Zhotoviteli za poskytovani
exitové soucinnosti dle ¢lanku 8 této Smlouvy;

b) hodinova cena prace za katalogovy list €. 2 Zalohovani dat a obnova IS GRIS je 1 980 K¢ (slovy: jeden
tisic devét set osmdesat korun ¢eskych) bez DPH;

c) hodinova cena prace za katalogovy list €. 3 Zajisténi provozni bezpecnosti a monitoring infrastruktury
IS GRIS je 1 980 K¢ (slovy: jeden tisic devét set osmdesat korun ¢eskych) bez DPH;

d) hodinova cena préce za katalogovy list €. 4 Udrzba systému IS GRIS dle ZKB je 1 980 K¢ (slovy: jeden
tisic devét set osmdesat korun ceskych) bez DPH;

e) hodinova cena prace za katalogovy list €. 5 Udrzba systému IS GRIS dle ISO 10 006 a 20 000 000 je
1 980 K¢ (slovy: jeden tisic devét set osmdesat korun ¢eskych) bez DPH,;

f) hodinova cena prace za katalogovy list ¢. 6 Optimalizace provozni bezpecnosti IS GRIS je 1 980 K¢
(slovy: jeden tisic devét set osmdesat korun ceskych) bez DPH;

g) hodinova cena prace za katalogovy list ¢. 7 Expertni sluzby definice, fizeni a implementace IS GRIS je
1 980 K¢ (slovy: jeden tisic devét set osmdesat korun ¢eskych) bez DPH;

h) hodinova cena prace za katalogovy list ¢. 8 Projektové tizeni IS GRIS je 1 980 K¢ (slovy: jeden tisic
devét set osmdesat korun ceskych) bez DPH;

i) hodinova cena prace za katalogovy list ¢. 9 Zajisténi pohotovosti IS GRIS je 170 K¢ (slovy: sto
sedmdesat korun ¢eskych) bez DPH.

3.2 Sjednana cena Dila je konec¢na a zahrnuje veskeré naklady Zhotovitele spojené s Uplnym,
kvalitnim a vcéasnym provedenim Dila dle této Smlouvy, véetné kupnich cen za véci obstarané
Zhotovitelem pro Gcely provedeni Dila a jakychkoliv jinych naklad( ¢i poplatkd, k jejichz uhradé bude
Zhotovitel na zakladé této Smlouvy ¢i obecné zavaznych pravnich predpisli povinen.

3.3 Uhrada ceny Dila bude provadéna mési¢né na zakladé dafiového dokladu (faktury) vystaveného
Zhotovitelem na zakladé skute¢né odpracovanych hodin, dle Objednatelem odsouhlaseného vykazu
prace a oboustranné potvrzeného dokladu o dodani predmétu plnéni (akceptacni protokol).

3.3 Danovy doklad bude obsahovat veskeré ndlezZitosti poZzadované platnymi pravnimi predpisy
(zejména zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist apod.).

3.4. Splatnost fadné vystaveného danového dokladu (faktury) ¢ini 21 dni od data jeho doruceni
Objednateli. Faktura — danovy doklad musi obsahovat veskeré udaje vyZzadované pfislusnymi pravnimi

predpisy.

3.5 Objednatel mGze ve lh(té splatnosti danovy doklad (fakturu) vratit, obsahuje-li nespravné



nebo neulplné cenové Udaje, nespravné nebo nelpliné naleZitosti dle pravnich pfedpisi; v tomto
pripadé je Objednatel povinen danovy doklad (fakturu) vratit s uvedenim dlvodu vraceni. Timto
okamzZikem se rusi Ihdta splatnosti a nova |hlita splatnosti po¢ne bézet doruc¢enim dariového dokladu
(faktury) nového nebo opraveného.

3.6 V pripadé, Ze Objednatel darflovy doklad (fakturu) vrati, pfestoZe darniovy doklad (faktura)
byl vystaven fadné a predepsané naleZitosti obsahuje, lhita splatnosti se neprerusuje a pokud
Objednatel dariovy doklad (fakturu) nezaplati v pavodni Ih(té splatnosti, je v prodleni.

3.7 Maximalni rozsah ceny Dila za dobu trvani této Smlouvy nesmi prekrocit vysoutézenou
cenu verejné podlimitni zakazky. V pfipadé, Ze by objednavkou Objednatele mél byt dosazen nebo
prekro¢en maximalni rozsah ceny Dila podle této Smlouvy, je Zhotovitel povinen objednavku
odmitnout a informovat o této skutec¢nosti Objednatele.

4. DOBA A ZPUSOB PLNENI

4.1 Zhotovitel se zavazuje provadét Dilo — dle jednotlivych katalogovych listd na zakladé
objednavek Objednatele a dodrZovat terminy uvedené v pfiloze ¢. 1 Smlouvy nebo dohodnuté
Objednatelem a Zhotovitelem. Objednavky jednotlivych katalogovych listd se budou uskutecriovat
béhem kalendarniho roku 2021 a 2022, dle potieb Objednatele.

4.2 Osobou oprdvnénou a odpovédnou za technickou spravnost a akceptacni fFizeni

Objednatele je [N o . ' BN Osobou
opravnénou za technickou spravnost a akceptaéni fizeni Zhotovitele je || N NGEGzNG <2 I

I - I

4.3 Povérenymi osobami za Objednatele jsou:

Vedouci provozu: [ <-ail: I - I
Vécny garant: [N - : I - I
Manazer kybernetické bezpecnosti: [ I -~ail: INNIEIGNGEGEGE - - TN

4.4 Zadani jednotlivych plnéni bude probihat pomoci helpdeskového systému, ve kterém bude
Objednatel zaddvat své pozadavky a ktery je Zhotovitel povinen provozovat po celou dobu plnéni
verejné zakazky na své naklady. Zhotovitel se zavazuje dodrZiovat dobu vyfeSeni jednotlivych
pozadavk( podle kategorizace dulleZitosti incidentu, které jsou uvedeny v pfiloze ¢.1 Smlouvy.

5. VLASTNICKE PRAVO A LICENCNi UJEDNANI

5.1 Dilo bude preddno v elektronické podobé, a rozsifi tak stavajici funkéni celek.

5.2 Objednatel nabyva vlastnické pravo k pfedmétu Dila jeho prevzetim a akceptaci podle této
Smlouvy.

5.3 Podpisem této Smlouvy poskytuje Zhotovitel Objednateli podle autorského zakona a
obcanského zakoniku vyhradni teritoridlné a ¢asové omezenou licenci (po dobu trvani majetkovych
autorskych prav dle autorského zakona) k libovolnému zplsobu uZiti Dila jako dila autorského ve



smyslu autorského zdkona, které vzniklo pfi zhotoveni Dila na zdkladé této Smlouvy. Objednatel je
zejména opravnén Dilo libovolné upravovat, ménit, spojovat s jinymi dily, mnozit, Sifit libovolnym
zpUsobem, pronajimat, umoznit uziti Dila neomezenému poctu tretich osob. Zplsob nakladani s Dilem
neni omezen. Tato licence se nevztahuje na know-how, metody a postupy uzité ¢i v pribéhu plnéni dle
této Smlouvy vytvorené Zhotovitelem. Odména za poskytnuti licence je obsazena v cené Dila dle ¢l. 3
Smlouvy.

5.4. Zhotovitel podpisem této Smlouvy udéluje Objednateli svoleni k postoupeni prava
vykonu majetkovych prav k Dilu vytvofenému v ramci pInéni této Smlouvy tretim osobam.

5.5. Zhotovitel podpisem této Smlouvy udéluje souhlas k poskytovani podlicence ve smyslu
§ 2363 obcanského zakoniku, a to v rozsahu licence dle tohoto ¢lanku Smlouvy. Vyslovné tak Zhotovitel
udéluje Objednateli souhlas k postoupeni podlicence tfetim osobdam. Zhotovitel netrva na uvadéni
svého jména na Sireném Dile, avSak zaroven ddva souhlas k tomu, aby v pfipadé zajmu Objednatele
mohlo byt jméno Zhotovitele na Dile uvddéno. Objednatel ma prdvo Dilo nevyzit.

6. PREDANI A PREVZETI DiLA

6.1 Predani a prevzeti Dila bude probihat pomoci helpdeskového systému, jehoZ provoz
zafizuje Zhotovitel.

6.2 O predani provedeného Dila Zhotovitelem a prevzeti provedeného Dila Objednatelem
sepiSi smluvni strany této Smlouvy preddvaci protokol, ktery bude obsahovat i pfipadné vyhrady
Objednatele.

6.3 Soucasné s Dilem je Zhotovitel povinen predat Objednateli veSkeré dokumenty, plany a jiné
listiny, které Zhotovitel ziskal nebo mél ziskat v souvislosti s Dilem ¢i jeho provedenim, zejména
technickou dokumentaci provedeni Dila, v€etné komentovaného popisu Uprav zdrojovych kédu.

6.4 Akceptace dil¢ich plnéni, které se vazou k ¢innostem podle katalogovych listli, bude
probihat zpravidla schvalenim fesSeni Objednatelem v rdmci helpdeskového systému Zhotovitele,
pfipadné pisemné formou protokolu o pfevzeti sluzby, kde bude minimalné specifikovano poskytnuté
plnéni, identifikacni Udaje pracovnika Zhotovitele, ktery danou sluzbu poskytl (jméno a pfijmeni) a
pocet hodin, jeZ byly strdveny poskytovanim plnéni. PFi pfedavani Uprav a zmén v systému GRIS je
soucasti predani vzdy i dokumentace novych ¢i upravenych funkci a aktualizace zdrojového kddu.

6.5 Format predavanych dat a provoznich udaja, které predava Zhotovitel, jsou: XML, JSON,
PDF nebo jiny strojové Citelny format dat po dohodé obou smluvnich stran.

7. POVINNOSTI ZHOTOVITELE A MLCENLIVOST

7.1 Zhotovitel je povinen provést Dilo v souladu s touto Smlouvou.

7.2 Zhotovitel je povinen pravidelné informovat Objednatele o stavu provadéného Dila a na
vyzadani Objednatele provedené v souladu s touto Smlouvou prokazat Objednateli skute¢ny stav
provadéného Dila.

7.3 Zhotovitel je povinen pisemné oznamit Objednateli svoji zménu sidla ¢i kontaktni osoby.

7.4. Zhotovitel je dale povinen:

a) bezodkladné oznamovat neobvyklé chovani informacniho systému a
podezieni na jakékoliv zranitelnosti bezpecnosti informaci Objednatele,



b) poskytnout soucinnost pfi realizaci auditu Zhotovitele Objednatelem
dle relevantnich pravnich predpisl o kybernetické bezpecénosti,

c) informovat Objednatele o vyskytu bezpeénostnich incident( dle VKB,
d) informovat Objednatele o rizicich pInéni a jejich fizeni ze strany Zhotovitele,
e) informovat Objednatele o vyznamné zméné ovladani Zhotovitele. Ovladanim

se rozumi vliv ovladani ¢i fizeni dle § 71 a nasl. Zakona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpist, ¢i ekvivalentni postaveni dle VKB.

7.5 Zhotovitel se pfi plnéni zavazuje dodrzovat zdsady bezpecénosti informaci v souladu se ZKB
a VKB. Bezpecnosti informaci se v souladu se zakonem o kybernetické bezpecnosti rozumi zajisténi
dlvérnosti, integrity a dostupnosti informaci, které budou uchovavany, vytvareny nebo zpracovavany
v ramci pInéni Zhotovitele dle této Smlouvy nebo v systémech, které maji vazbu na pInéni Zhotovitele
dle této Smlouvy a v souvislosti s kterymi Objednateli vznikaji pravni povinnosti na zakladé zakona o
kybernetické bezpecnosti.

7.6 Zhotovitel se zavazuje poskytnout zaruku za jakost Dila po dobu 24 mésicll. Tato doba
zacina bézet dnem nasledujicim po prevzeti Dila Objednatelem od Zhotovitele.

7.7 Veskeré informace a dokumenty tykajici se plnéni pfedmétu této Smlouvy, s nimiz bude
Zhotovitel pfichazet v pribéhu provadéni Dila do styku, jsou povaZovany za divérné a nesméji byt
Zhotovitelem sdélovany nikomu kromé Objednatele a podle dohody s nim dalsim povolanym osobam,
napf. poddodavateliim. Tyto informace nebudou poufZity k jinym ucellim nez k provadéni Dila podle
této Smlouvy. Jedna se zejména o:

- technické informace a udaje, autorska dila, know-how (napf. popis funkcionality softwaru,
zdrojové kody, algoritmy, pocitacové programy, navrhy fesSeni, metody, ndacrtky, plany,
vykresy, koncepce, funkéni a technické specifikace, databaze, nabidky softwarovych reseni
Objednatele aj.);

- informace o grantech, probihajicich Fizenich, Zadostech.

7.8 Za dlvérné informace se nepovaZzuji informace, které:
a) jsou verejné pristupné nebo znamé v dobé jejich uZiti nebo zpristupnéni, pokud jejich verejna
pfistupnost ¢i zndmost nenastala v dlsledku poruseni zdkonné (tj. uloZzené pravnimi predpisy) Ci
smluvni povinnosti, nebo
b) jsou poskytnuty smluvni strané tfeti osobou nijak nezuicastnénou na provadéni Dila, kterd ma pravo
s takovou informaci volné nakladat a poskytnout ji tfetim osobam.

7.9 Zhotovitel se zavazuje, Ze v pribéhu provadéni Dila neposkytne informace tykajici se Dila
nebo informace tykajici se vysledku Dila tfetim osobam.

7.10 Povinnost zachovavat mlicenlivost trvda neomezené a Zhotovitel se zavazuje ji dodrZzovat
i po ukonceni Ucinnosti dle této Smlouvy.

7.11 Zhotovitel prohlasuje, Ze ma k datu podpisu této Smlouvy uzavienou pojistnou smlouvu,
jejimz predmétem je pojisténi odpovédnosti zhotovitele z provozni ¢innosti s limitem pojistného plnéni
pro zakladni rozsah pojisténi nejméné ve vysi hodnoty verejné zakazky, na zakladé niz se uzavira tato
Smlouva. Zhotovitel se zavazuje, Ze po celou dobu trvani této Smlouvy bude pojistén ve smyslu tohoto
ustanoveni.

7.12 Zhotovitel se zavazuje zajistit a dodrZovat PoZadavky na zajiSténi kybernetické
bezpecnosti (dale jen , Kybernetické pozadavky”), které jsou uvedeny v pfiloze €. 3 této Smlouvy.

7.13 Zhotovitel umozni Objednateli v ro¢ni periodé po dobu ucinnosti této Smlouvy a 1 rok po



ukonceni ucinnosti této Smlouvy provedeni zakaznického auditu (kontroly):
a) jehoZ rozsah bude ohranicen vyuZivanim ICT prostfedkl Zhotovitele pro potieby plnénitéto Smlouvy
a uloZenymi ¢i zpracovavanymi daty a informacemi Objednatele v ICT prostiedi Zhotovitele;

b) jehoz pfedmétem bude naplnéni Kybernetickych pozadavk( a vyhodnoceni rizik dle pfilohy €. 3 této
Smlouvy.

7.14 Objednatel je opravnén pii kontrole Kybernetickych poZadavk( vyuZit tfeti stranu. V
pfipadé vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam,
véetné odpovédnosti za zplsobenou Ujmu

8. EXITOVA SOUCINNOST

8.1 Zhotovitel se zavazuje dle pokynU Objednatele poskytnout v ramci Dila veskerou potiebnou
soucinnost, dokumentaci a informace a Ucastnit se jedndni s Objednatelem a tfetimi osobami za
ucelem plynulého a rfaddného prevedeni sluzeb ¢i jejich pfislusné c¢asti na nového zhotovitele, ke
kterému muize dojit po v prabéhu ukoncovani smluvniho vztahu této Smlouvy nebo po jeho ukonéeni.
Za timto Ucelem se Zhotovitel zavazuje do 30 kalendarnich dnli ode dne doruceni pisemné vyzvy
Objednatele vypracovat dokumentaci vymezujici veskeré podminky pro prevedeni Dila ¢i jejich
pfislusné ¢asti na nového zhotovitele (dale jen ,Exit plan“), a poskytnout plnéni nezbytna k realizaci
tohoto Exit planu za pfiméreného pouziti vhodnych ustanoveni této Smlouvy. Zakladni poZadavky na
Exit plan jsou uvedeny v pfiloze €. 2 této Smlouvy.

8.2 Zhotovitel se zavazuje soucinnost dle tohoto odstavce a Exit planu poskytovat s odbornou
péci, zodpovédné a do doby prevzeti Dila ¢i jeho ¢asti novym zhotovitelem.

8.3 Zhotovitel se zavazuje poskytnout pInéni nezbytna k realizaci Exit planu i po uplynuti doby
trvani této Smlouvy, a to minimalné v rozsahu 3 mésicl po ukonceni této Smlouvy. Vypracovanim Exit
planu se rozumi jeho predani Objednateli k akceptaci v souladu s odst. 8.6 této Smlouvy.

8.4 V pfipadé, Ze dojde k uzavfeni nové smlouvy tykajici se pfedmétu plnéni dle této Smlouvy
nebo jakékoli jejich ¢asti s novym zhotovitelem odliSnym od Zhotovitele, zavazuje se Zhotovitel po
skonceni uc¢innosti této Smlouvy poskytovat Objednateli nebo jim uréenym tfetim strandm veskerou
soucinnost potifebnou pro Ucely plynulého a fadného poskytovani sluzeb obdobnych sluzeb ¢i jejich
pfislusné ¢asti novym zhotovitelem, pokud bude naplnéni tohoto cile zaviset na znalostech Zhotovitele
ziskanych na zadkladé plnéni této Smlouvy, a to i nad rdmec svych povinnosti dle této Smlouvy.
Zhotovitel se zavazuje reagovat na poZadavek Objednatele nebo jim urcené tfeti strany a zahdjit
poskytovani soucinnosti dle tohoto odstavce Smlouvy nejpozdéji do 5 pracovnich dni ode dne
pisemného doruceni takovéhoto poZzadavku.

8.5 K zahdjeni akceptacniho fizeni Exit planu vyzve Zhotovitel Objednatele pisemné doruc¢enim
vyzvy na adresu Objednatele nebo e-mailem osobu opravnénou jednat ve vécech technickych, ktera je
uvedena v odst. 4.2 této Smlouvy nejméné 4 kalendarni dny pred poZzadovanym terminem zahajeni
akceptacniho fizeni.

8.6 Provéreni funkcénosti Exit planu se povaZzuje za Uspésné provedené, probéhne-li posouzeni
osobou dle ¢l. 4.2 Dila uspésné a nema-li toto technické reseni v dobé probihajiciho akceptacniho
fizeni, pfi vynaloZeni odborné péce zjistitelné vady, je provedeno v poZadované kvalité, je schopné
plnit poZzadovanou funkci a Objednatel nema zadné pripominky i vytky. Objednatel ma 15 dni na
vysloveni pfipadnych pfipominek ¢i vytek vici Exit planu. V pfipadé uplatnéni téchto pfipominek ci
vytek Objednatele se Zhotovitel zavazuje do 15 dnl Exit plan poZadovanym zplsobem upravit ci
doplnit. Takto upraveny Exit plan je predmétem nového akceptacniho fizeni, tedy Objednatel ma pravo
do 15 dni od obdrzeni upraveného Exit planu vznaset pripominky ¢i vytky do doby akceptovani Exit



planu jako celku. Akceptacni fizeni mize byt dokonceno aZ v okamziku, kdy Objednatel nema zadné
vytky Ci pfipominky a kdy bude kompletné cely Exit pldn jako celek akceptovan. Ve chvili, kdy smluvni
strany naznaji, Ze je Exit plan plné funkéni a v souladu s poZadavky této Smlouvy, smluvni strany
uvedenou skutecnost stvrdi akceptacénim protokolem. Dnem podpisu akceptacniho protokolu se Exit
plan povaZuje za predany. Ukonceni akceptacniho fizeni, tykajici se Exit planu, je stvrzeno a dokonceno
podpisy opravnénych osob Objednatele a opravnénych osob Zhotovitele v akcepta¢nim protokolu.
Prodlouzeni doby akceptacniho tizeni z divodl na strané zhotovitele nema vliv na sjednany dodaci
termin.

9. POSKYTOVANI PREDMETU PLNENI

9.1 Zhotovitel je povinen pti poskytovani plnéni dle katalogovych listl dodrzovat Reakcni dobu
a Dobu vyfeSeni Incidentu nebo poZadavku Objednatele, které jsou specifikovany v Pfiloze €. 1
Smlouvy. Reakéni dobou se ve smyslu této Smlouvy rozumi ¢asovy limit, do kterého nejpozdéji je
Zhotovitel povinen zalit pracovat na odstranéni poruchy od nahldseni zdvady ¢i pozadavku
Objednatele (dale jen “Reakcni doba“). Dobou vyreseni incidentu se ve smyslu této Smlouvy rozumi
casovy limit, do kterého nejpozdéji je Zhotovitel povinen pozadavek objednatele nebo vyreseni
incidentu splnit tak, aby byla dand funkcionalita Dila plné funkéni a mohlo byt Objednatelem
akceptovadno (dale jen “Doba vyfedeni incidentu”). Casovy limit Reakéni doby zadind plynout
v okamziku nahld$eni poZadavku (incidentu) Objednatelem. Casovy limit Doby vyFedeni incidentu
za¢ina plynout v okamziku, kdy uplynul ¢asovy limit pro Reakéni dobu. Casové limity jsou jak pro
Reakéni dobu, tak pro Dobu vyfeseni incidentu stanoveny v Pfiloze €. 1 Smlouvy. NedodrZeni Reakéni
doby nebo Doby vyfeseni incidentu je povazovano za poruseni povinnosti Zhotovitelem.

9.2 Kategorizace Incidentl, Reakéni doby na jednotlivé typy Incident( ¢i poZzadavkil Objednatele
jsou uvedeny v Pfiloze ¢. 1 Smlouvy.

9.3 Objednatel nahlasi Incident nebo poZadavek Zhotoviteli prostfednictvim helpdeskového
systému Zhotovitele, ktery je dostupny nepretrzité. Pfi nahlaseni Incidentu Objednatel uvede kategorii
Incidentu dle Prilohy ¢. 1 Smlouvy, Reakéni doba (kriticka chyba, chyba vysoké, stiedni nebo nizké
urovné), ¢imz dojde k uréeni Reakéni doby a doby vyreseni. Po prvotnim zhodnoceni incidentu nebo
pozadavku Objednatele Zhotovitelem miZe dojit na zdkladé predchozi dohody smluvnich stran k
prekvalifikovani Incidentu, popf. jiné zméné Reakéni doby nebo doby vyreSeni pro dany jednotlivy
incident a/nebo poZadavek. V pfipadé, Zze nedojde k dohodé o prekvalifikovani incidentu, je zarazeni
incidentu do pfislusné kategorie Objednatelem pro Zhotovitele zavazné.

9.4 Zhotovitel je povinen poskytovat Objednateli konzultacni podporu ke GRIS pfi pfipravé a v
prabéhu zadavaciho fizeni navazujici verejné zakazky na verejnou zakazku. Jestlize se konzultaéni
podpora bude tykat zadosti dodavatell o vysvétleni, zménu nebo doplnéni zaddvaci dokumentace
navazujici verejné zakazky, je Zhotovitel povinen tuto poskytnout do 2 pracovnich dnl ode dne
obdrZeni prislusné zadosti dodavatele, nedohodnou-li se smluvni strany jinak. V ostatnich pripadech
bude konzultacni podpora poskytnuta v terminu dohodnutém smluvnimi stranami a pokud se tyto
nedohodnou, tak do 5 kalendarnich dn.

10. POVINNOSTI OBJEDNATELE

10.1 Objednatel je povinen zaplatit Zhotoviteli cenu Dila za fadné a v¢as provedené Dilo podle
této Smlouvy.



11. OSTATNi USTANOVENI a SANKCE

11.1 Odpovédnost za Skodu zpUsobenou Zhotovitelem a jeji ndhrada se fidi prislusSnymi
ustanovenimi ob¢anského zakoniku.

11.2 Objednatel je oprdvnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli
pohleddvce Zhotovitele za Objednatelem (véetné pohledavky Zhotovitele na zaplaceni ceny
Dila). K tomuto Zhotovitel vyjadfuje vyslovny souhlas.

11.3 Smluvni strany si ujednavaji, Ze od této Smlouvy lze odstoupit pouze v pripadech, které
stanovi tato Smlouva nebo zakon.

11.4 Objednatel je opravnén odstoupit bez jakychkoli sankci od této Smlouvy zejména v
pripadech, ze:

a. Zhotovitel je pfes pisemnou vyzvu v prodleni se splnénim jakékoliv povinnosti dle této Smlouvy
déle nez 15 dn(;

b. Zhotovitel je pfes pisemnou vyzvu v prodleni s dodanim pfedmétu plnéni nebo jeho dil¢i ¢asti
o vice nez 7 kalendarnich dnd;

c. Zhotovitel postupuje pfi poskytovani predmétu plnéni v rozporu s ujednanim této Smlouvy, s
pokyny Objednatele nebo s pravnimi predpisy a jinymi normami vztahujicimi se k pfedmétu plnéni a
ani v dodatecné pfimérené Ihité neni zjednana naprava;

d. Zhotovitel je v prodleni s terminem provedeni Dila déle nez 30 dni;

e. dojde k vyznamné zméné kontroly nad Zhotovitelem, pficemz kontrolou se rozumi zejména
ovladani ¢i fizeni podle § 74 a nasl. Zakona ¢. 90/2012 Sbh., o obchodnich korporacich, ¢i ekvivalentni
postaveni;

f.  Zhotovitel nedodrzuje pozadavky na zajisténi kybernetické bezpecnosti dle ¢l. 7.12.

11.5 V pfipadé odstoupeni od této Smlouvy ma Objednatel pravo si zvolit, zda si s ohledem na
jeji vyuzitelnost ponecha jakoukoliv dosud fadné predanou ¢ast pfedmétu plnéninebo toto plnéni vrati
celé, dovoluje-li to povaha predmétu plnéni. V pfipadé, Ze si Objednatel ponecha jakoukoli diléi ¢ast
predmétu plnéni dle pfedchozi véty, je povinen uhradit Zhotoviteli prokdzané naklady, které Zhotovitel
pfi poskytovani predmétného dilc¢iho predmétu pInéni vznikly.

11.6 Objednatel je oprdvnén tuto Smlouvu pisemné vypovédét bez udani dlavodd, ato
s vypovédni dobou 1 mésice ode dne doruceni pisemné vypovédi Zhotoviteli.

11.7 Zhotovitel bere na védomi, Ze Objednatel je povinnym subjektem dle zdkona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, v platném znéni, a Ze Objednatel je povinen poskytovat
informace dle vySe uvedeného zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
znéni.

11.8 Zhotovitel zaru€uje Objednateli, Ze predmét této Smlouvy, tj. Dilo, nevykazuje Zadnou
vadu na zakladé technickych specifikaci uvedenych v zadavaci dokumentaci Objednatele, v priibéhu
jednani o této Smlouvé, uvedenych v zadavaci dokumentaci Objednatele, uvedenych v nabidce
Zhotovitele a uvedenych v této Smlouvé ani Zadnou jinou vadu, kterd omezuje nebo znemoziuje
smluvni uzivani Dila.

11.9 Veskeré vady poskytnutého predmétu plnéni je Objednatel povinen uplatnit u Zhotovitele
bez zbyteéného odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (za pisemné oznameni
dle tohoto ustanoveni se povaZzuje i sdéleni e-mailem) obsahujiciho co nejpodrobné;jsi specifikaci
zjisténé vady predmétu plnéni. Zhotovitel je povinen vady uplatnéné Objednatelem neprodlené
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odstranit, nejpozdéji do 14 dnli od ozndmeni vady, nedohodnou-li se smluvni strany jinak. Zhotovitel
se zavazuje v pfipadé nedodrzeni terminu (14 dni nebo dle dohody smluvnich stran) k odstranéni vad
Dila zaplatit Objednateli smluvni pokutu, a to ve vysi 0.1 % z celkové ceny Dila za kazdy, byt jen
zapocaty, den prodleni s terminem provedeni Dila. Smluvni pokuta je splatna do deseti (10) dnl po
doruceni oznameni o uplatnéni smluvni pokuty opravnénou smluvni stranou. Oznadmeni o uplatnéni
smluvni pokuty bude obsahovat popis a ¢asové urceni uddlosti, kterd v souladu s touto Smlouvou
zaklada pravo ucétovat smluvni pokutu. Narok na nadhradu Gjmy zplsobené porusenim povinnosti dle
této Smlouvy, na které se vztahuje smluvni pokuta, tim neni dot¢en, pfiéemz smluvni pokuta se do této
nahrady nezapocitava.

11.10 V pfipadé nedodrieni Reakéni doby ze strany Zhotovitele je Objednatel opravnén
uplatnit vaci Zhotoviteli smluvni pokutu ve vysi, kterd je uvedena v tabulce SLA v pfiloze ¢. 1 této
Smlouvy V pfipadé nedodrzeni Doby vyfeseni Incidentu ze strany Zhotovitele je Objednatel opravnén
uplatnit vaci Zhotoviteli smluvni pokutu ve vysi, kterd je uvedena v tabulce SLA v pfiloze ¢. 1 této
Smlouvy V pfipadé prodleni Zhotovitele s odstrafiovdnim zdvad reklamovanych Objednatelem v
zarucni dobé v terminu dle prilohy ¢.1 Smlouvy je Objednatel opravnén uplatnit vici Zhotoviteli
smluvni pokutu ve vysi 5 000,- K¢ za kazdy i jen zapocaty den prodleni. V ptipadé poruseni podminek
drzeni pohotovosti podle katalogového listu ¢. 9 a dle objedndvek Objednatele je Objednatel opravnén
uplatnit vaéi Zhotoviteli smluvni pokutu ve vysi 20 000,- K¢ za kazdy jednotlivy pfipad poruseni
podminek drZeni pohotovosti a 5000,- K¢ za kazdou hodinu trvani nedostupnosti technika nebo
neschopnosti technika poskytnout potfebnou podporu pomoci dalkového pfistupu.

11.11 Vznikne-li jako vysledek pInéni dle této Smlouvy Zhotovitelem predmét poZivajici
ochrany autorského dila podle autorského zakona, je Objednatel na zakladé této Smlouvy opravnén
uzit toto autorské dilo po dobu trvani majetkovych prav k tomuto autorskému dilu, v neomezeném
Uzemnim a mnoZstevnim rozsahu, a ke vsem zpUsoblm uziti, k cemuz Zhotovitel poskytuje Objednateli
vyhradni opravnéni (licenci) uzit toto Dilo. Odména za vySe uvedend opravnéni (tj. cena licence) je jiz
zahrnuta v nabidkové cené Dila dle této Smlouvy. Zhotovitel se zavazuje neposkytnout takovy vysledek
plnéni ¢i licenci k jeho uziti bez pisemného souhlasu Objednatele tfeti osobé.

11.12 Zhotovitel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pfijde do styku s
osobnimi/citlivymi udaji ve smyslu zdkona ¢. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni
pozdéjsich predpisl, a v souvislosti s nafizenim Evropského parlamentu a Rady 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gidajd a o volném pohybu téchto udajli a o zruseni
smérnice 95/46 ES, udini veskera opatreni, aby nedoslo k neopravnénému nebo nahodilému pfistupu
k témto udajim, k jejich zméné, zni¢eni i ztraté, neoprdvnénym prenostiim, k jejich jinému
neopravnénému zpracovani, jakoZ i k jejich jinému zneuzZiti. Zhotovitel nese plnou odpovédnost za
pfipadné poruseni této povinnosti z jeho strany.

11.13 Zhotovitel nese plnou odpovédnost za Skodu, kterou zplsobi Objednateli i treti osobé
v dlsledku poruseni smluvnich zavazkd k zachovani micenlivosti, k ochrané davérnych informaci a k
nezneuziti osobnich udaj nebo jinych svych povinnosti uvedenych v této Smlouvé.

11.14 Zhotovitel se zavazuje, Ze v pripadé poruseni povinnosti mléenlivosti sjednanych dle
¢lanku 7.5 az 7.10 této Smlouvy ma Objednatel, vedle ndhrady Skody, pravo na smluvni pokutu ve vysi
100 000 K¢ za kazdy jednotlivy pfipad poruseni této povinnosti. Tato smluvni pokuta je splatna ve lhaté
30 dnu ode dne doruceni vyzvy k jeji thradé druhé smluvni strané.

11.15 Zhotovitel se zavazuje, Ze v pfipadé neposkytnuti soucinnosti dle Exit planu dle ¢lanku 8
této Smlouvy ma Objednatel, vedle ndhrady skody, pravo na smluvni pokutu ve vysi 500 000 K¢ za
poruseni této povinnosti. Tato smluvni pokuta je splatna ve IhGté 30 dnd ode dne doruceni vyzvy k jeji
Uhradé druhé smluvni strané.
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11.16 Zhotovitel se zavazuje, Ze v pfipadé nevyhotoveni Exit planu dle ¢lanku 8 této Smlouvy
ma Objednatel, vedle ndhrady skody, pravo na smluvni pokutu ve vysi 500 000 K¢ za poruseni této
povinnosti. Tato smluvni pokuta je splatna ve Ih(ité 30 dnl ode dne doruceni vyzvy k jeji Ghradé druhé
smluvni strané.

11.17 Zhotovitel se zavazuje, Ze v pripadé nevyhotoveni a nedodani dokumentace Dila dle
¢lanku 1.3 pism. a) této Smlouvy ma Objednatel, vedle nahrady sSkody, pravo na smluvni pokutu ve vysi
500 000 K¢ za poruseni této povinnosti. Tato smluvni pokuta je splatnad ve lh(té 30 dnl ode dne
doruceni vyzvy k jeji Uhradé druhé smluvni strané.

11.18 Zhotovitel se zavazuje, Ze v pfipadé nevyhotoveni a nedodani aktualizovanych
zdrojovych kodl k informacnimu systému dle ¢lanku 1.3 pism. b) této Smlouvy ma Objednatel, vedle
nahrady Skody, prdvo na smluvni pokutu ve vysi 100 000 K¢ za kazdy i zapocaty tyden trvani poruseni
této povinnosti. Tato smluvni pokuta je splatna ve Ih(té 30 dnli ode dne doruceni vyzvy k jeji Ghradé
druhé smluvni strané.

11.19 Zhotovitel se zavazuje, Ze v pripadé poruseni povinnosti zajistit a dodrzovat Pozadavky
na zajisténi kybernetické bezpecnosti dle ¢lanku 7.12 této Smlouvy mda Objednatel, vedle ndhrady
Skody, pravo na smluvni pokutu ve vysi 20 000 K¢ za kazdé poruseni této povinnosti. Tato smluvni
pokuta je splatna ve IhGté 30 dn ode dne doruceni vyzvy k jeji dhradé druhé smluvni strané.

11.20 Sankce uplatnéné na zakladé této Smlouvy dle ¢l. 11.9 az 11.11 budou v maximalni
souhrnné vysi rovnajici se maximalni mozné cené Dila dle této Smlouvy.

11.21 V pripadé uzZiti poddodavatele, je poddodavatel povinen dodrZovat veskerd stejna
smluvni ujednani, kterd ma sjednan Objednatel se Zhotovitelem. Za plnéni poddodavatelll odpovida
vici Objednateli Zhotovitel.

12. ZAVERECNA USTANOVENI

12.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou. Tato
Smlouva nabyva U¢innosti dnem uvefejnéni v registru smluv, dle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkdach uc¢innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni
pozdéjsich predpisl. Uverejnéni v registru smluv zajisti Objednatel.

12.2 Tato Smlouva muZe byt ménéna a dopliovdna pouze formou pisemnych dodatkd
podepsanych obéma smluvnimi stranami.

12.3 Tato Smlouva se fidi pravem Ceské republiky.

12.4 Tato Smlouva je vyhotovena ve dvou origindlech, z nichz kazda ze smluvnich stran obdrzi
po jednom originale. Nedilnou soucasti této Smlouvy je:

e Pfiloha €. 1 Technicka specifikace zakazky;

e Pfiloha €. 2 Zakladni poZadavky na Exit plan,

e Pfiloha ¢. 3 Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

e Pfiloha ¢ 4 celd zaddvaci dokumentace sndzvem ,Technickd podpora pro Grantovy
informacni systém* pod ID VZ0118546 (volné dostupnd na
https://www.tenderarena.cz/profily/GACR);
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e nabidka Zhotovitele, kterou podal skrze elektronické trzisté Tenderarena Objednateli
k zakdzce s ndzvem , Technicka podpora pro Grantovy informacni systém*“ pod ID VZ0118546.

12.5 Pokud oddélitelné ustanoveni této Smlouvy je nebo se stane neplatnym i
nevynutitelnym, nema to vliv na platnost zbyvajicich ustanoveni této Smlouvy. V takovém pfipadé se
strany této Smlouvy zavazuji uzavfit do 15 pracovnich dnl od vyzvy druhé ze stran této Smlouvy
dodatek k této Smlouvé nahrazujici oddélitelné ustanoveni této Smlouvy, které je neplatné di
nevynutitelné, platnym a vynutitelnym ustanovenim odpovidajicim hospoddarskému UGcelu takto
nahrazovaného ustanoveni.

12.6 Odpovéd strany této Smlouvy, ve smyslu § 1740 odst. 3 obéanského zakoniku, s dodatkem
nebo odchylkou, kterd podstatné neméni podminky nabidky, neni pfijetim nabidky na uzavreni této
Smlouvy.

12.7 Smluvni strany po precteni této Smlouvy prohlasuji, Ze souhlasi s jejim obsahem, Ze tato
Smlouva byla sepsana vaziné, urcité, srozumitelné a na zakladé jejich pravé a svobodné vile, na dikaz
¢ehoz pfipojuji své podpisy.

Zhotovitel: Objednatel:

V Praze dne V Praze dne

SEFIRA spol. s r.o. Grantova agentura Ceské republiky

Ing. Marian Jurik prof. Ing. Stanislava Hronova, CSc., dr. h. c.,
jednatel mistopredsedkyné predsednictva GA CR

Ing. Petr Dolejsi
jednatel
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Priloha €. 1, Technicka specifikace zakazky

V této priloze €. 1 se Objednatelem rozumi taktéz ,Zadavatel”.

Uvedeni do problematiky

GA CR poskytuje Ulelovou podporu na fedeni grantovych projektli vramci jednotlivych skupin
grantovych projektl. GA CR podporuje védecké projekty napfi¢ viemi védnimi obory zakladniho
vyzkumu. Védni obory jsou rozélenény do hodnoticich panelll a oborovych komisi vymezenych
Statutem GA CR.

Ptiblizny roc¢ni prirGstek poctu projektl ¢ini 3.500 v rdmci nékolika rliznych vyzev.

Popis stavajiciho IT prostredi zadavatele

Hardware

Zadavatel provozuje aplikaci na serverech Fujitsu Primergy RX2530, osazenych dvéma procesory Intel
Xeon Gold 6148, 256 GB DDR4 paméti, data se ukladaji na diskové pole Fujitsu ETERNUS DX100, s disky
SSD 2TB a disky SAS s dostatecnou diskovou kapacitou.

Virtualizace

Veskeré servery jsou virtualizované z dlivodu zkraceni vypadku v dobé poruchy a mozné Upravé vykonu
pfi zatéZovych Spickach a zjednoduseni spravy celé aplikace. Jako virtualiza¢ni platforma je vyuZivana
pro celé prostredi virtualizace Hyper V od spolecnosti Microsoft se servery Microsoft Windows 2019
jako operacni systém se pouziva Linux nebo Windows Server.

Dalkovy pfistup k aplikaci
Pro uréené pracovniky Zadavatele i Dodavatele zajistuje Zadavatel logovany dalkovy pristup na servery
(VPN). Provoz a administrace VPN je v rezii zadavatele.

Provoz
Provoz testovaciho prostiedi a produkéniho prostredi aplikace probiha na prostfedcich Zadavatele a
zajistuje jej obvykle Dodavatel.

Zalohovani

Zalohovani produkéniho a testovaciho prostredi probihd v rezii Zadavatele na prostiedcich Zadavatele,
Dodavatel poskytuje pouze soucinnost, je-li o to pozaddn. Jedna se zejména o vytvareni a kopirovani
zaloh na sdileny prostor, odkud si je dale kopiruje Zadavatel.

Monitoring
Monitoring funkénosti na zakladni Grovni zajistuje Zadavatel. K tomu mu slouZi jednoduché utility typu
UpTimeRobot nebo vlastnim monitoringem (PRTG Monitor)

Pouzity software a komponenty tfetich stran vyuzivany stavajici aplikaci GRIS

- Oracle Database Standard Edition One — databdze.

- Oracle Application Express umoznuje navrhovat, vyvijet databazi fizené aplikace pouze
pomoci webového prohlizece.

- DDU Obelisk je vyuzivano jako Ulozisté vyslednych dokumentd.

- Orbeon Forms je feseni pro vytvareni a vyplriovani webovych formulara.

- CAS - Central Authentification Server — Single Sign-On pro Web (autentizace a autorizace
uZivateld, je vyuZivana i pro jiné aplikace GA CR), provozuje zadavatel.
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- iText — PDF knihovna, kterd umoziuje vytvaret, upravovat, kontrolovat dokumenty formatu
Portable Document Format (PDF).

- Apache Tomcat (open source implementace softwaru Java Servlet, Java Server Pages, Java
Expression Language a technologii Java WebSocket. Java Servlet, JSP, Java Expression
Language a Java WebSocket specifikace jsou vyvijeny v rdmci Java Community Process),
provozuje zadavatel.

- Vaadin Framework umoziuje vytvaret jednotlivé strdnky webové aplikace v Server-Side Java
nebo jakékoliv jiné formé JVM jazyka, provozuje zadavatel.

- Napojeni na externi aplikace: DDU Obelisk (Sefira s.r.0.), EIS JASU (MUZO Praha s.r.0.), ESS
AthenA (S&T CZs.r.0.)

- Napojeni na ISDS a generovani PDF je zajiSténo pres ESS AthenA.

Vyznamny informacni systém verejné spravy

Na zakladé Vyhlasky ¢. 360/2020 Sb. se IS GRIS, jehoz sprava a Upravy jsou predmétem plnéni této
zakdzky, stal od 1.1.2021 vyznamnym informacnim systémem podle § 2 pism. d). a v soucasnosti
probiha implementace legislativnich povinnosti do vyse uvedeného IS.

Dodavatel predmétu plnéni pro IS GRIS bude klasifikovdn jako vyznamny dodavatel dle Zakona o
kybernetické bezpecnosti.

Podminky pfistupu do aplikace pro externi a interni uZivatele

Systém GRIS je dosud pfistupny vyjma vstupni stranky jen po autorizaci uzivatele, nema Zadnou
verejnou ¢ast. UZivatelem se mlZe stat Zadatel o grantovy projekt, hodnotitel Zadosti nebo udélenych
projektd, a to jak zahrani¢ni, tak tuzemsky, zaméstnanci Kancelaife GA CR a dal$i organy GA CR, déle
pak povéreni pracovnici zinstituci feSitele projektu (pracovnici grantovych oddéleni nebo Ucetni,
pripadné dalsi osoby, kterym feSitel povoli pfistup ke svému projektu).

Systém GRIS pracuje Cisté na webové platformé, jednad se o tenkého klienta pouze s webovym
rozhranim. Aplikace nevyZzaduje po pfipadnych uZivatelich instalaci softwaru na jejich PC a je dostupnd
v bézné pouzivanych internetovych prohlizecich. (Microsoft Edge, Google Chrome, Mozilla Firefox a
Apple Safari v aktudlnich verzich).

Clenéni prostredi
Prostiedi, ve kterém je systém vyvijen a provozovan, je trojvrstvé (vyvojové, testovaci a produkéni).

Vyvojové prostiedi: Vyvojové prostiedi je specifické prostredi poskytujici sluzby nasazeni informacnich
systém a vyvojovych ndstrojli za ucelem provadéni softwarového vyvoje v prostredi vérné simulujicim
produkéni prostiedi. Vyvojové prostiedi provozuje Dodavatel na svém HW a SW.

Testovaci prostiedi: Testovaci prostredi je urcené pro nasazeni systém( za ucelem jejich (findlniho,
pred-produkéniho) akceptaéniho testovani. Dodavatel noveé vyvinuté ¢asti aplikace nebo opravy nasadi
na testovaci prostredi. Zadavatel provede otestovani funk¢nosti Upravy a v pripadé souladu se zadanim
zménového pozadavku a analyzou poZadavku funkcionalitu schvali. Pokud Upravu Zadavatel schvali,
nasadi ji Dodavatel do produkéniho prostredi. Je-li funkénost Upravy spojena s restartem aplikace nebo
jeji casti, provadi ji obvykle Zadavatel po dohodé s Dodavatelem (plati jak pro testovaci, tak i pro
produkéni prostredi).

Déle jsou systémy v ném nasazené vyuzivany pro potreby skoleni vSech typl uzivatel(. Testovaci
prostiedi je také vyuZivané pro primarni simulaci chyb, které se vyskytly v produkénim prostredi.
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Testovaci prostredi je tak nezbytné svoji architekturou identické primdrnimu produkénimu prostredi.
Standardné svymi kapacitnimi parametry nedosahuje parametrl produkcnich prostredi. V pripadé
potreby je vsak mozno (diky jeho kompletni virtualizaci) kapacitni parametry navysit.

Produk¢ni prostiedi: Produkéni prostiedi je uréeno pro nasazeni aktivnich systém v rutinnim, dennim
provozu.

Testovaci a provozni prostfedi je provozovano na hardwaru a softwaru Zadavatele. Prava k jednotlivym
komponentam jsou uréena nize.

Zadavatel nema pfistup do vyvojového prostredi dodavatele, Zadavatel ma vlastni vyvojové prostredi,
do kterého nema pfistup Dodavatel. Testovaci a produkéni prostfedi jsou pristupné Zadavateli i
dodavateli vramci svych pfidélenych uZivatelskych prav. O sile uZivatelskych prav v kone¢ném
stanovisku rozhoduje Zadavatel.

Zadavatel spravuje zejména nasledujici soucasti systému GRIS na provoznim a testovacim prostredi:

- CAS (sprdva i programovani)

- Orbeon (sprava i programovani)

- Vaadin (instalace a zakladni nastaveni)

- Apache TomCat (sprava i programovani)

- ESS AthenA (prostrfednictvim externiho dodavatele aplikace pro evidenci ve spisech,
automatizované rozesilani mail( a upozornéni systému GRIS, generovani PDF)

- EIS JASU (prosttfednictvim externiho dodavatele aplikace pro Uéetnictvi, platby a informace o
platbach, dava upozornéni systému GRIS)

Dodavatel spravuje zejména:

- Oracle Application Express (sprava i programovani)

- Oracle WebCenter Content (sprava i programovani)

- Implementaci iText (sprava i programovani)

- Implementaci ISDS (sprdva i programovani)

- Orbeon (konzultace a pokrocila konfigurace

- Oracle Database (instalace a technicka sprava, programovani a Uprava)

Rozdéleni kompetenci mezi Zadavatelem a Dodavatelem muZe ddle zpfesniovat tzv. Kompetencni
dohoda.

Dodavatel bude mit pro praci na zakazce k dispozici stavajici zdrojové kddy systému GRIS v aktudlnim
znéni. Zadavatel je vlastnikem zdrojovych kddl. Zdrojové kddy nejsou soucasti verejné zadavaci
dokumentace verejné zakazky z divodu vysokého bezpecnostniho rizika pro Zadavatele a mozZnosti
odcizeni know-how pro takovyto typ aplikace.

Pozadované prace:

Dle nize uvedenych katalogovych listl se zapracovavaji do stavajiciho systému a do stavajiciho GUI
(Graphic User Interface) Upravy/opravy/rozvoj/implementace bezpecnosti nebo poskytuje pohotovost
véetné celého Zivotniho cyklu, takovym zplsobem, aby nebyla omezena nebo narusena soucasna
aplikace a zaroven ani nebylo vytvofeno zvlastni GUI pro tyto Upravy, které nebude spojené se
stavajicim prostfedim a navazujicimi aplikacemi viz vyse.

Vsechny ¢innosti musi byt nativné zapracovany do stdvajiciho systému, a to tak, aby Zadavatel ziskal
funkéni celek.
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Déle se jednd i o zajiSténi pomoci a spoluprace s implementaci i nasazenim zde nevyjmenovanych
komponent pouzivanych IS GRIS.

hnickd podpora poskytovana dodavatelem je poskytovana jen povérenym pracovnikim Zadavatele,
neni poskytovana externim uZivateldm IS GRIS. Zadavatel tuto technickou podporu fesi pomoci
vlastniho helpdeskového systému a telefonniho call centra — dotazy jsou centralizovdny a v ramci
moznosti zadavatele také feseny. Na dodavatele jsou pak filtrovany pouze pozadavky, které obsahuji
pouze pozadavky, které neni schopen Zadavatel vyresit.

Urovné ddleZitosti podpory ze strany Zadavatele:

Kategorie A — Kriticka — jedna se o chybu, kterd znemoznuje praci v systému GRIS jako celku nebo
v nékterém ze zakladnich modulll a tento typ chyby ohroZuje chod aplikace pred terminy, které ma
Zadavatel oznacené jako kritické (obvykle se jedna o chybu, ktera se objevi pred koncem soutézni Ihity,
IhGty pro podani dil¢ich i zavérecnych zprav a v ramci zasedani hodnoticich panell nebo pfi konci Ih(ity
pro zahraniéni posuzovatele pro obé agentury, tyto Ihty urcuje zadavaci dokumentace jednotlivych
agentur).

Kategorie B — Vysokda — jednd se o chybu, ktera znemoziiuje praci v systému jako celku nebo
v nékterém ze zakladnich moduld pravé vyuzivaném uZivateli, ale momentdalné neni kritické obdobi
nebo vyrazné znesnadnuje praci v kritickém obdobi.

Kategorie C — Stiedni — jedna se o chybu, kdy je systém jako celek sice funkéni, ale jeho ¢ast je mimo
provoz, jedna se o nekritické obdobi nebo v kritickém obdobi o chybu ¢asti systému, ktery neni
aktualné pro provoz vyuZit.

Kategorie D — Nizka — jedna se o chybu, kterd nema zasadni vliv chod aplikace, presto je nutné ji opravit
(typicky $patné logo ve formulafi), chyba, kterd momentalné neni aktudini (typicky nefunkéni report,
nutny k praci uzivatel( az v nasledujicim obdobi).

Jednotlivé katalogové listy obsahuji samostatné definice Reakéni doby a Doby vyfesSeni incidentu. Po
vzajemné dohodé je mozné dle charakteru incidentu dobu vyresSeni incidentu pfimérené prodlouzit.
Definice provozni, pracovni, mimoprovozni a mimopracovni doby je uvedena v samostatné kapitole.

Popis kritického a nekritického obdobi

Kritické obdobi je cca 120 dnl v roce, Dodavatel o nich bude informovan na zakladé schvaleného
harmonogramu. V ramci kritického obdobi m(iZze Zadavatel vyZzadovat pracovni pohotovost v rozsahu
uvedeném zadavaci dokumentaci dle pfislusného katalogového listu.

Obdobi s vysokou diileZitosti je obdobim 120 dn( v roce, kdy probihaji stéZejni procesy GA CR, ale
nejsou primo ohrozeny procesni h(ty.

Nekritické obdobi je obdobi takové obdobi, které nespadd do obdobi kritického nebo obdobi s vysokou
dllezitosti.

Helpdesk pro evidenci pozadavk{

Pro komunikaci mezi dodavatelem a Zadavatelem slouzi helpdeskovy systém s webovym rozhranim.
Umoini prokazatelné zadavani zZadosti a sledovani prlbéhu feSeni vcéetné poskytovani podkladd
k fakturaci Dodavatele.

Systém bude provozovan a administrovan prostfedky dodavatele. Ten zajisti pravidelné zalohovani,
aby pfi pfipadném vypadku mohla byt obnovena ze zalohy kompletni pfedchozi komunikace.
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V helpdeskovém systému bude evidovana historie vsech poZadavk( po celou dobu trvani smlouvy.
Pozadavek na opravu chyb, nebo vyreseni incidentl, pokud bude zadan jinak, nez zaznamem do
helpdeskového systému bude evidovan bezodkladné, jakmile to bude mozné tak, aby byla jednoznacna
a prokazatelna evidence vsech zasahd, incidentl a dalSich poZzadavku. Pokud nebude incident, nebo
pozadavek kompletné zaznamenan a popsan, véetné jednotlivych dil¢ich Cinnosti a jejich vysledkd,
v helpdeskovém systému, nema dodavatel narok na fakturaci takového pozadavku. Dodavatel rovnéz
nema narok na fakturaci pozadavkd, které nebyly odsouhlaseny osobou opravnénou za Zadavatele dle
Smlouvy jako dokoncené (tedy ve stavu ,vyfeseno” ze strany Zadavatele).

Evidencni helpdeskovy systém:

- alespon 5 rlznych uzivatelskych kont pro Zadavatele

- webova aplikace dostupnd prostfednictvim béZného internetového prohlizece (Mozilla
Firefox, Microsoft Internet Explorer, Google Chrome, Apple Safari) v aktudlnich verzich

- zasild emailové notifikace pfi zméné stavu Zadavateli a fesiteli, neni-li zadost dosud pridélena,
pak vedoucimu projektu

- aplikace poskytuje kompletni historii ke kazdé zadosti

- aplikace poskytuje statistiky k dohodnutému zuGc¢tovacimu obdobi (pocet hodin zadanych,
pocet hodin odpracovanych, pocet zadanych Zzddosti, pocet otevienych Zzddosti, pocet
uzavienych Zadosti

- aplikace umozZnuje tridéni Zadosti minimalné podle kritérii (zadavatel, resitel, datum zadani,
datum vyreseni, poradové Cislo zadosti)

Pro zaddni kazdé Zadosti jsou k dispozici nasledujici moznosti:

- poradové Cislo Zadosti

- struény nazev dotazu

- typ pozadavku (ukol, rozvoj, chyba, konzultace, incident)
- stav pozadavku (novy, pfijato, v feSeni, uzavieno, znovu otevieno, vyreseno)
- dulezitost (kriticka, vysoka, stfedni, nizka)

- datum vytvoreni

- termin opravy

- Zadavatel (osoba zadavatele)

- feSitel (osoba dodavatele)

- hodinova dotace, moZno zadat s presnosti na ¢tvrthodiny
- dale popis vlastniho problému a mozZnost pfilozit pfilohu

Dodavatel provede na Zadost Zadavatele export vSech pozZadavkd, jejich aktudlnich stavl a dalSich
evidenci ve strojové i lidsky Citelné podobé tak, aby bylo mozné tato data archivovat na prostredich
Zadavatele k pozdéjsimu vyuziti, ¢i jako archiv plnéni smlouvy.

Schvalovaci proces poZadavkd na zménu
V rdmci zadavani pozadavk( na zménu (netykd se pozadavkl na opravu jiz existujicich funkcionalit
v ramci reklamaci, nebo opravy chybovych stavli aplikace) bude ke kazdému poZadavku na rozvoj
existujici nebo vyvoj nové funkcionality IS GRIS zaznamendn do helpdesku rovnéz analyticky dokument
popisujici minimalné nasledujici celky:

- NAazev a popis pozadavku ze strany Zadavatele

- Analyza dopadu pozadavku do fungovani souc¢asného systému
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- Navrh zplsobu feSeni zpracovani pozadavku ze strany dodavatele

- Odhad narocnosti zpracovani pozadavku

- Pozadavky na soucinnost Zadavatele

- Termin zpracovani poZadavku a ndvrh terminu release do testovaciho prostredi

Na zdkladé této analyzy osoba oprdvnéna ze strany Zadavatele dle Smlouvy poZadavek vyhodnoti
s ndsledujicimi moZnostmi postupu:

- PoZadavek schvali k realizaci

o Pozadavek je ze strany dodavatele realizovan
- Pozadavek vrati dodavateli k pfepracovani

o Dodavatel navrhne jiny zplsob zpracovani dle poZzadavku opravnéné osoby Zadavatele
- PoZadavek odmitne

o Pozadavek je uzavien a neni ze strany dodavatele realizovan

Kazdd analyza bude zpracovdna formou samostatného dokumentu pfilozeného k poZzadavku
v helpdeskovém systému tak, aby bylo moziné jednotlivé analytické dokumenty exportovat
v jednotném formatu na zdkladé pozadavku Zadavatele. Jiz z ndzvu jednotlivych soubord musi byt
jednoznacné patrné minimalné: Datum zadani (YYMMDD), osoba zadavajici pozadavek (login), nazev
poZzadavku (text), zpracovatel ze strany dodavatele (login), stav poZadavku (pending; approved;
returned; rejected).

Vramci helpdeskového systému musi byt zaznamenano a jednoznacné urceno kdo schvaleni
pozadavku za Zadavatele provedl. Bez vyjadfeni se k poZadavku osobou opravnénou ze strany
Zadavatele dle Smlouvy nema dodavatel narok na fakturaci, at je poZadavek v jakémkoliv stavu.

Analyzu poZadavk( na rozvoj / vyvoj provadi dodavatel v ramci svych reZijnich naklad{ na zpracovani
pozadavku, ndrok na odménu vznikd dodavateli pouze v pfipadé nerealizace poZadavku v maximalnim
objemu 1 ¢lovékodne.

Definice pojmu ,¢lovékoden®

Jedna se o jednotku kapacity, ktera definuje vynaloZenou préci jednoho pracovnika za jeden pracovni
den, ktery je tvoren 8 clovékohodinami. Zadavatel poZaduje vykazovani provedenych praci
v pllhodinach (30 minut).

V rdmci zaddni mohou byt rovnéz pouzivany nasledujici zkratky:

MH = ¢lovékohodina
MD = ¢lovékoden
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Katalogové listy

Katalogovy list

Cislo katalogového
listu:

KL1

Nazev: Sprdva a provoz informacniho systému GRIS
Popis: Zajisténi provozu informacniho systému GRIS
Provozni doba: V provozni dobé

Pozadované cinnosti:

Zajisténi provozu informacniho systému GRIS
Zajisténi instalace novych a opravnych verzi

Regeni problém( a incidentd 1. Grovné a eskalace k dodavateltim
dalSich komponent IS GRIS

Provadéni pravidelnych Cinnosti spojenych s fadnym provozem
informacniho systému GRIS

Navrhy na zlepSeni provozu systému GRIS
Vedeni provoznich denik( informacniho systému GRIS

Spoluprace na feseni probléma

Reporting:

Meésicné predkladat vykazy Cinnosti, incidentd a plnéni SLA parametr(.
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Katalogovy list

Cislo katalogového
listu:

KL2

Nazev:

Zalohovani dat a obnova IS GRIS

Popis:

Zajisténi provozu a rozvoje zdlohovani dat IS GRIS

Provozni doba:

V pracovni dobé

V mimopracovni dobé

Pozadované cinnosti:

Zajisténi provozu technologii potfebnych pro tuto sluzbu
Zajisténi instalace novych a opravnych verzi aplikace
Redeni problém a incidentd

Provadéni pravidelnych Cinnosti spojenych s fadnym provozem
této sluzby

Vedeni provoznich denikd této sluzby

Spoluprace na feseni probléma

Provadeéni pravidelnych zaloh dle specifikovanych pozadavkd
Provadéni specifickych zaloh dle pozadavk

Provadéni obnovy zalohovanych dat

Provadéni testovani Uspésnosti obnovy zalohovanych dat
Navrhy na rozvoj a optimalizaci sluzby

Realizace schvalenych ndvrhi rozvoje a optimalizace sluzby
Vedeni fadné dokumentace

Provoz sluzby v souladu s bezpecnostni politikou Objednatele
Ochrana zalohovanych dat dle bezpecnostni politiky Objednatele

Provadéni dlouhodobé archivace dat, dle specifikovaného
skartacniho radu.

Testovani definovanych recovery scénarli sluzeb

Reporting:

Meésicné predkladat vykazy Cinnosti, incidentd a plnéni SLA parametr(.
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Katalogovy list

Cislo katalogového
listu:

KL3

Nazev:

Zajisténi provozni bezpecnosti a monitoring infrastruktury IS GRIS

Popis:

Sluzby zajisténi provozni bezpecnosti a monitoringu infrastruktury IS

GRIS

Provozni doba:

V pracovni dobé

V mimopracovni dobé

Pozadované cinnosti:

Monitoring infrastruktury

Monitorovani sitovych sluzeb

Zajisténi provozu technologii potfebnych pro tuto sluzbu
Zajisténi instalace novych a opravnych verzi

Zajisténi spravy a provozu systému

Provoz systému pro monitoring a provisioning sitové
infrastruktury

Monitorovani sitovych sluzeb (HTTP, NNTP, ICMP, SNMP, ...)

Monitorovani zdrojd host systémi (procesor zatizeni, diskova
kapacita apod.) postavenych na vétsiné platforem operacnich
systéml

Monitorovani rliznych sond (teplota, alarm)
Monitorovani pomoci vzdalené spusténych skriptd

Vzdalené monitorovani prostfednictvim SSH nebo SSL
Sifrovanych tuneld.

Sprava logl a jejich vyhodnoceni

Reporting:

Mési¢né predkladat vykazy ¢innosti, incident( a pInéni SLA parametra.
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Katalogovy list

Cislo katalogového
listu:

KL4

Nazev:

Udriba systému IS GRIS dle ZKB

Popis:

Provadéni ¢innosti a povinnosti vyplyvaji ze zakona o kybernetické
bezpecnosti a souvisejicich vyhlasek v rdmci plsobnosti IS GRIS.

Provozni doba:

V pracovni dobé

Pozadované cinnosti:

Ovérovani a fizeni vytvareni, zavedeni a udrZovani procesi dle
dané normy

Ptipravy zpravy o uc¢innosti a zménach

Ovérovani a fizeni dokumentace, pfezkoumani a aktualizace
dokumentace vyvolanou zménami.

v s

Ovérovani a fizeni zaznamd, jejich vytvareni a udrZzovani.

Ovérovani z hlediska ucinnosti, fizeni pfezkoumavani v
planovanych intervalech, vhodnost, pfimérenost a Uc¢innost.

Ovérovani plnéni a navrhy stanoveni cil{.

Koordinace kontinualniho zlepSovani

Reporting:

Mési¢né predkladat vykazy ¢innosti a pInéni SLA parametr(.
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Katalogovy list

Cislo katalogového
listu:

KL5

Nazev:

Udriba systému IS GRIS dle ISO 10 006 a 20 000.

Popis:

Provddéni ¢innosti a povinnosti vyplyvaji z norem ISO 10 006 a 20 000
v ramci pUsobnosti IS GRIS

Provozni doba:

V pracovni dobé

Pozadované cinnosti:

Ovérovani a fizeni vytvareni, zavedeni a udrZovani procesi dle
dané normy

Ptipravy zpravy o uc¢innosti a zménach

Ovérovani a fizeni dokumentace, pfezkoumani a aktualizace
dokumentace vyvolanou zménami.

v s

Ovérovani a fizeni zaznamd, jejich vytvareni a udrZzovani.

Ovérovani z hlediska ucinnosti, fizeni pfezkoumavani v
planovanych intervalech, vhodnost, pfimérenost a Uc¢innost.

Ovérovani plnéni a navrhy stanoveni cil{.

Koordinace kontinualniho zlepSovani

Reporting:

Mésicné predkladat vykazy ¢innosti a pInéni SLA parametrd.
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Katalogovy list

Cislo katalogového KL6

listu:

Nazev: Optimalizace provozni bezpecnosti IS GRIS

Popis: Zajisténi bezpecnosti provozu HW a SW vybaveni souvisejiciho s IS GRIS.

Ad-hoc sluzby budou poskytovany na zdkladé oboustranné dohody.

Provozni doba: Na zakladé oboustranné dohody

Pozadované cinnosti: e Zajisténi expertnich sluzeb:

o Optimalizace ochrany server(

o Optimalizace dostupnosti spravovanych zafizeni a sluzeb
o Optimalizace spravovanych zafizeni a sluzeb

o Navrh celkové architektury technologické bezpecnosti

o Navrh optimalniho rozvoje bezpecnostnich technologii s
ohledem na TCO

Reporting: Mési¢né predkladat vykazy prace a ¢innosti.
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Katalogovy list

Cislo katalogového
listu:

KL7

Nazev:

Expertni sluzby definice, fizeni a implementace IS GRIS

Popis:

Sluzby definice a fizeni ICT sluzeb, konzultaéniho a implementacniho
charakteru, navrhu architektury. Ad-hoc sluzby budou poskytovany na
zdkladé oboustranné dohody.

Provozni doba:

Na zakladé oboustranné dohody

Pozadované cinnosti:

Expertni sluzby v oblasti navrhu a definice fizeni Grovni ICT
sluzeb

Sluzby nastaveni a fizeni tfetich stran poskytujicich ICT sluzby
konzumovanych v ramci IS GRIS

Poskytovani konzultacnich sluzeb spojenych s ndvrhem
architektury IS GRIS

Poskytovani realizac¢nich a implementacnich ¢innosti v oblasti IS
GRIS

Poskytovani expertnich sluzeb v oblastech definice norem a
smérnic nezbytnych pro provoz IS GRIS

Poskytovani konzultacnich sluzeb pfi fizeni incidentl a problémd
souvisejicich s IS GRIS

Poskytovani konzultacnich sluzeb pf¥i fizeni zmén a konfiguraci IS
GRIS

Poskytovani konzultacnich sluZzeb v oblasti fizeni bezpecénosti IS
GRIS

Poskytovani konzultacnich sluzeb pro kontinuitu a dostupnost
sluzeb IS GRIS

Poskytovani konzultacnich sluZzeb pfi planovani kapacit a
rozpoctu na IS GRIS

Spolupréce pro realizaci audit(l a realizaci ndpravnych opatreni

Reporting:

Mési¢né predkladat vykazy prace a Cinnosti.
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Katalogovy list

Cislo katalogového
listu:

KL8

Nazev:

Projektové fizeni IS GRIS

Popis:

Podpora Objednatele pfi rozvoiji a fizeni IS GRIS

Provozni doba:

Na zakladé oboustranné dohody

Pozadované cinnosti:

Sluzba projektového fizeni integrovaného systému registri zahrnuje
zejména:

podpora rozvoje
Ucast v fidicim tymu IS GRIS, pripominkovani dokumentt
pozadavky na zménu (PZ)

podpora objednatele pfi specifikaci a formulaci pisemného
zadani téchto PZ

zajiSténi soucinnosti pfi kontrole realizace PZ

zajisténi soucinnosti pfi kontrole dodrzovani schvalenych
postupl objednatele pfi nasazovani PZ do produkéniho provozu
IS GRIS

podpora Objednatele pfi pfipravé zadani/konsolidaci a
vyporadani pfipominek u novych projektovych zaméra
objednatele souvisejicich s IS GRIS

podpora Objednatele pfi zpracovani zadani /podkladd pro
vybérova fizeni v oblasti IS GRIS

Reporting:

Mési¢né predkladat vykazy prace a Cinnosti.
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Katalogovy list

Cislo katalogového
listu:

KLS

Nazev:

Zajisténi pohotovosti IS GRIS

Popis:

Sluzby zajisténi pohotovosti IS GRIS v ramci kritického obdobi a obdobi
s vysokou dlleZitosti

Provozni doba:

V mimopracovni dobé

Pozadované cinnosti:

e Drieni pracovni pohotovosti v definovanych obdobich dle
pozadavku Objednatele

e Zahdjeni potfebnych pracovnich ¢innosti vedoucich k identifikaci
a vyreseni incidentu dle potfeby v ramci ostatnich KL

e Pracovni pohotovosti se rozumi podpora mimo pracovni dobu,
kdy uréend osoba vyhodnoti incident a pfidéli jeho feseni
fesitelskému tymu dle adekvatniho KL

Reporting:

Mésicné predkladat vykazy Cinnosti, incidentl a pInéni SLA parametrd.
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SLA

KL1

Sprava a provoz IS GRIS

V provozni dobé

V provozni dobé:
¢ do 1 hodiny

Kategorie A do 8
hodin

Kategorie B do 12
hodin

Kategorie C do 48
hodin

Smluvni pokuta za poruseni
povinnosti garance plnéni
(garantované Reakéni doby nebo
Doby vyreseni incidentu/pozadavku)
kazdého jednotlivého pripadu z
hodinové ceny katalogového listu za
kazdou zapocatou hodinu prodleni
pro:

Kategorii A: smluvni pokuta ve vysi
50% z hodinové sazby za kaZzdou
hodinu prodleni s vyfeSenim
pozadavku/incidentu

Kategorii B: smluvni pokuta ve vysi
30% z hodinové sazby za kazdou
hodinu prodleni s vyfesenim
pozadavku/incidentu

Kategorii C: smluvni pokuta ve vysi
10% z hodinové sazby za kazdou
hodinu prodleni s vyfeSenim
pozadavku/incidentu
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KL2 Zalohovani dat a obnova |V pracovni dobé V pracovni dobé: e Zavady Smluvni pokuta za poruseni
IS GRIS V mimopracovni dobé | ¢ do 1 hodiny o Kategorie Ado 8 | povinnosti garance plnéni
V mimopracovni dobé hodin (garantované Reakéni doby nebo
¢ do 2 hodin o Kategorie Bdo 12 | Doby vyreseni incidentu/pozadavku)
hodin kazdého jednotlivého ptipadu z
o Kategorie Cdo 48 | hodinové ceny katalogového listu za
hodin kazdou zapocatou hodinu prodleni
e Obnova dat pro:
o Do jednoho Kategorii A: smluvni pokuta ve vysi
pracovniho dne od | 50% z hodinové sazby za kazdou
vzneseni pozadavku | hodinu prodleni s vyfesenim
pozadavku/incidentu
Kategorii B: smluvni pokuta ve vysi
30% z hodinové sazby za kaZzdou
hodinu prodleni s vyfeSenim
pozadavku/incidentu
Kategorii C: smluvni pokuta ve vysi
10% z hodinové sazby za kazdou
hodinu prodleni s vyfesenim
pozadavku/incidentu
KL3 Zajisténi provozni V pracovni dobé V pracovni dobé: Realizace plnénido | Smluvni pokuta ¢ini 30% hodinové

bezpecnosti a
monitoring
infrastruktury IS GRIS

V mimopracovni dobé

¢ do 4 hodin

24 hodin od zadani
pozadavku.

ceny daného Katalogového listu za
kazdou zapocatou hodinu prodleni

s vyfeSenim incidentu/pozadavku a
za kazdou zapocatou hodinu prodleni
se zapocetim feseni
poruchy/zavady/pozadavku.
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KL4 Udrzba systému IS GRIS |V pracovni dobé V pracovni dobé: Na zakladé Smluvni pokuta ¢ini 30% hodinové
dle ZKB ¢ do 48 hodin oboustranné ceny daného Katalogového listu za
dohody kazdou zapocatou hodinu prodleni
s vyfeSenim incidentu/pozZadavku a
za kazdou zapocatou hodinu prodleni
se zapocetim reseni
poruchy/zavady/pozadavku.
KL5 Udrzba systému IS GRIS |V pracovni dobé V pracovni dobé: Na zakladé Smluvni pokuta ¢ini 30% hodinové
dle ISO 10 006 a 20 000. ¢ do 48 hodin oboustranné ceny daného Katalogového listu za
dohody kazdou zapocatou hodinu prodleni
s vyfeSenim incidentu/pozadavku a
za kazdou zapocatou hodinu prodleni
se zapocetim feseni
poruchy/zavady/pozadavku.
KL6 Optimalizace provozni V pracovni dobé V pracovni dobé: Na zakladé Smluvni pokuta ¢ini 30% hodinové
bezpecnosti IS GRIS ¢ do 48 hodin oboustranné ceny daného Katalogového listu za
dohody kazdou zapocatou hodinu prodleni
s vyfeSenim incidentu/pozadavku a
za kazdou zapocatou hodinu prodleni
se zapocetim feseni
poruchy/zavady/pozadavku.
KL7 Expertni sluzby definice, |V pracovni dobé V pracovni dobé: Na zakladé Smluvni pokuta ¢ini 30% hodinové
fizeni a implementace IS ¢ do 48 hodin oboustranné ceny daného Katalogového listu za
GRIS dohody kazdou zapocatou hodinu prodleni

s vyfeSenim incidentu/pozadavku a
za kazdou zapocatou hodinu prodleni
se zapocetim feseni
poruchy/zavady/pozadavku.
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KL8 Projektové Fizeni IS GRIS |V pracovni dobé Dle KL incidentu / pozadavku, | Na zakladé Smluvni pokuta ¢ini 30% hodinové
ktery ma byt fizen oboustranné ceny daného Katalogového listu za
dohody kazdou zapocatou hodinu prodleni
s vyfeSenim incidentu/pozZadavku a
za kazdou zapocatou hodinu prodleni
se zapocetim feseni
poruchy/zavady/pozadavku.
KL9 Zajisténi pohotovosti IS |V mimopracovni dobé | Dle KL incidentu / pozadavku, | Zahajeni realizace Sankce za poruseni garance plnéni je

GRIS

ktery ma byt fizen

dle KL incidentu /
pozadavku, ktery ma
byt fizen

blize definovan v ¢l. 11.10 této
Smiouvy.
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Definice pracovni, provozni, mimopracovni a mimoprovozni doby

V nasledujici tabulce uvadime pracovni, provozni, mimopracovni a mimoprovozni doby:

Pracovni doba: Pondéli — Patek 8:00 do 17:00 h
Provozni doba Pondéli — Patek 7:00 do 19:00 h
Mimopracovni doba: Pondéli — Patek 0:00 do 7:00 a 19:00 do 23:59 h

Sobota 0:00 do 23:59 h

Nedéle 0:00 do 23:59 h

Mimoprovozni doba Pondéli — Patek 0:00 do 7:00 a 19:00 do 23:59 h
Sobota 0:00 do 23:59 h

Nedéle 0:00 do 23:59 h
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Priloha €. 2 — Zakladni pozadavky na Exit plan

Zakladni poZzadavky na Exit plan

Ucelem exitového planu je zajisténi prechodu veskerych ¢innosti, které jsou predmétem plnéni
Smlouvy, po skonceni uUcinnosti Smlouvy, na nového zhotovitele nebo pfimo na Objednatele bez
omezeni ¢innosti Grantového informacniho systému GRIS.

Exit plan musi odpovidat realné situaci poskytovani plnéni dle Smlouvy a ndvrh Feseni exit strategie
obsaZzené v exit planu musi vést k minimalizaci rizik Objednatele spojenych s pfechodem plnéni dle
Smlouvy na nového zhotovitele.

Exit plan bude detailné popisovat postup, zpUsob, organizaci a metodiku exit strategie.

Exit plan musi odpovidat realné situaci poskytovani plnéni dle Smlouvy a ndvrh feseni exit strategie
obsaZzené v exit planu musi vést k minimalizaci rizik Objednatele spojenych s pfechodem plnéni dle
Smlouvy na nového zhotovitele.

Na zakladé vyzvy a v terminech dle ¢l. 8.1 Smlouvy zacne bézet ukoncovaci obdobi.

Ukoncovaci obdobi probiha soubézné s plnym poskytovanim sluzeb dle Smlouvy a jeho cilem je
prevedeni vsech ¢innosti Zhotovitele spojenych se zajistovanim sluzeb dle Smlouvy na Objednatele
nebo na nového zhotovitele.

Zhotovitel se zavazuje:

- do 5 pracovnich dn( od zahajeni ukoncovaciho obdobi zpravovat a Objednateli predlozit k
odsouhlaseni aktualizovany harmonogram aktivit ukon¢ovaciho obdobi,

- zajistit projektové Ffizeni ukon¢ovaciho obdobi,

- zajistit predani aktualni dokumentace, informaci potfebnych k provozu a spravé Grantového
informacniho systému GRIS, evidenci incidentl predanych prostfednictvim HelpDesk v
rozsahu jiz zpracované aktualizované projektové dokumentace dle smlouvy , Aktualizace
dokumentace GRIS” ze dne 3. 6. 2019, publikované v Registru smluv dne 20. 6. 2019 pod ID
8720547,

- zajistit zakladni podporu pro pracovniky Objednatele po prevzeti provozu a spravy
Grantového informacniho systému GRIS,

- vratit veskery material, dokumentaci, vybaveni apod., které mél zapujcené od Objednatele,
existuje-li takové,

- zpracovat a Objednateli predloZit k odsouhlaseni protokol o ukonéeni projektu,

- 5dn0 pred ukonéenim cinnosti pfedat odpovédné osobé veskerd Admin hesla a dale je jiz
nemeénit.

Objednatel se zavazuje:

- do 5 pracovnich dnl od predloZeni aktualizovaného harmonogramu jej odsouhlasit, nebo
poskytnout vytky k harmonogramu aktivit ukoncovaciho obdobi,

- podilet se na projektovém tizeni ukoncovaciho obdobi,
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- prevzit nebo vyzadat si doplnéni pti predani aktualni dokumentace, informaci potfebnych k
provozu a spravé Grantového informacniho systému GRIS, evidenci incident( predanych
prostfednictvim HelpDesk v rozsahu jiz zpracované aktualizované projektové dokumentace
dle smlouvy , Aktualizace dokumentace GRIS“ ze dne 3. 6. 2019, publikované v Registru smluv
dne 20. 6. 2019 pod ID 8720547,

- zajistit pracovniky Objednatele nebo nového zhotovitele pro prevzeti provozu a spravy
Grantového informacniho systému GRIS,

- vratit veskery material, dokumentaci, vybaveni apod., které mél zapujcené od Zhotovitele,
existuje-li takové,

- podepsat nebo pripominkovat protokol o ukonceni projektu.

Vystupnim dokumentem ukoncovaciho obdobi bude protokol o ukonceni projektu zpracovany
Zhotovitelem a odsouhlaseny Objednatelem.
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Priloha €. 3 Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za ucelem plnéni povinnosti stanovenych Objednateli jakoZto povinné osobé ve smyslu vyhlasky
¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti), je Zhotovitel povinen nad radmec povinnosti stanovenych Smlouvou plnit
nize uvedené povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této Prilohy ¢. 3
Smlouvy.

Zhotovitel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén ucel pravni
Upravy v oblasti bezpeénostnich opatieni, kybernetickych bezpecénostnich incident(, reaktivnich
opatreni, nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem,
které tato pravni Uprava stanovuje Objednateli jakoZto povinné osobé dle predpisi z oblasti
kybernetické bezpecnosti, a to i v pripadé zmény pfislusné pravni Upravy. V takovém pfripadé je
Objednatel oprdvnén pozadovat od Zhotovitele prfimérenou soucinnost i nad ramec povinnosti
stanovenych v této Pfiloze ¢. 3 Smlouvy, avsak vidy pouze za Ucelem zajisténi plnéni povinnosti
Zhotovitele z oblasti kybernetické bezpecénosti ve smyslu shora uvedeného.

V této priloze €. 3 se Zhotovitelem rozumi ,Dodavatel”.

§ 3 Systém fizeni bezpecnosti informaci

Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v § 3
vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (déle jen ,,VKB“), které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu pfedmétu pInéni na své strané:

a. Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeceni dat
ainformaci, jez mohou byt vytvafeny a zpracovavdny na strané Dodavatele pfi
poskytovani predmétu plnéni.

b. Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést ptislusna
bezpecnostni opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich ucéinnost.

c. Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnostitéchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

d. Stanovit a udrZovat aktualni bezpecnostni politiku, ktera bude pokryvat zabezpeceni
dat ainformaci, jez mohou byt vytvareny a zpracovdvany na strané Dodavatele pfi
poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potfeby, prava a povinnosti ve vztahu k fizeni bezpecnosti
informaci.

e. Stanovit a udrZovat aktualni opatfeni bezpeénosti ve formé procesl a technologii,
které zajistuji naplnéni bezpecnostni politiky.

§ 4 Rizeni aktiv

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §4 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy (aktivy
se rozumi napf. data a informace k predmétu plnéni dle této smlouvy, systémy ICT,
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moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze,
servery, ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturované popsat a Objednateli predlozit do
30 dnl od podpisu této smlouvy a nasledné na vyzadani, a to po celou dobu trvani
smlouvy a do 2 let po jejim ukonceni.

§ 5 Rizeni rizik
1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych

v §5 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Ridit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu plnéni.

b. V minimalnim intervalu 1x ro¢né vytvofit a predloZit Zprdvu o Fizeni kybernetickych
rizik, kterd bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. Identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni
iii. Realizovand bezpecénostni opatieni
iv. Nepokrytd bezpecnostni rizika a ndvrh opatieni
v. Vyhodnoceni bezpecénostnich udélosti a incidentd
vi. Aktudlni stav souladu Dodavatele s témito kybernetickymi pozadavky
§ 6 Organizacni bezpecnost

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dnli po uzavieni této smlouvy odpovédnou kontaktni osobu
pro potieby zajisténi pInéni téchto kybernetickych pozadavku a souvisejici komunikaci
mezi Stranami dohody (ddle také jen ,Kontaktni osoba“). Kontaktni osobu sdéli
Dodavatel pisemné Objednateliv téze Ih(té. Objednatel stanovuje, Ze uréeni Kontaktni
osoby pro bezpecnost na strané Dodavatele nemd dopad na ustanoveni ¢lanku 15 a
Pfilohu €. 5 Smlouvy tykajici se odpovédnych osob ve vécech smluvnich a technickych.

b. VyuzZivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly fadné
sezndmeny pfislusnymi ustanovenimi internich fidicich aktd Objednatele a maji
ovérenou kvalifikaci, znalosti a zkuSenosti k Fadnému poskytovani predmétu plnéni.

§ 8 Rizeni dodavatelt

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. VyuZiva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodrzovani Kybernetickych pozadavk( rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Dodavatel zavazuje dolozit Objednateli do
10 dnl od podpisu prislusné Provadéci smlouvy, na jejimZz plnéni se budou
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poddodavatelé podilet, pisemné prohlaseni o dodrZovani Kybernetickych poZadavki u
svych poddodavatell.

Pokud pfti poskytovani predmétu plnéni dochazi ke zpracovani osobnich udajq, zajistit
uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pfipadnymi dalSimi osobami podilejicimi se na poskytovani plnéni z této smlouvy) ve
smyslu pfislusnych ustanoveni Naftizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udajl a zdkona ¢. 101/2000 Sb., o ochrané osobnich udaj, v platném
znéni, zejména pak jeho ustanoveni § 6.

§ 9 Bezpeénost lidskych zdroja

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §9 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani predmétu plnéni
za stranu Dodavatele byly prokazatelné sezndameny s témito Kybernetickymi
pozadavky a prislusnymi ustanovenimi internich fidicich aktl Objednatele.

DodrZovat pfislusna ustanoveni internich fidicich aktl Objednatele v rozsahu, v jakém
byl stémito akty sezndmen. Za prokazatelné seznameni se povazuje Skoleni
pracovnikd Dodavatele zajisténé Objednatelem, protokolarni ¢i elektronické predani
pfislusné dokumentace nebo Objednatelem zajistény pfistup na sdilené ulozisté
obsahujici prislusné interni akty fizeni.
V pfipadé, Ze je soucasti predmétu plnéni sluzba dohledu nad pfedmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.
Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostiedi nebo
s prostiedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany
mimo jeho prostredi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuZivali pouze k tomu

schvalené prostiedky (aktiva);

ii. Neuklddali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mraviim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojliim Objednatele ani ke
zdrojlm jinych subjekt(;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy

do prostredki Objednatele, a to ani v pfipadé, kdy jim byl prostredek
Objednatele svéfen do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.
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2. Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktivim
Objednatele je na strané Objednatele zpracovdni osobnich tdaji pracovnikli Dodavatele, ktefi
se podileji na zajisténi pfedmétu plnéni. Pokud nebude Objednateli umoznéno osobni Udaje
dotéenych pracovnikll Dodavatele zpracovat, nebude témto pracovnikim umoznén Zadny
pfistup ke zdrojim Objednatele.

§ 10 Rizeni provozu a komunikaci

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Zajistit bezpecny provoz informaéniho systému a infrastruktury vyuZivané pro
poskytovani predmétu plnéni.

b. Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informaénim systému
a infrastrukture.

c. Zajistit, Zze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou vsouladu s platnou ceskou a evropskou legislativou,
predevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmén

1. Dodavatel se bude v rozsahu pfredmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §11 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
plnéni na své strané:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatreni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.
§12 Rizeni pfistupu

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
plnéni na své strané:

a. Pridélovat opravnéni svym jednotlivym pracovniklim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovdna rizika neZadouciho pfistupu k aktiviim
Objednatele.

b. Zajistit, aby udéleny ptistup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pristup nevyZaduje vyuZivana technologie. V takovém pfipadé musi Dodavatel
vést evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani predloZit Objednateli
kdykoli v prlibéhu trvani Gicinnosti této smlouvy a 2 roky po ukonceni jeji platnosti.

c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, Ucelu, pro které je
pfistup k systému ICT objednatele poZadovan a ¢asovy Udaj o délce platnosti pfistupu
(napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na poskytovani predmétu plnéni a majici pristup
k informacnim aktivim Objednatele chranily autentizaéni prostfedky a Udaje a nikdy
neposkytovaly neautorizovany ptistup dalsim osobam.
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e.

Pribézné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu, jak fyzického,
tak ilogického, u vSech osob na strané Dodavatele, které pfistupuji do prostredi
Objednatele.

2. Dodavatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zakladé poZzadavku Dodavatele na pfristup.

3. Dodavatel bere na védomi, ze pfidéleni opravnéni zameéstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni narokové.

4. Dodavatel bere na védomi, Ze v pfipadé nelspésnych pokusli o autentizaci uzivatele (osoby za
stranu Dodavatele) mzZe byt prislusny ucet zablokovan a resen jako bezpecnostni incident a
mohou byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruseni pfistupu k informacénim aktivim Objednatele).

§ 13 Akvizice, vyvoj a udrzba

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §13 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

b.

Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmétem plnéni.

Pfedat Objednateli dokumentaci predmétu plnéni minimdlné v nasledujicim rozsahu:
i. dokumentaci viech bezpecnostnich nastaveni, funkci a mechanisma
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni

iii. dokumentaci obsahuijici instala¢ni a konfiguraéni postupy

2. V pfipadé, Zze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zakladé smluvniho vztahu.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, predlozZit objednateli vyvijeny kod SW a vystupy z provedeného codereview
(automatizované prostrednictvim bezpecnostniho nastroje i manualné), po jeho
dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za Ucelem
ovéreni skutec¢nosti, zda Dodavatel postupuje i postupoval pti poskytovani plnéni v
souladu se smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v priibéhu
vyvoje softwaru ¢i kdykoli po jeho preddni.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
radné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, Ze software nebude obsahovat Zadné nepotfebné komponenty, Zadné
programové vzorky apod.).

Pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tretich
stran, zajistit v prlibéhu jeho instalace, Ze budou pouZity predepsané verze téchto
produktd kompatibilni a funkéni v prostfedi Objednatele.
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Zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen pfedmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dal$i nezbytnd data pro
provozovani predmétu plnéni.

Zajistit, Ze v rdmci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami seznamen)

Instalovat software pouze na zdkladé Objednatelem pfedem schvalenych migraénich
postupd.

Pfedat zdrojovy kdd Objednateli bezpeénou formou zajistujici jeho integritu.
Zajistit fizeni verzi zdrojového kédu.
Zajistit zalohovani zdrojového kddu a jeho uloZzeni mimo produkéni prostredi.

Zajistit, aby distribuce zdrojovych kddy obsahovala soubor z vyvojového prostredi na
fizenou kompilaci téchto zdrojovych kadu.

Nevyvijet, nekompilovat a nesifit v prostifedi Objednatele programovy kdd, ktery ma
za cil nelegélni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incident

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpecnostnich incident(.

Bez zbytecného odkladu hlasit Objednateli vSsechny bezpecénostni udalosti a incidenty
s potencidlnim negativnim dopadem na Objednatele, a to stanovenym komunikacnim
kandlem nebo prostfednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na pozadavky platné ceské a evropské legislativy.

V pripadé vzniku bezpecnostni uddlosti a nasledného zvladdani a vyhodnocovani
bezpeénostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Dodavatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu
nebo zamezeni pokracovani incidentu.

Spolupracovat pti analyze pfic¢in bezpecnostniho incidentu a navrhnout opatfeni s

cilem zamezit jeho opakovani v pripadé, Ze Dodavatel bezpecnostni incident zapficinil
nebo se na jeho vzniku podilel.
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2. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny disledek
poruseni Kybernetickych pozadavkd, jehoz pfi¢ina je na strané Dodavatele, nebude posuzovan
jako okolnost vylucujici odpovédnost Dodavatele za prodleni s Frddnym a véasnym plnénim
predmétu této smlouvy a nebude diivodem k jakékoli ndhradé pfipadné Ujmy Dodavateli Ci
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsazend v této smlouvé nejsou timto ustanovenim dotéena.

§15 Rizeni kontinuity ¢innosti

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §15 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
Urovné sluzeb.

§ 16 Kontrola a audit

1. Dodavatel se bude v rozsahu pfredmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 a §16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni poskytnout adekvatni soucinnost pti vykonu kontroly Objednatele ze strany
Ufadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §17 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Dodrzovat provozni fady budov (rezimova opatreni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény aktiva systémda
ICT, anebo datové nosice.

b. Vrozsahu pfredmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalaénich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel seznamen.

§ 18 — 27 Bezpecnostni nastroje

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §18 az §27 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni na své strané:

a. Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkim na ochranu integrity
komunikacni sité.

b. Realizovat pfistup zmobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.

c. Pripojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy bod
wifi, router, hub apod.), ktera prosla schvalovacim procesem a jejich ptipojeni bylo
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schvaleno oprdvnénou osobu ve vécech technickych na strané Objednatele ur¢enou v
této smlouvé.

d. Bez zbytecného odkladu deaktivovat vSechna nevyuZivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Dodavatele.

e. Na aktiva Objednatele neinstalovat a nepouzivat v prostifedi Objednatele tyto typy
nastroju, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit divérnost zaddvanych dat a informaci.

ii. Sniffer — software nebo hardware umoznujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systémui ICT, detekovani
dostupnych sitovych sluzeb a portl, bézZicich procest, béZicich aplikaci a jejich
verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje
obejiti schvdlenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfristupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatfeni v prostiedi Objednatele.

f. Pripojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoznuje.

g. Pr(ilbézné zaznamendvat a uchovdvat data o provozu zafizeni ICT (provozni
a lokalizacni Udaje) v rozsahu predmétu plnéni a v souladu s poZadavky platné ceské a
evropské legislativy.

h. Na vyZadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

i. Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pred jejich neopravnénym ¢tenim nebo zménou.

j Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dGvérnost, integritu a identitu
komunikujicich protistran.

k. Veskeré neverejné informace poskytnuté Objednatelem chrdnit vhodnym Sifrovanim
a proti neautorizovanému pfistupu, a to zejména na mobilnich zatizenich.

Dodavatel bere na védomi, Ze v pripadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluzeb Objednatele, mlzZe byt toto spojeni ihned ukonceno bez pfedchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v souladu
s internimi dokumenty Objednatele, se kterymi byl Dodavatel sezndmen.
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Pfiloha €. 4 — zadavaci dokumentace

Ptilohu €. 4 tvofi zaddvaci dokumentace verejné zakazky s nazvem , Technicka podpora pro Grantovy
informacni systém”, volné ke staZeni na profilu zadavatele https://www.tenderarena.cz/profily/GACR,
pod ID VZ0118546.
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