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1. PREDMET SMLOUVY

1.1. Predmétem této Provadéci smlouvy je zdvazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Ptiloze €. 1 této Provadéci smlouvy (dale téz jen
,»PInéni).

1.2. Objednatel se zavazuje fadn¢ dodané Plnéni pievzit a zaplatit za n¢j dohodnutou cenu, a to
zpusobem definovanym v této Provadéci smlouve a v Ramcové dohode¢.

2. CENA

2.1. Celkova cena za PInéni dle této Provadéci smlouvy ¢ini 9.500.000 K¢ bez DPH,
11.495.000,- K¢ s DPH. Cena za jednotlivé polozky Plnéni je uvedena v Ptiloze €. 2 této
Provadéci smlouvy.

3.  TERMIN PLNENI A MISTO PLNENI

3.1. Dodavatel je povinen dodat pfedmét plnéni do 31.12.2022 od ucinnosti smlouvy, pokud
v Ptiloze €. 1 neni stanoveno jinak.

3.2. Mistem plnéni je Bubenecska 20, Praha 6; Strojnick4 27, Praha 7; OlSanska 2, Praha 3.
3.3.  Adresa Objednatele pro doru¢eni danového dokladu je:

Policejni prezidium CR, SLZ, Oddéleni programového financovani
P. 0.BOX 6, 150 05 Praha 5, kontaktni osoba pro fakturaci: v mr suiis

4. OSTATNI UJEDNANI

4.1. Veskera ujednani této Provadéci smlouvy navazuji na Ramcovou dohodu a podminkami
uvedenymi v Ramcové dohod¢ se fidi, tj. prava a povinnosti ¢i skutecnosti neupravené
v této Provadéci smlouvé se fidi ustanovenimi Ramcové dohody. V ptipad¢, Zze ujednéni
obsazené v této Provadéci smlouvé se bude odchylovat od ustanoveni obsazeného
v Ramcové dohod€¢, mad ujedndni obsazené v této Provadéci smlouvé prednost pied
ustanovenim obsazenym v Radmcové dohod€, ovSem pouze ohledné plnéni sjednaného
v této Provadéci smlouvé, za podminky dodrzeni ustanoveni ¢l. 15.10 Ramcové dohody.

4.2. Plnéni této Provadéci smlouvy bude spolufinancovano ze zdroji Evropské unie, Projekt
,Narodni projekt ETIAS®, reg. ¢. ISF/15/04. Dodavatel je povinen dodrzovat podminky
stanovené v ¢l. 13 Ramcové dohody.

4.3. Harmonogram realizace projektu byl v souladu s RaAmcovou dohodou zménén a je Ptilohou
¢. 3 této provadéci smlouvy.

%

4.4. Objednatel si vsouladu se zdkonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek a
v souladu s Pfilohou €. 1 — Specifikace plnéni Ramcové dohody vyhrazuje zménu zavazku
ztéto provadéci smlouvy, konkrétné upravy harmonogramu s ohledem na zmeény
harmonogramu ze strany eu-LISA nebo Evropské komise. V pfipadé pozdniho dodani
podkladii ze strany evropské instituce Objednateli, nezbytné pro plnéni Dodavatelem,
posoudi Objednatel rozsah potiebny k zapracovani novych skute¢nosti Dodavatelem, a
pfimétené prodlouzi termin dil¢iho plnéni, na ktery bude mit tato skute¢nost vliv.



4.5. Tato Provadéci smlouva nabyva ucinnosti dnem uvetejnéni v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvetejiiovani téchto
smluv a o registru smluv (zdkon o registru smluv).

4.6. Tato Smlouva je vyhotovena tak, Ze je podepsdna obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zaroveit Objednatel obdrzi 1 (jeden) stejnopis s platnosti
originalu podepsany obéma Smluvnimi stranami vlastnoru¢n¢ a Dodavatel obdrzi 1 (jeden)
stejnopis s platnosti origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né, tj. ne
elektronicky.

4.7. Nedilnou soucasti této Smlouvy jsou nésledujici piilohy:
Ptiloha ¢. 1 —,,Specifikace pfedmétu plnéni*
Ptiloha ¢. 2 — ,,Rozpocet ceny*
Ptiloha ¢. 3 — ,,Harmonogram*

V Praze dne dle el. podpisu V Praze dne dle el. podpisu

g

Objednatel: i e “-w.fef ;;:;’3,. 3

Ministerstvo vnitra — Ceska republika
plk. Mgr. Jifi Stuchly, naméstek feditele pro
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policie, feditel projektu ETTAS

Magr. Ji Stuchl
12.10.2021 12:41:13
Digit In podepsal:
Mgr. Ji Stuchl
POLICIE ESK REPUBLIKY



Priloha €. 1 — Specifikace predmétu pIlnéni

Narodni systém ETIAS — verejna cast zadavaci dokumentace
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Seznam pojmtu a zkratek:

Zkratka nebo pojem

Vyznam

CIS Cizinecky informacni systém

CT Compliance tests — ovérovaci testy shody ndrodniho feseni s centralnim

CS ETIAS Centrdlni systém ETIAS

CU ETIAS Central Unit - centrdlni jednotka ETIAS se sidlem ve Varsavé

DMZ Demilitarizovana zéna (oddélena ¢ast sité)

EBCGA European boarder and coast guard agency - Evropska pohranicéni a
pobieZni straz (Frontex)

EES Entry-Exit Systém - systém vstup vystup

EiO Entry into Operation - nasazeni do provozu

ETIAS European Travel Information and Authorisation System (ETIAS) - Systém
pro cestovni informace a povoleni

EU Evropska unie
Evropska agentura pro provozni fizeni rozsahlych informacnich systéma

eU-LISA v prostoru svobody, bezpecnosti a prava (akronym z anglického
»European Agency for the Operational Management of large-scale IT
Systems in the Area of Freedom, Security and Justice®)

FW Firewall

HA Vysoka dostupnost
Interface Control Document / Detailed Technical Specification — soubor

ICD/DTS dokument( definujicich komunikacni rozhrani mezi narodni a centraini
soucasti systému.

ICIS IS Interpol - informaéni systém vyuzivany PCR

ISMS Systém fizeni bezpeénosti informaci

KBI Kyberneticky bezpecnostni incident

Kl Kritickd informacni infrastruktura ve smyslu ZKB a VKB

KODOX Kontrola Doklad( PointX — IS ke kontrole doklad(, pasl a cestovnich
povoleni na hrani¢nich pfechodech CR

MV Ministerstvo vnitra

NC SIRENE Narodni centrala SIRENE

NS ETIAS Narodni sysémETIAS

NUI Narodni jednotné rozhrani - komunikaéni rozhrani pro komunikaci
narodni jednotky s CS ETIAS

OAMP Odbor azylové a migracni politiky

RD Ramcova dohoda

PCR Policie Ceské republiky

SISl Schengensky informacni systém

SLA Service Level Agreement —dohoda o Urovni poskytovanych sluzeb




Service Oriented Architecture. Architektura zaloZzena na sestaveni

SOA systému ve formé spolupracujicich sluzeb

SPoC Single point of contact - jediny kontaktni bod

TCN VE Third country national visa exempt (statni prislusnici tretich zemi, ktefi
jsou osvobozeni od vizové povinnosti)

VIS Vizovy informacni systém

Zkratka nebo pojem

Vyznam

VKB Vyhlaska €. 82/2018 Sb., o kybernetické bezpecénosti
Watchlist Seznam zajmovych osob se specifickymi ukazateli rizik
ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecénosti




1: FINANCOVANO EVROPSKOU UNII

FOND PRO VNITRNi BEZPECNOST
* 4k

1 UVOD

Tento dokument obsahuje pouze vetejnou ¢ast zaddvaci dokumentace. Potenciondlnimu
dodavateli je nevefejna cast zadavaci dokumentace zpfistupnéna az po splnéni podminek
uvedenych v pfiloze ¢. 5 (Podminky zpfistupnéni nevefejnych dokumentli zadavaci
dokumentace na ramcovou dohodu NS-ETIAS).

1.1 Strucny Uvod do problematiky

Evropsky systém pro cestovni informace a povoleni (déle ,,ETIAS) bude piedstavovat
vyznamny nastroj pro uplatiovani ustanoveni tzv. schengenského acquis, které je soucasti
pravniho ramce Evropské unie.

Natizenim EK 2018/1240 se zfizuje Evropsky systém pro cestovni informace a
povoleni (ETIAS) pro statni pfisluSniky tfetich zemi osvobozené od povinnosti mit pfi
ptekracovani vnéjSich hranic vizum (dale jen ,,vizova povinnost®), ktery umoziiuje posoudit,
zda by jejich pritomnost na tizemi Clenskych statii predstavovala bezpe¢nostni riziko, riziko
nedovoleného pfistehovalectvi nebo vysoké epidemické riziko. Za timto tcelem se zavadi
cestovni povoleni a stanovi podminky a postupy pro jeho vydani nebo zamitnuti zadosti o né.
Toto nafizeni stanovi podminky, za nichz mohou urcené organy Clenskych stati a Europol
nahlizet do udaji ulozenych v CS ETIAS za ucelem prevence, odhalovani a vySetiovani
teroristickych trestnych €init nebo jinych zavaznych trestnych ¢ind, které spadaji do jejich
pravomoci. Cestujici spadajici pod evidenci v CS ETIAS musi pfed cestou do EU ziskat
cestovni povoleni prostiednictvim zadosti podané on-line skrz portdl spravovany agenturou
EBCGA spolu s eu-LISA. Povinnost ovérit platnost cestovniho povoleni ETIAS pted cestou
budou mit dopravci, ktefi by neméli pfijmout cestujiciho, jenz neptedlozi platné opravnéni.
Tato povinnost se bude vztahovat nejen na letecké piepravce, ale na dopravce vyuzivajici
pozemni a lodni pfepravu. Cilem je identifikovat osoby, které mohou piedstavovat
bezpecnostni hrozbu, jesté predtim, neZ vstoupi na izemi stath Evropské unie, a odepfit jim
povoleni cestovat.

Narizeni 2018/1240 se vztahuje na nésledujici kategorie statnich piislusnik tietich zemi:
a) statni prisluSnici tfetich zemi uvedenych v ptiloze Il natizeni Rady (ES) €. 539/2001,

kteti jsou osvobozeni od vizové povinnosti pro predpokladané pobyty na tzemi ¢lenskych
statl, jejichz délka neptesdhne 90 dnti béhem jakéhokoli obdobi 180 dni;

b) osoby, které¢ jsou podle €l. 4 odst. 2 natizeni (ES) €. 539/2001 osvobozeny od vizové
povinnosti pro predpokladané pobyty na tizemi €lenskych stati, jejichz délka nepfesdhne 90
dnti béhem jakéhokoli obdobi 180 dni;

c) statni ptisluSnici tfetich zemi, ktefi jsou osvobozeni od vizové povinnosti a ktefi
splityji tyto podminky:
d) jsou rodinnymi pfislu$niky ob¢ana Unie, na néz se vztahuje smérnice 2004/38/ES,

nebo rodinnymi piislusniky statniho pfislusnika tfeti zemé pozivajiciho prava na volny
pohyb, které je rovnocenné pravu obcani Unie, na zékladé dohody mezi Unii a jejimi
Clenskymi staty na jedné stran€ a tieti zemi na stran¢ druhé a

e) nejsou drziteli pobytové karty podle smérnice 2004/38/ES ani povoleni k pobytu
podle natizeni (ES) ¢. 1030/2002.



VSichni statni pfislusnici tietich zemi, ktefi k cest¢ do schengenského prostoru
nepotiebuji vizum, budou muset jest¢ pred odjezdem pozadat v CS ETIAS o cestovni
povoleni. Informace shroméazdéné prostiednictvim systému umozni pfi plném dodrzovani
zékladnich prav a zdsad ochrany udajii predbézné ovéfeni potencialnich rizik z hlediska
bezpecnosti nebo nelegalni migrace.

O téchto cestujicich bude CS ETIAS shromazd’ovat informace jesté pted cestou, aby
mohly byt predem zpracovany. Cestujicim pfinese jistotu, Ze budou moci bez problémi
prekrocit hranice.

Tyto osoby budou muset pted cestou ziskat cestovni povoleni prostfednictvim zadosti
podané on-line. U kazdé zadosti bude zadatel muset uhradit poplatek za cestovni povoleni ve
vysi 7 EUR.

Predmétem projektu a splnéni zavazku nafizeni je dodavka a implementace
Evropského systému pro cestovni informace a povoleni ETIAS (EUROPEAN TRAVEL
INFORMATION AND AUTHORISATION SYSTEM), vcetné integrace se systémy stavajici
vnitrostatni a pohrani¢ni infrastruktury, jejich pfipojeni k narodnimu jednotnému rozhrani.

CS ETIAS je tvofen jako ustiedni aplikacni a databazovy systém pod spravou agentury
eu-LISA a ustfedni jednotkou (CU), kterd odpovidé za zajiSténi podminek pro bezpecnou
spravu udaji uchovavanych v ETIAS, povétovaci pravidla a automatické zpracovavani
7adosti. Clenské staty EU vybuduji své NU ETIAS v ramci struktur svych hranic, pfi¢emz
pro jednotlivé staty vybuduje agentura eu-LISA internetovou konektivitu a webové rozhrani.
Néklady vzniklé hostingem narodnich jednotnych rozhrani budou hrazeny ze souhrnného
rozpoctu Evropské unie.

1.2 Pravni zaklad

Stavajici pravni zaklad ETIAS sestava z nékolika pravnich aktt EU:

* Nafizeni Evropského parlamentu a Rady (ES) 2018/1240 - nafizeni Evropského
parlamentu a rady EU, kterym se zfizuje Systém pro cestovni informace a povoleni
ETIAS.

« Nafizeni Evropského parlamentu a Rady (ES) 2018/1241 - ze dne 12. zafi 2018,
kterym se méni nafizeni (EU) 2016/794 za Gcelem ztizeni Evropského systému pro
cestovni informace a povoleni (ETIAS).

» Naftizeni Evropského parlamentu a Rady 2016/399 - ze dne 9. biezna 2016, kterym se
stanovi kodex Unie o pravidlech upravujicich pteshrani¢ni pohyb osob (Schengensky
hrani¢ni kodex).

» Nafizeni Evropského parlamentu a Rady 2016/1624 - ze dne 14. zati 2016 o Evropské
pohrani¢ni a pobfezni straZi a o zméné nafizeni Evropského parlamentu a Rady (EU)
2016/399 a zruSeni natizeni Evropského parlamentu a Rady (ES) ¢. 863/2007, natizeni
Rady (ES) ¢. 2007/2004 a rozhodnuti Rady 2005/267/ES.

2 PLNENI A - DODAVKA SYSTEMU ETIAS

Zadavatel ma v umyslu pofidit novy syst¢tm NS ETIAS, ktery bude provozovan v
datovych centrech Policie CR jako vysoce spolehlivy informacni systém. NS ETIAS bude
zajistovat napojeni CR do centralni soucasti Evropského systému pro cestovni informace a
povoleni.



Pfedmétem dodavky je uceleny informacni systém, véetné potiebného SW vybaveni.
Systém bude umistén v izolované intranetové siti, nebude mit piimou konektivitu do
Internetu a veSkera komunikace do externich siti bude probihat vyuzitim vicevrstvé
architektury aplikaci s pfisnym oddélenim na firewallech/IPS. Zadavatel si vyhrazuje pravo, v
zéavislosti na kone¢ném ndvrhu architektury systému, urcit, které c¢asti systému budou
umistény v DMZ nebo v samostatné ¢asti sit¢ odstinény FW.

Zadavatel pozaduje kompletni dodavku uceleného feSeni, konkrétni SW architekturu
navrhne Dodavatel.

2.1 Licence SW

Dodéani NS ETIAS se povazuje za dilo na zakazku, které bylo vytvotfené pro ucely
plnéni Provéadéci smlouvy z této Ramcové dohody. Akceptaci dila Zadavatel ziska prava
uzivat dilo i zasahovat do dila i prostiednictvim tfetich osob, ziska dilo v¢etné zdrojovych
kodi. Uvedené se nevztahuje na Standardni software. Standardnim software se pro potieby
této Radmcové dohody rozumi tento SW:

*  SW produkty tretich stran, které v totozné verzi existovaly jiZ pfed datem zahajeni

Vetejné zakazky, nebylo a nebude do nich kvili doddvee NS ETIAS zasahovano,
pricemz se jedna pouze o produkty, které¢ jsou dohledatelné¢ ve vetejnych cenicich
vyrobcl/prodejct a jejich prodej neni limitovan Zzddnymi omezenimi. Zéaroven pfi
uvazovani vSech myslitelnych rozvojovych aktivit systému (tj. pfi zachovani ucelu, k
jakému byl vytvoren a zachovani zékladni architektury systému), nesmi vzniknout
potieba zasahovat do jejich zdrojovych kodi. Zadavatel mize odsouhlasit pouziti
vysSich verzi vzniklych po zahdjeni Vefejné zakazky, coZ nebude mit vliv na
poskytnutou licenci k SW.

Do této kategorie spadd zejména licencovany operacni systém, virtualiza¢ni nastroje,
databazové systémy, aplikacni servery apod. Taktéz se jedna napf. o nastroje pro
management HW.

*  SW produkty s GPL licenci

Pti rozhodovani o druhu licence je primdrné nutné vychéazet z Uvahy, zda mize
vzniknout takovy relevantni rozvojovy poZadavek Zadavatele na rozsifeni funkcionalit NS
ETIAS, jehoz realizace by byla podminéna zdsahem do zdrojovych kodt daného druhu SW.
Pokud je odpoveéd” ANO, nesmi byt dodén s licenci Standardni SW.

Pro vylou€eni pochybnosti Zadavatel uvadi, Ze pro potieby plnéni této Ramcové
dohody se uvazuji jen 2 typy licenci:

a) Software vytvofeny na zakazku,

b) standardni SW, zadny jiny druh licencovani neni pfipustén.

2.2 Dodana prostredi
e Produkéni prostredi.
e Testovaci prostiedi - musi byt totozné konfigurace jako produkcni, véetné realizované

vysoké dostupnosti. Testovaci prosttedi bude vyuzivéano i jako Skolici, na kterém se
uzivatele budou ucit pracovat se systémem.



e Vyvojové prostfedi — musi obsahovat vSechny zdrojové kody ke kazdému pouzitému
SW produktu, ktery neni dle definice v této RD povazovan za Standardni SW.
Vyvojové prosttedi musi umoznit plynulé navazani vyvojovych praci. Soucasti
dodavky vyvojového prostfedi musi byt i prislusna licence, je-li vyzadovana pro jeho
pouzivani. Pokud bude pouZito vyvojové prostiedi, které Zadavatel pouziva — tj.
Microsoft Visual Studio, pak soucasti dodavky nemusi byt tato licence, protoze je
Zadavatel vlastni.

Soucasti dodavky vyvojového prostfedi musi byt import vSech dodanych zdrojovych koda
do stavajiciho ADOS Zadavatele.
Jednotliva prostiedi musi byt navzajem oddé€lena, nesmi sdilet spole¢né instance SW.

Soucasti dodavky jsou dale:
e Detailni monitoring celého feSeni na bazi systému Zabbix, ktery Zadavatel pouziva,

pokrocild inteligentni detekce chybovych stavi, eskalacni procedury spousténé na
zakladé¢ vyskytu chybovych/nestandardnich stavli, informovanost urcenych
pracovnikll automaticky generovanym e-mailem s vyuzitim stavajicich mailovych
servert Zadavatele.

e Systém na evidenci a spravu feSeni chyb nahlaSenych Zadavatelem nebo Dodavatelem
(dale specifikovano jako Helpdesk), mize byt poskytovan formou sluzby.

e Bezpecnostni testy - Dodavatel provede odpovidajici bezpecnostni testy (penetracni
testy, testy zabezpeceni uzivatelského rozhrani, testy ochrany idajii, testy havarijnich
scénafll). Rozsah testii bude vychdzet z navrzené architektury systému. Testovaci
scénafe musi byt pfed provedenim testd schvaleny pracovnikem Zadavatele
zodpovédnym za kybernetickou bezpecnost a za architekturu (ten muze pozadovat
modifikaci testovaciho scénare, kterd zvysi rozsah testovanych zranitelnosti).

e Testovaci skripty — pro provedeni testli pfipravi Dodavatel testovaci scénare, které
umozni opakované, automatické provadéni testli. Zadavatel ma pravo kdykoliv po
dobu trvani zaruky tyto testy opakovat.

2.3 Cast Dokumentace

Soucasti systému musi byt komplexni soubor dokumentace, obsahujici minimalné¢:
e uzivatelskou dokumentaci,

¢ administratorskou dokumentaci,

e uceleny soubor technické dokumentace — vCetné architektury feSeni, detailni analyzy
vSech procesti a funkci systému,

e provozni pfirucky,

e programatorskou dokumentaci,



e bezpecnostni dokumentaci - rozsah pozadovany vyhlaskou ¢. 82/2018 Sb. a
vrcholovou dokumentaci ISMS resortu MV, vcetné popisu obnovy systému po
ruznych druzich vypadki (Disaster recovery plan, Business Recovery Plan).

Dokumentace musi byt udrzovana aktualni priabézné€ po celou dobu zaruky systému.

2.4 Cast Skoleni

Podklady pro Skoleni vytvoii Dodavatel ve formé pfiru¢ek uZzivatele a prezentace
Skolenych vlastnosti a funkcionalit systému. Prezentace i1 piirucky musi byt schvéleny
vedenim projektu.

e Forma Skoleni - Zadavatel pozaduje proskoleni uzivateli prezen¢nim Skolenim.

Skoleni bude poskytnuto v prostorach Zadavatele, nebude-li dohodnuto jinak.

Zadavatel pozaduje realizaci nasledujicich skoleni:
1) Skoleni pro 30 osob Zadavatele:

Uzivatelské - pro praci se systémem, obsluha systému, prace s nim s vyuzitim jeho
maximalniho potencidlu. Osoby, které absolvuji toto Skoleni, budou Skolit standardni
uzivatele systému.

2) Skoleni pro 10 osob Zadavatele:

Na zakladé¢ dodaného feseni, u kterého je pozadovano, aby bylo modularni a snadno
modifikovatelné zménou nastaveni komponent, budou zaskoleni pracovnici, ktefi na strané
Zadavatele budou zajist'ovat provoz celého feseni.
Skoleni bude zejména zahrnovat proskoleni administratorii a piipadné pracovniki
odpovédnych za bezpec¢nost IT a bude zaméfeno zejména na:
e nastavovani a spravu jednotlivych komponent systému,

e pfifazovani roli a prav v systému,
e udrZzbu systému,

e monitoring jeho korektniho chodu,
e detekci chyb,

e bezpecnostni audit systému,

e predani vSech informaci nezbytnych pro zajisténi plnohodnotné spravy systému a jeho
udrZeni v plném provozu.

Dodavatel musi realizovat Skoleni pro Zadavatele nejpozdéji do finalni akceptace
plnéni A.

2.5 Cast Helpdesk

Dodavatel zajisti pro potfeby Zadavatele pro poskytovani vSech sluzeb z Ramcové dohody a
Provadécich smluv ¢i dalSich pozadavkii po dobu trvani smluvniho vztahu po celou dobu
ucinnosti Rd&mcové dohody i po celou dobu zaruky plnéni zakoupenych z Ramcové dohody
Helpdesk podle definovanych parametrti.



Sluzby Helpdesku budou poskytovany v rezimu 7x24x365. Ten bude mit primarné
podobu webové aplikace ziizené a provozované Dodavatelem a bude zaroven slouzit jako
jednotné kontaktni misto.

Dodavatel zfidi ur¢enym pracovnikim Zadavatele vzdaleny pfistup k Helpdesku.
Krom¢ vzdalené¢ho pfistupu zajisti Dodavatel minimalné dals$i 2 zpsoby komunikace s
Helpdeskem. Dodavatel zpracuje dokument k pouzivani a vnitinimu ¢lenéni Helpdesku.

Sluzba Helpdesk bude slouzit jak pro zaznamendvani piipadnych zavad a problémii, tak
dotazli zodpovédnych osob jmenovanych Zadavatelem.

Helpdesk bude poskytovat zejména nasledujici funkce:

e piijem a fizeni zivotniho cyklu vSech incidentd, problému a pozadavkad,

e prvotni analyza incidentil, problémi a pozadavk a jejich ptidélovani k feSeni,
e feSeni incidentd, problému a pozadavkii,

e monitoring a reportovani stavii incidentd, problémul a pozadavkl a plnéni parametrii
SLA,

¢ dokumentace incidentl, problém, pti¢in vzniku a jejich feSeni.

Servisni zdznam musi byt opravnénym zastupcem Zadavatele klasifikovan z hlediska
zavaznosti. O feSeni, odmitnuti, uzavfeni ¢i jinych zménach stavu a zdvaznosti servisniho
zdznamu bude vzdy informovan opravnény zastupce, kdy jednotliva stadia, zejména pak
odmitnuti a uzavieni servisniho zdznamu, musi byt opravnénym zastupcem Zadavatele
odsouhlasena.

Servisni zdznam (Ticket) — nahlaSeni udalosti typu incident, problém nebo pozadavek
sjednanym zpusobem. Udalosti budou nahlasovany prostfednictvim Helpdesku. Servisni
zdznam muze byt registrovan pouze prostfednictvim k tomu stanovenych kontaktii a postupti.

Zavaznost (Severita) — klasifikace naléhavosti incidentu, problému nebo pozadavku,
kterd je odvozena od Urovné nefunk¢nosti nebo nedostupnosti systému.

Dodavatel vyhotovi a pfeda Zadavateli 1x mésicné strukturovany souhrnny report o
stavu vSech otevienych nebo v daném mésici uzavienych incidentd, problémt a pozadavk, z
n¢hoz budou zifejmé minimalné nasledujici tdaje:

e predmét incidentu, problému nebo pozadavku,

e jejich stav,

e Cas nahlaSeni, registrace a autorizace,

e doba odezvy,

e doba feSeni,

e Cas a zpusob uzavieni a autorizace,

e doba a divod nedostupnosti systému ETIAS nebo jeho casti,
e doba a diivod nedostupnosti sluzby Helpdesk.

Dodavatel je dale Zadavateli povinen na vyzadani poskytnout ve 1hiité do 10 dnti
veskera data shromazdéna v souvislosti s poskytovanim shora uvedenych sluzeb ve strojove
zpracovatelné podobé (napt. *.xml, *.csv apod.).

Zadavatel a Dodavatel vytvoii komunikac¢ni matici, kterd bude obsahovat vSechny
relevantni kontaktni osoby pro komunikaci mezi stranami véetné eskala¢nich mechanismd.



Doba vyteseni servisniho ptipadu se fidi specifikaci uvedenou v popisu konkrétniho
objednaného plnéni.

2.6 Cast Navrh technického redeni

Dodavatel vypracuje do 60ti kalendainich dnti od Uc¢innosti Provadéci smlouvy, ve
které je objednana dodavka NS ETIAS, detailni navrh technického feSeni, ktery ptedlozi ke
schvaleni Zadavateli.

Soucasti tohoto navrhu musi byt minimalné:

e Detailni popis celé architektury feSeni véetné popisu vSech rozhrani.

e Strukturovany model architektury feSeni v€etn¢ vazeb na okolni systémy.
e Datovy model systému.

e  Ptehled a popis uzivatelskych roli v systému.

e Detailni piehled dodavaného SW véetné typu dodané licence.

e Detailni ptehled virtudlnich servert vcetné funkce v systému, jejich propojeni, resp.
vzajemné oddéleni.

e Schéma kompletni sitové komunikace.

o Katalog chovani systému.

e Popis testl, které budou provedeny v ramci akceptace.

e Popis a diagramy procest ve form¢ odpovidajici jazyku UML2.

e  Ptehled piipadd uziti systému .

e Harmonogram realizace projektu s oznacenim kritickych milnikd.
e Pozadavky na souc¢innost Zadavatele.

Zadavatel do 14ti kalendafnich dni dokument pfipominkuje a ptedd pfipominky
Dodavateli k zapracovani.
Pokud Navrh technického feSeni opakovang, tj. pii tietim ptredlozeni Zadavateli, nebo po 30ti
a vice dnech od prvniho pfedani, stale obsahuje skutecnosti, které jsou v rozporu s Ramcovou
dohodou, Provadéci smlouvou nebo zadévaci dokumentaci, ma Zadavatel pravo odstoupit od
Provadéci smlouvy i Ramcové dohody bez jakékoliv finan¢ni kompenzace.

2.7 Cast Harmonogram

Harmonogram projektu je dan v Ptiloze €. 3 Provadéci smlouvy €. 1

2.8 Cast Akceptace

Podpisu akceptacniho protokolu pfedchazi akceptacni fizeni. Pfedmétem akceptacniho
fizeni je ovéfeni, zda pfedmét plnéni spliuje vSechny pozadavky stanovené v zadavaci
dokumentaci, Ramcové dohodé€, Provadéci smlouveé, Navrhu technického feseni a zda je jako
celek zplsobily ke sjednanému ucelu.

V ramci projektu NS ETIAS budou samostatné akceptovany tyto celky:

1. Navrh technického feSeni (analyza realizace).



2. Pozadovand funkcionalita dle zaddvaci dokumentace.
3. Veskera pozadovana dokumentace.

4. ProSkoleni pracovnikii a administratori (IT).

5. Bezpecnostni a funkcni testy.

Pokud budou v ramci akceptace nebo na zakladé akceptacnich testli identifikovany
neshody se zadavaci dokumentaci nebo rizika v dasledku plnéni Dodavatele je Dodavatel
povinen je na své ndklady odstranit.

Predmét plnéni jako celek je pfedan okamzikem akceptace, tj. podpisem zaverecného
akceptacniho protokolu obéma Smluvnimi stranami. K akceptaci NS ETIAS je mozno
pristoupit kdyz:

e Opravnénou osobou Zadavatele jsou podepsany akceptacni/ptedavaci protokoly vSech
samostatné akceptovanych celkd.

e Jsou provedeny piejimaci zkousky systému ETIAS, tedy jsou provedeny akceptacni
testy, jejichz vysledek neni v rozporu se ZD.

e Systém neobsahuje zddnou Vadu kategorie A.

2.9 Cést Prejimaci zkouska NS ETIAS

V ramci této ¢asti testovani bude ovéfeno, zda byly splnény vSechny pozadavky zadani
projektu a produkt odpovida svoji funkEnosti, chovanim a provedenim pfedstavam
Zadavatele. Probéhne na zafizeni Zadavatele, budou uplatnény piedptipravené procedury a
testovaci scéndie s cilem ovéfit funkcionalitu a objevit ptipadné chyby softwaru.

Soucasti testll je ovéfeni UspéSné integrace systému do celé infrastruktury — budou
zaméfeny na funkCénost systému jako celku. V rdmci této Casti bude testovana spravna
implementace funkci produktu, tj. spravna komunikace vSech komponentti a subsystémii.

V ramci akceptacniho fizeni bude kromé jiného ovéfeno, zda jsou splnéna akceptacni
kritéria. Seznam akceptacnich kritérii je uveden v tabulce nize. V zavislosti na ndvrhu
systétmu Dodavatelem a zpiisobu jeho implementace méa Zadavatel pravo ptidat do tohoto
seznamu dal$i pozadavky, které jsou v souladu se zadavaci dokumentaci.

Prejimaci zkouska systému ETIAS

funkcionalita/vlastnost Vysledek ANO/NE

Funk¢ni provozni/testovaci/vyvojove prostiedi

Piedané vsechny zdrojové kody

Funk¢ni vysoka dostupnost na produkénim i testovacim prostiedi

Funk¢ni monitoring NS ETIAS 1 NUI

Funk¢ni logovani ¢innosti uzivateli

Funk¢ni auditni logovani

Sifrovana komunikace mezi jednotlivymi ¢astmi systému (virtualnimi
stroji)

Nastavovani prav vyuzitim Active Directory




Watchlist ulozeny ve vlastni DB

Zpozdéni dotazu mensi nez 4s

Korektné fungujici a plné implementovany proces A.1.2.1

Korektné fungujici a plné implementovany proces A.1.2.2

Korektné fungujici a plné implementovany proces A.1.2.3

Korektné fungujici a plné implementovany proces A.1.2.4

Korektné fungujici a plné implementovany proces A.1.2.5

Korektné fungujici a plné implementovany proces A.1.2.6

Korektné fungujici a plné implementovany proces A.1.2.7

Korektné fungujici a plné implementovany proces A.1.2.8

Korektné fungujici a plné implementovany proces A.1.2.9

Korektné fungujici a plné implementovany proces A.1.2.

Piedané a zkontrolované viechny ¢asti dokumentace

Réadné provedena viechna $koleni

Funkéni helpdesk

Proskoleni

Skoleni bude akceptovano, aZ po proskoleni viech pracovniki v souladu s pozadavky
kapitoly ,,Cast §koleni“. Z kazdého $koleni musi byt pofizen soupis pracovniki, ktei
proskoleni absolvovali. Pfed Skolenim musi byt Skolici materialy schvéleny vedenim
projektu.

Dokumentace

Musi byt Zadavatelem akceptovdna veSkera dokumentace specifikovand v zadéavaci
dokumentaci a ve smlouvé, kterd nebyla akceptovana v né€kterém dil¢im plnéni nebo v niZ po
akceptaci doSlo nésledkem zménovych poZzadavkl k Gpravam a neprobé&hla nésledné nova
akceptace.

2.10 Cast Kategorie Vad

Za vadu nebo incident je povazovana jakakoliv udalost, ktera narusuje nebo by mohla
narusit funk¢nost dodavaného nebo dodaného plnéni. Tyto udalosti jsou reprezentovany
servisnim zaznamem se stanovenou zavaznosti. Za incident se nepovazuje porucha zpisobena
vyS$$i moci, tj. zivelnou pohromou, valecnym konfliktem nebo teroristickym utokem anebo
jinymi podobnymi udéalostmi, jez nastaly nezavisle na viili Dodavatele a brani mu ve splnéni
jeho povinnosti, jestlize nelze rozumné predpokladat, Ze by Dodavatel tuto prekazku nebo jeji
nasledky odvratil nebo piekonal a déle, ze by v dob& vzniku zavazku tuto piekdzku predvidal.
O kategorizaci vady rozhoduje Zadavatel.

Pro ucely Akceptacnich fizeni a potieby zaruky jsou definovany nasledujici kategorie Vad:

1) Vada kategorie A — podstatna vada, ktera




zpusobuje, ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém
nespliiuje ucel, pro ktery byl vytvofen, nebo uzivatelé mohou pouzivat vSechny
pouzivané funkcionality),

¢ini zcela nefunkénim nékterou z komponent NS ETIAS a znemoziiuje provedeni
pozadovanych akceptacnich testli nebo jinou akceptacni proceduru,

zpusobuje, zZe systém vykazuje neptiméiené dlouhé odezvy,

zpusobi nefunkéni sluzbu Helpdesk, pokud neni zajistén ndhradni zpiisob hlaseni
chyb,

zpuisobuje, Ze systém vykazuje nedostatek, kdy implementacni projekt zjevné
neobsahuje ¢asti sjednané Smlouvou nebo zadavaci dokumentaci, ¢i zcela chybi
podstatna ¢ast feSeni.

Vady kategorie A neumoziuji akceptaci dila.

2) Vada kategorie B — mén¢ zdvaznd vada, ktera

zpusobuje, ze je systém schopen omezeného provozu nebo neposkytuje nékterou z
nekritickych funkcionalit (systém spliuje ucel, pro ktery byl vytvofen; uzivatelé
mohou pouzivat v§echny pouzivané funkcionality),

zpusobuje, ze nékterd z funkcionalit systému neni plné ¢innd nebo ztéZuje uzivani u
nékterého koncového uzivatele, avSak tento stav ma jen zanedbatelné dopady na
provoz u Zadavatele,

zpusobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zptisob hlaseni chyb.

Vady kategorie B musi byt odstranény do 1 mésice od akceptace.

3) Vada kategorie C

jsou ostatni vady/incidenty, které nespadaji do kategorie A ani B.

2.11 Cast Zaruka

Zadavatel poZaduje komplexni zaruku na aplikace dodané v ramci NS ETIAS po dobu

min 36 mésicl od preddni systému do provozu (tj. od Gplné akceptace dila). Soucasti zaruky
NS ETIAS je zajisténi funkcénosti vSech aplikaci a modull v piipadé zmén rozhrani na externi
systémy a garance zarucujici dostupnost systému 99,5% po celou dobu zaruky. Dostupnost
systtmu bude vyhodnocovadna ctvrtletné. Do nedostupnosti systému se nezapocitavaji
Zadavatelem planované odstavky.

Po dobu zaruky nebude nakupovano plnéni B. 1, zaruka ho pokryva v plném rozsahu.

Soucasti zaruky jsou:

Vsechny sluzby potiebné pro bezchybny bézny provoz NS ETIAS béhem zarucni
doby. Hlavni ulohou je zajisténi bezvypadkového provozu systému, realizace
proaktivnich ¢innosti, kterymi by se mélo vypadkim piedchézet a v ptipad¢ vypadku
uvedeni systému do provozniho stavu.



» Soucasti zaruky je udrzovani vyvojového prostredi NS ETIAS v aktualizovaném
stavu. Aktualizované vyvojové prostfedi bude piedano Zadavateli s ukoncenim
Provédéci smlouvy, kterd v ném vyvolala zménu nebo na vyzadani Zadavatele.

« Na vSechny pouzité¢ klicové technologie (napt. operacni systémy, databaze, datové
sklady, workflow, ESB, resp. technologie nahrazujici v dodaném feSeni vyjmenovang)
musi byt zajisténa podpora vyrobce po celou dobu zaruky.

«  Soucasti sluzeb neni zajisténi technické podpory na pouzivany HW Zadavatele,
piipadny vypadek systému zptisobeny poruchou HW Zadavatele nebude zapocitan do
SLA (pokud spravné zafunguje HA).

«  Soucasti zaruky je garance funkcCnosti se spolehlivosti provozu systému 99,5%,
garance doby opravy 6h.

Vada A — oprava do 6h s odezvou do 1h
Vada B — oprava do 24h s odezvou do 12h
Vada C — oprava do 30 dna
Seznam poZadovanych ¢innosti:
*  Provoz Helpdesku (SPoC).

«  Reakce na nahlaSené chyby, problémy a pozadavky.
«  Analytickd podpora feSeni problému zadanych do Helpdesku.

«  Predbézné analyza a predbézné ocenovani praci objednavanych z plnéni B. 2 az B.4 a
C.

*  Oprava chyb.

«  Reakce na dotazy opravnénych uzivatelti a Zadavatele.
«  Kontrola konzistence databazi a Ciselniki.

«  Ladéni vykonnosti.

«  Udrzba produkénich databazi, kontrola a aktualizace Ciselnikt, skript, dle aktudlnich
pozadavkl a potieb, aplikace bezpecnostnich aktualizaci a doporuceni, upgrade DB.

« Udrzovani testovacich databazi, kontrola a aktualizace ¢iselnikl, skriptul,
anonymizace dat, udrzovani redlného obrazu produkce, dle aktudlnich pozadavki na
ladéni vykonu systému.

*  Monitoring preventivni.

«  Optimalizace ulozist'.

«  Udrzba a optimalizace kédu.

«  Kontroly provoznich logt.

«  Kontroly integrity nastaveni databaze.

«  Obnova provozu systému po vypadcich.

»  Kontrola infrastruktury a jejiho nastaveni.



» Instalace oprav a novych verzi SW produktti, které¢ byly dodany jako soucast systému,
které jsou vyzadovany pro zajiSténi bezpecnosti systému nebo rozvojovych aktivit,
véetné zajisténi funkcénosti celého sytému po provedeném upgradu.

*  Monitoring dostupnosti a funk¢nosti rozhrani NUI, které je poskytovano jako sluzba
ze strany EU.

«  Eskalace nefunk¢nosti NUI dle komunikaéni matice EU.
«  PM, koordinace, administrativa, aktualizace dokumentace.

*  Pravidelny tydenni reporting o stavu systému v ramci pravidelnych jednani Vedeni
projektu (spole¢ném jednani Zadavatele a Dodavatele) a vypracovani mésicni Zpravy
0 stavu provozu.

*  Pravidelny mési¢ni reporting s prehledem vyznamnych udalosti v rdmci provozu
systému NS ETIAS.

*  Prvotni zjiSténi a zkoumani pfipadnych zmén rozhrani.
«  Prvotni zjisténi a zkoumani nahlaSenych vad a stanoveni navrhu feseni.
«  Ostatni nevyjmenované prace nutné pro garantovani funk¢nosti systému.

«  Podpora Zadavatele pti planovani a provedeni testu obnovy, testu pfepnuti lokalit,
simulace vypadku lokality.

«  Ovéfeni, zkoumani, (re)testy piipadnych problémti, nedostatk.
« Podpora Zadavatele se spravou a vedenim provozniho deniku NS ETIAS. -

Detekce technickych zranitelnosti

Planovana odstavka — Zadavatelem schvéaleny cas, po ktery nebude systém NS ETIAS
dostupny v jedné nebo vice svych funkcich, napt. kviili upgrade SW a nasazovani nové verze
apod.

Oprava — doba od nahldSeni incidentu do vyfeSeni incidentu, zavady, problému nebo
pozadavku nahlaSeného formou servisniho zdznamu na helpdesk. Do doby opravy neni
fazena (zapoctena) doba, kdy Dodavatel ¢eka na sou€innost nutnou ze strany Zadavatele nebo
provozovatele NS ETIAS/NUL

Reakéni doba — doba od nahlaSeni do zahgjeni feSeni incidentu, zdvady, problému nebo
poZadavku nahlaseného formou servisniho zaznamu na helpdesk.

Doba nedostupnosti — doba vymezena okamzZikem ztraty dostupnosti

Celkova doba nedostupnosti — ¢

2.12 SANKCE pro PInéni A

Povolena celkova doba nedostupnosti je 10,95 hodiny v kazdém sledovaném obdobi
(Ctvrtleti).



V ptipadé nedodrzeni vyse stanovenych parametri SLA vznika Zadavateli narok na
smluvni pokutu v nasledujici vysi:

Prekroceni povolené doby nedostupnosti | Smluvni sankce

Vétsi nez 0 hodin, ale mensi nez nebo 10 000 K¢
rovnajici se 1 hodina za sledované obdobi

Vétsi nez 1 hodina za sledované obdobi, 40 000 K¢
ale mensi nez nebo rovnajici se 6 hodin za
sledované obdobi

Za kazdé dalsi zapocaté 4 hodiny nad 6 50 000 K¢
hodin za sledované obdobi.

Zadavatel vyhodnoti vznik naroku na smluvni pokutu vzdy do 15 dni od konce
kazdého kalendarniho Ctvrtleti, kdy je sluzba poskytovéna. Vyse smluvni pokuty se vy¢isluje
vzdy s ohledem na dostupnost systému ve sledovaném obdobi (tj. kazdé 3 mésice od zahajeni
poskytovani konkrétni sluzby dle ptislusné Provadéci smlouvy na technickou podporu. Pokud
neni ve smlouvé uvedeno jinak, sluzba se poskytuje ode dne t¢innosti smlouvy, resp. béhem
zéaruky od akceptace dodavky.).

V ptipad¢ prodleni Dodavatele s dodrzenim odezvy a doby opravy dle smlouvy je
Dodavatel povinen uhradit Zadavateli nasledujici smluvni pokuty:

a) Kategorie A (Podstatnd vada)

Smluvni pokuta ve vysi 1 000 K¢ za kazdou zapocatou 1 hodinu pfekroceni doby odezvy.
Smluvni pokuta ve vysi 2 000 K¢ za kazdou zapocatou 1 hodinu piekroceni doby opravy.
b) Kategorie B (Mén¢ zdvaznd vada)

Smluvni pokuta ve vySi 500 K¢ za kazdou zapocatou 1 hodinu piekroceni doby odezvy.
Smluvni pokuta ve vysi 5 000 K¢ za kazdych zapoc€atych 12 hodin piekroceni doby opravy.
c) Kategorie C (Ostatni)

Smluvni pokuta ve vysi 1 000 K¢ za kazdych zapoc€atych 24 hodin piekroceni doby opravy.
Smluvni pokuta je splatnd ve lhité 30 dnd od dne doruceni pisemné vyzvy opravnéné
Smluvni strany k jeji uhrad€¢ povinnou Smluvni stranou, neni-li ve vyzve€ uvedena lhiita delsi.

2.13 Cast Viceprace

V piipadég, Ze po podani nabidky Dodavatelem, dojde ze strany EU nebo Zadavatele k
takové zméné specifikaci a pozadavki na NS ETIAS, Ze to vyvola potfebu vicepraci na strané
Dodavatele nutnych pro fddné plnéni smlouvy, Zadavatel urcuje, Ze tyto ptipadné viceprace
budou fakturovany vyhradné¢ v rozsahu skute¢né odvedenych praci nad rdmec plvodni
nabidky a podle cen ¢lovékodnti odpovidajiciho druhu prace v Ramcové dohod¢ (v ¢astech B
aC).

2.14 Popis dodavaného plnéni



2.14.1 Podrobny popis nabidnutého plnéni
2.14.1.1 Harmonogram plnéni

Harmonogram plnéni je v Pfiloze ¢. 3. Detailni harmonogram bude zpracovén v ramci

analyzy.

2.14.1.2 Rizika

V ramci plnéni pfedmétné dodavky spatfujeme v okamziku vypracovani nabidky na zakladé¢
dostupnych informaci nasledujici hlavni rizika:

Popis rizika Dopad | Pravd | Prevence

épodo

bnost
Navyseni pracnosti z divodu nedostatecné 2 2 Poskytnuti uptesnujicich
presného popisu realizovanych procesl v podkladi v co nejkratsi mozné
zaddni a nasledné nedodrzeni harmonogramu dobé.
plnéni.
NavysSeni pracnosti z ddvodu nedostatecné 2 2 Poskytnuti upresnujicich
presného popisu uzivatelskych roli, které podkladi v co nejkrats$i mozné
budou se systémem NS-ETIAS pracovat v dobé.
zaddani a nasledné nedodrzeni harmonogramu
plnéni.
Obtizna prace uZivatell systému v dusledku 1 3 S CS domluvit a v ramci PInéni
neexistence procesni integrace mezi KA C realizovat uzsi procesni
NSETIAS a KA CS-ETIAS integraci mezi obéma systémy.
Nedodrzeni harmonogramu a/nebo navyseni | 2 2 Poskytnuti upfesnujicich
pracnosti feseni z ddvodu neexistence finalni podkladid v co nejkratsi mozné
verze ICD/DTS/TDD dokumentace k lustracnim dobé.
sluzbam centrdlniho systému a
harmonogramu jeho dokonceni
Nedodrzeni harmonogramu a/nebo navyseni | 2 2 Poskytnuti upfesiujicich
pracnosti feSeni z diivodu neexistence finalni podkladll v co nejkratSi mozné
verze dokumentace narodnich lustracnich dobé.
sluzeb a terminu jejich dokonceni.
Nedodrzeni spravnich Ihit vici zadatelim v 1 2 V rdmci PInéni C realizovat

dasledku komunikace prostiednictvim
nezaruceného kandlu (e-mail)

alternativni zaruceny
komunikacni kanal smérem k
Zadateldm.

2.14.1.3 Metodika postupu realizace doddvky

Postup implementace pozadovaného feSeni bude vychazet z hybridniho agilniho principu. Na
zacatku vyvoje, v ramci vypracovani nadvrhu technického feSeni budou nejprve na zaklade
konzultace s garanty a s uZivateli a na zaklad¢ dalSich pfedanych podklada sebrany
pozadavky na budouci systém a z nich bude sestaven katalog pozadavku v¢. jejich

kategorizace a prioritizace.




Vv w

Vznikajici katalog pozadavki bude se zastupci Zadavatele prubézné konzultovan, aby byla
zajisténa co mozna nejtésnéjsi spoluprace a byla minimalizovana doba potfebna pro jeho
finalni schvaleni. V ramci sestavovani katalogu pozadavkt predpokladame intenzivni
cerpani soucinnosti ze strany Zadavatele ptevazné v podob¢ konzultaci béhem
analytickych schizek.

Po schvaleni katalogu pozadavka bude dale pokracovat tvorba konkrétniho navrhu
technického feseni, které sebrané pozadavky pretvoii v konkrétni vlastnosti a technicka
opatteni navrhovaného systému. I v pribéhu vypracovani navrhu feSeni bude dale probihat
cerpani soucinnosti Zadavatele v podobé¢ konzultaci a analytickych schiizek. Vytvoreny
navrh technického feseni bude predan Zadavateli k akceptovani a po jeho akceptovani se
stane zakladem po implementaci navrzenych funkcnosti.

Pted zah4jenim vyvoje bude potieba Cerpat souCinnost Zadavatele v podobé vytvoreni
Vyvojového prostiedi ve virtualizovaném vypocetnim prostiedi Zadavatele podle
technického navrhu. V takto vytvofeném prostiedi pak Dodavatel bude konfigurovat a
instalovat komponenty nezbytné pro oziveni vyvojového prostiedi. Pti této ¢innosti bude
cerpana soucinnost Zadavatele v podob¢ spoluprace a asistence administratort pii instalaci,
konfiguraci a integraci jednotlivych komponent do prostfedi Zadavatele.

Vlastni vyvoj aplika¢niho vybaveni bude probihat iterativnim zpiisobem tak, Ze na konci
kazdé iterace bude dokoncena definovana ¢ast funkcnosti a tato bude zptistupnéna ve
vyvojovém prostiedi jak v podob¢ zdrojovych kodu, tak v podobé funkéni aplikace k
prabéznym vyvojovym testlim.

Vyvoj bude zahéjen nejprve v oblasti Modulu lustra¢niho rozhrani CS, ktery bude narodnim
systémim v¢. NS-ETIAS provadét lustraci v CS prostiednictvim NUI.

Modul lustraéniho rozhrani bude realizovan zakaznickym vyvojem na miru na platformé
NET Core. Aplika¢ni komponenty budou deployovany do aplikacniho serveru IIS, ktery je
soucasti operacniho systému Microsoft Windows Server.

Takeé ostatni ¢asti systému NS-ETIAS budou realizovany zakaznickym vyvojem na miru na
platformé .NET Core. Vyvoj bude podobné jako v ptipadé modulu lustraéniho rozhrani CS
iterativni, bude tedy rozdélen do né€kolika iteraci a na konci kazdé iterace bude Zadavateli
pfedana ¢ast vyvinuté funkénosti 1 odpovidajici zdrojové kody. Podrobnéjsi rozdéleni
vyvijené funk¢nosti do jednotlivych iteraci a jejich ¢asovani bude stanoveno po akceptaci
technického névrhu.

V souladu s navrhovanym iterativnim vyvojem bude také mozné priibézné testovani
vytvarené funkenosti nejprve v ramci vyvojového prostiedi, v pozdéjsich fazich projektu i v
testovacim prostiedi. Prubézné testovani dodavanych funkcnosti bude cerpat soucinnost
Zadavatele v podob¢ zapojeni pracovniki zodpovédnych za testovani systému.

Uzivatelske 1 systémové testy v ramci narodniho testovani, integraéni testy s centralnim
systémem i §koleni uzivateli budou probihat v testovacim prostfedi, provozni prostfedi bude
spusténo az pred uvedenim systému NS-ETIAS do provozu.

Skoleni uZivateltl (§koleni koliteldt) a $koleni administratorii systému budou v souladu s
poZadavky ZD realizovana prezencnim zptisobem (pokud to hygienické podminky dovoli),
piicemz Dodavatel systému poskytne odpovidajici Skolici materidly a Zadavatel v rdmci



soucinnosti zajisti odpovidajici mistnost vybavenou potfebnou Skolici technikou a vybavenim
s pfipojenim k testovacimu prostiedi systému NS-ETIAS.

Pti realizaci integracnich testl s centralnim systémem bude postupovéano podle dodané
technické dokumentace k piislusSnym testim, zejména ICD/DTS a TDD podle harmonogramu
definovaného ze strany eu-LISA. V ramci pfipravy na testy a jejich nasledné koordinace
budou probihat koordina¢ni konference s testovacim tymem na stran¢ centralniho systému a
budou vytvareny pozadované reporty z testovani.

2.14.1.4 Testovani

V ramci vyvoje a dodavky systému NS-ETIAS budou dodany a realizovany nasledujici typy
testl:
Testovani v ramci vyvoje systému:

» Programatorské testy — automatizovan¢ testy nizké urovné odpovidajici Priloze ¢. 1d

« UzZivatelské testy — testy funkénosti na Urovni uZivatelského rozhrani — budou
sestaveny na zakladé ptipadd uziti navrZzenych v ramci sestavovani navrhu
technického feSeni, budou ¢aste¢né automatizované.

« Integracni testy — testy integrace s okolnimi systémy podle definovanych scénari.

» Bezpec€nostni testy — testy zabezpeceni vyvinutého systému v rozsahu odpovidajicim
charakteru a mife ohrozeni jednotlivych ¢asti systému.

Testovani vici centralnimu systému:

» Connectivity tests — testy piipojeni k centralnimu systému
* Neformdlni Compliance testy — Neformdlni provadéni testovacich scénait
predepsanych centralnim systémem vuci testovacimu centralnimu systému.

« Formalni Compliance testy — formalni provadéni testovacich scénéiti predepsanych
centralnim systémem vuci testovacimu centralnimu systému. Soucast evaluaéni a
akreditacni procedury CR vi¢i centralnimu systému.

Akceptacni testovani bude sestavat z vybéru z vySe uvedenych testi.
2.14.1.5 PoZadavky na soucinnost

Na zéklad€ aktudlnich informaci identifikujeme nasledujici poZadavky na soucinnost ze
strany Zadavatele:

- Aktivni Uc€ast na analytickych schiizkach zejména v ramci sbéru pozadavkl a

sestavovani technického navrhu systému.

- Pribézné konzultace, oponentura a schvalovani dil¢ich vystupd.

- Koordinace ¢innosti na strané Zadavatele.

- Vytvoreni jednotlivych prostfedi podle technického névrhu.

- Asistence pii integraci komponent systému NS-ETIAS do prostiedi Zadavatele.

- Utast na jednotlivych testech.

- Zprostfedkovani komunikace s autoritami centralniho systému.

- Zajisténi prostiedi a podminek pro provedeni $koleni. - Ugast na $koleni.

Pozadavky na soucinnost ze strany Zadavatele budou upiesnény v ramci technického navrhu.
2.14.1.6 Technicky ndvrh pfedpoklddaného reseni

Pozadovany systém bude realizovan po vSech strankdch modularn€. Modularizace je jak
vertikalni, tak horizontalni.



Vertikalni modularizace diisledné odd€luje jednotlivé vrstvy aplikaéni logiky a umoznuje tak
bezpecnostni oddéleni jednotlivych vrstev do samostatnych zén odd€lenych bezpecnostnimi
sitovymi prvky. Vertikalni ¢lenéni systému NS-ETIAS znazoriiuje nasledujici obrazek.
Modie vyznacené komponenty budou vybudovany v ramci budovani systému NS-ETIAS
Dodavatelem, oranzové vyznacené komponenty ptedstavuji infrastrukturu Zadavatele.

deployment Infra /
nternet
«device» Monitoring
Firewall / Load Balancer Zalohovani
I . Logovani
'/ SAN
Reverzni pro;
DMZ presy
]
«device»
Firewall / Load Balancer
==
.
y.
Frontend KANS ETIAS
T —
«device»
Load Balancer
1 I
/1
y
i
Backend NS ETIAS Integracni cluster |
backend cluster
T @ i 1
«device»
Load Balancer
I I -
nfrastruktura f
NUI - cluster SQL cluster

Systém NS-ETIAS bude na nejnizsi urovni vyuzivat existujici databdzovou infrastrukturu
Zadavatele — databazovy systém MS SQL a jeho infrastrukturu vysoké dostupnosti,
zalohovani a obnovy, dohledu, atd. pro zajiS§téni maximalni ochrany dat systému NS-ETIAS.
Databazovy subsystém, stejné jako cluster ptipojnych bodi k centralnimu systému NUI bude
umistén ve vnitini, nejptisnéji zabezpecené zoné Infrastruktury, kterd bude od ostatnich zon
odd€lena sitovym zafizenim zajiStujicim transparentni smeérovani v ramci vysoké dostupnosti
(Load balancer) a bezpecnostni branu (Firewall).



Nad zonou Infrastruktury bude tzv. zéna Backend, ve které¢ budou umistény backendové ¢asti
systému, konkrétné Integracni cluster, ktery bude realizovat vysoce dostupnou implementaci
Modulu lustra¢niho rozhrani CS, které bude poskytovat lustracni rozhrani centralnimu
systému jak zbytku systému NS-ETIAS, tak dal$im systémtim PCR.

Modul lustra¢niho rozhrani bude implementovan jako Software vytvofeny na zakazku v
prostiedi .NET Core a jako béhové prostiedi bude pouzivat aplika¢ni server IIS, ktery je
soucasti operacniho syst¢ému MS Windows Server. Logika modulu lustracniho rozhrani bude
implementovana jako bezestavova, coz poskytne vysoky potencial pro dosazeni vysoké
dostupnosti. Veskera stavova logika bude mezi jednotlivymi instancemi clusteru
implementovana vyhradné na trovni databéze.

Pti implementaci modulu lustra¢niho rozhrani budou plné respektovana pravidla vyvoje
uvedena v ptiloze ¢. 1d — PoZzadavek na vyvoj aplikaci. Logika modulu bude mj. z pohledu
databaze pouzivat vyhradné standardni ANSI-SQL konstrukty a nebude pouzivat zadné
ulozené procedury. Veskera logika manipulace s daty tak bude implementovana na trovni
aplikace.

V z6né Backend budou umistény také servery aplikacni logiky systému NS-ETIAS, které
budou tvofit vysoce dostupny tzv. NS-ETIAS backend cluster. Aplika¢ni logika NS-ETIAS
bude implementovana jako Software vytvofeny na zakazku v prostfedi .NET Core a jako
be&hové prostredi budou pouzivat aplikacni server IIS, ktery je soucésti opera¢niho systému
MS Windows Server. Aplika¢ni logika bude implementovana jako bezestavova, coz poskytne
vysoky potencial pro dosazeni vysoké dostupnosti. Veskerd stavova logika bude mezi
jednotlivymi instancemi clusteru implementovéna vyhradné€ na Grovni databéze.

Pfi implementaci aplikacni logiky budou plné respektovéana pravidla vyvoje uvedena v
ptiloze ¢. 1d — Pozadavek na vyvoj aplikaci. Aplika¢ni logika bude mj. z pohledu databaze
pouzivat vyhradné standardni ANSI-SQL konstrukty a nebude pouzivat zddn¢ ulozené
procedury. Veskera logika manipulace s daty tak bude implementovana na urovni aplikace.

Smérem k vy$8im vrstvam bude aplikacni logika vystavovat explicitni dokumentované
rozhrani zaloZené na standardech W3C — SOAP/REST a umozni tak jednotlivé operace
vyvolavat nejen prostfednictvim klientské aplikace, ale také prostfednictvim jinych systému
skrze volani tohoto rozhrani.

DosaZeni vysoké dostupnosti aplikacni logiky bude umozZnéno s vyuzitim sitového prvku
Load Balancer, ktery bude ptichozi poZadavky pteposilat smérovat na jednotlivé instance
aplika¢niho clusteru. Kromé Load Balanceru budou servery aplika¢ni logiky oddéleny od
ostatnich Casti sité sitovym bezpe€nostnim prvkem Firewall, ktery propusti pouze definovany
typ komunikace, v tomto ptipadé ze servert frontendové ¢asti systému NS-ETIAS na servery
backendové &asti, resp. z okolnich systémii PCR na servery Modulu lustraéniho rozhrani CS.

V dalsi bezpecnostni zoné, tzv. Frontend, budou umistény servery clusteru klientské aplikace
NSETIAS, tedy zobrazovaci logiky systému. Bude jednat o webové aplikace, hostované v
aplikacnich serverech IIS, které budou implementovat uZivatelské rozhrani jednotlivych
definovanych procestt A.1.2.1 — A.1.2.9 prostfednictvim webovych technologii.



Autentizace uzivatell k systému a jejich autorizace k jednotlivym funk¢énostem a datim bude
fizena na zakladg integrace s existujicim AD PCR, které bude zodpovédné za spravu
uzivatell a jejich aplikac¢nich roli.

Servery klientské aplikace budou opét implementované jako bezestavové, coz ve spojeni se
sitovym prvkem Load Balancer umozni jednoduse dosdhnout vysoké dostupnosti fesSeni.
Z6na Frontend bude standardné dostupné ze siti PCR, takze povéieni pracovnici budou moci
vyuzivat funk¢nosti KA NS-ETIAS v ramci svych opravnéni bez nutnosti jakékoliv instalace
na klientské stanice.

Vybrané casti funk¢nosti KA NS-ETIAS, zejména pristup k procesu A.1.2.1 - Proces Podani
zadosti k odvolacimu fizeni Zadatelem o cestovni povoleni budou zptistupnény i ze zony
Internet prostfednictvim reverzni proxy umisténé v ptislusné DMZ.

Podrobnéjsi clenéni a konfigurace jednotlivych sitovych zon a prostupii mezi nimi bude
definovédna v ramci vypracovani Technického navrhu na zéklad¢ poskytnuti podrobnéjsich
udajii a pozadavkl ze strany Zadavatele.

Kromé vySe popsané¢ho vertikalniho ¢lenéni bude cely systém NS-ETIAS ¢lenén 1
horizontaln¢ na jednotlivé logické moduly, které budou moci byt v pripadé potieby logicky
nebo i fyzicky odd€leny do riznych bezpecnostnich zoén nebo zon vysoké dostupnosti.
Orienta¢ni horizontalni modularizaci navrzeného systému znazoriuje nasledujici obrazek.
Podrobnéjsi popis horizontalni modularizace bude sestaven v ramci vypracovani Technického
navrhu na zdklad¢ poskytnuti podrobnéjSich idajli a pozadavki ze strany Zadavatele. Modrou
barvou jsou na nasledujicim obrazku opét znazornény komponenty vyvinuté a dodané v
ramci dodavky systému NS-ETIAS, oranzovou barvou jsou znazornény komponenty stavajici
infrastruktury Zadavatele.
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Vsechny implementované komponenty budou napojeny na centralni logovaci systém, kam
budou odesilat své aplikacni protokoly. Jednotlivé komponenty budou také napojeny na
existujici dohledovy systém Zabbix Zadavatele, ktery zajisti pokrocilou inteligentni detekci
chybovych stavll a eskalacni procedury spousténé na zéklad€ vyskytu chybovych a/nebo
nestandardnich stavii.

Predlozeny navrh maximalné vyuZiva existujici infrastrukturu Zadavatele a zachovava tak
maximalné homogenni IT ekosystém Zadavatele.

Kromé komponent umisténych v infrastruktufe Zadavatele Dodavatel poskytne Zadavateli
také systém pro evidenci a spravu feSeni chyb nahladSenych Zadavatelem nebo Dodavatelem.
Tento systém bude provozovan mimo infrastrukturu Zadavatele a Dodavatel jej Zadavateli
poskytne jako sluzbu tak, ze jeho pracovnici budou mit k tomuto systému moznost
vzdaleného piistupu prostfednictvim webového rozhrani, které jim kromé¢ moznosti evidovat
hlaSeni novych chyb poskytne také ptesny piehled o stavu a pribéhu feSeni diive zadanych
hlaSeni.

2.14.1.7 Pouzité SW komponenty
Pfi realizaci systému NS-ETIAS budou vSechny dodané SW komponenty spadat do kategorie
Software vytvofeny na zakazku.




Systém bude déle vyuzivat infrastrukturnich HW a SW komponent Zadavatele v¢. zejména:

 Existujici databazovy server MS SQL.

* Operacni syst¢tm MS Windows Server pro jednotlivé virtudlni pocitace, na nichz bude
systém provozovan.

* Antivirovy systém.

»  Systém pro zalohovani a obnovu.

* Systém pro monitoring.

2.14.1.8 Implementace klientskych cdsti

Klientska cast aplikace bude zaloZzena na webovych technologiich, na klientské pracovni
stanice tedy nebude nutné nic instalovat.

Konkrétni technologie pro implementaci klientskych ¢asti budou zvoleny v ramci
vypracovani Technického navrhu feseni po prostudovani podrobnéjsiho popisu realizované
funk¢nosti a dalSich pozadavka. Bude zejména rozhodnuto, jestli budou klientské casti
koncipovany jako tzv. single-page aplikace nebo jestli budou implementovany jako
standardni, na serveru renderované webové aplikace.

Z hlediska designu a budou klientské casti NS-ETIAS plné ptizptisobeny grafickému
manualu PCR jednotlivé funkcnosti budou navrzeny s maximalnim dirazem na ergonomii
ovladani a UX.

Naésledujici obrazek zndzorfiuje orientacni navrh uvodniho procesu A.1.2.1 - Proces Podéani
zadosti k odvolacimu fizeni Zadatelem o cestovni povoleni. Navrh je pouze orientacni a
vychazi z omezenych znalosti o tomto procesu. V rdmci vypracovani Technického navrhu
bude tento i ostatni procesy upraveny tak, aby odpovidaly konkrétnim uzivatelskym i
technologickym pozadavkim.
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Nasledujici obrazek zndzornuje ukazku obrazovky pro podani zZadosti k odvolacimu fizeni
zadatelem o cestovni povoleni. Jednotlivé polozky formulate 1 konkrétni layout jsou jen
ukazkou mozného feSeni, definitivni obsah a forma jednotlivych formulait budou navrzeny v
ramci vypracovani technického ndvrhu systému.
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V logice jednotlivych formulafi bude implementovano maximum logickych validaci a
kontrol jak na validitu dat v ramci jednoho formulare, tak vzhledem k ostatnim datim



systému tak, aby se zabranilo vzniku nevalidnich a chybnych dat. Vytvéfeni validnich dat
bude kromé kontrol a validaci podpoieno také proaktivnim napovidanim (,,naseptavanim*)
moznych hodnot, coz vyraznym zptisobem zlepsi celkové UX aplikace a piimo i nepifimo
prispéje k rychlejSimu a presnéjsSimu odbavovani celé agendy systému NS-ETIAS.

2.14.1.9 Bezpecnost
Systém a jednotlivé komponenty naplni vSechny pozadavky Zadavatele na bezpecnost.
Budou uplatiiovany zejména nasledujici zakladni principy bezpecnosti:

- Bezpecnostni standardy navrzeného feseni, kde bude jednoznacné odliseno, které
bezpecnostni prvky jsou nativni soucasti pouzitych technologii, a které budou
predmétem vyvoje na miru;

- Zajisténi bezpecnosti dat;

- Rizeni uZivatelskych identit, autentizace a autorizace uZivateld, popis fizeni
pristupovych opravnéni ke kliCovym entitdm jako jsou procesy a pracovni prostory,
popis delegovani opravnéni;

- Zajisténi bezpecnosti komunikaci;

- Reseni auditovatelnosti systému;

- Naplnéni pozadavkl zédkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zdkont (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisti a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti), ve znéni
pozd¢jsich predpisi.

Predpokladame, Ze zékladni fyzicka bezpecnost, bezpecnost infrastruktury, sitova bezpecnost
a bezpecnost uloZzenych dat bude zajisténa Zadavatelem na tirovni ptislusného datového
centra, resp. Zadavatelem provozovanych platforem pro uloZeni dat.

Registrace internich uZivatell a sprava internich identit bude zajiSténa prostfednictvim
stavajiciho AD Zadavatele. Prostfednictvim AD Zadavatele bude v systému NS-ETIAS
realizovana jak autentizace uzivatelti do systému, tak autorizace k ptistupu k jednotlivym
funkcim, pfipadné€ informacim.

Bezpecnost bude po celou dobu od zahajeni provozu prostfedi zajiStovana v tésné spolupraci
mezi Zadavatele a Dodavatelem (aplikace).

2.15 Obecné pozadavky

Zakladnim komunika¢nim jazykem se Zadavatelem a jazykem pro piipravu veSkeré
dokumentace je zasadné Cesky jazyk.

Dodavatel musi byt schopen zpracovavat dokumentaci pfedanou mu v anglickém
jazyce, musi byt schopen poskytovat komunikacni podporu pro formulaci zavad na systému
nebo odpovédi pro organy EU v anglickém jazyce. Musi byt rovnéZ schopen zajistit efektivni
ucast na jedndnich vedenych v anglickém jazyce, které bude schopen vést na profesionélni
urovni.



3 PLNENI B - TECHNICKA PODPORA A PROVOZ NS ETIAS

Pfedmétem plnéni B jsou sluzby potiebné pro zajisténi bezproblémového béhu NS
ETAS vcetné drobného rozvoje, ktery je spjaty zejména s konfiguraénimi zménami.

Na plnéni budou uzavirany samostatné Provadéci smlouvy z Ramcové dohody.

PInéni B. 1 bude objednavano samostatnymi Provadécimi smlouvami a to vzdy na
obdobi 1 roku nebo jeho celé nasobky. Plnéni B. 1 Ize objednat nejdiive k terminu ukonceni
36 mésicni zaruky, kterd je soucasti dodavky NS ETIAS, tj. PInéni A.

PInéni B. 2 az B. 4 bude objednavano na zakladé ptislusné Provadéci smlouvy, pficemz
fakturovany mohou byt pouze skute¢né¢ provedené Ccinnosti, které budou akceptovany
opravnénou osobou Zadavatele. Jejich detailni rozpis bude ptilohou kazdého akceptacniho
protokolu. PInéni B. 2 az B. 4 1ze objednavat po fadné akceptaci NS ETIAS tj. Plnéni A.

Pro zajisténi technické podpory nebude Dodavateli umoznén vzdaleny pfistup ze sité
Internet. Cestou Internetu bude mozné posilat pouze diagnostické logy. Pro poskytovani
technické podpory je primarné urceno pracovisté Zadavatele v Praze. Pro piipady feseni
nenadalych situaci je eventualné mozné pro vzdaleny pfistup k serverové casti pouzit urcené
krajské nebo okresni pracovisté policie, ale to je zavislé na aktudlnich persondlnich a
prostorovych moznostech daného pracovisté a je nutné predem tuto moznost domluvit. Tento
zpusob pristupu nemtize byt bez znalosti konkrétniho uvazovaného pracovisté Zadavatelem
garantovan.

V ramci plnéni B. 2 az B. 4 je Dodavatel povinen poskytnout sou¢innost pii predani
provozu jinému dodavateli (s koncem ramcové dohody) a to v rozsahu objednanym
Zadavatelem.

3.1 Popis jednotlivych dil¢ich sluzeb a ¢innosti poskytovanych v ramci PInéni B

3.1.1 B. 1 - Poskytovani technické podpory provozu NS ETIAS se SLA 99,5% (fix time 6h)

Zahrnuje vSechny sluZzby potfebné pro bezchybny béZny provoz NS ETIAS po
skon€eni zéaru¢ni doby. Hlavni ulohou je zajisténi bezvypadkového provozu systému,
realizace proaktivnich Cinnosti, kterymi by se mélo vypadkliim ptredchazet a v ptipadé
vypadku uvedeni systému do provozniho stavu.

Soucasti podpory je udrzovani vyvojového prostiedi NS ETIAS v aktualizovaném
stavu. Aktualizované vyvojové prostiedi bude predano Zadavateli s ukoncenim Provadéci
smlouvy, kterd v ném vyvolala zménu.

Na vSechny pouzité klicové technologie (napt. operacni systémy, databéaze, datové
sklady, workflow, ESB, resp. technologie nahrazujici v dodaném feSeni vyjmenované) musi
byt zajisténa podpora vyrobce po celou dobu Technické podpory.

Soucasti sluzeb neni zajiSténi technické podpory na pouzivany HW Zadavatele,
pfipadny vypadek systému zplsobeny poruchou HW Zadavatele nebude zapocitan do SLA
(pokud spravné zafunguje HA).

Soucasti sluzeb je garance funkcnosti se spolehlivosti provozu systému 99,5%,
garance doby opravy 6h a prodlouZena zaruka — tedy sluzby nutné pro zajisténi funkc¢nosti
vSech aplikaci a modulll v pfipadé¢ zmén rozhrani na externi systémy. Garanci funk¢nosti se
spolehlivosti provozu systému 99,5% je mySlena skutecnost, Ze Dodavatel musi zajistit
dostupnost systému na urovni 99,5%, tzn. maximalni doba nedostupnosti, ¢imZ je mySlena
doba od okamziku nahldseni vady A do okamziku jejiho odstranéni, nesmi ptekrocit 0,5%
doby, kdy je systém provozovan (doba Zadavatelem provedené odstdvky se do doby
nedostupnosti nepocitd). Vada A — oprava do 6h s odezvou do 1h
Vada B — oprava do 24h s odezvou do 12h



Vada C — oprava do 30 dnt
Seznam pozadovanych ¢innosti:

Provoz Helpdesku (SPoC).
Reakce na nahlasené chyby, problémy a pozadavky.
Analyticka podpora feSeni problémti zadanych do Helpdesku.

Predbéznd analyza a piedbézné ocenovani praci objednavanych z plnéni B. 2 az B.4 a
C.

Oprava chyb.

Reakce na dotazy opravnénych uzivateli a Zadavatele.
Kontrola konzistence databézi a ¢iselniki.

Ladéni vykonnosti.

Udrzba produkénich databézi, kontrola a aktualizace &iselnikd, skript, dle aktualnich
pozadavkl a potieb, aplikace bezpecnostnich aktualizaci a doporuc¢eni, upgrade DB

Udrzovani testovacich databazi, kontrola a aktualizace Ciselniki, skriptli, anonymizace
dat, udrzovani redlného obrazu produkce, dle aktudlnich pozadavki na ladéni vykonu
systému.

Monitoring preventivni.

Optimalizace ulozist’.

Udrzba a optimalizace kodu.

Kontroly provoznich logt.

Kontroly integrity nastaveni databaze.
Obnova provozu systému po vypadcich.
Kontrola infrastruktury a jejiho nastaveni.

Instalace oprav a novych verzi SW produktd, které byly dodany jako soucast NS
ETIAS, které jsou vyZadovany pro zajisténi bezpecnosti systému nebo rozvojovych
aktivit, v€etné zajisténi funkénosti celého sytému po provedeném upgradu.

Monitoring dostupnosti a funk¢nosti rozhrani NUI, které je poskytovano jako sluzba
ze strany EU.

Eskalace nefunkénosti NUI dle komunika¢ni matice EU
PM, koordinace, administrativa, aktualizace dokumentace.

Pravidelny tydenni reporting o stavu systému v ramci pravidelnych jednani Vedeni
projektu (spole¢ném jednani Zadavatele a Dodavatele) a vypracovani mésicni Zpravy
0 stavu provozu.

Pravidelny mési¢ni reporting s pfehledem vyznamnych udélosti v ramci provozu
systému NS ETIAS.



e Prvotni zjisténi a zkoumani piipadnych zmén rozhrani.
e Prvotni zjisténi a zkoumani nahlaSenych vad a stanoveni nédvrhu feSeni.
e Ostatni nevyjmenované prace nutné pro garantovani funk¢nosti systému.

e Podpora Zadavatele pfi planovéani a provedeni testu obnovy, testu prepnuti lokalit,
simulace vypadku lokality.

¢ Ovéfeni, zkoumandi, (re)testy piipadnych problémii, nedostatk?.
e Podpora Zadavatele se spravou a vedenim provozniho deniku NS ETIAS.

e Detekce technickych zranitelnosti.

3.1.2 B. 2 — Prace charakteru A
Do kategorie A patii nize vyjmenované cinnosti, jednd se o cinnosti zejména
proaktivniho charakteru:
¢ Kontrola systému (kontrola logit).

e Monitoring systému.

e Diagnostika systému.

e  Zalohovani a aktualizace dat v neproduk¢nim prostiedi.

e Vsechny ¢innosti, které nelze zatadit do kategorii B a C.

e Analytickd podpora pro diagnostiku, prevenci a feSeni problému s EU .
e Konzultace k vySe uvedenym ¢innostem.

Sluzba B. 2 je poskytovdna na zaklad¢ konkrétnich objedndvek Zadavatele a dle jeho
aktualnich potteb. Sluzba B. 2 je uctovdna na zdklad€ schvaleného vykazu poskytnutych
praci, uctovaci jednotkou je zapocata ptl (1/2) ¢lovékohodina. Jedna ¢lovékohodina ma 60
minut.

3.1.3 B. 3 — Prace charakteru B
Do kategorie B patii ¢innosti souvisejici se zménou konfigurace systému nebo jeho
casti:
¢ Konfigura¢ni zmény systému.
e Migrace syst¢tmu na novy HW.
e PovySovani verzi SW produktt.

e Podpora Zadavatele pii planovani a provedeni testti s EU.

e Podpora a realizace ptredepsanych testovacich kampani v rozsahu stanoveném eu-
LISA, v¢etné jejich vyhodnoceni a ptipadného opakovani.

e Konzultace k vySe uvedenym ¢innostem.



Sluzba B. 3 je poskytovédna na zaklad¢ konkrétnich objednavek Zadavatele a dle jeho
aktudlnich potteb. Sluzba B. 3 je uctovéna na zékladé schvaleného vykazu poskytnutych
praci, uctovaci jednotkou je zapocata pil (1/2) ¢lovékohodina. Jedna ¢lovékohodina ma 60
minut.

3.1.4 B. 4 — Prace charakteru C

Do kategorie C patfi tyto ¢innosti s vazbou na rozvoj systému a skoleni:
e Pokrocila diagnostika systému.

e Analytické prace.

e Optimalizace systému.

e Prace experta na kyberbezpecnost.

e Realizace skoleni v prostorach Zadavatele.

e Prace SW a HW architekta souvisejici se zménou architektury systému.

e Analytickd podpora rozborl analyzy funk¢nosti - procest, piipadd uziti, datového
modelu, rozbor rozhrani.

e Analyza dopadi a zajisténi reakce na nové funkéni a provozni pozadavky (Pozadavek
na zménu) kladené na CR ze strany agentury eu-LISA.

e Podpora fizeni a spravy zmén vyvolanych zménami ve funkéni specifikaci,
stanovenymi agenturou eu-LISA.

e Refeni dopadli Autentizace a autorizace, certifikace, ochrana prvka KII nebo
vyznamného informacniho systému, podpora Zadavatele na reakce KBI, zvladdani
mimotadnych udalosti.

«  Podpora pii evaluacich ETIAS v CR.
e Konzultace k vySe uvedenym ¢innostem.

Sluzba B. 4 je poskytovdna na zaklad¢ konkrétnich objednavek Zadavatele a dle jeho
aktualnich potteb. Sluzba B. 4 je uctovdna na zdklad€ schvaleného vykazu poskytnutych
praci, uctovaci jednotkou je zapocata ptl (1/2) ¢lovékohodina. Jedna ¢lovékohodina ma 60
minut.

3.2 Zaruka na PInéni B

Na prace a sluzby dodané v ramci Plnéni B se vztahuje zaruka 6 mésict.

3.3 Objednani / Akceptace plnéni

3.3.1 Sluzby technické podpory B. 1

Technickd podpora se bude objednavat vzdy na cely rok (tj. 12 kalendainich mésicit)
nebo jeho celé nasobky a hradi se pausalni platbou.

PInéni v rédmci technické podpory je akceptovano na zékladé podpisu dil¢iho
akceptacniho protokolu. Dil¢i akceptacni protokol musi zejména piesné uvadét souhrn vSech



aktivit s ¢lenénim, jaké plnéni bylo poskytnuto, kdy k pIlnéni doslo, jak dlouho trvalo, kdo jej
provedl, kdo jej zadal/ptevzal a kdy.

Dil¢i akceptacni protokoly budou podepisovany vzdy za uplynulé za uplynulé
ctvrtleti. Ke dni podpisu dil¢iho akceptacniho protokolu Zadavatelem nesmi byt evidovana
zadna vada, s jejimz odstranénim by byl Dodavatel v prodleni, v takovém piipadé¢ mize byt
dil¢i akceptacni protokol podepsan Zadavatelem az po odstranéni téchto vad. Podkladem pro
fakturaci jsou dil¢i akceptacni protokoly za piedchozi kalendarni ctvrtleti, pokud se Smluvni
strany v pfislusné Provadéci smlouveé nedohodnou jinak.

3.3.2 Sluzby objedndavané formou provedeni prace B. 2 — B. 4

Jednotlivé Provadéci smlouvy jsou uzavirany na maximalni rozsah praci odhadnuty
Dodavatelem (pocet ¢lovékodnti v jednotlivych rolich). Fakturovany budou pouze skutecné
vykonané prace pro Zadavatele. Soucasti faktury bude detailni rozpis ¢innosti pracovniki
Dodavatele, ze kterého bude patrné: kdo, kdy, kde, kolik hodin a v jaké roli odpracoval a to s
mirou detailu na ¢loveka a den.

Plnéni B. 2 az B. 4 mlze byt Cerpano i samostatnymi provadécimi smlouvami na
definovany maximalni objem MD, jejichz pfilohou bude soupis objednavanych roli bez
specifikace konkrétniho plnéni v provadéci smlouvé. Vycerpéani takové smlouvy neni povinné
a sluzby budou Cerpany postupné jednotlivymi objednavkami az do vycerpani prostredkt
nebo ukonceni Gi¢innosti dané provadéci smlouvy.

3.4 Kategorie incident(/vad

Za vadu nebo incident je povazovana jakakoliv udalost, kterd narusuje nebo by mohla
narusit funkénost dodaného plnéni. Tyto udélosti jsou reprezentovany servisnim zdznamem
se stanovenou zavaznosti. Za incident se nepovazuje porucha zplsobend vys$i moci, tj.
zivelnou pohromou, valecnym konfliktem nebo teroristickym tUtokem anebo jinymi
podobnymi udalostmi, jez nastaly nezavisle na vili Dodavatele a brani mu ve splnéni jeho
povinnosti, jestlize nelze rozumné predpokladat, ze by Dodavatel tuto ptekazku nebo jeji
nasledky odvratil nebo prekonal a dale, Ze by v dob¢€ vzniku zavazku tuto piekdzku piedvidal.

Pro cely Technické podpory - Plnéni B jsou definovany nésledujici kategorie Vad:

1) Vada kategorie A — podstatné vada, ktera

e zpuUsobuje, zZe systém neposkytuje nékterou z kritickych funkcionalit systému (systém
nespliiuje ucel, pro ktery byl vytvoten, nebo uzivatelé nemohou pouzivat vSechny
pouzivané funkcionality, nebo zpracovanim dat neni naplhovéana legislativa ETIAS)
nebo/a zaroven,

e Cini zcela nefunkénim nékterou z komponent NS ETIAS a znemozZiuje provedeni
pozadovanych akceptacnich testli nebo jinou akceptacni proceduru nebo/a zaroven,

e  zplUsobuje, Ze systém vykazuje nepifiméiené dlouhé odezvy nebo/a zaroven,

e zpusobi nefunkéni sluzbu Helpdesk, pokud neni zajiStén nahradni zpisob hlaseni chyb
nebo/a zaroven,

e systém vykazuje nedostatek, kdy implementani projekt zjevné neobsahuje casti
sjednané Smlouvou nebo zadavaci dokumentaci, ¢i zcela chybi podstatné ¢ast feSeni.

2) Vada kategorie B — méné zadvazna vada, ktera



e zplsobuje, ze je systém schopen omezeného provozu nebo neposkytuje nékterou z
nekritickych funkcionalit (systém spliuje ucel, pro ktery byl vytvoien; uzivatelé
mohou pouzivat v§echny pouzivané funkcionality) nebo/a zaroven,

e zpusobuje, ze nekterd z funkcionalit systému neni pln¢ ¢innd nebo ztézuje uzivani u
nekterého koncového uzivatele, avSak tento stav ma jen zanedbatelné dopady na
provoz u Zadavatele nebo/a zaroven,

e zpusobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zplisob hlaseni chyb.
3) Vada kategorie C

e jsou ostatni vady/incidenty, které nespadaji do kategorie A ani B.

Planovana odstavka — Zadavatelem schvaleny ¢as, po ktery nebude systém ETIAS dostupny
v jedné nebo vice svych funkcich, napt. kvili upgrade SW a nasazovani nové verze.

Oprava - doba od nahlaSeni incidentu do vyfeSeni incidentu, zdvady, problému nebo
pozadavku nahlasené¢ho formou servisniho zaznamu na helpdesk.

Odezva — doba od nahlaseni do zahdjeni feSeni incidentu, zdvady, problému nebo pozadavku
nahlaSeného formou servisniho zdznamu na helpdesk.

3.5 SANKCE pro PInéni B

Povolena doba nedostupnosti je 0,5% provozni doby (tj. 10,95 hodiny pfi
neprovedenych odstavkach) v kazdém sledovaném obdobi (Ctvrtleti).

V ptipadé nedodrzeni vySe stanovenych parametri SLA vznikd Zadavateli narok na
smluvni pokutu v nasledujici vysi:

Prekroceni povolené doby nedostupnosti | Smluvni sankce

Vétsi nez 0 hodin, ale mensi nez nebo 10 000 K¢
rovnajici se 1 hodina za sledované obdobi

Vétsi nez 1 hodina za sledované obdobi, 40 000 K¢
ale mensi nez nebo rovnajici se 6 hodin za
sledované obdobi

Za kazdé dalsi zapocaté 4 hodiny nad 6 50 000 K¢
hodin za sledované obdobi.

Zadavatel vyhodnoti vznik naroku na smluvni pokutu vzdy do 15 dnit od konce
kazdého kalendarniho ctvrtleti, kdy je sluzba poskytovana. Vyse smluvni pokuty se vycisluje
vzdy s ohledem na dostupnost systému ve sledovaném obdobi (tj. kazdé 3 mésice od zahéjeni
poskytovani konkrétni sluzby dle ptislusné Provadéci smlouvy na technickou podporu. Pokud
neni ve smlouvé uvedeno jinak, sluzba se poskytuje ode dne G€innosti smlouvy, resp. béhem
zaruky od akceptace dodéavky.).

V ptipad¢ prodleni Dodavatele s dodrzenim odezvy a doby opravy dle smlouvy je
Dodavatel povinen uhradit Zadavateli nasledujici smluvni pokuty:



a) Kategorie A (Podstatna vada)

Smluvni pokuta ve vysi 1 000 K¢ za kazdou zapocatou 1 hodinu piekroceni doby odezvy.
Smluvni pokuta ve vysi 2 000 K¢ za kazdou zapocatou 1 hodinu piekroceni doby opravy.
b) Kategorie B (Mén¢ zdvazna vada)

Smluvni pokuta ve vysi 500 K¢ za kazdou zapocatou 1 hodinu piekroceni doby odezvy.
Smluvni pokuta ve vysi 5 000 K¢ za kazdych zapocatych 12 hodin ptekroceni doby opravy.
c) Kategorie C (Ostatni)

Smluvni pokuta ve vysi 1 000 K¢ za kazdych zapocatych 24 hodin ptekroceni doby opravy.
Smluvni pokuta je splatnéd ve lhité 30 dnd od dne doruceni pisemné vyzvy opravnéné
Smluvni strany k jeji thrad¢€ povinnou Smluvni stranou, neni-li ve vyzvé uvedena lhuta delsi.

4 PLNENI C - ROZVOJ SYSTEMU ETIAS

Predmétem Plnéni C jsou sluzby rozvoje NS ETIAS, pfi kterém dochazi k zasahu do
zdrojovych kodi (pro nasazeni je nutna jejich nova kompilace). Udrzovani programatorské
dokumentace a aktualniho vyvojového prostfedi - aktualizované vyvojové prostiedi bude
pfedano Zadavateli s ukoncenim provadéci smlouvy, kterd v ném vyvolala zménu. Otestovani
a nasazeni novych verzi postupné na jednotliva provozovana prostiedi.

PInéni bude objednavano piisluSnou provadéci smlouvou, pfi¢emz fakturovany mohou
byt pouze skute¢né provedené cCinnosti souvisejici s provedenim objednaného dila, které
budou akceptovany opravnénym pracovnikem Zadavatele. Jejich detailni rozpis bude
ptilohou kazdého akceptacniho protokolu.

Soucasti rozvoje je aktualizace dokumentace, realné nasazeni do provozu i aktualizace
vSech prostiedi (v¢etné predani zdrojovych kodit).

Dodavatel ma povinnost realizovat v§echny opravnéné pozadavky Zadavatele na rozvoj
systému.

4.1 Popis jednotlivych dil¢ich sluzeb a ¢innosti poskytovanych v ramci PInéni C

4.1.1 C. 1 — Rozvojové prace charakteru D1
Do kategorie DI patii niZe vyjmenované
¢innosti:
e Programatorské prace.
e Prace testertl.
e Nasazovani novych verzi.

e VSechny ostatni ¢innosti nezaraditelné do kategorie E.

Kategorie praci D1 se pouzije pro fakturovani praci pifi rozsahu mensim nez 20 MD
(¢lov€kodntl) na konkrétni dilo dle ptislusné provadéci smlouvy.



4.1.2 C. 2 — Rozvojové prace charakteru D2

Do kategorie D2 patii nize vyjmenované
¢innosti:
e Programatorské prace.

e Préce testert.
e Nasazovani novych verzi.
e VSechny ostatni ¢innosti nezatraditelné do kategorie E.

Kategorie praci D2 se pouzije pro fakturovani praci pii rozsahu vétSim nebo rovno 20
MD (¢lovékodnil) na konkrétni dilo dle ptislusné provadéci smlouvy.

4.1.3 C. 3 — Rozvojové prace charakteru E
Do kategorie E patii nize vyjmenované ¢innosti:
e Navrh architektury feseni a identifikace vazeb na stavajici systém.

e Prace experta na kyberbezpecnost souvisejici s rozvojem systému.

e Management projektu u rozsahlych rozvojovych pozadavk.

4.2 Zaruka

Na prace a rozvoj NS ETIAS v ramci Plnéni C se vztahuje zaruka 24 mésici.
Objednavky plnéni

Jednotlivé Provadéci smlouvy budou uzavirany na ptedpoklddany maximalni rozsah
praci odhadnuty dodavatelem na zdkladé popisu pozadované funkcionality Zadavatelem a
Zadavatelem odsouhlaseny. Soucasti faktury bude detailni rozpis cinnosti pracovniki
dodavatele, ze kterého bude patrné: kdo, kdy, kde, kolik hodin a v jaké roli odpracoval a to s
mirou detailu na ¢lovéka a den.

Pokud nedojde mezi Dodavatelem a Zadavatelem ke shodé nad maximalnim rozsahem
praci, které jsou nutné pro provedeni objednaného dila, je Zadavatel opravnén pozadovat po
dodavateli, aby veskeré prace provedl v prostorach Zadavatele na vyvojovém prostiedi
Zadavatele (resp. své vlastni technice) pod jeho dohledem.

Plnéni C. 1 az C. 3 muze byt Cerpadno i samostatnymi provadécimi smlouvami na
definovany maximalni objem MD, jejichZ pfilohou bude soupis objednavanych roli bez
specifikace konkrétniho plnéni v provadéci smlouve. Vy€erpani takové smlouvy neni povinné
a sluzby budou cerpany postupné jednotlivymi objednavkami az do vycerpani prostredkl
nebo ukonceni ucinnosti dané provadéci smlouvy.

4.3 Akceptace plnéni

Akceptace plnéni rozvoje a zmén funkcionalit a iprav v NS ETIAS se tidi akceptacnim
fizenim. Pfedmétem akceptacniho fizeni je ovéfeni, zda dodané plnéni splituje vSechny
poZadavky stanovené v pfislusné provadéci smlouvé a zda je jako celek zpisobily ke
sjednanému ucelu.

Akceptacni fizeni trva minimdln€ patnact pracovnich dni. Pro vylouceni pochybnosti
se uvadi, Ze Dodavatel je povinen ptedat Pfredmét plnéni k akceptaci minimalné patnéct



pracovnich dna pfed terminem plnéni stanovenym ve smlouvé a vzdy bude trvat minimalné
patnact pracovnich dnd, pokud neni Zadavatelem stanovena doba kratsi.

Pokud jsou nalezeny nevyznamné chyby nebo chyby v dokumentaci, je mozZno
akceptovat s vyhradou. V takovém ptipadé je Dodavatel povinen chybné plnéni opravit
nejpozde€ji do dvaceti dnti ode dne akceptace.

Konkrétni provadéci smlouvy mohou akceptacni fizeni blize specifikovat.



Priloha €. 2 — Rozpocet ceny

Analyza 2.900.000,- K¢ bez DPH
Akceptacni CT testy 2.600.000,- K¢ bez DPH
Zavérecné predani a akceptace 4.000.000,- K¢ bez DPH







FINANCOVANO EVROPSKOU UNII
FOND PRO VNITRNi BEZPECNOST

Priloha ¢. 3 — Harmonogram

ICD ETIAS TO
Rozhrani EVIN DEBS T0
Popis web aplikace ETIAS (dodané EU-LISA) TO
Zahajeni Potvrzeni aktualizovaného rozsahu plnéni (Procesni
T0 Analyzy | 01.10.2021 navaznost a spoluprace narodni aplikace a aplikace
dodané centrem, Ndrodni bezpecnostni provérka, 0
Vyjasnéni, co bude zodpovédnosti ETIAS v ramci CT
testl (kdo a jak bude testovat dotazy pres 10), jak se
budou dotahovat detaily k hitim)
Specifikace rozhrani 10 (technicky a slovni popis) pro
Doplnéni Vo'éni , Y , Y
TO+1M podkladi 10 I - Narodni bezpecnostni provérky TO+1M
- Dotazovani do SIS (vyhledani osoby a dokladu pro
potieby spravy Watchlistu)
PrvedPokIadame, ze s.e tyka pred.evsllm - Instalace NUI a propojeni do CS
Connectivity PCR, instalace NUI a jeho propojeni's - Vytvoreni testovaciho prostiedi pro béh NS-ETIAS a
T1 E 01.03.2022 | CS, na strané Dodavatele bude jen . s ., T1-2T
tests vy . L . . jeho sitové propojeni na NUI
overeni propojeni 2 dovdane aplikace na | nejspis napojeni na ESP (prostfednictvim NS-10)
NUI (sitové zajistuje PCR)
Pfedpokladame, Ze pro testy CS bude
pouZzita specializovana aplikace, ktera
T Neformalni CT | E 01.03.2022 nebude realizovat végchny procejy NS- ?}pecilfikace testl CTI(TDD: proces testovani, proces T2-3M
ETIAS a nebude napojena na dalsi fizeni a vyhodnoceni test(, atd.)
systémy na narodni strané (NS-10,
EVIN, OPATRENI)




Funkéni testovaci prostfedi napojené na CS ETIAS

T F Alni CT E 1.05.2022 T2-1M
3 ormaint 01.05.20 (v€. NUI, web aplikace, propojeni na ESP)
Akceptacni Funkéni kompletni testovaci prostfedi v€. narodnich
T4 testy ! 01.10.2022 IS (NS-10, EVIN, IS OPATRENI, mail, logovani, atd.) T4-1M
Pfedpoklddame, Ze se jedna o
Playground s s - o - o
T5 U E 01.08.2022 | neformalni end-user testy uZivatell na | Napojeni na playgroud prostiedi
prostfedi dodané centrem. Po
akceptaci dodavané aplikace NS ETIAS
Ize provadét testy se zapojenim této
aplikace
Skoleni Pokud budou této aktivité predchazet CT a
T6 uzivateld, I 01.10.2022 akceptacni testy, tak neprfedpokladdame dalsi
administrator( soucinnost.
Predpokladame, ze obsahem bude
Akceptace NS- ovéreni vsech formalnich naleZitosti,
T7 | 15.12.2022 s v M
ETIAS > 0 redlnd funkéni akceptace probéhne v
ramci Akceptacnich testa.
8 Prlprava na | 01.09.2022 Predplok.ladan)e findIni integraci s
EiO okolnimi systémy.
9 Eio £ 15.12.2022 Vytvoreni kompletniho produkéniho prostredi (vE. T9-3M

vSech okolnich systému)




