Smlouva o pofizeni bezpecnostnich prvkul Firewall

uzaviena podle ust. § 1746
zakona €. 89/2012 Sb., ob¢ansky zakonik
(dale jen ,smlouva“)
Cislo smlouvy objednatele: SML/1324/2021
Cislo smlouvy poskytovatele: OP15447

l.
Smluvni strany

1. Statutarni mésto Prerov
Se sidlem: Bratrska 709/34, 750 02 Prerov, Prerov | - Mésto
Zastoupené: I o/imstorem
IC: 003 01 825
DIC: CZ 00301825
Bankovni spojenti: Ceska spofitelna a.s.

Cislo transparentniho Ugtu:  27-1884482379/0800

Osoba opravnéna jednat ve vécech technickych (kontaktni osoba):

(dale jen ,objednatel”)

a
2. IXPERTA s.r.0.
Se sidlem: Lihovarska 1060/12, 190 00 Praha 9
Zastoupeny: Pavel Sipr — jednatel
IC: 27599523
DIC: CZ27599523

Bankovni spojeni:
Cislo Gétu?:

Zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vlozka 117991

Osoba opravnéna jednat ve vécech technickych (kontakini osoba):

1 Bankovni Gi&et se musi shodovat s Uétem pouzivanym pro ekonomickou &innost registrovanym u spravce dané.




Il.
Zakladni ustanoveni

Smluvni strany prohladuji, Ze Gdaje uvedené v €l. . této smlouvy jsou v souladu s pravni skutenosti
v dobé uzavfeni smlouvy. Smiuvni strany se zavazuji, ze zmény dotCenych udajli oznami bez
prodleni pisemné druhé smluvni strané. V pfipadé zmény uctu poskytovatele je poskytovatel povinen
rovnéz doloZit vlastnictvi k novému uétu, a to kopii pfislusné smlouvy nebo potvrzenim penézniho
ustavu. Pfi zméné identifikaénich Gdaju smluvnich stran véetné zmény Uctu neni nutné uzavirat ke
smlouvé dodatek.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto Ukonu opravnény.
Poskytovatel prohlasuje, Ze je odborné zplsobily k zajisténi pfedmétu této smlouvy.

Poskytovatel potvrzuije, Ze si prostudoval a detailné se seznamil se zadavacimi podminkami, a timto
zaroveh provéfil, ze zévazné podklady tykajici se pfedmétu smlouvy nemaji zjevné vady
a nedostatky, neobsahuji nevhodna feSeni, materialy a technologie, a pfedmét smlouvy je takto
mozno realizovat za dohodnutou smluvni cenu uvedenou v ¢lanku V. odst. 1 této smlouvy.

Poskytovatel potvrzuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu smlouvy, Ze jsou
mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci pfedmétu smiouvy,
a Zze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu smlouvy za dohodnutou pevnou smluvni cenu uvedenou v ¢lanku V. odst. 1 této smlouvy.

111,
Predmét smlouvy

Pfedmétem této Smlouvy je zavazek poskytovatele zajistit pro objednatele obménu stavajiciho
firewallového a bezpecnostniho systému vcetné instalace, nastaveni a migrace funkcionality
a konfigurace ze stavajiciho bezpeénostniho systému (dale téz firewall* nebo ,dodavka®) a to
v rozsahu dle bodu 3 tohoto ¢lanku.

Poskytovatel se zavazuje prevést na objednatele vlastnicka prava k pfedmétu dodavky, jakoz
I poskytnout licence na software, ktery je soucasti firewallu.

Poskytovatel se zavazuje zajistit pro objednatele:

e dodavku veSkerého nezbytneho hardware, softwarovych licenci pfipadné cloudovych sluzeb
(SaaS).

e Zzajisténi ,podpory” (maintenance) od vyrobce na dodany hardware, softwarove licence nebo
cloudové sluzby (SaaS) na dobu minimalné 5 let.

e analyzu migrace funkcionality ze stavajiciho feSeni s navrhem optimalizace pouzivané
konfigurace.

e analyzu nové dodavanych funkci a jejich nasazeni.

Tyto vySe uvedené analyzy budou zpracovany v pisemné podobé.

e konfiguraci vSech dodanych zafizeni a software pro pinou funkcionalitu ostrého provozu na
zakladé vySe uvedenych analyz.

e uvedeni do ostrého provozu - tedy ukonceni provozu stavajicich zafizeni a software, pfepojeni
na nové dodané zafizeni a software, zahajeni ostrého provozu v pIné funkcionalité.

e oveéfeni funkEnosti na novych produktech po migraci.



e vyrobcem certifikované technické vicedenni Skoleni v Ceském jazyce od autorizovaného
Skoliciho stfediska pro 3 Ucastniky pro ¢ast Firewall.

e pomigracni podpora po dobu alespori 3 mésice v rozsahu 4 MD na celou dodavku.

e vyhotoveni implementa¢ni dokumentace v pisemné podobé.
(dale téz jako ,dodavka“)

Poskytovatel se zavazuje, Ze veSkeré funkéni pozadavky a technické parametry dodavaného
hardware, softwarovych licenci pfipadné cloudovych sluzeb (SaaS) budou splfiovat poZadavky
uvedené v Pfilohach ¢&. 1-4 této smlouvy a to nasledovné:

e Dodavanad obména stavajicich 2 ks Firewall Fortigate 800C v HA rezimu — active/pasive musi
splfiovat funkéni a technické pozadavky dle Pfilohy ,Pr. 1 - Technickd specifikace 2x FW*.

e Dodavand obména stavajicich 3x Firewall Fortigate 30E musi spliiovat funkéni a technické
pozadavky dle Prilohy ,PF. 2 - Technicka specifikace 1x FW".

e Dodavana obména stavajiciho 1x Fortianalyzer s licenci VM base license for 1 GB/Day and 500
GB storage capacity musi splfovat funkéni a technické pozadavky dle Pfilohy ,PF. 3 - Technicka
specifikace logovani a reporting"“.

e Dodavand obména stavajicich 350 instalaci Forticlient verze 6.0.10 musi splfovat funkéni
a technické pozadavky dle Prilohy ,Pf. 4 - Technicka specifikace Zabezpeleni koncového
zarizeni.”

Podpora (maintenance) k firewall je sjednana na obdobi 60 mésicl. Podpora (maintenance) zahrnuje
narok na upgrade, update a nové verze Softwaru k produktu a dale technickou podporu po celou
dobu platnosti této podpory (maintenance). Konkrétné podpora zahrnuije:
e Pfimy pfistup k odbornikiim a technickym pracovnikim podpory.
e Vyménu HW nasledujici pracovni den (NBD)
e Pravo na noveé verze/aktualizace/upgrade Firmware a UTP (Unified Threat Protection) sluzeb
e Sprdvu pozadavku (incidentu) podpory: moznost odeslat, aktualizovat, spravovat
a kontrolovat stav.
e Online zakaznickou podporu.
e Dokumentaci, pfistup k produktovym pfiruckam, technickym pfirukam a €asto kladenym
otazkadm (FAQ).
e Aktualizaci pfedplatitelskych sluzeb.

Ugelem této smlouvy je zajisténi kontrolniho bodu k fizeni a zabezpedovani sitového provozu —
firewall — mezi interni siti objednatele a siti internet, a to formou nahrady stavajiciho zafizeni
s pozadavkem, aby tato ndhrada probéhla bez vypadku a dopadu na provoz objednatele.

Poskytovatel prohlasuje, Ze zajisti dodavku tak, aby mohla byt fadné uZivana k ucelu, k némuz ma
byt dodana, pfi¢emz si neni védom zadnych pfekazek, které by mu brénily v dodavce v souladu
se smlouvou.

Poskytovatel je pfi realizaci dodavky vazan pfikazy objednatele, pokud objednatel poskytovateli
takové pfikazy udéli.

Pripadné viceprace ¢i méné prace budou smluvnimi stranami sjednany pisemnymi dodatky smlouvy.
Viceprace budou realizovany aZz po uzavieni pfislusného dodatku ke smlouvé. Nezbytnym



pfedpokladem uzavieni dodatku na realizaci vicepraci je zadani vicepraci v souladu se zakonem
¢. 134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdgéjSich predpisu.

V.
Doba a misto pInéni, predani a prevzeti plnéni

Poskytovatel se zavazuje pfedat objednateli firewall specifikovany dle ¢l. Il této smlouvy do 60
kalendarnich dnt od nabyti ucinnosti této smlouvy.

Poskytovatel se zavazuje ve Ihité do 180 kalendainich dnd od nabyti u€innosti této smlouvy
realizovat pro objednatele vyrobcem certifikované technické vicedenni Skoleni v ¢eském jazyce od
autorizovaného Skoliciho stfediska pro 3 ucastniky pro ¢ast Firewall.

Mistem plnéni je Statutarni mésto Prerov, Bratrska 709/34, Prerov I-Mésto, 750 02. Pro Cast
Skoleni viz bod 2 vySe, je mistem plnéni autorizované $kolici stfedisko v Ceské republice.

Pfedani a prevzeti dodavky dle bodu 1 tohoto ¢lanku potvrdi objednatel podpisem pfedavaciho
protokolu. Navrh predavaciho protokolu vystavi poskytovatel. Objednatel pfedavaci protokol
nepodepiSe, pokud nebudou poskytovatelem spinény vSechny naleZitosti pfedani plnéni. Obé
Smluvni strany obdrzi po jednom vyhotoveni pfedavaciho protokolu.

Pfedavaci protokol bude obsahovat zejména:

e (daje 0 Smluvnich stranach,

e presny vycet poloZzek dodaného feseni, véetné dodacich listd na veskeré HW a SW produkty,
pfip. cloudovych sluzeb, vE. sériovych a licencnich Cisel,

pfipadné vady a vyhrady objednatele k pfedanému pInéni,

pfipadné oduvodnéni, pro¢ objednatel pfedané plnéni nepfevzal,

potvrzena rezervace na Skoleni,

podpis osoby opravnéné jednat za objednatele.

. K pfedani a prevzeti pfedmétu plnéni miZze objednatel pfizvat dalSi osobu. Na tuto osobu se bude
vztahovat povinnost mi¢enlivosti dle této smlouvy.

. Poskytovatel se zavazuje nahlasit konkrétni termin kazdého jednotlivého Ukonu, ktere dohromady
tvofi pfedani pinéni minimainé 3 pracovni dny pfedem. V pfipadé zaSkoleni pracovnik( objednatele
nahlasi poskytovatel terminy Skoleni alespon 5 dni pfedem.

. Objednatel neni povinen pfevzit pfedmét plnéni zejména v nasledujicich pfipadech:

e dodané feSeni nevykazuje vSechny vlastnosti a nevyhovuje vSem podminkam uvedenym v této
Smlouvé.

e hardware vykazuje znamky poskozeni.

e dodané feSeni vykazuje vady, které brani jeho Fadnému uzivani a napinéni Gcelu této smlouvy.

. Objednatel je opravnén pfevzit i takovy pfedmét pinéni, ktery vykazuje vady, které nebrani jeho
fadnému uzivani nebo napinéni ucelu této smlouvy. Tyto vady se vyznadi v pfedavacim protokolu.
Poskytovatel je povinen tyto vady bezodkladné odstranit. Poskytovatel je vSak opravnén vystavit
danovy doklad na uplatu za dodani pfedmétu pinéni aZ po odstranéni téchto vad.



10. Dle dohody smluvnich stran dochazi k pfevodu vlastnického prava k pfedmétu plnéni a opravnéni
jej uzit podpisem predavaciho protokolu objednatelem.

11.0soby povéiené jednat jménem objednatele ve vécech technicke realizace:
Ing. Jan Gocnik, tel. +420 728 939 007, systemova.podpora@prerov.eu
Bc. Kamil Vaclavik, tel. +420 602 503 271, systemova.podpora@prerov.eu
Ing. Lukas Palka, tel. +420 721 379 964, systemova.podpora@prerov.eu
Osoba povérend jednat jménem objednatele ve vécech prevzeti plnéni:
Ing. Jitka KuCerova, tel. +420 581 268 225, mobil +420 728 875 920, systemova.podpora@prerov.eu

12.0sobou povéfenou jednat jménem poskytovatele ve vécech technickych a k pfedani pInéni je:
Michal Pavlovec, michal.pavlovec@ixperta.com, tel: +420 266 063, mobil: +420 733 169 920

13.Smluvni strany se vzajemné dohodly, Ze zména uvedenych osob bude oznamovana jednostrannym
pisemnym sdélenim a neni potieba na jejich zménu uzavfit dodatek k této smlouvé

V.
Kupni cena a platebni podminky

1. Kupni cena je stanovena dohodou smluvnich stran a €ini:

Celkova cena v K¢ bez DPH 2699 916,17 K¢
DPH 21% v K¢ samostatné 566 982,40 K¢
Celkova cena v K¢ véetné DPH 3 266 898,57 K¢

Cena bude dale uvedena v nasledujicim ¢lenéni:

cena bez DPH

cena celkem v¢.

c 0,
cena €. (K&) DPH (%) DPH (K&)
1. Cena za dodavku HW (vé. Sleté
zaruky) 680 336,28 K¢ 142 870,62 KE| 823 206,90 K¢

2. Cena za dodavku SW (v€. 5letého

supportu) 1841 142,89 K¢ 386 640,01 KE | 2227 782,90 K¢
3. Cena za analyzu, implementaéni
prace, nastaveni, konfiguraci
a migraci, v€. pomigraéni podpory 177 870,00 K¢ 37 352,70 K¢ 215 222,70 K¢
4. Cena za Skoleni 567,00 K¢ 119,07 K¢ 686,07 K¢
Cena celkem 2699 916,17 K¢ 566 982,40 KC| 3 266 898,57 K¢
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2. Cena je sjednana jako nejvyssi pfipustna, zahrnujici veSkeré naklady poskytovatele na pinéni této
smlouvy a cenové vlivy v pribéhu pinéni této smlouvy. Nabidkova cena obsahuje naklady
poskytovatele na vSechny soucasti dodavky vcetné zajisténi certifikovaného Skoleni.

3. Cena je obéma smluvnimi stranami sjednéna v souladu s ustanovenim § 2 zakona €. 526/1990 Sb.,
0 cenach a je dohodnuta vcetné dané z pfidané hodnoty (DPH).

4. Zména ceny je mozna pouze v pfipadé zmény sazeb DPH.

5. 'V pfipadé, Ze dojde ke zméné zakonné sazby DPH, je poskytovatel k cené dila bez DPH povinen
uctovat DPH v platné sazbé ke dni uskute¢néni zdanitelného plnéni. Smluvni strany se dohodly, ze
v pfipadé zmény ceny dila v dusledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.
Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu s pravnimi
pfedpisy.

6. Smluvni strany se dohodly na tom, ze pfijlemce zdanitelného pInéni je opravnén uplatnit institut
zvladtniho zpusobu zajisténi dané z pfidané hodnoty ve smyslu § 109a zakona €. 235/2004 Sb.,
0 dani z pfidané hodnoty, v platném znéni, pokud poskytovatel zdanitelného plnéni bude poZadovat
uhradu za zdanitelné plnéni na bankovni ucet, ktery nebude nejpozdéji ke dni splatnosti pfislusné
faktury zvefejnén spravcem dané v pfislusném registru platct dané (tj. zptusobem umozriujicim
dalkovy pfistup). Obdobny postup je pfijemce zdanitelného pinéni opravnén uplatnit i v pfipadé, Ze
v okamZiku uskute¢néni zdanitelného plnéni bude o poskytovateli zdanitelného pinéni zvefejnéna
v pfislusném registru platci dané (tj. zptisobem umozriujicim dalkovy pfistup) skutecnost, ze je
nespolehlivym platcem. V pfipadé, ze nastanou okolnosti umozriujici pfijemci zdanitelného plnéni
uplatnit zvlastni zpGsob zajisténi dané podle § 109a zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni, bude pfijemce zdanitelného plnéni o této skuteCnosti poskytovatele
zdanitelného pInéni informovat. Smluvni strany se rovnéz dohodly na tom, Ze v pfipadé, Ze pfijemce
zdanitelného pinéni institut zviatniho zplsobu zajisténi dané z pfidané hodnoty uplatni a zaplati
Castku ve vysi dané z pfidané hodnoty spravci dané poskytovatele zdanitelného pinéni, bude tato
uhrada povazovana za spinéni zavazku pfijemce zdanitelného pinéni uhradit relevantni Cast
sjednané ceny.

7. Objednatel neposkytuje zalohy. Smluvni strany se dohodly, Ze Uhrada ceny za dodévku dle bodu 1
tohoto ¢lanku smlouvy bude provedena na zakladé fadné vystavenych darovych dokladu (dale jen
,faktur) vystavovanych poskytovatelem samostatné takto:

Prvni platba - fakturace 1 (tj. dle bodu 1 tohoto ¢lanku, cena €. 1-3)

bude uhrazena na zakladé faktury a pfedavaciho protokolu za dodavku podle €l. Il odst. 3 této
smlouvy (tj. kompletni dodavka hw, sw, prace), kdy poskytovatel je opravnén vystavit fakturu
nejdfive prvniho dne nasledujiciho po dni podpisu pfedavaciho protokolu.

Druha platba - fakturace 2 (tj. dle bodu 1 tohoto ¢lanku, cena €. 4)

bude uhrazena na zékladé faktury o provedeném certifikovaném Skoleni, kdy poskytovatel je
opravnén vystavit fakturu nejdfive prvniho dne nasledujiciho po dni absolvovani
vyrobcem certifikovaného technického vicedenniho Skoleni v ¢eském jazyce od autorizovaného
Skoliciho stfediska pro 3 Ucastniky pro ¢ast firewall.

8. Cena za prvni platbu (fakturace 1) bude hrazena aZz do vySe 90% z celkové sjednané ceny za
dodavku hw, sw, praci. Pfekrodi-li poskytovatel nékterou fakturou hodnotu 90% z takto sjednané
ceny, je objednatel opravnén uhradit pouze Cast faktury tak, aby uhrada jim provedena dosahla




10.

11.

12.

13.

14.

v celkové vysi pouze 90% ze sjednané ceny. Na zbyvajici Cast faktury pfesahujici hodnotu 90% ze
sjednané ceny nemU(Zze poskytovatel uplatfiovat Zadné majetkové sankce ani trok z prodleni.
Z&drZné (pozastavka):

Castka rovnajici se 10% z celkové sjednané ceny slouZi jako zadrzné, které bude uhrazeno
objednatelem poskytovateli az po protokolarnim pfedani a pfevzeti kompletni dodavky hw, sw, praci.
Zadrzné uhrazeno az po odstranéni vSech vad.

Zadrzné bude uhrazeno objednatelem poskytovateli na zékladé dariového dokladu vystaveného
poskytovateli, v némz bude uvedeno, Ze se jedna o kone€nou fakturu.

Cena bude uhrazena na zékladé faktury, ktera bude mit naleZitosti dafového dokladu dle § 29
zakona o DPH a nalezitosti stanovené § 435 odst. 1 obCanského zékoniku (déle jen ,faktura®).

Splatnost faktury (dafiového dokladu) je 30 dnd ode dne jejiho vystaveni. Poskytovatel je povinen
dorucit fadnou fakturu (dafiovy doklad) do sidla objednatele ve Ihaté do 3 pracovnich dnl od data
jeho vystaveni. Nedorudi-li poskytovatel fakturu (dafovy doklad) objednateli ve stanovené Ihité,
prodluzuje se Ihita splatnosti o dobu shodnou s dobou, o kterou byla faktura (dafovy doklad)
dorucena pozdéji. Fakturovana ¢astka nebude na dafiovém dokladu zaokrouhlovana a bude uvadéna
s pfesnosti na halére.

Nebude-li faktura (darovy doklad) obsahovat povinnou nebo dohodnutou naleZitost, je opravnén
objednatel vadnou fakturu (darovy doklad) pfed uplynutim Ihity splatnosti vratit poskytovateli bez
zaplaceni k provedeni opravy. Ve vracené faktufe vyznaci duvod vraceni. Poskytovatel provede
opravu vystavenim nové faktury (dafiového dokladu). Od doby odeslani prestava bézet pivodni Ihita
splatnosti. Cela Ihlta béZi opét ode dne doruceni nové vyhotovené faktury (dafového dokladu). Za
nespravné vystavené danové doklady a tim i nutnost pfipadného podéni dodate¢ného pfiznani
a pozdni uhrady dané bude na poskytovateli uplatnéna sankce ve vySi repo sazba + 15 % bodu za
kazdy den prodleni s Ghradou dané podle § 252 z. €. 280/2009 Sb. dariovy fad.

Nebude-li dodavatel fakturovat prostfednictvim elektronické faktury odpovidajici evropskému
standardu, provede dodavatel doruceni faktur osobné oproti podpisu zmocnéné osoby kupujiciho
nebo doruc¢enkou prostfednictvim provozovatele poStovnich sluzeb.

Fakturované castky nebudou na darovych dokladech zaokrouhlovany a budou uvadény s pfesnosti
na haléfe.

Platba bude uskute¢néna formou pfevodu finan¢nich prostfedk( na Gcet poskytovatel uvedeny
v zahlavi této smlouvy. Terminem Ghrady se rozumi den odepsani finanénich prostfedki z uctu
objednatele.

VI.
Prava a povinnosti smluvnich stran

Poskytovatel je povinen realizovat vSechny nezbytné Cinnosti souvisejici s obménu stavajiciho
firewallového a bezpeénostniho systému vCetné instalace, nastaveni a migrace funkcionality
a konfigurace ze stavajiciho bezpe¢nostniho systému.

Poskytovatel se zavazuje spolupracovat s objednatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fadné plnéni pfedmétu této smlouvy. Poskytovatel je povinen pisemné



10.

11.

informovat objednatele o veSkerych skute¢nostech, které jsou nebo mohou byt dileZité pro plnéni
této smlouvy.

Poskytovatel je povinen realizovat dodavku fadné a v€as, v souladu s terminy podle této smlouvy,
jakoZ i v jinych terminech stanovenych v souladu s touto smlouvou.

Poskytovatel je povinen postupovat pfi realizaci dodavky s nalezitou odbornou péci a podle pokynd
objednatele. Pfi pinéni této smlouvy je poskytovatel povinen upozorfiovat objednatele na nevhodnost
jeho pokyn(, které by mohly mit za néasledek ujmu na pravech objednatele nebo vznik Skody. Pokud
poskytovatel i pfes upozornéni na spinéni pokynu trva, neodpovida poskytovatel za pfipadnou $kodu
tim vzniklou.

Poskytovatel je povinen provést Uklid mista plnéni a odvoz v§ech obald, odpadl a dalSich materiald
pouzivanych pfi pInéni jeho povinnosti podle této smlouvy, a to v souladu s ustanovenimi zakona
185/2001 Sb., o odpadech a 0 zméné nékterych dalSich zakonu, ve znéni pozdéjSich predpisu.

Poskytovatel se zavazuje, Ze jeho zaméstnanci a jiné osoby, které budou na strané poskytovatele
realizovat dodavku dle této smlouvy, budou pfi plnéni této smlouvy dodrzovat veskeré obecné
zavazneé predpisy vztahujici se k vykonavané cinnosti, zejména pfedpisy o bezpecnosti prace
a 0 pozami bezpecnosti, pfedpisy o vstupu do objektd objednatele a budou se fidit organizaénimi
pokyny odpovédnych zaméstnancl objednatele.

Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu objednatele:
e provadét jakékoliv zapoCty svych pohledavek vGci objednateli proti jakymkoliv
pohledavkam objednatele za poskytovatelem, ani
e postupovat jakakoliv svoje prava a pohledavky vuci objednateli na jakoukoli tfeti osobu

Poskytovatel se zavazuje, ze béhem plnéni této smlouvy bude maximainé respektovat stavajici
architekturu objednatele a aktuaini nastaveni bezpeénosti sité objednatele.

Poskytovatel se zavazuje béhem plnéni této smlouvy dodrzovat veSkeré bezpecnostni, zdravotni
a pozarni normy, se kterymi bude objednatelem seznamen.

Objednatel se zavazuje poskytnout poskytovateli potfebnou soucinnost k plnéni této smiouvy,
zejména pak k provedeni Implementace véetné zaskoleni pracovnik( objednatele.

Objednatel je povinen umoznit pfistup povéfenému zaméstnanci poskytovatele do prostor,
které budou domluvou ureny v rdmci mista plnéni za ucelem pInéni této smlouvy.

VII.
Prohlaseni k pravim dusevniho vlastnictvi a povinnost micenlivosti

Poskytovatel prohlaSuje, Ze dodavkou pfedmétu smlouvy neporusuje primyslova prava ani jina prava
tfetich osob z duSevniho vlastnictvi. Poskytovatel dale prohlaSuje, Ze objednatel drZenim
a provozovanim brany firewall dle této smlouvy na izemi Ceské republiky nezasahne do prav tfetich
0sob vyplyvajicich z primyslovych prav €i jinych prav z dusevniho vlastnictvi.
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Poskytovatel se zavazuje, Ze uzavfenim této smlouvy a pfedanim pInéni objednateli nedojde
k poruSeni prav tfetich osob, zejména prav vychazejicich z prava dudevniho vlastnictvi (zejména
autorské prévo).

Poskytovatel prohladuje, Ze je plné opravnén k dispozici s pravy dusevniho viastnictvi k firewall
azejména, Ze je opravnén poskytnout objednateli licenci k uziti softwaru na firewall. Na zakladé téchto
opravnéni zajisti poskytovatel fadné a nerusené uzivani firewall objednatelem vCetné zajisténi dalSich
souhlasl a licenci od vyrobce, pfipadné jinych nositell prav duSevniho viastnictvi, potfebnych
k uzivani firewall objednatelem.

Udéleni veskerych prav uvedenych v tomto Clanku nelze ze strany poskytovatele vypovédét a na
jejich udéleni nema vliv ukon€eni u€innosti smlouvy.

Poskytovatel prohlaSuje, Ze veSkeré jim dodané zboZi bude prosté pravnich vad azavazuje se
odSkodnit v piné vySi objednatele v pfipadé, Ze tfeti osoba Uspésné uplatni autorskopravni nebo jiny
narok plynouci z pravni vady poskytnutého pinéni dle smlouvy. V pfipadé, Ze by narok tfeti osoby
vznikly v souvislosti s dodavkou zboZi, bez ohledu na jeho opravnénost, vedl k doCasnému Ci
trvalému soudnimu zakazu €i omezeni uZivani zbozi i jeho Casti, zavazuje se poskytovatel zajistit
nahradni feSeni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu pInéni sjednanou
podle smlouvy, pficemzZ sou¢asné nebudou dotéeny ani naroky objednatele na ndhradu Skody.

Poskytovatel je povinen objednateli uhradit jakékoli majetkové a nemajetkové ajmy, vzniklé
v dusledku toho, ze objednatel nemohl zboZi uzivat fadné a nerusené.

Neni-li v konkrétnim pfipadé smluvnimi stranami sjednéno jinak, je poskytovatel povinen béhem
plnéni této smlouvy i po jejim ukonéeni zachovavat miCenlivost o vSech skuteénostech, o kterych se
dozvi od objednatele v souvislosti s uzavfenim a plnénim této smlouvy.

Povinnost mi€enlivosti se nevztahuje na informace, které:
e je poskytovatel povinen sdélit ze zakona,
e jsou vefejné zndmé, a to ne v dlsledku poruseni této povinnosti,
e jsou objednatelem vyslovené oznaceny jako nediveérné.

Poskytovatel se zavazuje ucinit vdechna nezbytna opateni, ktera zajisti, Ze povinnost mi¢enlivosti
dodrzi i jeho zaméstnanci, spolupracovnici a dalSi osoby podilejici se na plnéni této smlouvy.

Povinnost mi¢enlivosti trva i po skonceni ucinnosti této smlouvy.

VIII.
Poddodavatelé

Poskytovatel se zavazuje plnit veSkeré povinnosti, které mu uklada zakon ¢. 309/2006 Sb., kterym se
upravuji dal$i poZadavky bezpeénosti a ochrany zdravi pfi praci v pracovnépravnich vztazich
a 0 zajisténi bezpecnosti a ochrany zdravi pfi ¢innosti nebo poskytovani sluzeb mimo pracovnépravni
vztahy (z&kon o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi praci), ve znéni
pozdéjSich predpist (dale jen ,zakon €. 309/2006 Sb.”), zejména povinnost dodrZovani planu BOZP.

Piehled Casti vefejné zakazky, které poskytovatel hodla pInit prostiednictvim poddodavatell vé. jejich
identifikaCnich Gdaju, pfipadné prohlaSeni poskytovatele o tom, Ze k pInéni vefejné zakazky



poddodavatele vyuzit nehodla, tvofi pfilohu €. 5 této smlouvy.

. Pokud poskytovatel prokazal v zadavacim fizeni, na jehoZz zakladé byla tato smlouva uzavfena,
splnéni Casti kvalifikace prostfednictvim jiné osoby, musi tato pinit ¢ast pfedmétu pInéni v rozsahu,
v jakém jina osoba kvalifikaci za poskytovatele prokazala.

. Poskytovatel je povinen predlozit objednateli identifikacni (idaje poddodavatell, ktefi se budou podilet
na pinéni vefejné zakazky, ktefi nebyli identifikovani pfed podpisem smlouvy, a ktefi se do pInéni
vefejné zakazky zapoji nasledné. Tito poddodavatelé musi byt pisemné identifikovani pfed zahajenim
plnéni vefejné zakazky poddodavatelem. Zménu v osobé jakéhokoliv z poddodavatell provede
poskytovatel pouze s pfedchozim souhlasem objednatele. Souhlas se zménou poddodavatele musi
byt u€inén pisemnou formou. Poddodavatele, kterym poskytovatel prokazoval spinéni kvalifikace
v pfislusném zadavacim Ffizeni vefejné zakazky, je poskytovatel oprdvnén zménit pouze ve
vyjimeénych pfipadech. Souhlas se zménou takového poddodavatele objednatel nevyda do doby,
nez poskytovatel pfedlozi potfebné doklady prokazujici spinéni kvalifikace jinym poddodavatelem
minimalné v rozsahu, v jakém byla prokazana v zadavacim fizeni vefejné zakazky.

IX.
Zaruéni podminky dodavatele, sluzby produktové podpory vyrobce, a vady

Dodavatel timto poskytuje objednateli zaruku za jakost implementace firewallu dodaného dle
podminek uvedenych v této smlouvé, a to po zaruéni dobu, ktera skonci po uplynuti 6 mésict ode
dne prevzeti kompletni dodavky firewallu (podle pfedavaciho protokolu). Zaruka se vztahuje na vady,
které se projevi v zaru¢ni dobé.

. Vady, na néz se vztahuje zaruka, je objednatel opravnén uplatnit nejpozdéji do konce zarucni doby.

Soucasné s poskytnutim zaruky za jakost dle bodu 1 se dodavatel zavazuje poskytovat objednateli
sluzby produktové podpory vyrobce, a to po dobu minimalné 60 mésict ode dne pfedani kompletni
dodavky firewallu.

. Vady, na néZ se vztahuje produktova podpora vyrobce, je objednatel opravnén uplatnit nejpozdéji do
konce platnosti podpory (supportu).

Dodavatel poskytuje objednateli sluzby produktové podpory vyrobce spocivajici v tom, Ze zafizeni,
jakoz i jeho veskeré Easti a komponenty budou po celou dobu podpory zpUsobilé k pouziti k obvyklym
uceldm a zachovaji si obvyklé vlastnosti.

Ustanoveni tohoto ¢lanku plati rovnéZ pro pfipady skrytych vad. Za skryté vady se povazuji zejména
(nikoliv v8ak vyluéné) chyby v technickych feSenich a/nebo rozpory se zavaznymi normami; pro
vylou€eni pochybnosti se sjednava, Ze uvedené skuteénosti neni objednavatel povinen
pfezkoumavat.

Rozsah, kvalita, technicka specifikace, pfisluSenstvi a dal$i souvisejici sluzby musi odpovidat
pozadavkim objednatele a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od poZadavk(
objednatele ¢i vymezeni uvedenému v této smlouvé jsou vadnym plnénim.

NahlaSeni servisniho zasahu musi byt doru¢eno poskytovateli bud’ elektronicky pfipadné telefonicky
a musi obsahovat vSechny udaje v souladu s touto smlouvou.

. Vady, které objednatel oznami dodavateli v prib&hu zaruéni doby, je dodavatel povinen odstranit (.
odstranéni ozndmené vady dokoncit) vzdy nejpozdéji do 48 hodin od oznameni dane vady, a to
I v pfipadé, Ze odstranéni vady vyzaduje vyménu zafizeni nebo jeho soucasti. Oznameni vad je
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objednatel opravnén Cinit téz prostfednictvim hotline (e-mail, telefon) helpdesk@ixperta.com, tel.:
+420 266 063 333 pficemz dodavatel je povinen u€inéné oznameni (véetné data a ¢asu) obratem
potvrdit emailem na emailovou adresu objednatele. Pokud objednatel ugini ozndmeni mimo provozni
dobu hotline, zapo¢ne Ihita pro odstranéni dané vady béZet od nejblize nésledujicich 8:00 hodin
dalSiho pracovniho dne. Pro vylouceni vSech pochybnosti se vyslovné sjednava, ze lhita pro
odstranéni oznamené vady nema zadny vliv, pokud jeji konec pfipadne na dobu uvedenou mimo
provozni dobu hotline (pfipadné na den, ktery neni pracovnim).

Neodstrani-li dodavatel nahlaSenou vadu ve Ihité podle pfedchoziho odstavce nebo pokud dodavatel
pfed uplynutim této InGty oznameni objednateli, Ze vadu neodstrani, je objednatel dle svého uvazeni
opravnén objednat odstranéni vady u tfeti osoby s tim, Ze dodavatel je povinen objednateli nahradit
vesSkeré naklady na takové odstranéni vady, a to na pozadani do 14-ti dn, pfi¢emz pfisluSnou uhradu
je objednatel opravnén pozadovat uz v okamZiku, kdy bude objednateli zfejma vy3e téchto nakladu.
Odstranéni vady zpusobem popsanym vtomto odstavci nema vliv na zaruku poskytnutou
dodavatelem dle tohoto ¢lanku.

Sluzby produktové podpory vyrobce jsou poskytovany v rezimu 24x7, pro vymeénu vadného hardware
NBD (next business day).

Prava z odpovédnosti za vady se nedotykaji prav na nahradu $kody a/nebo smluvni pokutu.
Timto ¢lankem neni dotéeno pravo objednatele na dostoupeni od smlouvy.

X.
Odpovédnost za Skodu

Poskytovatel je povinen ucinit veSkera opatfeni potfebna k odvraceni Skody nebo k jejimu zmirnéni.

Poskytovatel je povinen nahradit objednateli v plné vysi Skodu, ktera vznikla pfi realizaci a uZivani
pfedmétu smlouvy v souvislosti nebo jako disledek poruseni povinnosti a zavazkd poskytovatele dle
této smlouvy.

Poskytovatel se zavazuije, Ze po celou dobu pInéni svého zavazku z této smlouvy bude mit na viastni
naklady sjednéno pojisténi odpovédnosti za Skodu zpusobenou tfetim osobam vyplyvaijici
z dodavaného pfedmétu pInéni s limitem minimalné 4 mil. KE. PojiSténi musi obsahovat kryti $kod
zplisobené na majetku, zdravi tretich osob véetné kryti odpovédnosti za finanni Skody. V pfipadé,
Ze pfi ¢innosti provadéné poskytovatelem dojde ke zplsobeni prokazatelné Skody objednateli nebo
tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu tohoto odst. smlouvy, bude
poskytovatel povinen tyto Skody uhradit z vlastnich prostiedku.

Skodou se rozumi jakakoliv penézi vy&islitelna Gjma, vznikla poskozené strané, véetné $kod
nepfimych, kod vzniklych jako dusledek nemoznosti fFadného provozovani zafizeni, uslych zisku atd.
Na strané objednatele je Skodou rovnéz jakékoliv penézita sankce vyméfené organem statni spravy
a odvedené ve prospéch statniho rozpoCtu, pokud dlvody jejich vyméfeni spocivaji v poruSeni
povinnosti poskytovatele, vyplyvajicich z této smlouvy.

XI.
Sankéni ujednani

V pfipadé prodleni poskytovatele s plnénim dodavky nad rdmec stanoveny touto smlouvou, vznika
objednateli narok na smluvni pokutu ve vysi 0,1 % z fakturované ¢astky za kazdy den prodleni, nebo
muze objednatel od smlouvy odstoupit.
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V pfipadé prodleni objednatele s Ghradou kupni ceny nad ramec stanoveny touto smlouvou, vznika
poskytovateli ndrok na smluvni pokutu ve vysi 0,05 % z fakturované Castky za kazdy den prodleni.

V pfipadé nedodrZeni stanoveného terminu k odstranéni vady nebo terminu pro zapoceti praci
s odstranénim vady je poskytovatel povinen zaplatit objednateli smluvni pokuty ve vySi 5.000,- K&
za kazdy i zapocaty den prodleni.

Povinnost zaplatit uroky z prodleni a smluvni pokuty je do 14 kalendainich dnl od obdrzeni vyzvy
opravnéné strany stranou povinnou. Pokud byl v této Ihité podan navrh na zahajeni insolvenéniho
fizeni, stava se smluvni pokuta splatnou okamzikem acinnosti rozhodnuti o zahéjeni insolven¢niho
fizeni.

Sjednané smluvni pokuty zaplati povinna strana nezavisle na zavinéni a na tom, zda a v jaké vysi
vznikne druhé strané Skoda.

Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody. Nahradu Skody Ize vymahat
samostatné vedle smluvni pokuty v pIné vysi.

XIl.
Ukonéeni smlouvy

Smluvni strany mohou ukon¢it smluvni vztah pisemnou dohodou.

Smluvni strany jsou opravnény odstoupit od smlouvy bez zbyteéného odkladu v pfipadé jejiho

podstatneho poruSeni druhou smluvni stranou, pfi€emz podstatnym poruSenim smlouvy se rozumi

zejmeéna:

a) nedodani pfedmétu smlouvy ve Ihité stanovené dle ¢l. IV této smlouvy,

b) nedodrzeni pokynu objednatele, technickych parametrl, pravnich pfedpist nebo technickych
norem tykajicich se pfedmétu smiouvy,

¢) nedodrZeni smluvnich ujednani o zéruce za jakost, kdy ve stanovené |hité poskytovatel
v zarucni dobé neodstrani vady zboZi,

d) neuhrazeni kupni ceny po druhé vyzvé poskytovatele k uhrazeni dluzné &astky, pficemz druha
vyzva nesmi nasledovat dfive nez 30 dnl po doruceni prvni vyzvy,

e) ocitne-li se poskytovatel ve stavu Upadku nebo hroziciho Gpadku

Pro UCely této smlouvy se, pod pojmem ,bez zbyte€ného odkladu® uvedenym v ust. § 2002
ob&anského zakoniku rozumi ,nejpozdéji do 14 dnd”.

Odstoupi-li néktera ze stran od této smlouvy, at jiz na zakladé smluvniho ujednani ¢i ustanoveni

zakona, stanovuji strany sva prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:

a) strany vstoupi neprodlené v jednani za ucelem smirného vyfeseni jejich vztah(;

b) poskytovatel je povinen do 14 dnd ode dne, kdy nastanou UCinky odstoupeni, pfevést jiz
uhrazenou celou cenu zboZi zpét na Ucet objednatele a objednatel se zavazuje ve stejné Ihité
pfevést zpét zbozi poskytovateli;

c) strana, ktera porusila smluvni povinnost, jejiz poruseni bylo divodem odstoupeni od této
smlouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni dotéen
narok na nahradu Skody ani povinnost zaplatit smluvni pokutu.



XII.
DalSi ujednani

Na zbozi nejsou vztazeny zadné dalSi podminky pfipadné omezeni, které neni pfimo uvedeno v této
smlouve.

Smluvni strany se zavazuiji, Ze zisk&-li smluvni strana od druhé jakekoli osobni udaje, bude s nimi
nakladat v souladu se zakonem €. 110/2019Sh., o zpracovani osobnich Udajd, v platném znéni.

Poskytovatel se zavazuje zajistit v ramci plnéni této smlouvy legalni zaméstnavani osob a zajisti
pracovnikim podilejicim se na plnéni smlouvy férové a dustojné pracovni podminky. Férovymi
a dastojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které splfiuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi pfedpisy. Poskytovatel je povinen
zajistit splnéni pozadavk( tohoto ustanoveni smlouvy i u svych poddodavateld. Nesplnéni
povinnosti poskytovatele dle tohoto ujednani smlouvy se povaZzuje za podstatné poruseni smlouvy
s moznosti odstoupeni objednatele od této smlouvy. Odstoupeni od této smlouvy je v takovém
pfipadé ucinné doruCenim pisemného oznameni o odstoupeni od smlouvy druhé smluvni strané.

.V pfipadé vyuziti poddodavatelu zajisti poskytovatel fadné a véasné pInéni finanénich zavazk( svym
poddodavatelim, kdy za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem
vystavenych faktur za pinéni poskytnuta dodavateli k provedeni zavazki vyplyvajicich ze smlouvy,
a to vzdy nejpozdéji do 15 dnl od obdrZeni platby ze strany objednatele za konkrétni pInéni (pokud
jiz splatnost poddodavatelem vystavené faktury nenastala dfive). Poskytovatel se zavazuje pfenést
totoznou povinnost do dalSich urovni dodavatelského fetézce a zavazat své poddodavatele k pinéni
a Sifeni této povinnosti téz do nizSich Urovni dodavatelského fetézce. Objednatel je opravnén
pozadovat pfedlozeni dokladli o provedenych platbach poddodavatelim a smlouvy uzaviené mezi
poskytovatelem a poddodavateli. NespInéni povinnosti poskytovatele dle tohoto ujednani smlouvy
se povazuje za podstatne poruseni smlouvy s moznosti odstoupeni objednatele od této smlouvy.
Odstoupeni od této smlouvy je v takovém pfipadé Gcinné doru¢enim pisemného oznameni
0 odstoupeni od smlouvy druhé smluvni strané.

Poskytovatel je pfi realizaci pfedmétu smlouvy povinen dodrZet platné technické normy a ekologické
pozadavky a pokud to bude mozné pouZzit obaly vyrobené ze snadno recyklovatelného materialu
nebo materialu z obnovitelnych zdrojd, nebo se musi jednat o obalovy systém pro opakované
pouziti. NespInéni povinnosti poskytovatele dle tohoto ujednéni smlouvy se povaZuje za podstatné
poruSeni smlouvy s mozZnosti odstoupeni objednatele od této smlouvy. Odstoupeni od této smlouvy
je v takovém pfipadé ucinné dorucenim pisemného oznameni o odstoupeni od smlouvy druhé
smluvni strané.

XIV.
Zavére€na ujednani
Zménit nebo doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatku, které budou

vzestupné Cislovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany opravnénymi
zastupci smluvnich stran.

Smluvni strany se vyslovné dohodly, Ze tato smlouva a pravni vztahy s ni souvisejici se fidi pravnim
fadem Ceské republiky, zejména pfisluSnymi ustanovenimi zakona €. 89/2012 Sb., obCansky
zakonik, a zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym



10.

11.

12.

a 0 zméné nékterych zakon( (autorsky zakon) v platném znéni. VeSkeré spory vzniklé z této smlouvy
budou smluvnimi stranami feSeny predevsim smirCi cestou. Nepovede-li tento postup k vyfeSeni
sporu, bude spor pfedlozZen k rozhodnuti mistné a vécné pfislusnému soudu Ceské republiky.

Tato smlouva bude podepsana elektronicky opravnénymi zastupci smluvnich stran.

Soucasti smlouvy jsou pfilohy:

Pfiloha €. 1 - Technick specifikace 2x FW

Pfiloha €. 2 - Technicka specifikace 1x FW

Priloha €. 3 - Technicka specifikace logovani a reporting

Priloha €. 4 - Technicka specifikace Zabezpec€eni koncového zafizeni
Priloha €. 5 - Seznam poddodavateld

Pfiloha &. 6 - Casovy harmonogram

Nedilnou soucasti smlouvy jsou i udaje obsazené a touto smlouvou neupravené v:
e zadavacich podkladech pro zadavaci fizeni z 25. 6. 2021
e nabidce dodavatele z 26. 7. 2021

jimiz jsou smluvni strany této smlouvy povinny se fidit, a kterymi jsou zejména pfi pInéni této smlouvy
vazany.

Poskytovatel nemuze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy
tfeti osobé.

Poskytovatel je povinen archivovat originalni vyhotoveni smlouvy, jeji dodatky, originaly Uéetnich
dokladu a dalSich podkladu vztahujicich se k realizaci pfedmétu této smlouvy po dobu 10 let od
ukonéeni financovani projektu. Doklady budou uchovany zplisobem uvedenym v zakoné ¢.563/1991
Sb., o ucetnictvi, ve znéni pozdgjSich pfedpisu.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanCni kontrole ve vefejné
spravé a o zméné nékterych zakonu, ve znéni pozdéjSich predpisl, osobou povinnou spoluplsobit
pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou zboZi nebo sluzeb z vefejnych vydaju.

Povéfil-li poskytovatel dodanim zbozi jinou osobu (poddodavatele), ma poskytovatel odpovédnost
jako by dodavky provadél sam. Poskytovatel je povinen v poddodavatelské smlouvé zajistit, aby byl
poddodavatel jako osoba povinna spoluplsobit pfi vykonu finanéni kontroly zavazan k povinnosti
podle odstavce 7 a 8 tohoto ¢lanku smlouvy.

Pfiprava, realizace a financovani akce se bude provadét podle vyhlasky ¢. 560/2006 Sb., o Ucasti
statniho rozpoétu na financovani programu reprodukce majetku ve znéni vyhlasky €. 11/2010 Sb.

Objednatel informuje ve smyslu ¢l. 13 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané  fyzickjch  osob v souvislosti  se  zpracovanim  osobnich  Udajl
a o volném pohybu téchto udaji (dale jen ,GDPR®) dodavatele, Ze bude v souvislosti
s plnénim této smlouvy zpracovavat jeho osobni Udaje, jeho statutarnich organi
a kontaktnich osob a dale tfetich osob, u nichZ je zpracovani nezbytné pro poskytovani plnéni na
zakladé této smlouvy. Zpracovani osobnich Udaji bude Spravcem provadéno pouze v rozsahu
nezbytném pro pinéni této smlouvy a po dobu nezbytnou pro plnéni této smlouvy. Podrobné
informace o zpracovani osobnich udaji Spravcem véetné zasad tohoto zpracovani jsou k dispozici
na webovych strankach  Spravce  dostupnych  z: https://www.prerov.eu/cs/magistrat/o-
magistratu/povinne-informace-dle-zakonu-gdpr/ochrana-osobnich-udaju-gdpr/

Smluvni strany shodné prohlaSuji, ze obsah této smlouvy vCetné jejich pfiloh neni obchodnim
tajemstvim ve smyslu ustanoveni § 504 obcCanského zakoniku, ve znéni pozdgjSich predpisl
a souhlasi se zvefejnénim jejiho textu za Ucelem plnéni zakonnych povinnosti, které smiuvnim



stranam vyplyvaji z pravnich pfedpist o svobodném pfistupu k informacim (zékon €. 106/1999 Sb.,
0 svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpist).

. Tato smlouva nabyva platnosti dnem podpisu statutarnimi organy smluvnich stran, nebo osobami jimi

zmocnénymi Ci povéfenymi a ucinnosti dnem uvefejnéni smlouvy v registru smluv dle zékona
€. 340/2015 Sb., o zvlaStnich podminkéch ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdégjSich predpisd. Uvefejnéni této smlouvy
v registru smluv zajisti objednatel.

. Poskytovatel bere na védomi, ze Uhrada sjednané ceny dila bude objednatelem zaplacena

prostfednictvim transparentniho G¢tu, tzn., Ze vefejnosti budou dostupné informace, v jaké vysi, komu
a za jakym Ucelem byly finan¢ni prostfedky z rozpocétu mésta uhrazeny.

. Kazda ze stran na sebe prebira nebezpeci zmény okolnosti dle § 1765 obCanského zakoniku.
. Uké&Ze-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady na

ostatni ustanoveni smlouvy obdobné podle § 576 obCanského zakoniku.

. Tato smlouva obsahuje UpIné ujednani o pfedmétu smlouvy a vSech naleZitostech, které strany mély

a chtély ve smlouvé ujednat, a které povazuiji za dlileZité pro zavaznost této smlouvy. Zadny projev
stran uc¢inény pfi jednani o této smlouvé ani projev u€inény po uzavieni této smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada Zadny z&vazek Zadné ze
stran.

. Jakakoliv penézita pInéni dle smlouvy jsou fadné a v€as splnéna, pokud byla pfislusna Castka

odepsana z UCtu povinné strany ve prospéch uctu opravnéné smluvni strany (véfitele) nejpozdéji
v posledni den splatnosti.

. Smluvni strany shodné prohlasuji, Ze si smlouvu pfed jejim podpisem precetly, a Ze byla uzaviena

po vzajemném projednani podle jejich pravé a svobodné vile uréité, vazné a srozumitelng, nikoliv
v tisni nebo za napadné nevyhodnych podminek, a ze se dohodly o celém jejim obsahu, coZ stvrzuji
svymi podpisy.

. Uzavieni této smlouvy bylo schvaleno Radou mésta Pferova na jeji 68. schlzi konané dne 19. 8.

2021, usnesenim €. 2496/68/6/2021 (dolozka podle ust. § 41 zakona €. 128/2000 Sb., o obcich
(obecni zfizeni), ve znéni pozdéjSich pfedpisu).

V Prerové .............. V Praze 07.10.2021

Za objednatele: Za poskytovatele:

primétor jednatel




Pf. 1 - Technicka specifikace 2x FW

Minimalni technické poZadavky na hardware |PoZadovana| Nabizeny produkt, poznamka
a software, které zadavatel poZaduje. technicka
specifikace
splnéna
ANO/ NE
Format: 1U/2U do racku. Ano 2 rack unit, uréeno pro 19“ rack
Pocty portli | 2x 10Gbit SFP+. Ano 10 x 1/10 GbE SFP/SFP+
na 1 firewall
8x 1Gbit RJ45. 8 x 1GbE RJ-45
8x 1Gbit SFP Na rozdil od produktt spole¢nosti
Fortinet nabizené feseni
nepotirebuje 10 GbE pro sestaveni
clusteru a tak je mozné vyuzit
vSechna rozhrani pro komunikaci.
Napajeni: Redundantni zdroj napdjeni Ano 2 x Hot Plug PSU AC 1600W
Vykon: Firewall min 35 Gbit/s pfi Ano Firewall minimalni prostupnost

standardni velikosti MTU
(1518).

IPS min 10 Gbit/s

NGFW min 9 Gbit/s
(firewall+IPS+aplikacni
kontrola).

Pocet soubéznych pfipojeni
(concurrent sessions) min 8
miliond.

Pocet novych spojeni (new

connections/s) min 450 000.

IPSec VPN min 20 Gbit/s.

SSL-VPN min 7 Gbit/s

64Gbps pro MTU 1518, IPS
minimalni prostupnost 12 Gbps,
NGFW (FW+IPS+aplikacni kontrola)
10Gbps, minimalni pocet soubézné
otevrenych sitovych spojeni 50
milidn(, pocet novych spojeni za
vtefinu nejméné 2 miliony, latence
modulu firewall pro 64 bytové
ramce je nizsi nez 2us, tato hodnota
je dosazitelna pouze na druhé vrstvé
modelu ISO/0SI pro ramce do
velikosti 256 bytl




Firewall latency (64 byte) max
2 mikro sekundy

Pozadované
funkce:

Podpora vysoké dostupnosti v
rezimech active/pasive a
active/active

Schopnost pripojit alespon 2
poskytovatele internetu.

Ano

Nabizené reSeni podporuje multiple
active rezimy a také rezimy active a
multiple passive.
https://scl.checkpoint.com/docume
nts/ R81/WebAdminGuides/EN
/CP_R81_ClusterXL_AdminGuide/To
pics-CXLG/Active-Active-Mode.htm

V rezimu vysoké dostupnosti mlze
byt aZ 8 zafizeni.

Pomoci ISP redundancy lze zajistit
vysokou dostupnost 2 linek
poskytovatell internetu. Paklize je
potieba vice linek, Ize jejich vysokou
dostupnost zajistit pomoci PBR.

Firewall — vytvareni zén.

Firewall — pravidla zaloZend na
zdrojovych a cilovych IP.

Firewall — pravidla zaloZend na
identité uzivatele.

Firewall — profily pro omezeni
propustnosti konkrétniho
zdroje na zakladé pravidel.

Firewall — ochrana proti
botnetlim.

UZivatelé — ovérovani pres
Active Directory, RADIUS s
podporou pro MFA, AzureAD
SAML s podporou pro MFA

Antivirus s podporou sandbox
inspekce (akceptovana je jak
lokalni, tak cloudova varianta).

Antispam.

NGFW — SSL inspekce.

Ano

Firewall podporuje jak zone based
konfiguraci, tak konfiguraci
zaloZenou na objektech typu IP,
rozsah, AD-LDAP identita. Pro kazdy
objekt-zdroj je mozné nastavit
omezeni prostupnosti (rate
limiting).

FW je vybaven ochranou proti
komunikaci do siti oznacenych jako
botnet s interni, pravidelné
aktualizovanou databazi.
Komunikace do botnetd je
identifikovana také na zakladé
obsahu (Antibot).

Re$eni podporuje ovéfovani
uzivatell z AD, za pomoci protokolu
RADIUS s uZitim vice faktorové
autentizace a protokoly SAML
(véetné SAML v2.0) s pouzitim vice
faktorové autentizace.

Antivirus je integrovatelny

s cloudovou emulaci (Sandblast) a
umoznuje tak odhaleni neznamych
hrozeb.



https://sc1.checkpoint.com/documents/%20R81/WebAdminGuides/
https://sc1.checkpoint.com/documents/%20R81/WebAdminGuides/

NGFW — Web filtrovani dle
kategorii.

NGFW — Rozeznavani aplikaci.
IPS.
VPN — SSL VPN a IPSec VPN.

Routing — OSPF a staticky
routing.

AntiDDos pravidla.

Podpora VLAN tagovani na
portech.

PIna podpora protokoll IPv4 a
IPv6

Moznost virtualnich firewalld -
minimalné 10

Regeni obsahuje antispam modul.

Reeni obsahuje filtrovani webovych
stranek na zakladé obsahu ci
kategorii v databazi.

NGFW obsahuje aplika¢ni kontrolu a
je schopen rozpoznavat aplika¢ni
protokoly véetné obsahu webovych
aplikaci.

Redeni obsahuje IPS modul. Na
rozdil od produktu spole¢nosti
Fortinet provadi nabizeni reseni
Uplnou inspekci provozu.

VPN je dostupna pro site-site Ci
vzddleny pristup protokoly IPSec i
SSL.

Smérovat lze pomoci staticky rout,
nejméné protokoll RIP, OSFP a BGP.

Reseni je vybaveno ochranou proti
distribuovanym utokdm odepreni
sluzby DDoS.

Redeni podporuje VLAN na viech
portech a to véetné VXLAN.

Redeni plné podporuje protokoly
IPv4 a IPv6.

Redeni umoZfiuje nejméné 10
virtualnich firewall(i. Technické
maximum této hardwarové
platformy je 24 virtudlnich firewall(.

Logovani a
reportovani:

Na lokalni disk s kapacitou
min. 2x 240 GB SSD Storage.

Logovani do Syslogu.

Logovani do centralniho
logovaciho a reportovaciho
systému, ktery je soucasti
predmétu dodavky.

Ano

Re3eni obsahuje 2 lokalni SSD kazdy
s kapacitou 480GB.

Reseni podporuje logovani
protokolem Syslog do centralniho
logovaciho repozitare (SmartLog).
Redeni logovani je soucasti dodavky.




Pozadované | Pro kazdy firewall: Ano
prisluSenstvi
Transceivery | 2x 10Gbit/s Multimode (SR). Ano Soucasti dodavky firewallu jsou dva
transceivery o rychlosti 10Gbs
multimode (SR). Re$eni v3ak
nevyzaduje tyto transceivery pro
rezim vysoké dostupnosti a lze je
pouzit jinak.
Technickd a | 5 rokd 24x7 Support véetné: Ano Regeni obsahuje technickou a
servisni servisni podporu vyrobce v rezimu
podpora: * vyménaHW 24x7, ktera opraviuje Zadavatele
nasledujici pracovni k &erpani podpory vymény HW
den (NBD) nasledujici pracovni den po zaloZeni
e softwarova podpora pozadavku, softwarovou i
® pravonanoveé hardwarovou podporu a pravo na
verze/aktualizace/upgr nové verze/aktualizace/upgrade
ade Firmware a UTP Firmware a UTP (Unified Threat
(Unified Threat Protection) sluzeb to vie prave na
Protection) sluzeb. do dobu 5ti let.
Instalacni Instalace do datovych Ano Implementace zahrnuje instalaci do
prace: rozvadéci a pfiprava kabelaze. datovych rozvadécd a pFipravu
kabeldze.
Konfigurace obou zafizeni do Ano Implementace zahrnuje konfiguraci
HA. obou zafizeni do HA.
Pfiprava - Analyza migrace Ano Pfiprava implementace zahrnuje
implementa funkcionality ze stavajiciho analyzu migraci funkcionality ze
ce feSeni s ndvrhem stavajiciho feSeni s ndvrhem
v rozsahu: optimalizace pouZivané optimalizace pouzivané konfigurace,
konfigurace analyzu nové dodavanych funkci a
- Analyza nové doddvanych jejich nasazeni a konfiguraci vSech
funkci a jejich nasazeni dodanych zatizeni a software pro
- Konfigurace vsech plnou funkcionalitu ostrého provozu
dodanych zafizeni a na zakladé vyse uvedenych analyz.
software pro plnou
funkcionalitu ostrého
provozu na zakladé vyse
uvedenych analyz
Nasazenido |- Uvedenido ostrého Ano Nasazeni do ostrého provozu

ostrého
provozu:

provozu — tedy ukonceni
provozu stavajicich
zarfizeni a software,

zahrnuje uvedeni do ostrého
provozu — tedy ukonceni provozu
stdvajicich zafizeni a software,




prepojeni na nové dodané
zafizeni a software,
zahajeni ostrého provozu v
plné funkcionalité

prepojeni na nové dodané zafizeni a
software, zahajeni ostrého provozu
v plné funkcionalité

Ovéreni plné Ovéreni funkénosti na Ano Ovéreni plné funkénosti zahrnuje

funkénosti novych produktech po ovéreni funkénosti na novych
migraci produktech po migraci

Zaskoleni: Vyrobcem certifikované Ano Zaskoleni zahrnuje vyrobcem

technické vicedenni
Skoleni v ¢eském jazyce od
autorizovaného $koliciho
stfediska pro 3 ucastniky.

certifikované technické vicedenni
Skoleni CCSA v ¢eském jazyce od
autorizovaného skoliciho sttediska
ArrowECS pro 3 ucastniky.




Pf¥. 2 - Technicka specifikace 1x FW

Minimalni technické pozadavky na hardware a Pozadova| Nabizeny produkt,
software, které zadavatel pozaduje. na poznamka
technicka
specifika
ce
splnéna
ANO/
NE
Format: 1U/2U nebo desktop Ano 1 rack unit, uréeno pro 19
rack
Pocty portli | Min. 1x 1Gbit WAN port. Ano 6 x 1GbE RJ-45
na 1 firewall
Min. 3x 1Gbit LAN port. Zadavatel muze libovolné
vyuzit rozhrani pro WAN i
LAN. Doporuceni rozdéleni
je 2 x WAN a 4 x LAN.
Navic 2 x Hot Plug PSU AC
500W
Vykon: Firewall min 5 Gbit/s pfi standardni Ano Firewall minimalni

velikosti MTU (1518).
IPS min 1 Gbit/s .

NGFW min 800 Mbit/s
(firewall+IPS+aplikacni kontrola).

Pocet soubéznych pfipojeni (concurrent
sessions) min 700 000.

Pocet novych spojeni (new
connections/s) min 35 000.

IPSec VPN min 4 Gbit/s.
SSL-VPN min 490 Mbit/s

Firewall latency (64 byte) max 3 mikro
sekundy

prostupnost 6 Gbps pro
MTU 1518 (omezeno
poctem rozhrani), IPS
minimalni prostupnost 2
Gbps, NGFW
(FW+IPS+aplika¢ni kontrola)
1.6Gbps, minimalni pocet
soubézné otevienych
sitovych spojeni 2 miliond,
pocet novych spojeni za
vterinu nejméné 0.5
miliony, latence modulu
firewall pro 64 bytové
ramce je nizsi nez 3us, tato
hodnota je dosazitelna
pouze na druhé vrstvé




modelu ISO/OSI pro ramce
do velikosti 1518 bytu

Pozadované
funkce:

Podpora vysoké dostupnosti v rezimech
active/pasive a active/active

Ano

Nabizené reseni podporuje
multiple active rezimy a také
rezimy active a multiple
passive.
https://scl.checkpoint.com/
documents/
R81/WebAdminGuides/EN
/CP_R81 ClusterXL_AdminG
uide/Topics-CXLG/Active-
Active-Mode.htm

V rezimu vysoké dostupnosti
mUzZe byt aZ 8 zarizeni.

Pomoci ISP redundancy lze
zajistit vysokou dostupnost
2 linek poskytovatell
internetu. PakliZe je potreba
vice linek, Ize jejich vysokou
dostupnost zajistit pomoci
PBR.

Firewall — vytvareni zén.

Firewall — pravidla zaloZena na
zdrojovych a cilovych IP.

Firewall — pravidla zaloZena na identité
uZivatele.

Firewall — profily pro omezeni
propustnosti konkrétniho zdroje na
zakladé pravidel.

Firewall — ochrana proti botnetlim.

UZivatelé — ovérovani pres Active
Directory, RADIUS s podporou pro MFA,
AzureAD SAML s podporou pro MFA

Antivirus s mozZnosti sandbox inspekce
(akceptovana je jak lokalni, tak cloudova
varianta).

Antispam.

ano

Firewall podporuje jak zone
based konfiguraci, tak
konfiguraci zaloZzenou na
objektech typu IP, rozsah,
AD-LDAP identita. Pro kazdy
objekt-zdroj je mozné
nastavit omezeni
prostupnosti (rate limiting).

FW je vybaven ochranou
proti komunikaci do siti
oznacenych jako botnet

s interni, pravidelné
aktualizovanou databazi.
Komunikace do botnetl je
identifikovana také na
zakladé obsahu (Antibot).

Redeni podporuje ovéfovani
uzivatell z AD, za pomoci
protokolu RADIUS s uZitim
vice faktorové autentizace a



https://sc1.checkpoint.com/documents/%20R81/WebAdminGuides/
https://sc1.checkpoint.com/documents/%20R81/WebAdminGuides/
https://sc1.checkpoint.com/documents/%20R81/WebAdminGuides/

NGFW —SSL inspekce.

NGFW — Web filtrovani dle kategorii.
NGFW — Rozeznavani aplikaci.

IPS.

VPN —SSL VPN a IPSec VPN.

Routing — OSPF a staticky routing.
AntiDDos pravidla.

Podpora VLAN tagovani na portech.
PIna podpora protokolt IPv4 a IPv6

Moznost virtualnich firewalld - minimalné
10

protokoly SAML (véetné
SAML v2.0) s pouZitim vice
faktorové autentizace.

Antivirus je integrovatelny
s cloudovou emulaci
(Sandblast) a umoznuje tak
odhaleni neznamych
hrozeb.

Regeni obsahuje antispam
modul.

Regeni obsahuje filtrovani
webovych stranek na
zakladé obsahu ¢i kategorii
v databazi.

NGFW obsahuje aplikac¢ni
kontrolu a je schopen
rozpoznavat aplikacni
protokoly véetné obsahu
webovych aplikaci.

Redeni obsahuje IPS modul.
Na rozdil od produktu
spolecnosti Fortinet provadi
nabizeni feseni Uplnou
inspekci provozu.

VPN je dostupna pro site-
site Ci vzddleny pfistup
protokoly IPSec i SSL.

Smérovat lze pomoci
staticky rout, nejméné
protokoll RIP, OSFP a BGP.

Redeni je vybaveno
ochranou proti
distribuovanym utokdm
odepreni sluzby DDoS.

Redeni podporuje VLAN na
vSech portech a to véetné
VXLAN.




Regeni pIné podporuje
protokoly IPv4 a IPv6.

Regeni umoziiuje nejméné
10 virtualnich firewalld.
Technické maximum této
hardwarové platformy je 16
virtualnich firewalld.

Logovani a Logovani do Syslogu. Logovani do Ano Redeni podporuje logovani
reportovani: | centralniho logovaciho a reportovaciho protokolem Syslog do
systému, ktery je soucasti predmétu centralniho logovaciho
dodavky. repozitare (SmartLog).
Redeni logovani je soudasti
dodavky.

Redeni navic obsahuje 2
lokalni SSD kazdy
s kapacitou 240GB.

Technicka a | 5 rok( 24x7 Support véetné: Ano Regeni obsahuje technickou
servisni pod e vyména HW nasledujici pracovni a servisni podporu vyrobce
pora: den (NBD) v rezimu 24x7, kterd

e softwarova podpora
e pravo na nové
verze/aktualizace/upgrade

Firmware a UTP (Unified Threat P
rotection) sluzeb. po zaloZeni pozadavku,

softwarovou i hardwarovou

opraviuje Zadavatele
k ¢erpani podpory vymény
HW nasledujici pracovni den

podporu a pravo na nové
verze/aktualizace/upgrade
Firmware a UTP (Unified
Threat Protection) sluzeb to
vsSe prave na do dobu 5ti let.




Pt¥. 3 - Technicka specifikace logovani a reporting

Minimalni technické pozadavky na hardware a Pozadovana | Nabizeny produkt,

software, které zadavatel pozaduje. technicka poznamka

specifikace
splnéna
ANO/ NE

Format: HW appliance v rack provedeni Ano Virtudlni Appliance pro
nebo Virtudlni appliance pro prostfedi VMware
VmWare ESXi nebo Cloudova sluzba vSphere (ESXi)

Saas

Denni logy Minimalné 5 GB z NGFW HA clusteru | Ano Neni nijak omezeno
+ Logy ze systému pro zabezpeceni licenné na objem dat a
koncovych zafizeni v poc¢tu min. 400. pocet koncovych stanic.

Omezeni jsou dana pouze
hardwarem ¢i softwarem
Zadavatele.

Ulozisté Licence nebo diskovy prostor pro Ano Neni nijak omezeno
uloZeni veskerych logli po dobu licenéné na délku uloZeni
minimalné 180 dni - archiv log0. logli. Omezeni jsou dana

pouze hardwarem Ci
A uloZeni nezbytnych dat pro softwarem Zadavatele.
analyzy a reporty po dobu
minimalné 60 dn(.

PoZadované Advanced Threat Detection and Ano Reeni obsahuje moduly

funkce: Correlation SmartLog a SmartEvent,

které plni funkce:
Automated Workflows and
Compliance Reporting Advanced Threat

Detection and Correlation
Scalable Log Management

Automated Workflows
Indicators of Compromise and Compliance Reporting
Incident Detection and Response Scalable Log Management
Reports - Include custom reports Indicators of Compromise
Logs separation by source




Incident Detection and
Response

Reports - Include custom
reports

Logs separation by source

A diky unifikované
architekture nabizeji
mnohem vice funkci, nez-li
reSeni FortiAnalyzer.

Technicka a 5 rokd 24x7 Support véetné: ano Redeni obsahuje
servisni technickou a servisni
podpora: * vymeéna HW nasledujici podporu vyrobce v reZimu
pracovni den (NBD) je-li 24x7, ktera opravriuje
dodavan HW appliance v Zadavatele k ¢erpani
rack provedeni podpory vymény HW
* softwarova podpora nasledujici pracovni den
® pravonanové po zaloZeni pozadavku,
verze/aktualizace/upgrade S ERea |
Firmware. hardwarovou podporu a
pravo na nové
verze/aktualizace/upgrade
Firmware po dobu pravé
5ti let.
Instalacni a Instalace / aktivace licenci. Ano Instalacni a
implementaéni | Integrace s ostatnim doddvanym implementacni prace
prace: HW a SW (NGFW, systém pro zahrnuji instalaci / aktivaci
zabezpeceni koncovych zafizeni). licenci. Integraci s
. . , o ostatnim dodavanym HW
Konfigurace vSech dodanyc.h zarllzenl a SW (NGFW, systém pro
a software pro plnou funkcionalitu " ,
ostrého provozu za?'ezp?cenl k?nconch
zarizeni). Konfiguraci
vsech dodanych zafizeni a
software pro plnou
funkcionalitu ostrého
provozu
Nasazeni do - Uvedeni do ostrého provozu — Ano Nasazeni do ostrého

ostrého
provozu:

tedy ukonceni provozu
stavajicich reseni a zahdjeni
ostrého provozu v plné
funkcionalité

provozu zahrnuje uvedeni
do ostrého provozu — tedy
ukonceni provozu
stavajicich reseni a
zahajeni ostrého provozu
v plné funkcionalité




Ovéreni plné Ovéreni funkénosti na novych Ano Ovéreni plné funkénosti

funkénosti produktech zahrnuje ovéreni
funkénosti na novych
produktech

Dokumentace: Zadavatel poZzaduje v ramci ano Dokumentace zahrnuje

predani implementacni
dokumentaci

implementacni
dokumentaci
pozadovanou
Zadavatelem.




Pt. 4 - Technicka specifikace Zabezpeceni koncového zarizeni.

Minimalni technické pozadavky na hardware a Pozadovana | Nabizeny produkt,
software, které zadavatel pozaduje. technicka poznamka

specifikace

splnéna

ANO/ NE
Podporované Windows, Android, 10S, Linux (deb | Ano Podporované systémy
systémy rpm). jsou Windows (server i

PC), Android, iOS, macQOS,
Linux (Debian, Ubuntu,
RHEL, CentOS, Oracle
Linux, Amazon Linux)

Pocet Min. 400 Ano Pravée 400 za
licencovanych licencovanych zafizeni-
zafizeni/uZivatel( uzivatelQ

Pozadované Compliance Enforcement Ano Regeni CheckPoint
funkce Harmony disponuje

S Central Client Management o
minimalné v funkcemi:
rozsahu:

SSL-VPN Vynucovani shody

Integration with Firewall s bezpecnostni politikou

Integration with central logging Centralni klientskou
and reporting system el

Authentication method: Integraci s resenim

firewalld
- Local database
- MSAD Integraci s centrdlnim
- LDAP logovaci (SmartLog) a
- RADIUS reportovaci
- Digital Certificate (X509 (SmartReporter)
format) platformou
- AwureAD SAML _ Autetiza¢ni metody lokalni
- Podpora MFA pro Radius a databaze, MS AD, LDAP,
AzureAD SAML autentizaci

Radius server, X509
digitalni certifikat,

vicefaktorovou autentizaci




pro protokol SAML a SAML
v2.0

Dalsi poZadované | Webfilter Ano Webfilter je dostupny pro
funkce pro vSechny verze, nejen
Android, iOS mobilni zarizeni Android a
minimalné v ioS.

rozsahu:

Dalsi poZadované | Vulnerability scanning ano Redeni CheckPoint

funkce pro
Windows
minimalné v
rozsahu:

Automated endpoint quarantine
Cloud-based thread detection
Antiexploit

Webfilter

Application firewall

IPsec VPN

Remote logging

Windows AD SSO

Autoconnect before Windows
Logon

On-site/Off-site detection

IKE mode configuration for IPsec
VPN

Harmony disponuje
funkcemi:

Skenovani zranitelnosti
(zranitelnosti véetné CVE
reference)

Automatické karantény
pro koncovou stanici

Integraci s cloudovou
ochranou proti neznamym
hrozbam a emulaci

v cloudu (cloud-based
threat detection,
pravdépodobné tiskova
chyba thread misto threat,
identifikace vlakna
probiha v integrovaném
EDR modulu)

Ochrana proti exploitaci a
ROP

Filtrovani na zdkladé URL i
obsahu ¢i kategorie
webové stranky

Rizeni aplikaci a firewall
aplikac¢ni komunikace na
koncové stanici

IPSec VPN klient pro
vzdaleny pfistup

Logovani do centralni
logovaci platformy




SSO na zakladé MS AD
pristupovych udajl

Funkce autoconnect neni
zminéna v Zddném
kontextu a tak Uchazec
usuzuje, Ze by se mohlo
jednat o autoconnect pro
VPN. Tato funkce se
jmenuje Always connect a
probiha automaticky. Je
mozné provést prihlaseni
také explicitné pred
pfihlasenim do domény na
zakladé PLAP.

Detekce zda-li se koncovy
OS nachazi v chranéné siti
Zadavatele ¢i je ve verejné
siti Internet.

IKE mdd je dostupny pro

IPsec VPN
Technicka a 5 rokl 24x7 Support véetné: Ano Redeni obsahuje
servisni podpora: technickou a servisni

° ] P -
softwarova podpora podporu vyrobce v rezimu

* pravonanove 24x7, ktera opraviuje
verze/aktualizace/upgrade
software a ATP (Advanced

Threat Protection) sluzeb.

Zadavatele k ¢erpani
podpory vymeény HW
nasledujici pracovni den
po zaloZeni pozadavku,
softwarovou i
hardwarovou podporu a
pravo na nové
verze/aktualizace/upgrade
software a ATP (Advanced
Threat Protection)
sluZzeb.to vSe prave na do
dobu 5ti let.

Instalacni prace: | Instalace a aktivace licenci Ano Instalacni prace zahrnuji
Instalaci a aktivaci licenci




Priprava Analyza migrace VPN Ano Pfiprava implementace
implementace funkcionality ze stavajiciho v rozsahu zahrnuje
v rozsahu: feSeni s ndvrhem optimalizace analyzu migrace VPN
pouzivané konfigurace funkcionality ze stavajiciho
Analyza nové dodavanych reSeni s ndvrhem
funkci a jejich nasazeni optimalizace pouzivané
Konfigurace vsech dodanych konfigurace, analyzu nové
zafizeni a software pro plnou doddvanych funkci a jejich
funkcionalitu ostrého provozu nasazeni, konfiguraci
na zakladé vyse uvedenych vSech dodanych zafizeni a
analyz software pro plnou
funkcionalitu ostrého
provozu na zakladé vyse
uvedenych analyz
Ovéreni plné Ovéreni funkénosti na ano Ovéreni plné funkénosti

funkénosti

testovacim zarizeni s OS
Windows, zafizeni s OS
Android a zafizeni s OS iOS

zahrnuje ovéreni
funkcnosti na testovacim
zarizeni s OS Windows,
zarizeni s OS Android a
zafizeni s OS iOS




PF. 5 - Seznam poddodavatelt.

CESTNE PROHLASENI

Dodavatel: IXPERTA s.r.0. sidlem: Lihovarska 1060/12, 190 00 Praha 9, ICO: 27599523

podavajici nabidku v podlimitni vefejné zakazce zadavané v podlimitnim rezimu ve zjednoduSeném

podlimitnim fizeni s nazvem:

»Pofrizeni FirewallG*

prohlaSuje, Ze nebude ke dni podpisu smlouvy vyuZivat poddodavatele k pinéni vefejné zakazky.




Pf. 6 - Casovy harmonogram.

Casova osa projektu

Akceptace Projektu

dodani HW a SW

zahdjeni ovéreni plné funkénosti a
podpis smlouvy zaskoleni obsluhy

16 XIl 26 XII

zahajeni pripravy implementace Ukonceni projektu Skoleni CCSA (3dny)

Dokonceni instalace a
implementace

Milniky projektu
Datum Milnik Pfifazeno komu Pozice
07.10.2021 podpis smlouvy 10
08.10.2021 zahajeni pfipravy implementace -10
12.01.2022 Skoleni CCSA (3dny) -10
15.11.2021 dodani HW a SW 25
Dokon¢eni instalace a

25.11.2021 . -25
implementace

zahajeni ovéreni pIné funkcénosti a
zaskoleni obsluhy

26.11.2021 10
05.12.2021 Akceptace projektu 30

06.12.2021 Ukonceni projektu -10






