REDITELSTVI SILNIC A DALNIC CR.

OBJEDNAVKA

Cislo objednavky: 03PT-004787

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic. CR Obchodni jméno: TRUVIA, s.r.o.
Zavod Brno, Sumavska 31,602 00 Brno Adresa: LuZanecks 8, 602 00 Brno
Bankovni spojeni: .. ICO: 01505785

Cislo ugtu; DIC: CZ01505785

ICO: 6599339u Kontaktni osoba

DIC: CZ65993390
ISPROFIN: 500 156 0002

Tato ‘objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke splngni
stanovenych zavazkd a nahrazuje smlouvu. Dodavatel se zavazuje provést na sviij ndklad a nebezpeci
pro Objednatele sluZby specifikované niZe. Objednatel se zavazuje zaplatit za sluzby poskytnuté v
souladu s touto objednavkou cenu uvedenou niZe.

Misto dodani: Jihomoravsky kraj, Zavod Brno, Sumavsk4 31, 602 00 Bmo
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankréci 56, 140 00 Praha 4

Faktury zasilejte na adresu: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavska 31,
602 00 Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim pfevodem na tidet
Dodavatele uvedeny na faktofe, termin splatnosti je stanoven na 30 dnti ode dne dorudeni faktury
Objednateli. Fakturu Ize predloZit nejdiive po protokolarnim ptevzeti sluzeb Objednatelem bez vad &
nedodglkd. Faktura musi obsahovat veskeré naleZitosti stanovené platnymi pravnimi predpisy, &islo
objedndvky a misto dodéni. Objednatel neposkytuje Z4dné. zalohy na cenu, ani diléi platby ceny.
Potvrzenim pfijeti (akceptaci) této objednavky se Dodavatel zavazje plnit veskeré povinnosti
v této objedndvce uvedené. Objednatel vyslovné vylucuje akceptaci objednavky Dodavatelem
s jakymikoliv zménami jejtho obsahu, k takovému pravnimu jednani Dodavatele se nepfihlizi.
Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejiho potvrzeni v registru smluv
ziizenym zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych smluv,
uvefejtiovani téchto smluv a o registru smluv, ve znéni pozdé&j§ich piedpist (dale jako ,,zdkon
o registru smluv), Objednatelem. Objednavka je ucinna okamzikem zvefejnéni v registru
smluv. Objednatel je opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovédst
s ucinky od doruceni pisemné vypovédi Dodavateli, a to 1 bez uvedeni divodu. Vypovéd
objednavky dle pfedchézejici véty nema vliv na jiz fadn€ poskytnuté plnéni véetné prav a
povinnosti z néj vyplyvajicich.
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Pokud se na jakoukoliv €ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto tdaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich idajti)), je Poskytovatel povinen zajistit plnéni svych
povinnosti v GDPR stanovenych. V ptipadé, kdy bude Poskytovatel v kterémkoliv okamZiku plnéni
svych smluvnich povinnosti zpracovatelem osobnich tidaji poskytnutych Objednatelem nebo ziskanych
pro Objednatele, je povinen na tuto skuteénost Objednatele upozornit a bezodkladné (vzdy vsak pred
zahajenim zpracovéni osobnich idajii) s nim uzaviit Smlouvu o zpracovani osobnich udajd, kteréa tvori
pilohu €. 3 této Objednavky. Smlouvu dle predchazejici véty je dale Poskytovatel s Objednatelem
povinen uzavfit vzdy, kdyz jej k tomu Objednatel pisemné vyzve.

Objedniavame u Vis: zajiSténi ¢innosti koordinatora BOZP v ramci realizace stavby ,,I/23 hranice
okresu Tiebi¢- Vysoké Popovice-Rosice -Kyvalka, tsek 1T a IV (Zastavka u Brna)*.

ISPROFIN 500 156 0002

Koordinidtora BOZP bude vykonavat odborné zpusobila osoba, dle zékona 309/2006 Sb. upravujici
pozadavky BOZP, ve znéni platnych predpist, a dle pokynti uvedenych ve Smérnici GR RSD CR ¢&.
7/2008. Bude se postupovat v souladu Smérnice GR RSD CR &.10/2018, stavebniho zdkona a ostatnich
smémic a nafizeni platnych na stavbach RSD.

Podrobna specifikace Sluzeb je uvedena v Piloze &. 1 — Soupis praci a sluzeb.

Obecné podminky

Pritomnost koordinatora BOZP na stavbé bude zaznamenavana do dochéazkového listu, ktery bude
nedilnou soucasti fakturace. Pfed fakturaci sluZzeb bude ptedloZen soupis praci a sluzeb k odsouhlaseni.
Fakturovano bude dle skute¢nosti. Faktura bude obsahovat ISPROFIN 500 156 0002, &islo objednavky
a potvrzeny soupis praci. V piipadé preruseni praci del$im neZ 4 mésice, kdy diivody budou leZet
vyhradné na stran¢ Objednatele, je Dodavatel opravnén vyfakturovat dil¢i ¢ast provedenych praci.
Préace budou zahéjeny na zéklad¢ pisemné ¢i elektronické vyzvy Objednatele praci.

Lhiita pro dodani ¢i termin dod4ni: Vykon koordinétora bude zajistovéan od vyzvy Objednatelem,
pribézné po celou dobu vystavby az do tplného dokonceni stavebnich praci. Pfedpoklddana doba
vystavby je 6 mésicti.

Celkova hodnota objednavky v K¢ bez DPH / s DPH: 247.500,- K&/ 299.475,- K&
Jméno a prijmeni opravnéné osoby objednatele:

V ptfipad¢ akceptace objednavky Objednatele Dodavatel objednavku podepise a zaSle pisemné 2 x
potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 1 vyhotoveni podepsané
obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané obéma Smluvnimi stranami
Dodavatel.

Ptiloha €. 1 Soupis praci a sluzeb
Ptiloha ¢. 2 Smlouva o zpracovani osobnich udaji (vzor)

VBmé&dne - -10- 2021 reiaBenddne$8:99.202 1
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03PT- 00

Priloha ¢.1 - SOUPIS PRACIi A SLUZEB
koordinator BOZP stavby ,,1/23 hranice okresu Tiebi¢-Vysoké Popovice-Rosice -Kyvalka,
usek lll a IV (Zastavka u Brna)
ISPROFIN: 500 156 0002

Soupis €innosti koordinatora BOZP béhem vystavby

popis €innosti

pocet
jednotek

cena za
jednotku

cena celkem

-

Seznameni s projektovou dokumentaci a plan BOZP

N

Vypracovani a zaslani Oznameni o zahdjeni stavebnich praci na OIP, aktualizace
Oznameni

Al

Vyzadani a posouzeni rizik od jednotlivych zhotovitell, na zakladé vlastnich
poznatku z kontrolni ginnosti stavby nebo na Zadost zhotovitel doporugovat
technicka feSeni k zajisténi BOZP s uplatnénim pfi pracovnich a technologickych
postupech, vypracovat navrh s projednanim a stanovit zmény v podminkach
vystavby z hlediska BOZP.

Aktualizace planu BOZP a seznameni jednotlivych zhotovitel

(5

Kontrola provadéni praci na stavenisti se zaméfenim na dodrzovani planu BOZP
1x za tyden,kontrola technologckych postupli pozadavki na BOZP s upozorné&nim
na zjisténé nedostatky a vyzadovani bez zbyte¢ného odkladu sjednani napravy,
kontrola zabezpe&eni stavenisté a dopravniho zna&eni.Spoluprace se zhotovitelem
pii stanoveni ¢asu k bezpe¢nému provadéni praci.

Ugast na etieni pracovnich trazi a zavaznych kritickych udalosti s ohrozenim
BOZP fyzickych osob. Spoluprace se zastupci zaméstnanct, s odborovou
organizaci a fyzickou osobou provadgjici technicky dozor. U&ast pfi inspekcich
stavby oblastnim inspektoratem prace pripadné prohlidky stavby stavebnim
uradem.

Ugast na KD svolanych Objednatelem, G¢4st na vyrobnich vyborech RDS a
pripominkovani po strance BOZP.

Organizace kontrolnich dnti zamérenych na kontrolu dodrzovani Planu BOZP a
zajidténi Ucasti vSech zhotovitell stavby'1x za mésic. Zpracovani vysledku kontrol
a mési¢ni pfedkladani vypracovanych zprav zadavateli stavby véetné navrzenych
opatreni a fotodokumentace.

~N|»

Zavere¢né vyhodnoceni stavby po strance BOZP po ukoné&eni vystavby

celkem (300 hod.) za vykon koordinatora BOZP

Rekapitulace

Celkem za vykon Koordinatora BOZP

247 500,00 K&

DPH (21%)

51 975,00 K&

Celkem za vykon Koordinatora BOZP vé. DPH

299 475,00 K¢




Smlouva o zpracovani osobnich udajt

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dainic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel‘ nebo ,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spoleéné dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani SluZeb a/nebo Produktl Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaju byla zajiSténa vysoka Uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdaju a toto zpracovani bylo v souladu s Predpisy na ochranu
osobnich udaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném
pohybu téchto udaj a o zruseni smérice 96/46/ES (obecné nafizeni o ochrané osobnich udaju),
a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich Gdaju (déle jen ,Smlouva*).

1 Definice
Pro Ucely této Smiouvy se nasledujici pojmy vykladaji takto:
,EHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto udajli a o zruSeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich udajt) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou* se rozumi smiuvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G€innych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi tdaji Spravce" se rozumi osobni Udaje popsané v piiloze &. 1 této Smlouvy a veskeré
dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaju (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Udajl
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatell).

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaju
Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich Gdajl prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich tdaji" se rozumi takové poruseni zabezpeceni osobnich
udaju, které vede nebo muze piimo vést k neopravnénému pfistupu nebo k neoprévnéné
¢i nahodilé zméné, zni€eni, vyzrazeni i ztraté osobnich Udajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pienaSenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich tidaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajt a o volném pohybu téchto idaji a o zruSeni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Gdajli) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni predpisy upravujici ochranu osobnich udaju.
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.Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smlouvy (autorizované predani Osobnich Udaju Spravce), a (b) pfipadné dal§i dilCi
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni €innosti nebo osoby, které se pri
provadéni svych sluzeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich udajt),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni uUdaje jakkoliv
zpracovavaly.

,Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

,Standardnimi smluvnimi dolozkami* se rozumi standardni smiuvni dolozky pro predavani
osobnich Udaju zpracovatelim usazenym ve tietich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

,Treti zemi“ se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Udajli ve tretich zemich.

,Vymazanim*“ se rozumi odstranéni nebo zniceni Osobnich Udajl Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich 0daji" se rozumi zasada zakonnosti, korektnosti,
transparentnosti, Gicelového omezeni, minimalizace Udajl, pfesnosti, omezeni ulozeni, integrity
a duvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na intemetovych strankach www.rsd.cz v zéloZce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce‘, ,zpracovatel‘, ,subjekt udaju*, ,osobni Gdaje“, ,zvlastni kategorie
osobnich udaji* a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tdaji Spravce

21 'V prubéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynl Spréavce. Zpracovatel se zavazuje, Zze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdajli
Spravce.

2.2V rozsahu pozadovaném platnymi a G¢innymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potifebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich udaju Spravce véetné osobnich Gdaju uvedenych v pfiloze ¢. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrZovat veSkera technicka a organizani opatfeni pro spinéni
pozadavkl uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je déle povinen dbat
Zasad zpracovani osobnich udaju a za vech okolnosti tyto zasady dodrZovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Gdajli, predavani Zadosti subjektd tdaju), neni-
li v konkrétnim pripadé urceno jinak, poveéfily Smluvni strany tyto osoby:
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2.4.1 osoba povéfena Spravcem:

2.4.2 osoba iovéf’ené Ziracovatelem: SRS, c-moil: EREEEEE.

tel:

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozde€ji vSak do 48 hodin od
zaslani.

3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich Gdajt Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Ucely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni udaje Spravce
nebo zverfejnit ¢i povolit zvefejnéni Osobnich Udaju Spravce jiné treti osobé jinak nez
vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyZzadovano pravem EU nebo Elenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich Gdaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Piedpisy o ochrané osobnich udajl.

Zpracovatel bere na védomi, Ze neni opravnén urcit iéely a prostfedky zpracovani Osobnich
udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro Gcely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni Udaje Spravce prijemctim ve tretich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich udaju Spravce) vZdy za predpokladu, Ze takova osoba
spini pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, pricéemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ ¢innost vyZaduje pfistup k
pfislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim Gdajum pfistup,
priéemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vechny osoby, které zapojil do zpracovani Osobnich udaju

Spravce:

4.21 byly informovany o divérné povaze Osobnich Udajl Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a G&innych Pfedpisi o ochrané osobnich Gdaju, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a piijatych opatfenich k jejich ochrang, a to i po skon&eni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Udaju nebo dle Pokynu Spravce;

4.2.3 podléhaly zavazku divérnosti nebo profesnim & zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;



425 podiéhaly procesim autentizace uZivatelll a pfihlaSovani pii pfisiupe k Osobrnim
udajtm Spravee v soulady s touto Smlouvou, Hiavni smiouvou, Pokyny a plainymi a
ucinnymi Pfedpisy o ochrané osobnich Gdaiji;

4,26 zabranily neopravnénému &tent, pozmanéni, smazani & znepfistupnéni Osobnich
Gdajit Spravee, nevytvafely kopie nosiCl osobnich Gdajdr pro jinou nez pracovni
potfebu a neumozZnily: takové jednani ani jinym osobam a piipadné neprodiena,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv divodné. pedezieni na
chroZeni bezpeénosti osobnich Gdajll, a fo osobé uvedené v kapitole 2 této Smicuvy.

5 Zabezpeceni osobtiich Gdaji

51

5.2

53

54

s pnhlédnuhm ke stavu techmky, nékladim na provedem povaze, rozsahu, kontextu
atdellim zpracovani i k rizné pravdépodobnym a riznd zdvaznym rizikim pro prava
a svobody fyzickych osob, provede Zpraoovatel vhodna technicka a organizacni opatfeni
(pritoha €. 2 éto Smiouvy), aby zajistit Groven zabezpeden! odpovidajici danému fiziku,
piipadné voetné

51.1 pseudonymizace a Sifrovan( osobnich tdaji;.

51.2 schopnosti zajistit neustalou divérnost, integrity, dostupnost a odolnost systémi a
sluZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost oscbnich Gdajit a pristup k nim vas v pfipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovanf a hodnoceni Géinnosti zavedenych
‘technickych a organizatnich opatfeni pro zajiSténi bezpegnosti zpracovant,

Pii posuizovani vhodné trovnd bezpednosti se zohlednl rizika, kterd predstavuje zpracovant,

zejména nahodné nebo protipravii znident, zirdta, pozméfiovani, neopravnéné zpiistupnént

pfedavanych, uloZenych nebo jinak zpracovévanych oscbnich Gdajl, nebo neapravnény

pfistup’k nim.

V pfipadé zpracovéni osobnich ddajil vice spravel je Zpracovatel povinen zpracovdvat

takove osobni ddaje oddélens.

Konkrétni podminky zabezpeteni jsou uvedeny vpnloze & 2 této Smilouvy a déle
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

‘Zpracovatel je opravnén pouZit ke =zpracovani Osobnlch ddaji Spréavce dal§f

Podzpracovatele uvedené v prcloze £.3 této Smlouvy. Jiné Podzpracovatele je.Zpracovatef
opravnén zapdjit do zpracevani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kaZdého Podzpracavatele:

8.24 poskyinout. Spravei Upiné informace o zpracovant, kieré ma provadét takovy

Padzpracovatel;

6:2.2 zajistt naleZilow Grover ochrany Oscbnich Udaji Spravee, viethé destateénych
zaruk pro provedeni vhodnych fechnickych a organizaénich opatfeni die této
Smilouvy, Hlavni Smicuvy, Pokynl a platnych a Géinnych Piedpist na ochranu
asobnich adajl;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kaZzdym dalsim Podzpracovaielem
podminky, kiteré jsou shodné s podminkami stanovenym| viéto Smiouvd. Pro
vylouteni” pochybnosti ‘si Smiuvni strany ujednavajl, 2e v pfipadé tzv. fetézeni
zpracovatelll {fj. uzavirdni smiouvy o zpracovani osobnich Gdajit mezi
podzpracovateli) musi tyto smiouvy splfiovat podminky die télo Smiouvy. Na
pozadani poskytne Zpracovatel Spravei kopii svyéh smiuv s diléimi Podzpracovateli
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7.2

7.3

7.4

8
8.1

a vpfipadé fetézeni podzpracovatelli i kopii smiuv uzavrenych mazn dalsiml o

Podzpracovateli;

6.2.4 v pfipadd piedani Osobnich Udaj{i Spravce mimo EHP zajistit ve smiouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardné smiluvni doloZky
neba jiny mechanismus, ktery piedem schvali Spravce, aby byla ‘zajisténa
odpovidajici ochrana predavanych Osobnich (idajl Spravee;

6.2.5 zajistit plnéni vSech povinnosti nezbyirych pro zachovani plné odpovednosh Nle
‘Spravci za kazde selhanl kazdého diléiho Podzpracovatele pit pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdajd Spravce,

PInéni prav subjekti tdajl

Subjekt idajir ma na zakladé své Zadosti zejména pravo ziskat od Spravee informace fykajicl
se zpracovani svych oscbnich Gdajl, Z4dat jejich opravu &i doplnéni, podavat naritky proti
zpracovani svych osobnich (dajl & 2adat jejich-vymaz.

Vzhledem & povaze zpracovavani Zpracovatel napomaha Sprévci pfi provadéni vhodnych
technickych a organizaénich opatfen pro spin&nf povinnosti Sprévce reagovat na 2adosti o
uplatnénf prav subjektu ddaji.

Zpracovatel neprodleng’ oznami Spravai, pokud obdrZi od subjektu Gdajd, organu dohiedu
a/nebo jiného piislusného organu 2ddost podle platnych a G&innych Predpist o ochrané
osobnich didaj, pokud se jedna o Osobni Goaje Spravee.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravei.umoznil
jakykoli vykon prav subjektu idajl podie Pfedpisi o ochrané osobnich adajli, pokud jde o
Osobni idaje Spravce, a vyhové! jakémukoli poZadavku, dotazu, ozndmeni nebo Setenidie
Predpisti o ochrané osabnich tidsjd nebo die této Smlouvy, coZ zahmuje:

7.4.1 poskytnuti veskerych ddajli pozadovanych Spraveem v piiméfeném asovém obdobi
specifikovaném Spravecem, a to ve viech piipadech a véetné {ipinych podrobnosti-a
kopii stiZnosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdajt Spravee, které
Zpracovatel ve-vztahu k' subjektu (dajll zpracovavé;

7.4.2 poskytnuti takové asistence, kterou -mitze Sprévce rozumné poZadovat, aby mohl
vyhovét piistudné Zadostt ve lhitach stanovenych Predpisy o ochrané osobnich
Gdajl;

743 implementaci dodateénych technickych a organizaénich -cpatfen], které mize
Spravce rozumnd poZadovat, aby mohl Géinng feagovat na pfistusné stiznost,
sdélenl nebo Zadosti:

Poruseni zabezpeteni osobnich Gdaji

Zpracovatel je povinen bez zbytegného odikladu a v kaZdém pripadé nejpozdéji do 24 hodin
od zjl§téni poruseni informovat Spravee o tom, Ze doslo k.poruseni zabezpedeni Osobnich
Udajll Spravce nebo existuje divodné podezfenf z poruseni zabezpedenl Oscbnich Udajl
Spravce, Zpracovatel poskytne Spravci dostateéné informace, kieré mu umozni spinit
veskeré povinnosti tykajicl ohlaSovéni a oznamovani piipadil porudeni zabezpedeni
osobnich udaju podle Pfedpisit oochrané osobnich udajii. Takové ozndmeni musi
pringimengim;

8.1.1 popisovat povahu porudeni zabezpeleni osobnich udajii, kategorie a pocty

dotéenych subjekt( Udajit a kategorie a specifikace zaznamil o osobnich Udajich;

8.1.2 jménoa kontakinf Udaje povidfence pro ochranu osobnich ddajl Zpracovatele nebo
jiného prisluného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné diistedky porudeni zabezpegeni
osobnich udajl;
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8.2

8.3

8.1.4 popisovat opatfeni prijata nebo navrzena k feseni poruseni zabezpeceni osobnich
udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetiovani, zmirfiovani a napravé kazdého poruseni osobnich
udajh.

V pfipadé poruseni zabezpeéeni osobnich Udaji Zpracovatel neinformuje Zadnou treti
stranu bez pfedchoziho pisemného souhlasu Spréavce, pokud takové oznameni nevyzZaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pripominky,
které provedI| Spravce pred tim, nez poruseni zabezpecéeni osobnich idaji oznami.

9 Posouzeni vlivu na ochranu osobnich tdajti a predchozi konzultace

9.1

Zpracovatel poskytne Spravci piiméfenou pomoc ve véech piipadech posouzeni vlivu na
ochranu osobnich Gdajd, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich (idaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnl po:
(i) ukongeni zpracovani Osobnich udajt Spravce Zpracovatelem nebo (i) ukon&eni Hlavni
smiouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud’:

10.1.1 wvratit Uplnou kopii vSech Osobnich udaji Spravce Spravci zabezpedenym prenosem
datovych souborli v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpeéné a prokazatelné vymazat vSechny ostatni kopie Osobnich Gdaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich (daju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pricemz
Zpracovatel poskytnéte Spravci pisemné osvédceni, Ze piné spinil pozadavky
kapitoly 10 této Smlouvy.

Zpracovatel mizZe uchovavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo ¢&lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo ¢lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
v8ech téchto osobnich udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyZzaduiji jejich ukladani, a nikoliv pro zadny jiny Gcel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a G€innymi Pfedpisy o ochrané osobnich tdaju, touto Smlouvou a Pokyny
a déle umozni audity a inspekce ze strany Spravce nebo jiného auditora povéieného
Spravcem ve viech mistech, kde probiha zpracovani Osobnich Gdaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v8echny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéiit, Ze
zpracovani Osobnich Gdaju Spravce je v souladu s platnymi a uginnymi Pfedpisy o ochrané
osobnich Gdajt, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci dikazy o pInéni svych povinnosti podie této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
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11:2

audit porusuje Predpisy o ochrané osobnich Udajl. Zpracovatel mize prokazat pinéni
dohodnutych povinnosti tykajicich se ochrany Gdajl, dikazem o dodrZovani schvéleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatelu.

12 Mezinarodni pfedavani Osobnich tidaji Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni UGdaje Spravce sam ani prostrednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch prijemcl ve tietich zemich (pokud existuji)
uvedenych v pfiloze &. 3 této Smlouvy (autorizované pfedani Osobnich udajui Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na Zzadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smiuvnich doloZzek
a/nebo obdobnych doloZek, které mohou vyZadovat Piedpisy o ochrané osobnich tdaju,
pokud jde o jakékoli zpracovani Osobnich udaji Spravce ve treti zemi.

13 VSeobecné podminky

131

13.2
13.3

13.6

13.7

13.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncenim Gcinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy ¢i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hiavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smiuvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Udaji Spravce.

V piipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich Udajt.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, netcinné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zUstavaji v platnosti. Ohledné neplatného, neltéinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, ucinnost a vymahatelnost, a to pfi co nejvétsim
zachovani plvodnich zaméri Smiuvnich stran nebo, pokud to neni mozné, (i) budou
vykladat toto ustanoveni zplisobem, jako by neplatna, neiéinnd nebo nevymahatelna ¢ast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsédna v 4 stejnopisech, pfi¢emZ Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smiouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkli podepsanych ob&ma Smiuvnimi stranami. Pro vylougeni véech pochybnosti si
Smiluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich Gdaji Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyvéa platnosti a u€innosti ve stejny okamzik jako Hlavni smiouva a nize
uvedené podpisy Spravce a Zpracovatele jsou v tomto smyslu pouze deklaratorni.

dne \% dne




(,Spravce®) (,Zpracovatel“)

PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udajl spravee, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tdaju Spravce

Piedmétem zpracovani osobnich Gdajl jsou tyto kategorie:

Doba trvani zpracovani osobnich udaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a tcel zpracovani osobnich Gdaja spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: S EaSNSaEEIESE

O Zpracovani
0 Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Udaji Spravce Zpracovatelem je: -

3 Druh osobnich udaji spravce, které maji byt zpracovany

Druh osobnich udaju (zaskrtnéte):

O Osobni udaje (viz vyse odst. 1)
O Osobni tdaje zviaétni kategorie dle &l. 9 GDPR [ EHISESRonNSnI s

4 Kategorie subjektti udaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACGNI OPATRENI

1. Organizaéni bezpe&nostni opatfeni
1.1. Spréva zabezpeéeni

a. Bezpednostni politika a postupy: Zpracovatel musf mit dokumentovanau bezpe&nosini
politiku tykajici se zpracovani osobnich Gdajd,

B, Role a odpovadnosti:

. role a.odpovédnosti Scuviseiici se zpracovanine osobnich Gdajl jsou jasné
definovany a pfidéleny v souladu s bezpetnostni politikou;

ii. bshem internich reorganizacl nebo pfi ukongeni a zméné zam&stnani je ve
shodé s pfislunymi postupy jasné definovano zruSeni prav a povinnosti,

. Politika fzenf pristupu: kasdé roli, ktera se podili na zpracovani osebnich dajii. jsou
pfidélena specificka. prava k fizenl pfistupu podle zasady "need-to-know."

d. Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Gdajit (hardwarnu, softwary a sitd). Je uréena konkrétni osoba, kiera je
odpovédna za udrzovéni a aktualizaci tohoto registru (napf. manazer IT).

e. Rizen{ zmén: Zpracovate! zajiétuje; aby viechny zmény IT syst'émtr byly registrovany
a moniforovany konkrétni osobou (napf. [T manaZer nebo manaZer bezpednosti). Je
‘zavedeno pravidelné monitorovani tohoto procesu,

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / poruseni osobnich Gdajl;

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Gginna a vasna reakee na incidenty tykajici se osobnich ddajl;

il Zpracovatel bude bez zbytetného edkladu informovat Sprévce o jakémkoli
bezpeéhostnfm incidentu, ktery vedl ke ziraté, zneuziti nebo neopravnénému
ziskani jakychikoli osobnich tdajl.

b. Kontinuita provozu: Zpracovate! stanovi hlavni postupy a opaftfeni, které. jsou
dodrzovany pro zajisténi poZadované drovné kontinuity a dostupnosti systému
2zpracovani osabnich tdajl (v pfipadé incidentu / porudeni osobnich Gdajil).

1.3. Lidské zdroje

a. Divéryhodnost persondlu: Zpracovatel zajistuje, aby vichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobpich Udajd; role
a odpovédnost jsou fasné komunikovany b&hem procesu pred nastupem do zaméstnani
a/ nebo pii zécviku;

b. Skoleni: Zpracovatel zajistuje, Ze viichni zaméstnanci jsou dostatecné informovani.
o bezpeénostnich opatfenich IT systému, kterd se vztahuji k jejich kaZdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich ddajli, jsou rovnéz fadné




informovéni o pfisiugnych poZadaveich na ochranu osobnich dajti a prévnich zavazcich
prostiednictvim pravidelnych informagnich kampani.

2. Technicka bezpetnostni opatfeni

21. Kontrola pristupu a autentizace

a’

2.2, Logovani a monitorovani

a.

‘pres sit,

Je implementovan systém fizenf ptistupu, ktery je pouzitelny pro viechny uZivateie
pristupujici k IT systému. Systém umoZfiuje wvylvaret, schvalovat, kontrolovat
a odstrafiovat uZivatelské G&ty,

Je vyloueno pouzivani sdilenych uZivatelskych {iét, V piipadach, kdy je to nezbyiné je

- zajidténo, Ze vaichni uZivalelé spoleéného Uctu majl stejné role a povinnosti,

Pii poskytovani pifstupu nebo piifazovani uZivateiskyeh roli je nutno dodrzovat _zéSadu
"need-to-know", aby se omezil podet uzivatell, ktefi maji piistup k osbbnim udajim
pouze naty, ktefi je potfebuji pro napinéni procesnich cillt zpracovatele.

Tam, kde jsou mechanismy autentizace zaloZeny ria-heslech, Zpracovatel zajistuje, aby
heslo mély alespofi osm znakli a vyhovovéle poZadavkim na velmi siina hesla, vietnd
délky, sloZitosti znakl a neopakovaielnosﬂ.

Autentifikaéni pavéreni (napfiklad uZivatelské [méno a heslo} se nikdy nesméji. pfedévat}

Log soubary jsou ukladany pro kazdy systém / aplikaci puuiivanou pro zpracovéni-
osobnich -Gdajli.. Log soubory obsahuji viechny typy pifstupu k tdajim (zobrazeni,
modifikace, odstranénl).

2,3, Zahezpeteni oschnich adaji v klidu

a.

b.

Bezpe&nost serveru / databaze

i. Databazové 3 aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu s minimainim opravnénim operatniho systému pro
zajidténi fadne funkee.

it. Databazové a aplikacni servery zpracovavajl pouze osobni udaje, které jsou
pro naplnéni G&ell zpracovani skuteéné nezbytné,

Zabezpedeni pracovni stanice
i UZivatelé nemohou deaklivovat nebo obejit nastavent zabezpedent;
il.  Jsou pravidein& aktualizovany antivirové aplikace a detekéni signatury.

iiil. Uzivatelé nemaji oprévnénl k instalaci nebo aklivaci’ neopravnénych
softwarovych apiikaci:

iv.  Systém ma nastaveny Easove limity pro odhlagent, pokud uZivatet neni po
uréitou dobu aktivni.




v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojarem operacniho systému.

2.4, Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pres interet, je komunikace S$ifrovana pomoci
kryptografickych protokolU.

Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewall a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni (idajll, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana Uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pristup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V pribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a.

Pred vyfazenim médii bude provedeno jejich prepsani pfi pouZiti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k ukladani
osobnich tdaju.

2.9. Fyzicka bezpe¢nost

a.

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket oviadany Eipovou
kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pristupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANiI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nézev podzpracovatele;
(i) €innosti zpracovani; (iii) umisténi stfedisek sluzeb.

€. | Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel
1. | S
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