Příloha č. 2 Smlouvy: Podrobná specifikace Plnění – Úvodní Parametrizace, Poradenství a konzultace

A. Specifikace Úvodní Parametrizace dle odst. 2.1 c) Smlouvy

	Označení požadavku
	Oblast
	Dílčí oblast 
	Detail oblasti
	Popis požadavku na zprovoznění zajišťovanou Dodavatelem
	Poznámka 
(upřesňuje požadované zprovoznění, které bude zajišťována Dodavatelem), detaily mohou být ze strany Objednatele upřesněny v rámci poradenských a konzultačních služeb dle odst. 2.1 písm. a) Smlouvy (součást Plnění)

	V1
	Všeobecná
	Základní parametry
	Základní rámec pro dodávku
	Zprovoznění bude splňovat funkčnost pro splnění kritéria uvedená v tomto požadavku, případně v Poznámce
	
Požadovaný počet účtů pro Úvodní Parametrizaci: 500 000


	
	
	
	
	
	

	A1
	Aplikační
	Standardní konfigurace systému
	
	Je požadována realizace a konfigurace systému CIAM dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje včetně dále dalších definovaných požadavků na zákaznickou konfiguraci.
	Kromě jiného zajistit anglickou mutaci pro rozhraní koncového uživatele

	A2

	Aplikační
	Registrace zákazníka
	Elektronický účet pro zákazníky – FO
	Je požadováno zřízení elektronického účtu pro zákazníky dle standardních možností nastavení, které funkcionalita CIAM umožňuje.

	Podmínky pro zřízení:
· 1 zákazník (e-mail + nickname) = 1 účet,
· možnost zřízení bez návaznosti na nějaký jiný produkt nebo smlouvu

	A3

	Aplikační
	Registrace zákazníka
	Kanály pro zřízení účtu
	Je požadováno zřízení elektronického účtu prostřednictvím standardních možností nastavení, kterou funkcionalita CIAM umožňuje.

	Umožnit zřízení elektronické identity zákazníka těmito kanály:
· webová aplikace,
· mobilní aplikace

	[bookmark: _Hlk58245767]A4

	Aplikační
	Registrace zákazníka
	Šablony pro zřízení účtu
	Je požadována možnost konfigurace šablon formulářů pro registraci (včetně přizpůsobení dle konkrétního brandu služby, pro kterou budou formuláře použity) dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.

	Umožnit konfigurovat flow a formuláře v procesu registrace a přihlášení uživatele (např. vkládání kroků, atributů, ověřovacích kontrol apod.).
Umožnit přizpůsobení šablony formulářů registrace a přihlášení určitému brandu služby, pro kterou má být CIAM použit (např. brand České pošty a Balíkovny).

	A5

	Aplikační
	Registrace zákazníka
	Registrace a její pravidla
	Je požadována realizace procesu registrace a nastavení pravidel dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Položky v registračním formuláři pro zákazníka FO i zástupce PO – povinné údaje:
· Uživatelské jméno (e-mail nebo nickname, jedinečný mezi všemi zákazníky)
· Heslo
· Hlavní/primární e-mail (jedinečný mezi všemi zákazníky, ověřený)
· Jméno
· Příjmení

Doporučované údaje při registraci:
· Hlavní/primární mobilní telefon (ověřený)

Pravidla a podmínky pro registraci zákazníka FO i zástupce PO:
· zákazník si sám zvolí uživatelské jméno (návodně e-mail) a heslo
· je nutné provést kontrolu proti vzniku duplicitního účtu
– nesmí existovat účty se shodným uživatelským jménem
– nesmí existovat účty se shodným hlavním/primárním e-mailem
· povinnost vyplnit všechny povinné údaje
· informovat zákazníka o účelech zpracování osobních údajů a požadovat souhlasy ke zpracování OÚ, kde je povinný souhlas SÚ
· povinné odsouhlasení podmínek registrace
· registrace zákazníka bude dokončena a účet zákazníka se stane aktivní po ověření hlavního/primárního e-mailu (potvrdí proklikem na odkaz zaslaný v e-mailu)
· do doby dokončení registrace nebude umožněno konzumovat žádné služby ČP
· při dokončení registrace zákazníka zaslat na hlavní/primární e-mail notifikaci

Možnost převzetí údajů pro registraci od service providera (např. použití údajů z formuláře pro objednání služby pro dokončení registrace).

	A6

	Aplikační
	Přihlášení zákazníka
	Přihlášení a způsoby autentizace zákazníka
	Je požadována realizace přihlášení a způsobů autentizace (včetně MFA) dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.

	Primárně zvolit jednoduchý způsob autentizace zákazníka:
· zadáním uživatelského jména a hesla
Možnost nastavení více úrovní autentizace – předpokladem jsou 3 úrovně:
· Nízká – uživatelské jméno + heslo
· Střední – 2-faktorové ověření (heslo + jednorázový ověřovací SMS kód/ověření přes mobilní aplikaci)
· Vysoká – multifaktorové ověření (biometrické ověření)

Zákazník si bude moci nastavit používání multifaktorové autentizace (MFA). Využití policy-based autorizace.
Vazba mezi úrovní důvěry a úrovní autentizace nemusí být žádná (pokud však bude identifikována nějaká taková potřeba v budoucnosti, bude možné vazbu nastavit) – tzn. zákazník s nejvyšší úrovní důvěry se bude moci dle vlastní volby přihlašovat pouze uživatelským jménem a heslem (aktuální úroveň důvěry bude systém poskytovat jako jeden z atributů účtu zákazníka, po autentizaci).

	A7

	Aplikační
	Přihlášení zákazníka
	Kanály pro autentizaci zákazníka
	Je požadováno přihlášení/autentizace zákazníka na různých kontaktních místech dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Umožnit přihlášení/autentizaci elektronické identity zákazníka těmito kanály:
· webová aplikace
· mobilní aplikace


	A8

	Aplikační
	Přihlášení zákazníka
	Jednotné přihlášení zákazníka do více aplikací
	Je požadována funkcionalita jednotného přihlášení do více aplikací (technologie SSO) dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Využití technologie SSO pro jednotné přihlášení do více aplikací – bude existovat společná autentizace (login page) pro všechny aplikace.

	A9

	Aplikační
	Přihlášení zákazníka
	Zapomenuté heslo
	Je požadována funkcionalita zapomenutého hesla dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Obnovení zapomenutého hesla na základě požadavku zákazníka
· vždy požadovat ověření identity např. zasláním notifikačního e-mailu s odkazem pro potvrzení proklikem na hlavní/primární e-mail zákazníka
· proklikem na odkaz z notifikačního e-mailu umožnit nastavit nové heslo 
Platnost odkazu pro zadání nového hesla bude konfigurovatelná hodnota.

Variantní možností bude změna hesla pomocí ověření v mobilní aplikaci (dle možností nastavení systému CIAM).

	A10

	Aplikační
	Profil zákazníka
	Evidence e-mailů
	Je požadována funkcionalita pro evidenci e-mailů dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Bude existovat diferenciace e-mailů (celkem max 5 v rámci jednoho účtu):
· Hlavní/primární e-mail (pouze jeden)
· Další e-maily (možno více)

Pravidla a účely zpracování:
· Hlavní/primární e-mail
– vyžadováno ověření e-mailu;
– e-mail nutný pro aktivaci účtu
– není možná duplicita hlavního/primárního e-mailu mezi účty;
– e-mail použitý v procesu obnovení zapomenutého hesla;
– e-mail použitý pro zasílání provozní nebo obchodní a marketingové komunikace s možností odhlášení (odvolání souhlasu);
– e-mail pro zasílání notifikací spojených s účtem;
–e-mail pro zasílání avíz k zásilkám s možností odhlášení z avizování;
– slouží k automatickému párování zásilek k účtu
– slouží k zobrazování kódu pro vyzvednutí zásilky
· Další e-maily
– vyžadováno ověření e-mailu;
– slouží k automatickému párování zásilek k účtu;
– slouží k zobrazování kódu pro vyzvednutí zásilky

Pro zřízení účtu je povinná existence hlavního/primárního e-mailu. Ostatní typy e-mailů jsou nepovinné.

	A11

	Aplikační
	Profil zákazníka
	Ověření e-mailu
	Je požadována funkcionalita pro ověření e-mailu  dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Ověření e-mailové adresy provést zasláním aktivačního e-mailu s odkazem pro ověření a následným aktivováním tohoto odkazu proklikem na zadání přihlašovacích údajů (popř. odkaz na vytvoření hesla) – nutný krok pro dokončení registrace.
Platnost odkazu pro ověření e-mailu bude konfigurovatelná hodnota.

	A12

	Aplikační
	Profil zákazníka
	Evidence telefonů
	Je požadována funkcionalita pro evidenci telefonů dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Bude existovat diferenciace mobilních telefonů (celkem max 3 v rámci jednoho účtu):
· Hlavní/primární mobilní telefon (max jeden)
· Další mobilní telefony (možno více)

Pravidla a účely zpracování:
· Hlavní/primární mobilní telefon
– vyžadováno ověření mobilního telefonu;
– mobilní telefon použitý pro zasílání provozní nebo obchodní a marketingové komunikace s možností odhlášení (odvolání souhlasu);
– mobilní telefon použitý při multifaktorové autentizaci a zasílání ověřovacích SMS;
–mobilní telefon pro zasílání avíz k zásilkám s možností odhlášení z avizování;
– slouží k automatickému párování zásilek k účtu
– slouží k zobrazování kódu pro vyzvednutí zásilky
· Další mobilní telefony
– vyžadováno ověření mobilního telefonu;
– slouží k automatickému párování zásilek k účtu;
– slouží k zobrazování kódu pro vyzvednutí zásilky

Ani jeden z typů telefonních kontaktů není pro zřízení účtu povinný. Uživatelům však bude pro pohodlné a bezpečné využívání služeb doporučováno evidovat alespoň hlavní/primární mobilní telefon.

	A13

	Aplikační
	Profil zákazníka
	Ověření mobilního telefonu
	Je požadována funkcionalita ověření mobilního telefonu dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.

	Ověření kontaktního mobilního telefonu provést zasláním jednorázového ověřovacího SMS kódu (OTP) na tento mobilní telefon a následným vyžádaným zadáním tohoto kódu do aplikace (popřípadě jiným způsobem standardně podporovaným řešením CIAM).
Platnost ověřovacího kódu/vydaného tokenu bude konfigurovatelná hodnota.

	A14

	Aplikační
	Profil zákazníka
	Evidence adres
	Je požadována funkcionalita evidence adres dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Bude existovat diferenciace adres (celkem max 5 kontaktních adres v rámci jednoho účtu):
· Hlavní/primární kontaktní adresa (max jedna)
· Trvalá adresa (max jedna)
· Adresa sídla (max jedna)
· Fakturační adresa (max jedna)
· Další kontaktní adresa (možno více)

Pravidla a účely zpracování:
· Hlavní/primární kontaktní adresa
– vyžadováno ověření kontaktní adresy – adresa pro písemný styk s ČP (např. v procesu řešení reklamace);
– adresa předvyplňovaná ve formulářích, kde je zákazník povinen uvést svoji adresu (např. při odesílání zásilek);
– adresa použitá pro zasílání provozní nebo obchodní a marketingové komunikace a možnost odhlášení (odvolání souhlasu);
– slouží k automatickému párování zásilek k účtu a souvisejícím pravidlům pro zasílání notifikací;
· Trvalá adresa
– identifikuje zákazníka v procesech přímo podmiňujících zadání trvalé adresy (např. služby státní správy, certifikační autority)
– možnost použití ve formulářích, kde je zákazník povinen uvést svoji adresu (např. při odesílání zásilek);
– slouží k automatickému párování zásilek k účtu a souvisejícím pravidlům pro zasílání notifikací;
· Adresa sídla
– identifikuje zákazníka v procesech přímo podmiňujících zadání adresy sídla (např. podpis smlouvy, služby státní správy, certifikační autority)
– možnost použití ve formulářích, kde je zákazník povinen uvést svoji adresu (např. při odesílání zásilek);
· Fakturační adresa
– slouží k zasílání faktur a při komunikaci týkající se fakturačních/účetních procesů
· Další kontaktní adresa
– může být vyplněna jen poté, co je evidována primární kontaktní adresa
– možnost použití ve formulářích, kde je zákazník povinen uvést svoji adresu (např. při odesílání zásilek);
– slouží k automatickému párování zásilek k účtu a souvisejícím pravidlům pro zasílání notifikací;

Ani jeden z typů adresy není pro zřízení účtu povinný. Všechny typy adres musí být ověřeny využitím interní aplikační služby ČP na referenční databázi adres (DDM).

	A15

	Aplikační
	Profil zákazníka
	Zadávání adresy
	Je požadována integrace s interní aplikační službou ČP pro ověření adresy vůči referenční databázi ČP.
	Při zadávání adresy je nutné ověření na referenční databázi adres (DDM).

	A16

	Aplikační
	Profil zákazníka
	Ověření hlavní/primární kontaktní adresy
	Je požadována funkcionalita ověření hlavní/primární kontaktní adresy dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.

	Ověření hlavní/primární kontaktní adresy provést zadáním jednorázového ověřovacího kódu (bude uživateli zaslán na danou adresu) do aplikace.
Platnost ověřovacího kódu bude konfigurovatelná hodnota.

	A17

	Aplikační
	Profil zákazníka
	Evidence bankovního spojení
	Je požadována funkcionalita evidence bankovních spojení dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Bude existovat možnost zadat k účtu více bankovních spojení (max 3)

Pravidla a účely zpracování (dle postupného napojování služeb mohou vznikat další):
· Využití bankovního účtu pro zaslání doběrečného
· Využití bankovního účtu pro platbu za službu - nastavení platebního příkazu/inkasní platby
Umožnit zadat/evidovat bankovní spojení ve formě IBAN.

	A18

	Aplikační
	Profil zákazníka
	Ověření bankovního spojení
	Je požadována funkcionalita ověření existence bankovního spojení dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Zadání bankovního spojení do profilu zákazníka ověřit vůči pravidlům na správné zadání čísla účtu (kontrola na modulo 11).

	A19

	Aplikační
	Profil zákazníka
	Evidence Zákaznické karty ČP
	Je požadováno připojení Zákaznické karty ČP k účtu dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Umožnit připojení Zákaznické karty ČP k účtu pro využití jejich výhod ZK pro registrovaného zákazníka (např. sleva na objednání služby).

	A20

	Aplikační
	Profil zákazníka
	Ověření Zákaznické karty ČP
	Je požadováno ověření platnosti Zákaznické karty ČP dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Ověření čísla Zákaznické karty ČP provést zadáním ID ZK s následným procesem kontroly jeho existence a vyžádaným zadáním bezpečnostního kódu ZK do aplikace.

	A21

	Aplikační
	Profil zákazníka
	Typy informací v rámci profilu zákazníka
	Je požadováno rozdělení profilových údajů do různých oblastí podle typu informací - dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Rozdělení profilových informací dle typu na:
· základní údaje
· rozšiřující údaje
· produktové údaje
· systémové údaje

	A22

	Aplikační
	Profil zákazníka
	Základní údaje účtu zákazníka
	Je požadována evidence a aktualizace základních profilových údajů zákazníka dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Povinné údaje (pro nízkou úroveň LOA):
· Uživatelské jméno (lze použít e-mail nebo nickname)
· Heslo
· Hlavní/primární e-mail
· Jméno
· Příjmení

	A23

	Aplikační
	Profil zákazníka
	Rozšiřující údaje účtu zákazníka
	Je požadována evidence a aktualizace rozšiřujících profilových údajů zákazníka dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Volitelné údaje (jejich reálné využití bude odvislé od potřeb napojovaných služeb):
· Název firmy
· Další e-mail
· Hlavní/primární mobilní telefon
· Další mobilní telefon
· Bankovní spojení – položkově/IBAN
- Předčíslí
- Číslo účtu
- Kód banky 
· Číslo Zákaznické karty
· Hlavní/primární kontaktní adresa
· Trvalá adresa
· Adresa sídla
· Fakturační adresa
· Další kontaktní adresa
Podmíněně povinná pole:
· Hlavní/primární mobilní telefon – pro používání multifaktorové autentizace, pro využití služeb s vyšší úrovní důvěry
· Hlavní/primární kontaktní adresa – pro využití služeb s vyšší úrovní důvěry

	A24

	Aplikační
	Profil zákazníka
	Produktové údaje účtu zákazníka
	Je požadována evidence a aktualizace produktových údajů zákazníka dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Údaje související s využívanými službami:
· nastavení souhlasů k účelům zpracování osobních údajů
· nastavení multifaktorového přihlášení
· přehled evidovaných služeb

	A25

	Aplikační
	Profil zákazníka
	Systémové údaje účtu zákazníka
	Je požadována evidence a aktualizace systémových údajů zákazníka dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Systémové údaje související s vybranými dříve uvedenými atributy:
Uživatelské jméno/elektronický účet
· Identifikátor zákazníka 
· Stav účtu zákazníka
· Stávající úroveň důvěry (nízká, střední, vysoká)
· Nově požadovaná úroveň důvěry (nízká, střední, vysoká)
· Datum a čas konce platnosti doby pro ověření nové úrovně důvěry
· Stávající úroveň autentizace (nízká, střední, vysoká)
· Nová úroveň autentizace (nízká, střední, vysoká)
· Datum a čas konce platnosti doby pro ověření nové úrovně autentizace
· Datum posledního přihlášení
Heslo
· Datum a čas poslední změny hesla
Hlavní/primární e-mail, další e-maily 
· Stav ověření hlavního/primárního e-mailu (neověřený, ověřený)
· Datum a čas konce platnosti doby pro ověření hlavního/primárního e-mailu
Hlavní/primární mobilní telefon, další mobilní telefony 
· Stav ověření mobilního telefonu (neověřený, ověřený)
· Datum a čas konce platnosti doby pro ověření mobilního telefonu
Hlavní/primární kontaktní adresa
· Stav ověření hlavní/primární kontaktní adresy (neověřená, ověřená)
· Datum a čas konce platnosti doby pro ověření hlavní/primární kontaktní adresy
Číslo Zákaznické karty
· Stav ověření čísla Zákaznické karty (neověřený, ověřený)
· Datum a čas konce platnosti doby pro ověření čísla Zákaznické karty

	A26

	Aplikační
	Profil zákazníka
	Validování údajů
	Je požadována validace údajů zákazníka dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Údaje a jejich změny, které je třeba validovat, popř. ověřit nějakým procesem:
· e-mail (e-mail s odkazem pro potvrzení proklikem)
· mobilní telefon (OTP)
· bankovní spojení (automatická kontrola na modulo 11)
· hlavní/primární kontaktní adresa (doporučená zásilka s kódem)
· ostatní adresy (referenční databáze adres)
· číslo Zákaznické karty (automatickou kontrolou s požadavkem na zadání bezpečnostního kódu)
· obnovení zapomenutého hesla (e-mail s odkazem pro potvrzení proklikem)
· aktivace účtu po době nečinnosti (e-mail s odkazem pro potvrzení proklikem)

Validování údajů provádět:
· kliknutím na odkaz zaslaný v aktivačním e-mailu
· zadáním jednorázového ověřovacího kódu (OTP), případně jiného kódu svázaného se službou, do aplikace
· automatickou kontrolou vůči referenční databázi, popř. veřejnému rejstříku

	A27

	Aplikační
	Management služeb
	Správa služeb/rolí a jejich atributů
	Je požadováno definovat služby/role a jejich atributy.
	Elektronické identitě zákazníka mohou být přiděleny služby/role.

Atributy služby/role:
· identifikátor služby/role
· popis 
· typ:
· zákaznická
· smluvní
· minimální úroveň důvěry
· parametry služby/role
Možnosti přidělení služby/role:
· automaticky (na základě vyhodnocení získané úrovně důvěry zákazníka)
· manuálně (na základě požadavku zákazníka, případně s využitím předaného párovacího kódu)
· jednotlivě Správcem služeb/rolí
· hromadně Správcem služeb/rolí

	A28

	Aplikační
	Management služeb
	Správa uživatelských služeb/rolí
	Je požadováno umístit popis a odkaz na portál zákazníka ČP. 
	

	A29

	Aplikační
	Správa účtu
	Evidence stavu účtu
	Je požadována funkcionalita evidence stavů účtu a jejich změn dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Registrovaný účet
· registrovaný účet vznikne po zadání požadovaných povinných údajů a odsouhlasení podmínek registrace
Aktivní účet
· registrovaný účet se stává aktivní teprve po ověření hlavního/primárního e-mailu (potvrdí proklikem na zaslaný odkaz v e-mailu)
Blokovaný účet
· dočasné zablokování účtu při řešení nestandardních situací (výjimečné, provádí administrátor aplikace)
Zrušený účet
· účet může být zrušen ze strany uživatele nebo kvůli porušení podmínek registrace i ze strany ČP
· po zrušení není možné účet znovu aktivovat – je nutné si vytvořit nový účet
· zrušení účtu automatizovaně po uplynutí doby platnosti odkazu v e-mailu pro potvrzení proklikem a dokončení aktivace, pokud účet nebyl aktivován; v případě aktivního účtu při dlouhodobé nečinnosti na účtu
Anonymizovaný/Smazaný účet
· po ukončení doby skartace se účet anonymizuje/smaže

Diagram stavů účtu bude stanoven v rámci přípravy a realizace Díla.

	A30

	Aplikační
	Správa účtu
	Elektronický účet a úrovně důvěry (LOA)
	Je požadována realizace vícestupňové business logiky nastavení úrovní účtů registrovaných zákazníků a procesu aktivace jednotlivých úrovní účtu dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.

	Umožnit vícestupňovou business úroveň účtu registrovaného zákazníka:
· vazba na poskytování různých služeb a benefitů v závislosti na ověření údajů účtu a dosažené úrovni důvěry (LOA)
· aktivace jednotlivých úrovní důvěry účtu dle přesně definovaných pravidel
· provázanost úrovní důvěry účtu s ověřovanými údaji a způsoby jejich ověření

	A31

	Aplikační
	Správa účtu
	Notifikace k účtu
	Notifikovat na hlavní/primární e-mail tyto události:
· při dokončení registrace účtu
· při obnovení zapomenutého hesla
· v případě, že uživatel nedokončil aktivaci účtu
· upozornění na blížící se expiraci odkazu k dokončení registrace
· upozornění na neaktivitu na účtu (tj. nedošlo k úspěšnému přihlášení po 11 měsíců)
	V závislosti na postupném napojování dalších služeb a rozvoji aplikace mohou podle potřeby vznikat další typy notifikací.

	A32

	Aplikační
	Správa účtu
	Účely zpracování osobních údajů
	Evidovat účely zpracování osobních údajů zákazníka (a tomu odpovídající souhlasy dle podmínek GDPR):
· avizování zásilek
· automatickému párování zásilek k účtu
· zobrazování kódu pro vyzvednutí zásilky
· zasílání obchodních sdělení ČP
· zasílání obchodních sdělení třetích stran
· realizace marketingových výzkumů a analýz
· realizace cílených obchodních nabídek, marketingových výzkumů a analýz za využití údajů získaných z veřejně dostupných zdrojů 
	V závislosti na postupném napojování dalších služeb a rozvoji aplikace mohou podle potřeby vznikat další účely zpracování osobních údajů, u kterých budeme potřebovat evidovat souhlasy.

	A33

	Aplikační
	Správa účtu
	Aktivita na účtu
	Je požadována funkcionalita evidence aktivity na účtu (historie provedených aktivit) dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Proces bude evidovat jednotlivé aktivity zákazníka na účtu:
· Typ aktivity (např. přihlášení, změna údaje)
· Datum a čas aktivity
· Detail aktivity

	A34

	Aplikační
	Správa účtu
	Rušení účtu
	Je požadována funkcionalita pro různé způsoby rušení účtu dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Způsoby rušení účtu - 
Registrovaný nesmluvní zákazník – (tj. účet, který nevlastnil žádnou službu/roli smluvního uživatele):
· Manuálně - účet může být bez možnosti obnovy zrušen se strany zákazníka nebo ČP, Automaticky (aktivní účet) – při dlouhodobé nečinnosti na aktivním účtu (dlouhé období bez úspěšného přihlášení – notifikace a následné zrušení).
· Automaticky (registrovaný/neaktivní účet) – při uplynutí lhůty pro aktivaci účtu

	A35

	Aplikační
	Správa účtu
	Výmaz účtu
	Je požadována funkcionalita pro výmaz účtu dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Výmaz účtu provádět automatizovaně po uplynutí skartační lhůty pro zrušený účet.

	A36

	Aplikační
	Správa účtu
	Sloučení a převod účtu
	Je požadována funkcionalita pro slučování a převody účtu dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	

	A37

	Aplikační
	Využití identity zákazníka
	Řízení přístupu ke službám
	Je požadována funkcionalita poskytnutí atributů účtu k přístupu do interních/externích aplikací dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Pro pilotní projekt se bude jednat o následující aplikace:
· webová aplikace Balíkovna
· webová aplikace Pohlednice Online
· mobilní aplikace Pohlednice Online
Na těchto pilotních aplikacích bude požadovaná funkcionalita ověřena.

	A38

	Aplikační
	Ostatní
	Reporting
	Je požadována aktivace standardní funkcionality reportingového nástroje řešení CIAM.
	Objednatel požaduje nad rámec standardních reportů vytvoření 3 zákaznických reportů. Specifikace reportů bude definována v cílovém konceptu. 

	A39

	Aplikační
	Ostatní
	Nastavení konfigurovatelných hodnot
	Je požadována funkcionalita pro konfigurovatelnost hodnot vybraných atributů dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Iniciální nastavení hodnot (může být upraveno ve fázi realizace pilotního projektu dle doporučených best practices):
· Minimální délka uživatelského jména je 5 znaků.
· Minimální délka hesla je 8 znaků.
· Doba platnosti odkazu v e-mailu pro ověření e-mailové adresy proklikem je 30 dní. 
· V případě nedokončení aktivace účtu, bude 7 dní před uplynutím lhůty platnosti odkazu v e-mailu pro potvrzení proklikem zasláno automatické upozornění pro dokončení aktivace.
· Délka jednorázového ověřovacího kódu pro ověření hlavní/primární kontaktní adresy ve WA i v MA je 8 znaků. Doba platnosti kódu pro ověření adresy je 30 dní.
· Doba platnosti odkazu v e-mailu pro obnovení zapomenutého hesla je 1 hodina.
· Délka jednorázového ověřovacího SMS kódu pro ověření mobilního telefonu ve WA je 9 znaků malých písmen. Doba platnosti ověřovacího SMS kódu ve WA je 5 minut.
· Délka jednorázového ověřovacího SMS kódu pro ověření mobilního telefonu v MA je 9 znaků malých písmen. Doba platnosti ověřovacího SMS kódu v MA je 5 minut.
· Skartační lhůta pro registrovaný, ale dosud neaktivní účet zákazníka, je 30 dní.
· Doba platnosti aktivního účtu, po jejímž uplynutí bude účet zrušen, pokud nebyl používán (tj. nedošlo k úspěšnému přihlášení), je 12 měsíců (tj. skartační lhůta pro aktivní, ale nepoužívaný účet).
· 30 dní před uplynutím doby platnosti aktivního účtu bude zasíláno upozornění (e-mailem), opakovaně jednou za týden, že pokud chce uživatel účet ještě dále využívat, ať provede reakci (např. potvrzení odkazu proklikem).
· 

	A40

	Aplikační
	Ostatní
	Import a export dat
	Je požadována funkcionalita pro import a export dat zákazníků dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Uvedená funkcionalita musí být dodavatelem zajištěna i v případě, že by nebyla standardně dodávána.

	A41

	Aplikační
	Ostatní
	Jazykové mutace
	Je požadována funkcionalita pro zajištění jazykových mutací rozhraní koncového uživatele dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Zajistit anglickou mutaci pro rozhraní koncového uživatele v procesech:
· Registrace
· Přihlášení
· Správa profilu


	A42

	Aplikační
	Ostatní
	Redakční systém/administrační rozhraní
	Je požadováno vytvoření/zpřístupnění administračního rozhraní pro backoffice pracovníky/business administrátory dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje.
	Zajistit:
· jednoduché a intuitivní rozhraní pro administraci nastavení systému
· českou mutaci
Umožnit:
· změny nastavení a konfigurace služeb a business pravidel funkcionalit CIAM (např. registrace, autentizace)
· úpravu kmenových dat a nastavení v zákaznickém účtu na základě požadavků zákazníka
· výmaz elektronického účtu

	
	
	
	
	
	

	I1
	Integrační 
	Integrace a rozhraní
	Integrace na webovou aplikaci Balíkovna
	Je požadováno zajištění integrace mezi CIAM a webovou aplikací Balíkovna.
	Dle požadavku I5

	I2
	Integrační
	Integrace a rozhraní
	Integrace na webovou aplikaci Pohlednice Online
	Je požadováno zajištění integrace mezi CIAM a webovou aplikací Pohlednice Online.
	Dle požadavku I5

	I3
	Integrační
	Integrace a rozhraní
	Integrace na mobilní aplikaci Pohlednice Online
	Je požadováno zajištění integrace mezi CIAM a mobilní aplikací Pohlednice Online.
	OAuth 2

	I4
	Integrační
	Integrace a rozhraní
	Integrace autentizace
	Je požadováno zajištění integrace delegované autentizace mezi CIAM a systémem ČP.
	OpenID 2 (JSON ), SAML 2, OAuth

	I5
	Integrační
	Integrace a rozhraní
	Integrace identit
	Je požadováno zajištění integrace mezi CIAM a systémem ČP k výměně dat identit
	Poskytované konektory IDM, WS-Security

	I6
	Integrační
	Integrace a rozhraní
	Integrace logů
	Je požadováno zajištění integrace mezi CIAM a systémem ČP k výměně dat logů
	

	I7
	Integrační
	Integrace a rozhraní
	Jiné integrace a rozhraní
	Je požadována integrace na interní služby ČP k:
· Ověření adresy
· Ověření platnosti ZK
	Dle použití technologií poskytovaných služeb (WS-security, REST, SOAP)

	
	
	
	
	
	

	B1
	Bezpečnostní
	Bezpečnost dat
	Bezpečnostní standardy a normy 
	Zajistit zabezpečení ICT systémů dle platných právních předpisů především zákona č. 181/2014 Sb. a vyhlášky č. 82/2018 Sb 
	Detailní popis hlavních požadavků je uveden na konci dokumentu.

	B2
	Bezpečnostní
	Bezpečnost dat
	Pravidla pro kontrolu zadávání údajů
	Při zadávání údajů provádět kontroly vstupu podle předem stanovených pravidel.
	Minimálně požadované kontroly jsou uvedeny v závěru této části A. tohoto dokumentu – Pravidla pro kontrolu při zadávání údajů. 

	B3
	Bezpečnostní
	Bezpečnost dat
	Šifrování
	Zajistit šifrování citlivých dat a šifrovacích klíčů
	

	B4
	Bezpečnostní
	Bezpečnost dat
	Multifaktorová autentizace
	Umožnit multifaktorovou autentizaci – kromě hesla i OTP přes SMS/SW token, mobilní aplikace, popř. ověření certifikátem nebo biometrikou dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje. Pro přístup administrátorů bude MFA povinná.
	

	B5
	Bezpečnostní
	Bezpečnost dat
	Autorizace
	Role a oprávnění pro správu dodávaného systému musí být nastavitelné tak, aby umožnilo oddělení rolí jednotlivých správců a bezpečnostních administrátorů. 
	

	B6
	Bezpečnostní
	Bezpečnost dat
	Logování
	Je požadováno zajištění logování všech činnosti uživatelů a administrátorů, online přístup k logům a možnost logy online exportovat do SIEM systémů ČP. 
	Alternativou je poskytnutí SIEM systému na straně dodávaného řešení.

	B7
	Bezpečnostní
	Bezpečnost dat
	BCM /DRP
	Budou popsány postupy obnovy služeb pro případ narušení dostupnosti, důvěrnosti a integrity systému nebo jeho dat tak, aby byly splněny dohodnuté parametry RTO, RPO.
	

	B8
	Bezpečnostní
	Bezpečnost dat
	IDM
	Cloudová služba musí poskytovat rozhraní pro řízení oprávnění pomocí IDM ČP, jedná se zejména o řízení administrátorských účtů pro správu systému.
	

	B9
	Bezpečnostní
	Bezpečnost dat
	Analýza hrozeb a zranitelností
	Dodavatel zajistí řízení hrozeb a zranitelností systémů a minimalizuje rizika spojena s napadením systému.
	

	B10
	Bezpečnostní
	Bezpečnost dat
	Incident management
	Dodavatel se zaváže k informování pracovníků CSIRT týmu na straně České pošty o incidentech na straně systému a o stavu jejich řešení.
	

	
	
	
	
	
	

	P1
	Provozní
	Provoz systému
	Monitoring
	Vydefinovat veškeré metriky pro monitoring a je požadováno zpřístupnit systém pro provozní a bezpečnostní monitoring Objednatele.
	

	
	
	
	
	
	

	L1
	Legislativní
	Ochrana osobních údajů
	Požadavky legislativy na ochranu osobních údajů
	Je požadováno zajistit GDPR compliance řešení dle standardních možností nastavení, kterou funkcionalita CIAM umožňuje a která je ze strany Objednatele požadována..


	Umožnit výkon práv SU podle GDPR 

	
	
	
	
	
	

	O1
	Ostatní
	Organizační požadavky
	Předání znalostí
	Je požadováno zajištění školení realizačnímu týmu Objednatele na příslušnou funkcionalitu CIAM v rozsahu 2-3 dnů (MD), pokud nebude mezi Objednatelem a Dodavatelem dohodnuto jinak.
	

	O2
	Ostatní
	Organizační požadavky
	Předání znalostí
	Je požadována součinnost Dodavatele při školení koncových uživatelů realizačním týmem Objednatele na dodanou službu CIAM včetně dohledu při nastavení systému pro školení a dodání školící a uživatelské dokumentace.
Školení proběhne v prostředí Objednatele na technické infrastruktuře Objednatele a bude prováděno pracovníky Objednatele.
	

	O3
	Ostatní
	Organizační požadavky
	Předání znalostí
	Je požadováno předání znalostí k dodaným službám maximálně 10 pracovníkům Objednatele o provedených nastaveních a dalších úpravách systému CIAM v rozsahu maximálně 10 člověkodnů (MD). 
Předání znalostí proběhne v prostředí Objednatele na technické infrastruktuře Objednatele a dále dodání dokumentace nastavení systému pro dodané služby
	

	O4
	Ostatní
	Počet uživatelů cloudové služby
	Avizace při dosažení limitu pro maximální počet uživatelů cloudové služby
	Upozornění na dosažení nastaveného limitu smluvního počtu uživatelů cloudové služby – konfigurovatelná hodnota (např. 95 %)
	



















Pravidla pro kontrolu při zadávání údajů
Pravidla pro kontrolu při zadávání hesla:
· heslo musí mít alespoň 8 znaků
· heslo nesmí obsahovat:
UserID
opakující se tři a více stejné znaky
· heslo nesmí obsahovat definované řetězce: např.12345, 54321, 121212, 232323, qwert, asdfg, abc123, abcab, xyzxy, heslo, test, pokus, root, admin, cpost, ceska, posta, iloveyou, asasa, qwqwq
· heslo může obsahovat:
písmena (a-z, A-Z), číslice (0-9) a speciální znaky (mezera ! # $ % & ( ) * + , - . : = ? @ [ ] _ { | } ~)

Pravidla pro kontrolu při zadávání e-mailové adresy:
· musí obsahovat právě jeden znak „@“ (zavináč)
· za znakem „@“ (zavináč) obsahuje písmena anglické abecedy (a-z, A-Z), číslice (0-9) a znaky „.“ (tečka), které začínají a končí písmenem
· před znakem „@“ (zavináč) obsahuje písmena anglické abecedy (a-z, A-Z), číslice (0-9) a povolené speciální znaky „.“ (tečka), „_“ (podtržítko), „-„ (mínus)

Pravidla pro kontrolu při zadávání čísla mobilního telefonu:
· musí obsahovat číslice (0-9)
· na začátku může obsahovat nejvýše jeden znak „+“ (plus)
· pokud začíná číslicí, nesmí začínat nulou a musí obsahovat právě 9 číslic 

Pravidla pro kontrolu při zadávání bankovního spojení jsou stanovena vyhláškou ČNB o stanovení pravidel tvorby čísla účtu v platebním styku:
· předčíslí musí vyhovovat kontrole na MOD 11
· číslo účtu musí vyhovovat kontrole na MOD 11
· kód banky musí existovat v seznamu kódů platebního styku zveřejňovaném ČNB

Ošetřit, aby se vstupy údajů nedaly zneužít pro hádání:
· omezit počet opakování vstupu
· prodlužovat dobu mezi opakováním vstupu



B. Specifikace Poradenství a konzultace dle odst. 2.1 a) Smlouvy

	Označení požadavku
	Oblast
	Dílčí oblast 
	Detail oblasti
	Popis požadavku na zprovoznění zajišťovanou Dodavatelem
	Poznámka 
(upřesňuje požadované zprovoznění, které bude zajišťována Dodavatelem), detaily mohou být ze strany Objednatele upřesněny v rámci poradenských a konzultačních služeb dle odst. 2.1 písm. a) Smlouvy (součást Plnění)

	PK1
	Ostatní
	Organizační požadavky
	Řízení projektu
	Je požadováno zajištění řízení aktivit Poradenství a konzultace za stranu Dodavatele vedoucím projektu a to minimálně v rozsahu 2-3 pracovní schůzky s pracovníky Objednatele za týden.
	

	PK2
	Ostatní
	Organizační požadavky
	Vedení týmu a konzultantská činnost
	Je požadováno zajištění aktivit Poradenství a konzultace minimálně v rozsahu 2-3 pracovní schůzky s pracovníky Objednatele za týden. A to minimálně pro následující realizační týmy:
· Aplikační tým
· Technický tým
	

	PK3
	Ostatní
	Organizační požadavky
	Dokumentace
	Požadovaná dokumentace pro dodávku Poradenství a konzultace dle odst. 2.1a) Smlouvy.
	V rámci dokumentace je požadováno dodání:
· Cílový koncept - jako výsledek aktivit Poradenství a konzultace musí obsahovat pro Úvodní Parametrizaci a Další Parametrizaci:
· Analýza a návrh řešení, 
· Případy užití (use cases),
· Plán testování,
· Testovací scénáře (Testovací scénáře musí pokrývat celou funkcionalitu Objednatele),
· Plán a popis přechodu do produktivního prostředí,
· Dokumentace plánovaného nastavení,
· Konfigurace,
· Postupy správy, 
· Dokumentace rolí a oprávnění,



					Stránka 1 z 3

