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) Ev.¢. 21/164-0
¢j. 19137/2021-UVCR-16

KUPNIi SMLOUVA

,»Firewall“

uzaviena podle zakona €. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjSich predpist (dale jen ,ob&ansky zakonik")

Smluvni strany

Ceska republika — Ufad vlady Ceské republiky

kterou zastupuje: Ing. Narek Oganesjan, feditel Odboru informatiky, na zakladé vnitfniho
predpisu

kontaktni osoba: Ing. Tomas Kucera, vedouci Oddéleni systémové podpory, e-mail:
XXXXXX @ XXXXXXK. XXX, tel.: XXXXXXXX

se sidlem: nabrezi Edvarda Benes$e 128/4, Praha 1- Mala Strana, PSC 118 01

ICO: 00006599

DIC: CZ00006599

bankovni spojeni: CNB Praha, uget &.: 4320001/0710

(dale jen ,kupuijici®)
a

H-Square ICT Solutions s.r.o.

kterou zastupuje: Ing. Martin Pulpan, jednatel spole¢nosti

kontaktni osoba: Ing. Jan Pinta, MBA, e-mail: XXXXXX@XXXXXX.XXX, tel.: XXXXXXXXX
se sidlem: Husova 241/7, Praha 1 — Staré Mésto, PSC 110 00

ICO: 04114574

DIC: CZ04114574

bankovni spojeni: Raffeisenbank, ucet ¢.: 4114574/5500
spole¢nost je zapsana v Obchodnim rejstfiku vedeném u Méstského soudu v Praze pod spisovou
znacCkou C 242583

(dale jen ,prodavajici®)

uzavfely nize uvedeného dne, mésice a roku v souladu s nabidkou prodavajiciho (dale jen
»nabidka“) a rozhodnutim kupujiciho jako zadavatele o vybéru nejvyhodné;jsi nabidky ve vybé&rovém
fizeni vefejné zakazky sp. zn. 19137/2021-UVCR s nazvem ,Firewall” tuto kupni smlouvu (dale jen
,Smlouva®).

PInéni této smlouvy je vefejnou zakazkou malého rozsahu dle § 27 zdkona &. 134/2016 Sb.,
0 zadavani verejnych zakazek, ve znéni pozdé&jsich predpisu (dale jen ,ZZVZ").



Clanek I.
Predmét smlouvy

Pfedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu fadné, ve sjednaném
terminu, na sjednané misto a v pozadované kvalité jeden kus nového bezpecénostniho zafizeni
typu firewall, podrobné specifikovaného v pfiloze €. 1 této smlouvy, v€etné dopravy do mista
plnéni a poskytnuti zaruky a zaru¢niho servisu, resp. podpory, na dobu 36 mésict (dale jen
,Zbozi*).

Nedilnou soucasti dodavky zbozi je provedeni instalaénich a migra¢nich praci prodavajicim
soucCasné s dodanim zbozi, spocivajici zejména v zapojeni do stavajici sitové infrastruktury
kupujiciho, konfigurace, jakozZ i dodani dokumentace k zapojeni.

Pfedmétem této smlouvy je dale zavazek kupujiciho pfevzit fadné a v€as poskytnuté zbozi
a zaplatit za n&j sjednanou cenu podle podminek v této smlouvé.

Prodavajici odpovida za to, Ze veSkeré zbozi dle této smlouvy:

a) pochazi z autorizovaného obchodniho kanalu vyrobce,

b) je uvedeno na spole¢ny trh v souladu s rozhodnutim Evropského parlamentu a Rady
€. 768/2008/ES ze dne 9. &ervence 2008 o spoleném ramci pro uvadéni vyrobkd na trh
a o zruSeni rozhodnuti Rady 93/465/EHS.

Clanek II.
Doba a misto pInéni, predani zbozi

Prodavajici se zavazuje dodat kupujicimu zbozi do 14 tydnd ode dne uUcinnosti této smlouvy
ve stanoveném mnozstvi a jakosti. Migrace pravidel, konfigurace a nasazeni systému do
provozu prob&hne do 8 tydn( od dodani zbozi dle véty prvni.

Mistem pInéni je sidlo kupujiciho na adrese nabfezi Edvarda BeneSe 128/4, 118 01 Praha 1 -
Mala Strana.

O pfedani a pfevzeti zbozi bude sepsan protokol o pfedani a pfevzeti zbozi (dale jen ,pfedavaci
protokol €. 1%), o nasledné migraci pravidel, konfiguraci a nasazeni systému do provozu pak
pfedavaci protokol €. 2. Pfedavaci protokol €. 1 a €. 2 bude vzdy vyhotoven ve 2 vyhotovenich,
a bude podepsan kontaktni osobou prodavajiciho a kupujiciho, a kazda ze smluvnich stran
obdrzi po 1 vyhotoveni predavaciho protokolu €. 1 a €. 2. Navrh predavaciho protokolu ¢. 1
a C. 2 pfipravi prodavajici.

Nebezpedi Skody na zboZzZi pfechazi na kupujiciho podpisem pfedavaciho protokolu obéma
smluvnimi stranami. Vlastnické a vSechna dalSi prava ke zbozi, pfipadné jeho €asti, nabyva
kupujici dnem podpisu pfedavaciho protokolu obéma smluvnimi stranami.

Kupujici neni povinen pfevzit zbozi, které vykazuje zjevné vady €i odchylky od popisu dle této
smlouvy, od dokumentace k nému nebo od nabidky prodavajiciho podané ve vybérovém fizeni,
v némz byla jeho nabidka vybrana jako nejvyhodnéjsi. V takovém pfipadé je kupujici povinen
sepsat zapis o zjiSténych vadach a predat jej prodavajicimu. Do odstranéni vad neni kupujici
povinen podepsat pfedavaci protokol a zaplatit cenu. Vady zjisténé kupujicim pfi pfevzeti zbozi
je prodavajici povinen odstranit nejpozdéji do 3 pracovnich dni ode dne doruceni (pfedani)
zapisu kupujiciho o téchto vadach.

Clanek II.
Zaruka za jakost, odpovédnost za vady

Prodavajici odpovida za to, Zze zbozi ma vlastnosti stanovené touto smlouvou a jeji pfilohou
€. 1, dokumentaci k nému a nabidkou prodavajiciho podanou ve vybé&rovém fizeni, v némz byla
jeho nabidka vybrana jako nejvyhodné;si.
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Prodavajici odpovida za vady zbozZi zjisténé pfi jeho pfedani nebo v pribéhu zaruéni doby,
a to za vSechny vady zbozi existujici v dobé pfedani i za vady vzniklé pozdé&ji. Prodavajici
za timto ucelem poskytuje kupujicimu zaruku za jakost v délce 36 mésicl, pficemz tato zaruéni
doba se prodluzuje o dobu, kdy trvalo odstrafovani vady.

Vadou zbozi se rozumi zejména odchylka od mnozstvi, druhu €i kvalitativnich nalezitosti zbozi
stanovenych touto smlouvou a jeji pfilohou €. 1, technickymi normami &i obecné zavaznymi
pravnimi predpisy, dale dodani jiného zbozi a vady v dokladech nutnych k fadnému uzivani
zboZi a k nakladani se zbozim.

Zaruéni doba zacina bézet dnem podpisu pfedavaciho protokolu dle ¢l. 1l odst. 3 této smlouvy.

Vady zbozZi se kupujici zavazuje v pribéhu zaru¢ni doby uplatiiovat pisemné na adrese
prodavajiciho nebo na jiné adrese (i e-mailové) pisemné sdélené prodavajicim kupujicimu
po uzavieni smlouvy (dale jen ,kontaktni misto®). Kontaktni misto mdze prodavajici uréit pouze
1, nikoliv vice. V pfipadé, Ze na takovém kontaktnim misté nebude mozné vady reklamovat
(napf. odmitnuti poskytnuti sou€innosti), je kupujici vzdy opravnén uplathovat vady pfimo v sidle
prodavajiciho.

V ramci zaruky za jakost prodavajici zajisti dostupnost poskytovani servisni podpory v pracovni
dny minimalné 8 hodin denné, a to v Case minimalné od 9:00 do 17:00 hod.

Pfipadné platby za odstrafiovani vad zbozi jsou zahrnuty v celkové kupni cené dle ¢l. IV odst. 1
této smlouvy (tj. v kupni cené jsou zahrnuty i vesSkeré servisni sluzby po dobu zaruéni doby,
v€. dopravy, prace, nahradnich dild a podobné a poskytovani servisni podpory). V pfipadé
odstrafiovani vad zboZi prodavajici bezplatné odstrani reklamovanou vadu zboZi v sidle
kupujiciho nejpozdéji nasledujici pracovni den po doruceni oznameni kupujiciho o vadach dle
odst. 5 tohoto ¢&lanku, pokud kupujici vzhledem k povaze vady nestanovi jinak. O dobu
odstrafiovani vady se prodluzuje zarucni doba. Prodavajici poskytuje garanci ponechani
pevnych disk( u kupujiciho v pfipadé jejich vymeény z divodu jejich jakékoli zavady.

Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruéni Ihuty, pfi¢emz reklamace
odeslana kupujicim v posledni den zarucni Ihity se povazuje za v€as uplatnénou. Pro pfipad
pochybnosti o doru€eni pisemné reklamace se sjednava, Ze se oznameni povazuje
za doruéené prodavajicimu tfetim dnem od podani zasilky k postovni pfepravé.

Prodavajici odstrani v zaru¢ni dobé reklamované vady na svUj naklad. Odmitne-li prodavajici
odstranit reklamované vady, pfipadné neodstrani-li je do 15 dnl od stanoveného terminu, je
kupujici opravnén odstranit vady sam nebo prostfednictvim tfetiho subjektu a naklady s tim
spojené vyuctovat prodavajicimu.

Uplatnénim odpovédnosti za vady nejsou dotéeny naroky na nahradu Skody nebo na uplatnéni
smluvni pokuty.
Clanek IV.
Cena a platebni podminky
Celkova kupni cena zbozi dle této smlouvy je nasledujici:

Nazev polozk Pozadovany Cena celkem Cena celkem
polozKy pocet v K& bez DPH v K& v&. DPH

Firewall 1 295.700,00 357.797,00

Celkova kupni cena 295.700,00 357.797,00

Celkova kupni cena dle ¢&l. IV odst. 1 této smlouvy je stanovena jako cena nejvySe pfipustna
a nepfekroCitelna a zahrnuje zejména veSkeré naklady prodavajiciho spojené s plnénim
predmétu smlouvy, v€etné dopravy do mista pInéni, recyklacni, autorské i jiné poplatky, jakoz i
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veskeré naklady na servisni sluzby a poskytovani servisni podpory po celou zaruéni dobu. Cenu
je mozné ménit pouze v pfipadé zmény sazby DPH; v takovém pfipadé neni tfeba uzavirat
dodatek k této smlouvé, ale bude aplikovana sazba DPH vzdy v aktualni vySi dle platnych
pravnich predpisU.

Prodavajici je opravnén vystavit fakturu po pfevzeti pInéni kupujicim a po podpisu pfedavaciho
protokolu €. 1 a €. 2 dle Cl. Il odst. 3 této smlouvy obéma smluvnimi stranami. Celkovou kupni
cenu uhradi kupujici na zakladé faktury prodavajiciho bezhotovostnim prevodem, pficemz
splatnost faktury je 21 dnl ode dne jejiho doru€eni kupujicimu.

Faktura prodavajiciho musi obsahovat nalezitosti obchodni listiny dle § 435 obcCanského
zakoniku a danového dokladu dle zak. €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich
predpisu a dle zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu
(dale jen ,ZDPH®). Na faktufe musi byt uvedeno evidenéni €islo této smlouvy uvedené kupujicim
v zahlavi této smlouvy a pfilohou faktury musi byt kopie pfislusného pfedavaciho protokolu &. 1
a €. 2 dle Cl. Il odst. 3 této smlouvy.

V prfipadé, ze uhrada nékteré z Casti smluvni ceny ma byt provedena zcela nebo zCasti
bezhotovostnim pfevodem na ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko
ve smyslu § 109 odst. 2 pism. b) ZDPH, nebo &islo bankovniho uétu prodavajiciho uvedené
v této smlouvé nebo na danovém dokladu vystaveném prodavajicim nebude uvefejnéno
zpusobem umoznujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism. c) ZDPH
a nebo stane-li se prodavajici nespolehlivym platcem ve smyslu § 106a ZDPH, je kupujici
opravnén uhradit prodavajicimu pouze tu ¢ast penézitého zavazku vyplyvajiciho z danového
dokladu, jeZ odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu § 109a ZDPH uhradit
pfimo spravci dané s tim, Ze se ma za to, Ze uhrada dafiového dokladu (faktury) bez DPH
je provedena ve spravné vysi.

V pfipadé, ze faktura nebude mit stanovené nalezitosti nebo bude obsahovat chybné udaje,
je kupujici opravnén tuto fakturu ve Ihuté jeji splatnosti vratit prodavajicimu, aniz by se tim
kupujici dostal do prodleni s uhradou faktury. Nova Ihita splatnosti po€ina bézet dnem obdrzeni
opravené nebo nové vystavené faktury. Davod pfipadného vraceni faktury musi byt kupujicim
jednoznacné vymezen.

Prodavajici je opravnén fakturu vCetné vsech jejich pfiloh vystavit v elektronické formé
dle § 26 ZDPH, a to ve formatu ISDOC nebo ISDOCX verze 5.2 nebo vysSi. Prodavajici je dale
opravnén vystavit fakturu ve formatu, ktery je v souladu s evropskym standardem elektronické
faktury dle technické normy CSN EN 16931-1:2017. Elektronickou fakturu je mozné zaslat
datovou schrankou (identifikace: trfaa33) nebo elektronickou poStou na adresu posta@vlada.cz.

Povinnost kupujiciho zaplatit fakturovanou Castku dle této smlouvy je splnéna odepsanim
prislusné ¢astky z uctu kupujiciho ve prospéch uctu prodavajiciho.

V pfipadé, Ze prodavajici neni ke dni uzavieni této smlouvy platcem DPH a v prabéhu realizace
plnéni se platcem DPH stane, nema tato skute€nost vliv na vysi ceny za plnéni. Prodavajici
nema narok na navyseni ceny za pInéni o vySi DPH, kterou je povinen zaplatit.

Clanek V.
Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazku z této smlouvy

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
povazovany za duvérné (dale jen ,divérné informace®),

b) mohou jejich zamé&stnanci Ci osoby v obdobném postaveni ziskat védomou Cinnosti druhé
smluvni strany nebo i jejim opomenutim pfistup k didvérnym informacim druhé smluvni
strany.
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Smluvni strany se zavazuji, ze zadna z nich nezpfistupni tfeti osobé& divérné informace
(bez ohledu na formu jejich zachyceni), které ziskaly béhem jednani vedoucich k uzavfeni této
smlouvy nebo béhem plnéni zavazkl z této smlouvy. Tim neni dotéeno opravnéni smluvnich
stran sdélovat tyto Udaje svym advokatim, dafiovym poradclim, auditorm nebo jinym osobam
vazanym na zakladé zvlastniho pravniho predpisu povinnosti mi€enlivosti. Tyto osoby musi byt
na duvérnost udaji upozornény.

Za treti osoby dle odst. 2 tohoto ¢lanku se nepovazuiji:

a) zameéstnanci smluvnich stran a osoby v obdobném postaveni,

b) organy smluvnich stran a jejich ¢lenoveé,

c) ve vztahu k davérnym informacim kupujiciho subdodavatelé prodavajiciho,

d) ve vztahu kduavérnym informacim prodavajiciho externi dodavatelé kupujiciho,
a to i potencialni,

za predpokladu, Ze se podileji na pInéni této smlouvy nebo plnéni spojeném s pinénim dle této
smlouvy, divérné informace jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni
dbvérnych informaci je v rozsahu nezbytné nutném pro napinéni jeho Ucelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mi¢enlivosti a povinnost
chranit divérné informace vyplyvajici z této smlouvy a z pfislusnych pravnim predpisu, zejména
povinnosti vyplyvajici z Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (dale jen ,obecné nafizeni).

Smluvni strany se zavazuji poucit veSkeré osoby, které se na jejich strané budou podilet
na plnéni této smlouvy, o vySe uvedenych povinnostech mi€enlivosti a ochrany informaci, a dale
se zavazuji vhodnym zplsobem zaijistit dodrzovani téchto povinnosti vSemi osobami
podilejicimi se na pInéni této smlouvy.

Budou-li informace poskytnuté kupujicim, prodavajicim nebo tfetimi stranami, které jsou
nezbytné pro pinéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany
dle obecného nafizeni, zavazuji se smluvni strany pinit vSechny povinnosti, které obecné
nafizeni vyzaduje, a obstarat prfedepsané souhlasy subjektd osobnich udajli predanych
ke zpracovani.

Veskeré divérné informace zuUstavaji vyhradnim vlastnictvim pfedavajici strany a pfijimaci
strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné Usili, jako by se jednalo
o jeji vlastni davérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této smlouvy,
se smluvni strany zavazuji nepublikovat Zzadnym zplisobem divérné informace druhé strany,
nepfedavat je treti strané ani svym vlastnim zaméstnancum a zastupcim s vyjimkou téch, ktefi
s nimi potfebuji byt seznameni, aby mohli pinit tuto smlouvu. Obé& smluvni strany se zaroven
zavazuji nepouzit davérné informace druhé smluvni strany jinak, nez za ucelem pinéni této
smiouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za davérné
implicitné vS8echny informace, které jsou anebo by mohly byt sou€asti obchodniho tajemstvi,
tji. napfiklad, ale nejenom, popisy nebo c&asti popisu technologickych procesu a vzorcl,
technickych vzorcu a technického know-how, informace o provoznich metodach, procedurach
a provoznich postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich
¢asti, nabidky, kontakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami, informace
o vysledcich hospodareni, o vztazich s obchodnimi partnery, o pracovnich otazkach a vSechny
dalSi informace, jejichz zvefejnéni pfijimajici stranou by predavajici strané mohlo zpUsobit
Skodu.

Pokud jsou duvérné informace poskytovany v pisemné podobé& anebo ve formé textovych

soubort na elektronickych nosi€ich dat (médiich), je pfedavajici strana povinna upozornit
pfijimajici stranu na dlvérnost takového materialu jejim vyznacenim alespon na titulni strance
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10.

11.

12.

13.

14.

nebo predni strané média. Absence takového upozornéni vSak nezpulsobuje zanik povinnosti
ochrany takto poskytnutych informaci.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doSlo k poruseni zavazkl pfijimajici
smluvni strany Ci pravnich predpisq,

b) méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavifenim této smlouvy, pokud
takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a to je
schopna dolozit svymi zaznamy nebo informacemi, v€etné duvérnych, treti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tfeti osoba, jeZ neni omezena v takovém
nakladani s informacemi,

e) maji byt zpfistupnény na zakladé zakona Ci jiného pravniho predpisu vCetné prava EU nebo
zavazného rozhodnuti opravnéného organu vefejné moci,

f) jsou obsaZzené v této smlouvé a jsou zvefejnéné dle § 219 ZZVZ nebo dle zakona

€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv, ve znéni pozdéjSich pfedpist (dale jen ,zakon o registru smluv®).

Kazda smluvni strana se zavazuje pfijmout technicka a organizacni vnitini opatfeni nezbytna
k ochrané davérnych informaci. Prodavajici je povinen poucit své zaméstnance a ¢leny svych
organu o povinnosti zachovavat micenlivost podle této smlouvy a je povinen zachovani
miéenlivosti z jejich strany fadné kontrolovat. Zaméstnanci prodavajiciho nesmi duvérné
skuteCnosti, které se dozvédéli v souvislosti stouto smlouvou, sdélovat ani jinym
zaméstnancum prodavajiciho nebo ¢lenim organl prodavajiciho, neni-li to nezbytné k pinéni
jejich pracovnich ukol nebo z hlediska funk&niho zafazeni.

Prodavajici je povinen zavazat povinnosti mi€enlivosti a ochrany divérnych informaci dle tohoto
¢lanku rovnéz vSechny poddodavatele, ktefi se budou podilet na plnéni pfedmétu vefejné
zakazky dle této smlouvy.

Za poruSeni povinnosti mi€enlivosti osobami, které se budou podilet na plnéni pfedmétu
smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Ukonc&eni ucinnosti této smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto ¢lanku
a jeho ucinnost pretrva i po ukonceni u€innosti této smlouvy.

Clanek VL.
Sleva z plnéni, smluvni pokuta, urok z prodleni

V pfipadé prodleni prodavajiciho s pfedanim zbozi, a to i v pfipadé jeho nepfevzeti kupujicim
z titulu jeho vad je prodavajici povinen poskytnout kupujicimu slevu ve vySi 1 % z celkové kupni
ceny v€. DPH dle ¢&l. IV odst. 1 této smlouvy za kazdy zapoc&aty den prodleni.

V pfipadé, Ze prodavajici nedodrzi |hatu pro odstranéni vad zbozi dle &l. Il odst. 5 nebo
dle ¢l. 11l odst. 6 této smlouvy je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 %
z celkové kupni ceny v¢. DPH dle &l. IV odst. 1 této smlouvy za kazdy zapoCaty den prodleni.

V pfipadé, Ze prodavajici porusi jakoukoliv povinnost uvedenou v €l. V nebo v &l. | odst. 4 této
smlouvy, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 2.000 K¢ za kazdy jednotlivy
pfipad.

V pfipadé prodleni kupujiciho se zaplacenim faktury prodavajiciho je prodavajici opravnén
uCtovat mu uroky z prodleni v zakonné vysi z dluzné ¢astky za kazdy zapocCaty den prodleni.
Prodavajici se zavazuje fadné a v€as plnit své povinnosti vztahujici se ke spravé DPH po dobu

trvani této smlouvy, zejména tuto dar fadné a v€as zaplatit. Pokud v disledku poruseni tohoto
zavazku pfislusny finanéni ufad vyzve kupujiciho k zaplaceni DPH z divodu jeho ruceni,

Stranka 6 (celkem 9)



zavazuje se prodavajici zaplatit kupujicimu jednorazovou smluvni pokutu ve vysi DPH vztahujici
se k poruSeni zavazku prodavajiciho fadné a v€as zaplatit DPH (v&etné pfisluSenstvi), s niz je
spojeno ruceni kupujiciho.

Smluvni pokuta nebo uroky z prodleni jsou splatné do 21 dnd ode dne doruceni oznameni
0 ulozeni smluvni pokuty kupujicim prodavajicimu nebo oznameni o zapoceti s uctovanim uroku
z prodleni prodavajicim kupujicimu. Pro pfipad pochybnosti o doruéeni oznameni o uloZeni
smluvni pokuty nebo oznameni o zapoceti s uctovanim urokl z prodleni se sjednava,
Ze se oznameni povazuje za dorucené druhé strané tfetim dnem od podani zasilky k postovni
pfeprave.

Celkova vySe smluvnich pokut neni omezena jakymkoliv limitem a smluvni pokuty mohou byt
kombinovany (tzn., Zze uplatnéni jedné smluvni pokuty nevylu€uje soubézné uplatnéni jakékoliv
jiné smluvni pokuty).

Zaplacenim smluvni pokuty neni dotéen narok kupujiciho na nahradu Skody a na fadné
dokonceni plnéni pfedmétu smlouvy.

Clanek VILI.
Ukonéeni smluvniho vztahu

Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit t&émito zpusoby:

a) odstoupenim od smlouvy
i. za podminek uvedenych v § 2002 a nasl. ob&anského zakoniku v pfipadé poruseni
smlouvy druhou smluvni stranou podstatnym zplsobem;
ii. v pfipadech, které si smluvni strany ujednaly v této smlouvé;
b) dohodou smluvnich stran.

Kupujici je opravnén od smlouvy odstoupit v pfipadé:

a) prodleni prodavajiciho s pfedanim zbozi delSiho nez 15 dn(, a to i v pfipadé neprevzeti
zbozi kupujicim z titulu jeho vad,

b) prodleni prodavajiciho s odstranénim vad zbozi dle €l. Il odst. 5 nebo dle &l. 1l odst. 6 této
smlouvy, delSiho nez 10 dnd,

c) uplatni-li fadné a v€as u prodavajiciho své pozadavky nebo pfipominky souvisejici
s plnénim pfedmétu smlouvy a prodavajici je bez vazného diivodu neakceptuje nebo podle
nich nepostupuje,

d) zjisti-li po pfedani zbozi, Ze nema vlastnosti uvedené v nabidce prodavajiciho podané
ve vybérovém fizeni, v némz byla jeho nabidka vybrana jako nejvyhodnéjsi, nebo Ze nema
vlastnosti poZadované dle této smlouvy a jeji pfilohy €. 1.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé prodleni kupujiciho se zaplacenim

kupni ceny del§iho 15 dnu po splatnosti.

Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu vile odstoupit
od této smlouvy druhé smluvni strané. Pro pfipad pochybnosti o dorueni odstoupeni
se sjednava, ze se odstoupeni povazuje za doru¢ené druhé strané tfetim dnem od podani
zasilky k postovni pfepravé.

Odstoupenim od smlouvy neni doten narok na zaplaceni sjednanych smluvnich pokut nebo
uroku z prodleni ani pfipadny narok na nahradu Skody.

Prava a povinnosti smluvnich stran, z jejichz povahy je zifejmé, Zze maji byt zachovana
i po splnéni zavazku z této smlouvy vyplyvajicich, zUstavaji zachovana i po zaniku téchto
zavazku.
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Clanek VIII.
Vyssi moc

Smluvni strany jsou zprostény odpovédnosti za ¢asteCné nebo uplné neplnéni smluvnich
zavazku, jestlize k nému doslo v dusledku vy$Si moci. Za vy$$i moc se pro ucel smlouvy
povazuji mimofadné udalosti nebo okolnosti, které nemohla Zzadna ze smluvnich stran
pfed uzavienim této smlouvy predvidat ani ji pfedejit pfijetim preventivniho opatfeni, ktera je
mimo jakoukoliv kontrolu kterékoliv smluvni strany a ktera podstatnym zplsobem ztéZuje nebo
znemoznuje plnéni povinnosti dle této smlouvy kteroukoliv ze smluvnich stran.

Za vy8Si moc se dale povazuji zejména valka, nepratelské vojenské akce, teroristické utoky,
povstani, ob&anské nepokoje, vzpoury, vyhlaSeni nouzového stavu, omezeni pohybu osob,
pritomnost ionizujiciho nebo radioaktivniho zafeni, pozar, vybuch, zaplava a jiné zivelné nebo
prirodni katastrofy.

Pro ucely této smlouvy se za vy$Si moc dale povaZuji i situace, které na zakladé rozhodnuti
kupujiciho znemozni prodavajicimu pfistup do prostor kupujiciho.

Vyslovné se stanovuje, ze vyS$Si moci neni stavka zaméstnancu prodavajiciho nebo jeho
poddodavatell, ani hospodarské poméry smluvnich stran.

V pfipadé, ze nastane vy$Si moc, prodluzuje se lhita ke splnéni smluvnich povinnosti o dobu,
béhem niz vy$Si moc trva a neuplatni se sankce dle ¢l. VI odst. 1 a 2 této smlouvy.

V pfipadé, ze néktera smluvni strana nebude schopna plnit své zavazky ze smlouvy v disledku
vyS8Si moci, bude povinna neprodlené a pisemné o této skutecnosti vyrozumét druhou smluvni
stranu. Obdobné poté, co ucinky vy$si moci pominou, bude smluvni strana, jez byla vy$si moci
dot€ena, povinna neprodlené a pisemné vyrozumét druhou smluvni stranu o této skutecnosti.

Clanek IX.
Zavérecna ustanoveni

Vztahy mezi smluvnimi stranami se fidi Ceskym pravnim fadem. Prava a povinnosti smluvnich
stran vyplyvajici z této smlouvy a ji vyslovné neupravené se fidi obecné zavaznymi pravnimi
predpisy, zejména obfanskym zakonikem.

Jednotliva ustanoveni smlouvy jsou oddélitelna v tom smyslu, Ze neplatnost nékterého z nich
nepusobi neplatnost smlouvy jako celku. Pokud jakykoli zavazek dle smlouvy nebo kterékoli
ustanoveni smlouvy je nebo se stane neplathym &i nevymahatelnym, nebude to mit vliv
na platnost a vymahatelnost ostatnich zavazk( a ustanoveni dle smlouvy a smluvni strany
se zavazuji takovyto neplatny nebo nevymahatelny zavazek &i ustanoveni nahradit novym,
plathnym a vymahatelnym zavazkem, nebo ustanovenim, jehoZ pfedmét bude nejlépe odpovidat
predmétu a ekonomickému ucelu puvodniho zavazku €i ustanoveni.

Pokud by se v dusledku zmény pravni upravy nékteré ustanoveni smlouvy dostalo do rozporu
s Ceskym pravnim fadem (dale jen ,kolizni ustanoveni) a pfedmétny rozpor by pUsobil
neplatnosti smlouvy jako takové, bude smlouva posuzovana, jako by kolizni ustanoveni nikdy
neobsahovala a vztah smluvnich stran se bude v této zalezitosti fidit obecné zavaznymi
pravnimi pfedpisy, pokud se smluvni strany nedohodnou na znéni nového ustanoveni,
jez by nahradilo kolizni ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu ptvodniho
ujednani a aby co nejlépe odpovidalo duchu smlouvy.

Prodavajici timto dava kupujicimu vyslovny souhlas se zpracovanim a uchovavanim, popf.
uverejnénim (pokud takové uverejni zvlastni pravni predpisy vyzaduji) osobnich udajl
dle obecného nafizeni, a to v rozsahu, v jakém prodavajici poskytl tyto udaje kupujicimu v ramci
vybérového Fizeni (zejména jména a kontaktni Udaje povéfenych a kontaktnich osob
zastupujicich prodavajiciho, jména skute€nych vlastnik( pravnickych osob, udajl, jejichz
predlozeni si kupujici vyhradil jako podminku uzavieni smlouvy atd.) a v rozsahu, v jakém jsou
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10.

11.

12.
13.

nezbytné nutné pro plnéni zakonnych povinnosti ze strany kupujiciho vztahujicich
se k vybérovému fizeni, uzivani licenci a plnéni smluvnich povinnosti ze strany prodavajiciho.

Tato smlouva v pfipadé jejiho listinného vyhotoveni je vyhotovena ve 4 vyhotovenich s platnosti
originalu, z nichz 3 vyhotoveni obdrzi kupujici a 1 vyhotoveni obdrzi prodavajici.

Uzavienou smlouvu lze ménit nebo zrusit pouze po dohodé& smluvnich stran, ktera musi mit
formu pisemnych, Cislovanych a datovanych dodatkd, které musi byt podepsany obéma
smluvnimi stranami.

Obé& smluvni strany podpisem této smlouvy vylu€uji, aby nad ramec jejich vyslovnych
ustanoveni a ustanoveni jejich pfiloh byla jakakoliv jejich prava &i povinnosti dovozovany
z dosavadni €i budouci praxe zavedené mezi smluvnimi stranami, resp. ze zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfedmétu této smlouvy.

Prodavajici pfevzal na sebe nebezpeli zmény okolnosti po uzavieni této smlouvy, a proto mu
neprislusi domahat se prav uvedenych v § 1765 odst. 1 ob&anského zakoniku.

Prodavajici je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole
ve verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjSich pfedpisl, osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s thradou poskytnutého pinéni
z vefejnych vydaju.

Kupujici je povinnym subjektem ve smyslu zakona o registru smluv. Prodavajici souhlasi
se zvefejnénim této smlouvy, véetné vSech jejich pfipadnych dodatk(, pfedevsim v Registru smiuv.
Splnéni této zakonné povinnosti neni porusenim duvérnosti informaci. Prodavajici vyslovné
souhlasi s tim, ze uvefejnéno bude uUplné znéni této smlouvy, vCetné vSech identifikatnich
a kontaktnich udaji osob, které prodavajici uvedl v textu této smlouvy. Je-li podle obecného
nafizeni k uvefejnéni téchto udaju potfebny souhlas dotéenych osob, prodavajici vyslovné
prohlaSuje, ze takovy souhlas vSech dotCenych osob zajistil. Smluvni strany se dohodly,
ze smlouvu zaSle spravci Registru smluv k uvefejnéni kupujici a bude prodavajiciho pisemné
informovat o uvefejnéni smlouvy v Registru smluv. Prodavajici je povinen zkontrolovat, Ze smlouva
byla v Registru smluv fadné uvefejnéna. V pfipadé, ze prodavajici zjisti jakékoliv nepfesnosti
¢i nedostatky, je povinen bez zbyte¢ného odkladu o nich kupujiciho informovat.

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a G&innosti dnem
uvefejnéni v Registru smiuv.

Nedilnou soucasti této smlouvy je pfiloha €. 1 — Technicka specifikace zbozi.

Kazda ze smluvnich stran prohladuje, ze tuto smlouvu uzavira svobodné a vazné, Ze povazuje
obsah této smlouvy za urcity a srozumitelny, a Ze jsou ji znamy veSkeré skute€nosti, jez jsou
pro uzavieni této smlouvy rozhodujici, na dukaz ¢ehoz pfipojuji smluvni strany k této smlouvé
sveé podpisy.

V Praze dne V Praze dne

za prodavajiciho za kupuijiciho

Ing. Martin Pulpan Ing. Narek Oganesjan
jednatel spole¢nosti feditel Odboru informatiky
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Technicka specifikace

< . . . Spliuje Uved'te hodnotu daného
Pozadovana funkcionalita/vlastnost (ANO/NE) parametru
Znackaltyp: Palo Alto Networks PA-450
Zakladni pozadavky
z komponent jednoho vyrobce, vCetné vSech ANo signaturovych a jinych databazi jsou
poskytovanych funkcionalit typu IPS, AV, AS signatur, vyvijeny a plnény vyhradné
databazi pro URL kategorizaci, sandbox definic apod. vyrobcem Palo Alto Networks.
Vyrobcem musi byt zajiSténa na dodané FW podpora PA450 jsou firewally uvedené
minimalné po dobu planované Zivotnosti 6 let od data s aktualni  verzi  OS  10.1.
- Ano https://www.paloaltonetworks.com/s
dodani. - ,
ervices/support/end-of-life-
announcements/end-of-life-policy
FW musi podporovat licenéni model nezavisly na Véech’ny licence se vzte}hujl'
po&tu ochrariovanych koncovych systém(i a uzivatel(i. | ano kdanému HW modelu a jeho
propustnosti, nikoliv ke koncovym
bodlim a uZivatelim.
Pozadavky na hardware
Parametry propustnosti musi dodavatel uvadét v real V datasheetech jsou uvedeny dvé
; " P ‘o Ano .
world mix paketech, tzv. "application mix". hodnoty, HTTP a appmix.
FW musi byt typu HW appliance. A https://www.paloaltonetworks.com/r
no .
esources/datasheets/pa-400-series
FW musi byt kompatibilni s 19" rozvadééem. Pfipadny Soucasti dodavky je rackmount kit
P N . Ano e . .
montazni kit bude soucasti dodavky. pro zafizeni a dva napéjeci zdroje.
Modul pro zpracovani dat musi byt v architektufe Dvé z Sesti jader jsou dedikovana
firewallu hardwarové oddélen od dal$ich podptrnych pro Management plane, zbytek je
modultl (sprava zafizeni a fidici modul pro podptrné vyuzit pro data plane:
itoVe &i i) ab hlo doiit k ieiich Ano https://www.paloaltonetworks.com/r
St ,O_VG C":mOS ), .a Xn,emo O dojitkjejic esources/pa-series-next-
vzajemnému ovlivnéni. generation-firewalls-hardware-
architectures
FW musi obsahovat jeden dedikovany port pro spravu https://www.paloaltonetworks.com/r
, - Ano -
pomoci konzole pro pfistup k CLI. esources/datasheets/pa-400-series
FW musi obsahovat minimalné 8 metalickych port ARo Zatizeni obsahuje 8 RJ45 portll o
rychlosti 1Gbps. rychlosti 10/100/1000 Mbps
FW musi obsahovat alespori jeden dedikovany OOB ARo Dedikovany RJ45 port je soucasti
management port pro plnohodnotnou spravu FW. managementu plane.
FW musi byt schopen ukladat logové udaje na interni C o I
. e oy Al Int disk likosti 128 GB.
SSD storage o velikosti minimalné 100 GB. no rierni cisk Je o vellkost
FW musi podporovat agregaci porti pomoci protokolu A Podpora je do 8 portd vramci
802.3ad (LACP). no jednoho agregovaného portu.
Pozadujeme dodat FW se dvéma nezavislymi zdroji ARo Zafizeni je dodavano se dvéma
napajeni AC 230V. redundantnimi napajecimi zdroji.
High Availability (HA)
FW musi podporovat rezim HA v médu Active-Active https://www.paloaltonetworks.com/r
. . . Ano -
nebo Active-Standby sloZeny ze dvou. esources/datasheets/pa-400-series
V obou typeCh HA musejll byt vesSkeré informace o https://docs.paloaltonetworks.com/p
probihajicim provozu synchronizovany, aby pfi Ano an-0s/10-1/pan-os-admin/high-

vypadku jednoho z boxu nedoslo ke ztraté informaci

availability/reference-ha-
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NAT a k pferuSeni aktivnich spojeni provozu typu TCP
i UDP prochazejiciho pres FW.

synchronization.html#id532cfabc-
8325-4093-b317-0de147f6aa60

FW musi byt schopen provést HA failover na zakladé
stavu interface (up/down), nedostupnosti druhého FW

https://docs.paloaltonetworks.com/p
an-0s/10-1/pan-os-admin/high-

: P : Ano availability/ha-
v HA, nedostupnosti specifikované IP adresy. concepts/failover.htmi#id9e9b71b2-
80f4-4ebb-8528-0bb3c47b8402
Vykonové parametry
Propustnost firewallu pri pI’nevapllkacnl kontro!e musi | o 3.8 Gbps
dosahovat hodnoty minimalné 3 Gbps (app mix).
Propustnost firewallu pfi plné aplikacni kontrole a
zapnuti vSech dostupnych signatur IPS a AV musi Ano 1,7 Gbps
dosahovat hodnoty minimalné 1,5 Gbps (app mix).
Minimalni pocCet soubéznych spojeni musi dosahovat
hodnoty alespori 300 000. Ano 300000
Minimalni pocet novych spojeni za sekundu musi Ano 52 000
dosahovat hodnoty alespon 50000.
Sit'ova funkcionalita
FW musi pIiné podporovat IPv4 i IPv6. https://docs.paloaltonetworks.com/c
ANo ompatibility-matrix/ipv6-support-by-
feature/ipv6-support-by-feature-
table.html#id17CBAA0909Z
FW musi podporovat zapojeni v reZzimech L2 (s https://docs.paloaltonetworks.com/p
virtualnim L3 rozhranim), L3, transparent a TAP. ANo an-0s/10-1/pan-os-web-interface-
help/network/network-
interfaces.html
FW musi podporovat pfeklady adres typu Static NAT, https://docs.paloaltonetworks.com/p
Dynamic NAT, PAT, NAT64. Ano an-0s/10-0/pan-os-
admin/networking/nat.html
FW musi podporovat smérovani typu Static route, https://docs.paloaltonetworks.com/p
RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR ANo ag'O_S//lO'tO/DaE'OS/'_ wal
; ; admin/networking/virtual-
(Policy Based Routing). Touters_html
PBR musi byt mozno nakonfigurovat na zakladé https://docs.paloaltonetworks.com/p
véech dostupnych metrik typu interface, zéna, IP ANo an-0s/10-1/pan-os-
adresa. uzivatel admin/policy/policy-based-
’ ] forwarding/pbf.html
VPN
FW musi podporovat site-to-site VPN pomoci https://docs.paloaltonetworks.com/p
protokolu IPSec. Pocet tunelll nesmi byt licenéné Ano an-0s/10-1/pan-os-admin/vpns/site-
omezeny to-site-vpn-overview.html
FW musi podporovat Remote Access VPN pomoci ARG https://docs.paloaltonetworks.com/g
protokoll IPSec a SSL (TLS). lobalprotect.html
Pocet soucasné pfipojenych uzivateld nesmi byt ANo https://docs.paloaltonetworks.com/g
licencné omezeny. lobalprotect.html
Propustnost IPSec musi byt minimalné 2 Gbps. ANoO 2.2 Gbps
Management
(GUI) pro spravu, bez nutnosti pouzivani centralniho ARG an-o0s/10-1/pan-os-admin/firewall-

management serveru. Pfipojeni ke GUI musi
podporovat Sifrovani.

administration/use-the-web-
interface.html
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FW musi obsahovat plnohodnotné textové rozhrani
(CLI) pro spravu, bez nutnosti pouzivani centralniho

https://docs.paloaltonetworks.com/p

AR . |Ano an-0s/10-1/pan-os-cli-quick-
managemenvt. serv'er’u. Vzdalené pfipojeni k CLI musi start/use-the-cli.html
podporovat Sifrovani.
FW musi umoznovat pouziti Sablon pro bootstraping https://docs.paloaltonetworks.com/p
novych FW pouzitim USB flash disku. ANo an-0s/10-1/pan-os-admin/firewall-
administration/bootstrap-the-
firewall.html
FW musi pro autentizaci a autorizaci administratoru https://docs.paloaltonetworks.com/p
podporovat protokoly LDAP, Radius, TACACS+, an-0s/10-1/pan-os-admin/firewall-
Kerberos a osobni certifikat Ano administration/manage-firewall-
' administrators/administrative-
authentication.html
FW musi obsahovat nativni nastroje pro debugging v https://docs.paloaltonetworks.com/p
arovni L2 — L7 1ISO/OSI modelu. Ano an-0s/10-1/pan-os-cli-quick-
start.html
FW musi podporovat nativni nastroj pro odchyceni https://docs.paloaltonetworks.com/p
provozu. ANo an-os/10-1/pan-os-web-interface-
help/monitor/monitor-packet-
capture.html
FW management musi podporovat praci vice https://docs.paloaltonetworks.com/p
administratoru ve stejném Case, vcetné aplikace politik ARG an-os/10-1/pan-os-web-interface-
a nastaveni vytvorenych pouze konkrétnim help/web-interface-basics/lock-
administratorem. configurations.html
Soucasti dodavky musi byt nastroj, uréeny pro https://docs.paloaltonetworks.com/p
analyzu a zjednoduSeni pfevodu L3/L4 pravidel na Ano an-o0s/9-0/pan-os-new-features/app-
pravidla L7. Tento nastroj nemusi byt soucasti FW. id-features/policy-optimizer.html
Aplikaéni kontrola
FW musi podporovat aplikaéni detekci a kontrolu jako https://docs.paloaltonetworks.com/p
svou nativni funkcionalitu. Ano an-0s/10-1/pan-os-admin/app-
id/app-id-overview.html
Prifazeni povolené ¢i zakazané aplikace musi byt https://docs.paloaltonetworks.com/p
nativni souéasti vytvareni standardniho A an-0s/10-1/pan-os- _
bezpe&nostniho pravidla. admm/pohcv/s_ecuntv—pol|cv/create-
a-security-policy-rule.html
Definovana aplikace musi pfedstavovat "match https://docs.paloaltonetworks.com/p
kritérium" pfi policy lookup. ANoO an-0s/10-1/pan-os- _
admin/policy/security-policy/create-
a-security-policy-rule.html
FW musi podporovat identifikaci aplikaci napfi¢ vdemi https://docs.paloaltonetworks.com/p
porty/protokoly. Ano an-0s/10-1/pan-os-admin/app-
id/app-id-overview.html
FW musi podporovat identifikaci aplikaci na https://docs.paloaltonetworks.com/p
nestandardnich portech. Ano an-0s/9-0/pan-os-admin/app-
id/application-default.html
Identifikace aplikace musi probihat pfimo ve FW. https://docs.paloaltonetworks.com/p
Ano an-os/10-1/pan-os-admin/app-
id/app-id-overview.html
FW musi detekovat a zabranit aplikaci ménit porty, https://docs.paloaltonetworks.com/p
tzv. port-hopping. Ano an-o0s/10-1/pan-os-admin/app-
id/app-id-overview.html
FW musi podporovat fizeni neznamého provozu. https://docs.paloaltonetworks.com/p
ANo an-o0s/10-1/pan-os-admin/app-

id/manage-custom-or-unknown-
applications.html
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FW musi umoznovat tvorbu uzivatelsky definovanych

https://docs.paloaltonetworks.com/p
an-0s/10-1/pan-os-admin/app-

aplikaci bez nutnosti vyuziti externiho nastroje nebo Ano _
zasahu vyrobce/dodavatele id/manage-custom-or-unknown-
] applications.html

Kontrola - uzivatelské identity

FW musi podporovat vytvareni bezpecnostnich https://docs.paloaltonetworks.com/p

pravidel na zakladé uzivatelskych identit. Ano %n;]?slllo-l/pan-os-admm/user-
1d.ntm

Volba uzivatelské identity musi byt nativni soucasti https://docs.paloaltonetworks.com/p

vytvareni standardniho bezpe&nostniho pravidla. Ano %nr-]?slllo-llpan-os-adm|n/ user-
id.htm

Uzivatelska identita musi pfedstavovat "match https://docs.paloaltonetworks.com/p

kritérium" pfi policy lookup. Ano an-os/10-1/pan-os-admin/user-
id.html

FW musi podporovat ziskavani vazby IP adresa- https://docs.paloaltonetworks.com/p

uzivatelské jméno, bez nutnosti instalace klienta na Ano an-0s/10-1/pan-os-admin/user-

koncové zafizeni nebo doménovy kontroler. id.html

FW musi podporovat ziskavani Vazby IP adresa- https://docs.paloaltonetworks.com/p

uzivatelské jméno, bez nutnosti instalace dalSich Ano an-os/10-1/pan-os-admin/user-

komponent mimo samotné HW appliance. id.html

FW musi podporovat ziskavani vazby IP adresa-

uzivatelské jméno z Active DireCtory Za pomOCi https://docs.paloaltonetworks.com/p

doménového uctu s co nejnizsimi moznymi pravy pro | Ano an-0s/10-1/pan-os-admin/user-

¢teni Security logli, bez nutnosti disponovat rizikovymi id.html

urovnémi opravnéni (napf. Domain Admins).

FW musi podporovat ziskavani vazby IP adresa- _

uzivatelské jméno prostfednictvim nadteni informace z hitps://dacs. paloaltonetworks.com/p

A ; . . . Ano an-0s/10-1/pan-os-admin/user-

logoveého zaznamu, ziskaného pomoci id html

zabezpeCeného protokolu Syslog.

FW musi podporovat ziskavani vazby IP adresa- https://docs.paloaltonetworks.com/p

uZivatelské jméno z terminalovych serverd MS (mozné an-0s/10-1/pan-os-admin/user-

za pomoci nainstalovaného agenta). id/map-ip-addresses-to-

A users/configure-user-mapping-for-
no - -

terminal-server-users/configure-the-
palo-alto-networks-terminal-
services-agent-for-user-
mapping.html

FW musi pOdeFOVGt ziskavani Vazby IP adresa- https://docs.paloaltonetworks.com/p

uzivatelské jméno pfes webovy formular - Captive Ano an-0s/10-1/pan-os-admin/user-

Portal. id.html

FW musi podporovat ziskavani vazby IP adresa- https://docs.paloaltonetworks.com/p

uzivatelské jméno z VPN agenta. Ano an-o0s/10-1/pan-os-admin/user-
id.html

FW musi podporovat ziskavani VaZby IP adresa- https://docs.paloaltonetworks.com/p

uzivatelské jméno z NAC zafizeni (pfes XML nebo Ano an-0s/10-1/pan-os-admin/user-

API). id.html

FW musi podporovat ziskavani vazby IP adresa- https://docs.paloaltonetworks.com/p

uZivatelské jméno z X-Forwarded-For (XFF) hlavigek. |Ano %nE?S/Ilo-ll pan-os-admin/user-
1d.ntm

Desifrovani

FW musi podporovat dekrpri odchoziho SSL/TLS https://docs.paloaltonetworks.com/p

provozu, za pomoci podvrzeni serverového certifikatu | Ano an-0s/10-1/pan-o0s-

klientdm.

admin/decryption.html
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FW musi podporovat dekrypci pfichoziho SSL/TLS

https://docs.paloaltonetworks.com/p

provozu, za pomoci naimportovaného privatniho klice |Ano an-0s/10-1/pan-os-
interniho serveru. admin/decryption.html
FW musi podporovat funkci SSH proxy a kontrolovat https://docs.paloaltonetworks.com/p
tunelované aplikace. Ano an-0s/10-1/pan-o0s-
admin/decryption.html
Dekryptovany provoz musi byt mozno definovat na
zakladé URL kategorii, i véech dalSich typickych https://docs.paloaltonetworks.com/p
. . o 0o Ano an-os/10-1/pan-0s-
prjl_rametru: J_ako jsou zdrojova a cilova IP adresa, port, admin/decryption.html
uzivatelska identita.
FW musi podporovat dekrypci za pomoci ECC https://docs.paloaltonetworks.com/p
(Elliptical Curve Cryptography), v€etné DHE a ECDHE | Ano an-0s/10-1/pan-os-
pro prichozi i odchozi provoz. admin/decryption.html
FW musi podporovat desSifrovani protokolu TLS verze https://docs.paloaltonetworks.com/p
1.3. Ano an-o0s/10-1/pan-os-
admin/decryption.html
Sandbox
Firewall musi podporovat moznost odeslat do https://docs.paloaltonetworks.com/p
sandboxu k inspekci neznamé vzorky prochazejici ANo an-0s/10-1/pan-os-web-interface-
protokolem SMTP, HTTP, FTP, IMAP, POP3 a SMB. help/objectaobjects security
profiles-wildfire-analysis.html
Sandbox systém musi byt od stejného vyrobce jako je ARo https://www.paloaltonetworks.com/p
FW, ale nemusi byt HW soucasti FW. roducts/secure-the-network/wildfire
Sandbox systém musi byt schopen okamzité
automaticky vytvofrit IPS/AV signatury pro FW, v ARG https://www.paloaltonetworks.com/p
pfipadé, kdy je testovany vzorek vyhodnocen jako roducts/secure-the-network/wildfire
Skodlivy.
Sandbox musi byt schopen automaticky upravit
kategorie pouzivané URL databaze pokud zjisti, ze https://www.paloaltonetworks.com/p
, Ly . oo Ano PP
testovany vzorek je Skodlivy a komunikuje na roducts/secure-the-network/wildfire
konkrétni URL.
Sandbox musi poskytovat aktualizace signatur pro AV, _
Webfiltering, DNS, Command and Control (dale jen Ano ?ég)jé/tlsvyg:'gﬁ:{?ﬁgﬁ}lﬁmﬁz\f\;ﬁ;ﬂp
C&QC).
Sandbox musi podporovat analyzu vzorku na
opera&nim systému instalovaném piimo na hardwaru, |Ano https://www.paloaltonetworks.com/p
S, . roducts/secure-the-network/wildfire
tzn. ne ve virtualnim prostredi.
Sandbox musi podporovat operaéni systémy ARo https://www.paloaltonetworks.com/p
Windows, Linux, MacOS a Android. roducts/secure-the-network/wildfire
Report z analyzy odeslaného vzorku do sandboxu https://docs.paloaltonetworks.com/
musi byt pFistupny pfimo z rozhrani FW. ANo W!Idf@re/lO-_ll_wiIdfire.-admin/mc_)nitor-
wildfire-activity/wildfire-analysis-
reportsclose-up.htmi
Aktualizace zero-day signatur musi byt instalovana do https://docs.paloaltonetworks.com/p
FW v redlnem ¢&ase, &ili s nulovou prodlevou. ANoO an-0s/10-O/pan-os-new-
features/wildfire-features/wildfire-
real-time-signature-updates.html
FW musi byt SChOpen detekovat a zablokovat stazeni https://docs.paloaltonetworks.com/p
neznamého Skodlivého souboru v realném Case, bez | Ano an-0s/10-1/pan-os-admin/threat-
toho, aby byl doru¢en na koncovy bod. prevention/wildfire-inline-ml.html
FW musi byt schopen detekovat neznamé vzorky https://docs.paloaltonetworks.com/p
pfimo na firewallu bez nutnosti napojeni na externi Ano an-0s/10-1/pan-os-admin/threat-

zarizeni nebo sluzbu.

prevention/wildfire-inline-ml.html
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Bezpecnostni funkcionality

FW musi podporovat zavedeni tzv. pozitivhiho
bezpecénostniho modelu — whitelisting pouze

https://docs.paloaltonetworks.com/p

, . , . + , . .~ |Ano an-o0s/10-1/pan-os-
povolleny{ch aplikaci a zakaz véeho ostatniho, vCetné admin/policy/security-policy.htm|
neznameého provozu.
FW musi obsahovat integrovany systém ochrany proti
zranitelnostem (virtual patching) a sitovym utokam https://docs.paloaltonetworks.com/p
(IPS). Databaze IPS signatur musi byt ulozena pfimo | Ano ﬁn'OS/ 10-1/pan-os-web-interface-
. ) S i elp/objects/objects-security-
ve FW. Aplikace IPS profilu musi byt granularni, na profiles-vulnerability-protection. html
urovni bezpecénostniho pravidla.
FW musi umoziiovat tvorbu uzZivatelsky definovanych https://docs.paloaltonetworks.com/p
IPS signatur bez nutnosti vyuziti externiho nastroje Ano an-0s/10-1/pan-os-admin/threat-
nebo zasahu vyrobce/dodavatele. prevention/custom-signatures.html
FW musi obsahovat integrovany systém ochrany proti
pFl’tomnosti vir(h a Skodlivého koédu. Databaze AV https://docs.paloaltonetworks.com/p
signatur musi byt uloZzena pfimo ve FW. Aplikace AV | Ano an-0s/10-1/pan-os-
profilu musi byt granularni, na trovni bezpeénostniho admin/policy/security-profiles.html
pravidla.
Antivirus musi byt schopen kontrolovat provoz v https://docs.paloaltonetworks.com/p
minimalné téchto aplikacich: SMTP, POP3, IMAP, Ano an-os/10-1/pan-0s-
HTTP, HTTPS, FTP a SMB. admin/policy/security-profiles.html
FW musi umozriovat tvorbu uZivateIsky definovanych https://docs.paloaltonetworks.com/p
spyware signatur bez nutnosti vyuziti externiho Ano an-0s/10-1/pan-os-admin/threat-
nastroje nebo zasahu vyrobce/dodavatele. prevention/custom-signatures.html|
FW musi podporovat moznost zablokovani Gtoku https://docs.paloaltonetworks.com/p
vyuZivajiciho znama C&C centra i v pfipadé, Ze je Ao z?éozl 1&# D:g'gs;ag'?rr_‘ggrtiat‘
v z e »~ 7 z v . V | u - - u | - -
provoz Sifrovan a neni mozné provadét SSL dekrypci. identify-infected-hosts-on-the-
network/dns-sinkholing.html
FW musi v bezpecnostnich pravidlech podporovat https://docs.paloaltonetworks.com/p
pouziti externich dynamickych seznamd. FW musi an-0s/10-1/pan-os-
poskytovat moZnost ovéFit na zakladé certifikatd Ano admin/policy/use-an-external-
N s N dynamic-list-in-policy/external-
pravost téchto dynamickych seznamu. dynamic-list.html
FW musi pro pfistup ke kritickym aplikacim,
poskytovat moznost vynutit vicefaktorové ovéreni https://docs.paloaltonetworks.com/p
prostfednictvim webového portalu, bez ohledu na to, ARo an-0s/10-1/pan-os-
jestli cilova aplikace podporuje vicefaktorovou admin/authentication/authentication
autentizaci. Tato vlastnost musi byt konfigurovatelna -policy.html
na urovni bezpecnostniho pravidla.
FW musi poskytovat moznost zabranit odeslani https://docs.paloaltonetworks.com/p
doménovych uzivatelskych pfihlasovacich udaju do ARG an-0s/10-1/pan-os-admin/url-
jinych, nez povolenych URL kategorii, pro zabranéni filtering/prevent-credential-
phishingu. phishing.html
FW musi poskytovat funkci k ochrané proti tzv. drive-
by downloadim. Zplisob ochrany musi byt pro https://docs.paloaltonetworks.com/p
.. . L . ; Ano an-o0s/10-1/pan-os-admin/threat-
u_z!vatele interaktivni s moznosti volby akceptace brevention/set-up-file-blocking. html
rizika a stazeni souboru.
FW musi podporovat analyzu DNS dotazu tzv.
Sinkhole funkci, ktera na dotaz malware DNS URL Ano hitps:/idocs.paloaltonetworks.com/d

vrati podvrZzenou IP adresu pro detailnejSi analyzu a

ns-security.html
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zaroven se stanice na plvodni malware stranku
nedostane.

FW musi umoznit rozsifeni o funkcionalitu pokrocilé
analyzy DNS dotazl proti technikam pouzivajicim

https://docs.paloaltonetworks.com/d

DGA (domain generation algorithm) v rediném case Ano ns-security.html

dokoupenim licence.

FW musi podporovat import SNORT signatur. https://docs.paloaltonetworks.com/p
an-os/u-v/custom-app-id-and-
threat-signatures/custom-

Ano application-and-threat-
signatures/create-a-custom-threat-
signature/create-a-custom-threat-
signature-from-a-snort-signature

AntiDDoS

FW musi obsahovat nativni sluzbu pro ochranu proti https://docs.paloaltonetworks.com/p

utoku typu DoS pomoci limitace poétu spojeni na an-0s/10-1/pan-os-admin/zone-

arovni zdrojové a cilova IP adresa, uzivatelska identita | Ano protetion-and-os-proteeionizone:
. defense/dos-protection-profiles-

a aplikace. and-policy-rules/dos-protection-
policy-rules.html

QoS

FW musi poskytovat moznost omezeni vyuzivané

$itky pasma na zakladé zdrojové a cilové IP adresy, S 00 Gl ko poi

" . . . N Ano an-0s/10-1/pan-os-admin/quality-of-
portu, uzivatelské identity, aplikace a ¢asu (od — do, service/dos-concepts.himl

den v tydnu + €as apod.).

FW musi podporovat prioritizaci provozu na zakladé https://docs.paloaltonetworks.com/p

DSCP. Ano an-os/10-1/pan-os-admin/quality-of-
service/gos-concepts.html

FW musi podporovat prioritizaci provozu na zakladé https://docs.paloaltonetworks.com/p

Identifikované aplikace. Ano an-os/10-1/pan-os-admin/quality-of-
service/gos-concepts.html

URL filtering

FW musi obsahovat nativni podporu pro vyuzivani https://docs.paloaltonetworks.com/p

databaze URL. Ano an-os/10-1/pan-os-admin/url-
filtering.html

URL databaze musi byt od stejného vyrobce jako je https://docs.paloaltonetworks.com/p

FW. Ano an-o0s/10-1/pan-os-admin/url-
filtering.html

FW musi byt schopen pouzit URL kategorii v definici https://docs.paloaltonetworks.com/p

bezpeénostniho pravidla. Ano an-0s/10-1/pan-os- _
admin/policy/security-policy.html

FW musi podporovat vytvareni uzivatelsky https://docs.paloaltonetworks.com/p

definovanych kategorii, bez nutnosti vyuzit externi Ano an-0s/10-1/pan-os-admin/url-

nastroj a bez nutnosti zasahu vyrobce/dodavatele. filtering/custom-url-categories.htmi

URL databaze musi byt dynamicky aktualizovana na https://docs.paloaltonetworks.com/

zékladé nové zjisténych URL, vedoucich na skodlivy | ano wildfire/u-v/wildfire-whats-

obsah nebo C&C centra. new/latest-wildfire-cloud-
features/url-analysis.html

URL databaze musi podporovat moznost zafazeni do https://docs.paloaltonetworks.com/p

alespor dvou kategorii najednou pro jedinou URL. an-0s/9-0/pan-os-new-

Ano features/content-inspection-

features/url-filtering-multi-
category.html
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Rozhrani URL databaze ve FW musi obsahovat

https://docs.paloaltonetworks.com/p

moznost pozadat o rekategorizaci nevhodné Ano an-0s/10-1/pan-os-admin/url-

zarazenych URL bez nutnosti otevirani support case. filtering/url-category-change.html

Logovani

FW musi obsahovat lokalni ulozisté logu. ANo https://www.paloaltonetworks.com/r
esources/datasheets/pa-400-series

FW musi obsahovat nastroj pro analyzu logu bez https://docs.paloaltonetworks.com/p

nutnosti vyuZiti dal§iho systému mimo GUI. Ano ﬁ”I'O/S/ 10'_%/ p/an-og,t-w?b-lntﬁtrfalce—

elp/monitor/monitor-logs.htm

FW musi podporovat agregované zobrazeni logu na https://docs.paloaltonetworks.com/p

zakladé jednoho filtrovaciho pravidla, napFi¢ an-0s/10-1/pan-0s-

jednotlivymi typy logu, jako jsou provozni logy, logy | AM° f‘ndamng‘c; g?;&g{:)nq‘f/t‘;ﬁ‘;";'_zr:‘%'_

bezpecnostnich incidentl a logy pfistupl na URL. severity-levels/unified-logs.html

FW musi podporovat preposilani logl na zafizeni https://docs.paloaltonetworks.com/p

tietich stran. an-0s/10-1/pan-os-

Ano admin/monitoring/configure-log-
forwarding

FW musi umoznovat vybér pfeposilanych logli na https://docs.paloaltonetworks.com/p

urovni bezpeé&nostniho pravidla. ANo ngisnllln%ln/ilt):r?ﬁgfc_onﬁqure-loq-
forwarding

FW musi umoznovat vytvareni vlastnich reportd pfimo https://docs.paloaltonetworks.com/p

z grafického rozhrani FW. an-0s/10-1/pan-os-

Ano admin/monitoring/view-and-
manage-reports/generate-custom-
reports.html

Migrace, konfigurace, nasazeni do provozu
Navrh zapojeni FW do soucCasné sitové infrastruktury. Bude provedena analyza sitového

Ano prostfedi a navrh zapojeni FW do

sité.
Prvotni migrace stavajicich pravidel FW bude ANo Bude pouzit migraéni nastroj
provedena 1:1. Expedition.
Pocet bezpecnostnich pravidel ur€enych k migraci je: Ano
50
Pocet pfekladovych pravidel NAT uréenych k migraci Ano
je: 10
Pocet migrovanych L3/VLAN interface je: 10 ANo
Pocet Site-To-Site IPsec VPN k migraci: 0 ANo
Soucasti implementace je vyladéni faleSnych pozitiv
systému Threat Prevention, jako je IPS, AV, AntiBot Ano
apod.
Navrh a provedeni integrace stavajiciho feSeni VPN Ano
koncentratoru.
Konfigurace napojeni na SIEM zadavatele. ANoO
Zalohovani konfigurace FW. ANO
Dodavatel zpracuje dokumentaci konfigurace a
. v s Ano
zapojeni FW do sitové infrastruktury.
Veskeré instalacni a konfiguraéni prace budou ARG

provedeny osobou s certifikaci na dodavané feSeni.
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Podpora

Technicka podpora hardware FW na dobu 36 mésicu
od data dodani bude poskytovana v rezimu NBD (Next
Business Day), tzn. odstranéni nahlasené zavady do
druhého pracovniho dne.

Ano

Prostrednictvim dodaného Partner
enabled premium supportu.
https://www.paloaltonetworks.com/s

ervices/support/customer-support-
plan
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