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Priloha ¢. 11
Bezpeénostni pfiru¢ka uzivatele ICT CP

1. Uvodni ustanoveni

Bezpednostni prirucka uzivatele ICT CP - partner (dale piiru¢ka) je vydéna v souladu s Bezpe&nostni
politikou ICT CP a zékonem &.181/2014 Sb., o kybernetické bezpecnosti a navazujicich legislativnich
predpist v aktualnim znéni.

Pfirucka stanovuje povinnosti uZivatele ICT CP (smluvni partner) a zédkladni bezpe&nostni postupy pii
praci s ICT CP.

Pouziti vlastnich zafizeni v ICT CP je zakazano. Vyjimky schvaluje pracovnik CP - vedouci odboru
bezpednost ICT (bezpeénostni manazer ICT).

Pifrucka je zdvazné pro uZivatele ICT, kteff v ramei své pracovni ¢innosti maji piistup k informacim CP
a vyuzivaji sluzeb ICT CP.

Rozsah uzivatelskych opravnéni se piidéluje principem ,need to know", a proto jsou pfidélovana pouze
takova uZivatelskd opravnéni, kterd jsou nezbytna pro plnéni pracovnich povinnosti smluvniho partnera.
Elektronické posta domény CPOST.CZ slouZi pro ucely komunikace souvisejici s pracovnimi ¢innostmi
partnera se zaméstnanci CP a partner bere na védomi, ze CP ma do emailovych schranek domény

CPOST.CZ v odtivodnénych ptipadech (viz kapitola 6 niZe) pristup, a CP by mohla byt zobrazena i
piipadna soukroméd korespondence partnera v doméné CPOST.CZ.

2. Zikladni pojmy a nazvoslovi uzivané v ICT

Terminologie pouzita v této priruéce vychazi z Bezpetnostni politiky ICT CP.

2.1.  Autentizace ~ je prokdzani identity uZivatele, zdroje nebo zafizeni.

22. Bezpeénost informaci — znamend zachovani{ divérnosti, integrity a dostupnosti informaci a dal3ich
vlastnosti jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

2.3. Bezpeénostni incident — je udalost nebo udélosti, které ohroZuji bezpecnost informaci, piipadné poruseni
bezpeénostnich politik nebo navazujicich fidicich dokumentt.

2.4. Dokument — je kazdd pisemnd, obrazovd, zvukovd nebo jind zaznamenand informace, at’ jiZ v podobé
analogové ¢&i elektronické (digitalni), kterd byla vytvofena v rdamci CP nebo partnera, nebo byla CP nebo
partneru dorucena.

2.5.  Dostupnost — znamena, Ze informace je pro opravnéné uzivatele pfistupnd v okamziku jeji potieby.

2.6. Dlvérnost — znamend, ¥e informace jsou pfistupné nebo sdéleny pouze t&m, ktefi jsou k tomu opravnéni.

2.7.  Chranénd informace — je informace, kterd na zékladé rozhodnut{ pivodce (zpracovatel dokumentu) musi
byt chranéna, protoZe jeji zpfistupnéni, modifikace, znieni nebo ztrata by zplsobilo nékomu nebo
néemu znatelnou yjmu a Skodu.

2.8.  ICT (informaéni a komunikalni technologie) - je veskera technika, kterd se zabyvd zpracovanim a
pienosem informaci, a to je zejména vypoletni a komunikaéni technika a jeji programové vybaveni.

2.9. Integrita — znamena zajiSténi spravnosti a uplnosti informaci.
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Klasifikace informaci — je definovéani kategorie informace (zpracovaného dokumentu) z hlediska jejiho
vyznamu a povahy. Podle stanovené kategorie se uruje konkrétni zplsob jeji ochrany.

2.11. Monitorovani — je sledovani, dozor, kritické pozorovani nebo urovani stavu pro identifikovani odchylek
od poZadované nebo oekdvané rovné.

2.12. Mimotadna udalost — udélost, kterd vede nebo miiZe vést k narugeni &innosti CP nebo partnera.

2.13. Oprévnénd osoba - je fyzickad nebo pravnicka osoba, kterd splituje podminky pfistupu nebo je oprdvnéna
seznamovat se s ptislusnou kategori{ informace.

2.14. ServiceDesk - organiza¢ni jednotka pro podporu funkci a feeni problémii v ramei ICT CP.

2.15. Uzivatel — kazda fyzickd osoba (smluvni partner), které byl pridlen piistup k ICT CP a prislugna
piistupova opravnéni.

2.16. Schranka na jméno — je takovd schranka elektronické poSty (e-mail), kterd je uréena pouze pro pracovni
ucely partnera.

3. Povinnosti uzivatele ICT CP

3.1 Chranit informace v listinné nebo elektronické podobé a ICT systémy CP, se kterymi se dostane do
kontaktu pfi vykonu své pracovni Cinnosti, pied pfipadnym zneuzitim, poSkozenim, zni¢enim nebo
ztrdtou.

3.2.  Pouzivat pouze schvédlené postupy a ndstroje (napf. certifikdty vydané certifikacni autoritou, schvileny
SW) k elektronické ochrané informaci.

3.3.  Chranit zatizeni ICT CP pred poskozenim, znienim, ztratou nebo zneuZitim uzamykéanim kancelaif a
pracovnich prostortt a vzdy pii odchodu z pracovit€ uzamknout pracovni plochu pocitade nebo se
odhlasit ze systému.

3.4.  Pouzivat bezpe&nd hesla podle niZe uvedenych zasad (pokud to systém ICT CP umoziiuje):

a) heslo musi obsahovat nejméné jedno velké pismeno (A-Z), ¢tyfi mald pismena (a-z), &islici (0-9)
a k zvyseni kvality hesla je doporuéeno pouzivat i specidlni znaky (napft. !, 2, *, -+, apod.),

b)  heslem nebo jeho soucdsti nesmi byt jméno uZivatele nebo jeho blizkych, &islo prikazu,
organizaéni jednotky, pracovisté, posty a jiné zndmé, nebo snadno zjistitelné informace,

c) délka hesla musi byt minimdlné 8 znakl (nedoporucuje se pouZivat Ceské znaky s diakritikou
a pismena Y a Z), doporuéujeme viak pouZivat hesla del3i,

d)  heslo nesmi uZivatel sdilet s jinym uZivatelem,

e) platnost hesla je u zafizeni ICT CP nastavena na maximalné 90 dnf,

) zménéné heslo nesmi byt shodné s 12 piedchozimi hesly.

3.5. Chrénit autentizadni a pristupové udaje (hesla, klice apod.) pfed vyzrazenim, ztrdtou nebo zneuZitim
a v Zadném piipadé je nikomu nesdélovat.

3.6.  Vénovat pozornost podezielému chovéani lidi i ICT systémd, systémovym ozndmenim a hlaSenim
bezpetnostnich programi jako je napiiklad antivirovd ochrana. Pfi zjiSténi nebo i jen podezieni
neprodlené to oznamit na ServiceDesk a déle se fidit jeho pokyny.

3.7.  Provést antivirovou kontrolu informaci na vSech zdznamovych médiich (celého zdznamového média
nebo jen datového souboru) pii obdrzeni od externich subjekti (klientl). Pfi predavani zdznamovych
médii externimu subjektu je uzivatel povinen zabezpecit, aby na daném zdznamovém médiu byly pouze
informace ur¢ené pro dany externi subjekt.

3.8. Nezasahovat do systémového nastaveni jednotlivych zafizeni ICT CP ani neprovadét instalaci programi.

3.9. Nekopirovat SW na jiny pocital nebo jej pfeddvat jiné osobé v ramei nebo mimo partnera.
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3.10.

()
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Bez souhlasu CP nepfemistovat zafizeni mimo uréené prostory a dodrzovat provozni ¥ad daného
pracoviste.

Pracovat se zatizenim ICT CP tak, aby chrénéné informace nemohly byt odposlechnuty, odpozorovéany
nebo vyéteny ze zpracovdvanych dokumentil a obrazovek zafizeni ICT CP jinou nepovolanou osobou.

3.12. U&astnit se organizovanych $koleni bezpetnosti ICT pofadanych CP.

3.13. V pfipadé Zadosti operaniho systému o restartovani zatfizeni ICT (PC), v co nejkrat$i dobé ukondit
veskerou &innost na restart provést.

3.14. Hlasit zjisténé bezpecnostni incidenty (viz kapitola 7 této prirucky).

3.15. Hlésit zjisténé mimotadné udalosti stalé operaéni sluzb& CP na &islo 605 225 555. Jedna se zejména o
narudeni nebo zni¢eni dileZitych zabezpecovacich zarizeni, vypadek dodavky elektrické energie spojeny
s vyfazenim elektronickych systémt a kradez nebo vioupéni.

4. Utivateli ICT CP je zakdzdno

4.1, Prerudovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo ménit konfiguraci
bezpecnostnich prvkl ochrany ICT CP.

42. Bez souhlasu CP pouzivat ICT CP pro svou osobni potiebu, instalovat jakykoli SW, manipulovat s ICT
CP jinak neZ povolenym zpisobem, snazit se ménit HW komponenty ¢i systémovou konfiguraci nebo
piipojovat vlastni (soukromé) zafizeni.

4.3. Pracovat s cizimi autentizaénimi a pristupovymi udaji.

4.4,  Vyuzivat chybné pfidélend opravnéni, kterd uzivateli neptisiusi.

4.5, VyuZivat internetové sluzby a emaily k jinym neZ pracovnim ucellm.

5. Ziznamova média

5.1.  Zaznamova pouzivand média jsou vyjimatelné HDD, USB zafizen{ (flashdisk, externi HDD, ...), DVD,
CD, magnetické pasky, pfipadné dal3i a musi se chranit proti neopravnénému pfistupu k informacim na
nich uloZenych. Jejich ochranu a oznadovani fesi smérnice CP SM-5/2013 Ochrana informaci.

5.2.  Zaznamova média musi byt uZivatelem pted likvidaci nebo opakovanym pouzitim kontrolovana, zda
neobsahuji chranéné informace nebo licencované programové vybaveni.

5.3. Zazmamova média obsahujici chranéné informace musi byt pfed opakovanym pouZitim jinym uZivatelem
bezpe€né smazdna prepsanim specidlnim softwarovym produktem znemoziujici obnovu plvodnich
informaci. Specialni softwarové produkty stanovuje a schvaluje CP.

6. Elektronickd posta
6.1.  Specifikace zavaznych dlivodd
6.1.1. 'V ramci zpracovani elektronické posty je nutné zajistit kontrolu, pffjem a odpovidajici reakci na
zpravy souvisejici s pracovnimi &innostmi partnera v ramei CP i v pfipadech, kdy partner toto
nemuze zajistit sdm a to ze zdvaznych dlivodi.
6.1.2. Zavaznymi divody (odiivodnéné ptipady) jsou zejména:
a) Dlouhodoba nepfitomnost (napf. nemaoc).
by  Ukonceni smluvniho uyjednani.
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c)  Podezieni na zneuzivani pracovniho emailu pro soukromé ucely.
d)  Podezfeni na kyberneticky bezpecnostni incident
e)  Podezieni na pachani trestné Cinnosti.

f) Jiné podezieni, pfi jehoZ naplnéni by CP, partner nebo jind osoba mohla utrp&t véZnou
ujmu na svych pravech.

6.2.  Pfistup k schrénce elektronické posty

6.2.1. 'V plipadech zavaznych divod( je nutno zajistit pifstup a zpracovani doslé (a to i budouci)
posty smluvniho partnera povéfenym zaméstnancem CP, ktery zajisti jeji vyhodnoceni a
zpracovani.

6.2.2. Povéfeny zaméstnanec CP, je-li to moZné, si vyZad4 souhlas smluvniho partnera predmétné
schranky elektronické posty. P¥i vyhodnoceni a zpracovani obsahu schranky elektronické posty
musi povefeny zaméstnanec dodrzet ml€enlivost a ochranu soukromi.

6.2.3. 'V ptipadé ukonéeni smluvniho ujednani schranka zanikd do 1 mésice a s ni i veSkery obsah.

7. Bezpefnostni incident
7.1, Zékladni bezpe€nosini incidenty

a) projev pocitaCového viru nebo jiného zlomysiného SW,

b) nestandardni chovén{ zafizeni ICT CP,

¢) kompromitace nebo zneuZiti autentizacnich a ptistupovych tdajd (napf. hesla), podezfeni na ni,

d) ztrata nebo odcizeni zat¥{zeni ICT CP nebo zdznamového média,

e) proniknuti nepovolané osoby na pracovistd uZivatele, k zatizeni ICT CP nebo i pokus o né&j,

f)  vystrazné hldSeni opera¢niho systému nebo aplikaéniho SW,

g) neopravnénd zména HW, SW nebo konfigurace,

h) neumysiné nebo imyslné vyzrazeni chranénych informaci.

7.2.  ReSeni bezpe¢nostniho incidentu

7.2.1. Kazdy bezpeénostni incident musi uZivatel neprodlen€ ozndmit na ServiceDesk CP.

7.2.2. Uzivatel je povinen poskytnout odbornym Utvarim CP (odbor bezpeénost ICT, provoz ICT)
nezbytnou soudinnost. Odbor bezpe€nost ICT provede potfebnd opatfeni podle vyhodnoceni
bezpe¢nostniho incidentu pro uvedeni ICT systému CP do bezpeéného stavu.

8. Zvladini mimotddnych udilosti
8.1.  Zakladni typy mimofadnych uddlosti
8.1.1. Oblast fyzické bezpelnosti
a) ohen, kouf nebo vybuch,
b) zédplavy nebo prosakovéni kapalin,
¢) naruseni konstrukce budovy,
d) ptirodni katastrofa.
8.1.2. Oblast bezpenosti ICT
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a) porucha HW,

b) naruseni aplikagniho prostredi CP, chyby SW, narudeni integrity dat (chyby v datech,
chybéjici pfedepsané naleZitost),

¢) vypadek elektrického proudu.

8.2.  Povinnosti uZivatele pfi vzniku mimofadnych udélosti

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

V pfipad€ vzniku mimotradnych udédlosti, které mohou zpisobit naruseni ¢innosti a dopady na
CP nebo partnera, mé kazdy zaméstnanec CP nebo smluvni partner povinnost poskytnou
nezbytnou souéinnost pro jejich zvladani.

UzZivatel je povinen postupovat podle smérnice SM-30/2008 Zajisténi bezpednosti a ochrany
zdravi pfi préci a smérnice SM-12/2013 Zajisténi poZarni ochrany.

UZivatel je pak povinen v pfipadé, Ze je schopen situaci zvladnout, provést nezbytnd opatieni k
minimalizaci dopadfl pro ICT CP a chrdnéné informace v ném zpracovavané (zabezpedit
zdznamovd média a zafizeni s chrdnénymi informacemi proti znicen{ nebo ztraté).

UZivatel je povinen vedkeré mimotadné udélosti v oblasti fyzické bezpeénosti neprodlené hldsit
stalé operaéni sluzb& CP na &islo 605 225 555 a to vietné jiZ provedenych opatfeni a v oblasti
bezpeénosti ICT na ServiceDesk CP.

V pfipadé zdvady zafizen{ ICT zdvadu neodstratiovat vlastnimi prostfedky, ale zavadu nahlasit
na ServiceDesk CP.

9. Sankce

PoruSeni ustanoveni bezpe&nostnich politik a navazujicich metodickych pokynd a piirugek na zdkladé
posouzeni zdvaznosti, miry zavinéni, pfipadné miry dopadu, a nasledki tohoto poruseni (bezpeénostniho
incidentu) mlze byt povaZovano za poruSeni povinnosti vyplyvajicich ze smluvniho ujednani se viemi
disledky v podobé upozornéni na poruseni povinnosti nebo ukonéeni smluvniho ujedndni.

10. Souvisejici dokumenty

a) SM-1/2015 Bezpeénostni politika ICT
b) SM-5/2013 Ochrana informaci

c) SM-3/2013 Informacni systém pro feSeni mimoradnych udalosti

d) SM-30/2008 Zajisténi bezpeénasti a ochrany zdravi pii praci

e) SM-12/2013 Zajisténi poZarni ochrany

11. Zavéreéné ustanoveni

Vyklad a aktualizaci této prirucky zajistuje CP (odbor bezpe&nosti ICT).
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