Kupni smlouva
na systém ochrany - firewall

CompuNet s.r.o.

zastoupena jednatelem Ing. Pavlem Pikhartem

se sidlem Zubatého 295/5, 150 00 Praha 5

IC: 27608514

DIC: CZ27608514

Bankovni spojeni: Komercni banka a.s., 51-1998450287/0100

Kontaktni osoba: Martin Pokorny, tel.: 724 812 911, email: pokorny@compunet.cz

dale jen ,,Prodavajici®
na stran¢ jedné

a

Archiv bezpecnostnich slozek

zastoupen Mgr. Svétlanou Pta¢nikovou, feditelkou

se sidlem Siwiecova 2, 130 00 Praha 3

IC: 75112817

organizacni slozka statu zfizena zakonem ¢.181/2007Sb.

Bankovni spojeni: CNB Na piikopé& 28. Praha 1, 115 03, &islo Gétu: 6926031/0710
Kontaktni osoba:  Albert Sido, tel: 221 008 227, email: albert.sdio@abscr.cz

dale jen ,,Kupujici‘
na stran€ druhé

uzavieli nize uvedeného dne, mésice a roku dle zdkona €. 89/2012 Sb., obCansky zakonik, ve
znéni pozdéjsich predpist, tuto kupni smlouvu (déle jen “smlouva‘)

I. Piredmét smlouvy

W

1.Prodavajici se zavazuje dodat Kupujicimu zbozi specifikované v Ptiloze ¢. 1 této
smlouvy na zaklade vetejné zakazky ¢ N006/21/V00021944 (dale v této smlouve téz
jako ,,Zbozi*) a prevést na Kupujiciho vlastnické pravo ke Zbozi.

2. Kupujici se zavazuje dodané Zbozi od Prodavajiciho pfevzit, prevzeti pisemné
potvrdit, a dale se zavazuje zaplatit Prodavajicimu sjednanou kupni cenu za Zbozi.
I1. Kupni cena
1. Kupni cena za ptedmét Kupni smlouvy ¢ini:
Cena celkem bez DPH 421 518,00- K¢.

DPH 88 518,78- K¢.
Cena celkem s DPH 510 036,78- K¢.



2. Cena zahrnuje néklady na dopraveni pfedmétu kupni smlouvy na misto urcené
kupujicim.

3. Kupujici neni platcem DPH.
4. Sjednana kupni cena je nejvySe piipustna a zahrnuje v sobé naklady na dopravu
Zbozi do mista dodéani, naklady na baleni Zbozi a nadklady na ptedani Zbozi.
III. Termin plnéni

1. Prodavajici se zavazuje predmét smlouvy dodat nejpozdéji do 1. 12. 2021.
2. Dodavka je povazovana za splnénou provedenim instalace zbozi v misté¢ uvedenim v bodé
IV pism. 2.

IV. Dodaci podminky, misto plnéni

1. Termin dodani: nejdéle do 1. 12. 2021.

2. Misto plnéni: Archiv bezpecnostnich slozek, Branické nam. 777/2, Praha 4 —
Branik.

3. Prodavajici vystavi dodaci list, ktery bude podepsan pii predani/pfevzeti obéma
smluvnimi stranami.

4. Prodavajici informuje o terminu pfedani zbozi kontaktni osobu Kupujiciho
pisemné emailem nejméné 3 pracovni dny pied pfedanim zboZi.

5. Prodavajici uvede zbozi do provozu a zaSkoli obsluhu.

V. Platebni podminky
Smluvni strany se dohodly, Ze kupni cena Pfedmétu koupé bude uhrazena na zakladé
vystavené faktury se splatnosti 21 dni ode dne uvedeni do provozu a zaSkoleni
obsluhy. Kupni cena Pfedmétu koupe bude hrazena bezhotovostnim pfevodem na
bankovni ucet Prodavajiciho uvedeny v danovém dokladu.

VI. Zaruéni podminky
1. Prodavajici prohlasuje a odpovida za to, ze dodané zboZi je nové a nepouzivané.
2. Prodavajici poskytuje na dodané zbozi dle této smlouvy zaruku v trvani 24 mésict.

3. Prodavajici poskytne zarucni servis po celou dobu zaruky.

4. Zbozi, u kterého bude od dodani zjiSténa vyrobni vada, bude prodéavajicim
neprodlen¢ vyménén za novy shodny vyrobek.



5. Zaru¢ni doba pocind bézet dnem instalace piedmétu koupé Prodavajicim.
O zprovoznéni predmétu koupé bude vyhotoven pisemny zdznam, ktery podepiSe
zastupce Prodavajiciho a Kupujiciho.

VII. Smluvni pokuta a iroky z prodleni

1. Nedoda-li Prodavajici zbozi do uplynuti sjednané dodaci lhity, zaplati Kupujicimu
smluvni pokutu ve vys$i 0,01% z ceny Pfedmétu koupé véetné DPH za kazdy, byt
zapocaty den prodleni. Zaplacenim smluvni pokuty neni dotéen ndrok Kupujiciho na
nahradu Skody.

2. Nezaplati-li Kupujici kupni cenu vcas, je povinen zaplatit Prodavajicimu urok
z prodleni ve vys$i 0,01% z nezaplacené ¢astky za kazdy, byt zapocaty den prodleni.

VIII. MozZnost odstoupeni od smlouvy

Jestlize jedna ze smluvnich stran porusi nékteré z ustanoveni této smlouvy, je druha
strana opravnéna od smlouvy odstoupit.

IX. Zavéreéna ustanoveni

1. Tato Kupni smlouva je sepséna v elektronickém vyhotoveni véetné elektronickych
podpist. Pfedani probéhne prostfednictvim datovych schranek. Veskeré zmény nebo
dopliky této smlouvy musi byt ¢inény pouze elektronickou formou cislovaného
dodatku podepsaného obéma smluvnimi stranami.

2. Veskeré zavazkové pravni vztahy spojené s touto Kupni smlouvou se tidi pravnim
fadem Ceské republiky, zejména pfisluSnymi ustanovenimi zédkona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisu.

3. Prodavajici souhlasi s uvefejnénim této smlouvy v registru smluv podle zakona ¢.
340/2015 Sb., o registru smluv, podle né¢hoz je Kupujici povinen smlouvy do registru
vkladat pod sankci neplatnosti.

4. Kupujici pfi zpracovani osobnich udaji postupuje v souladu s pravnimi ptedpisy
Evropské unie a Ceské republiky. Podrobné¢j$i informace jsou wuvedeny na
www.abscr.cz.

5. Tato kupni smlouva nabyva platnosti a u€innosti dnem podpisu, kterym smluvni
strany potvrzuji jeji autenticnost. Smluvni strany dale potvrzuji, Ze tato smlouva byla
uzaviena svobodné a vazné, Ze nebyla ujednana v tisni ani za jinak jednostranné
nevyhodnych podminek.

6. Smluvni strany prohlasuji, Ze pfedmét plnéni je v této smlouvé a jeji Ptiloze €. 1,
ktera je nedilnou soucasti smlouvy, vymezen jednoznaénym zptisobem.


http://www.abscr.cz/

7. Smluvni strany prohlasuji, ze si smlouvu fadné ptecetly, s celym jejim obsahem
souhlasi a na dikaz toho, ze se jednd o projev jejich svobodné a vazné vile, ktery
neni ¢inén v tisni ani za ndpadné nevyhodnych podminek, pfipojuji své podpisy.

V Praze V Praze

Ing. Pave] Pgténé podepsal Mgr. Svétlana Ptacnikova
. Ing. Pavel Pikhart

Digitin{ podpis:
H Datum: 2021.10.04 Q 01.10.2021 15:07
Pikhart 08:46:55 +02'00' Q

Ing. Pavel Pikhart Mgr. Svétlana Pta¢nikova
jednatel feditelka
podepsano elektronicky podepsano elektronicky

Za prodévajiciho Za kupujiciho



Ptiloha ¢&. 1

Ndakup dvojice firewallli Fortigate FG 200F

Zdakladni parametry

Platforma postavena na HW akcelerované architektuie (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné naro¢nych
funkei (firewall, SSL dekrypce, porovnavani se signaturovou databazi...).

Cela dodavka musi obsahovat viechny HW komponenty a licence na dobu 2 let. Zadné z nabizenych
feSeni nesmi byt v dob¢ podani nabidky v rezimu end of sales/end of support. VSechny pozadované
funkce musi byt v dobé podani nabidky soucasti stabilni verze opera¢niho systému/firmware. Funkce
zafazené na tzv. roadmap nebudou akceptovany.

Dodani zatizeni musi byt ve formatu HW appliance o velikosti 1RU.

Soucasti bude veskeré prislusenstvi (montazni prvky) pro montaz do RACKu.

Moznost rozsifeni platformy i dalsi prvek typu NGFW jehoz cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zafizeni a klientl, pficemz celé feSeni musi byt
podporovano vyrobcem.

Moznost o rozsifeni platformy pro sbér logti a grafického reportingu véetné oboustranné komunikace
(tim se rozumi minimalné odeslani a zpétné nacitani logi pro cel vizualizace), pficemz zde musi
existovat garantovand podpora funkcionality.

Hardware pozadavky

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 16x.
Pocet GE SFP — min 8x.

Pocet 10 GE SFP — min 4x.

Konzolovy port pro management.

Dedikovany port RJ45 pro management.

Dedikovany port RJ45 pro HA konfiguraci.

Redundantni napajeci zdroj.

Propustnost a dalsi vykonové parametry

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 26000
Mbps, 26000 Mbps, 10000 Mbps.

Latence firewallu (64 B UDP paket) - max 5 mikro sec.

Pocet nardz otevienych spojeni — min 2,7 M.

Pocet novych spojeni za sekundu - min. 260 000.

Pocet firewall pravidel az 10 000.

Podpora virtualizace (min 10 virtualnich kontextt).

Podpora funkce bezdratovy kontrolér - 128 APOD.

Podpora funkce integrovany switch controller — podpora az 64 switcht.



Funkcionalita — Networking a vysokd dostupnost (HA)

Podpora rezimu vysoké dostupnosti, L2, Active - Active, Active - Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a IPsec SAs mezi nody v clusteru.

Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router.

Podpora VLAN.

Podpora multicast, vytvareni politiky pro multicast routing.

Podpora 802.3ad link aggregation.

Funkce Load Balancing — moZznost rozdélovani zatéze smérujici na virtudlni IP na realné servery,
podpora health check funkci, podpora SSL offloading.

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace.

Podpora dynamickych routovacich protokoltt BGP, OSPF, ISIS, RIP.

Policy-based routing.

Funkce SD WAN — moznost rozkladani provozu mezi vice linek na zakladé aplikacnich signatur, IP
adres a portll u znamych aplikaci, kvality linky v¢etné automatické detekce nefunkénosti linky.

Funkcionalita - VPN

Funkce SSL VPN:
o Podpora klientského i bezklientského (portalového) rezimu.
o Minimalni pocet souc¢asné navazanych SSL VPN tunelt: 450.
o Minimalni propustnost SSL VPN: 1900Mbps.
Funkce IPSEC VPN:
o Podpora site-to-site VPN.
Podpora klientskych VPN.
Dostupnost VPN klienta pro koncové stanice (Windows, MacOS).
Funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivateld. V opacném piipadé

o O O

pozadujeme dodani neomezené licence.

Minimalni poc¢et IPSEC VPN tuneld typu lokalita-lokalita: 2300.

Minimalni pocet klientskych IPSEC VPN tunelti: 15000.

Propustnost IPSec VPN min. 12,5 Gbps (méfeno pii AES256-SHA256).

Podpora konfigurace redundantnich IPSec VPN tunelll za pomoci statického smérovani.
Podpora konfigurace redundantnich IPSec VPN tunell za pomoci dynamického smérovani.

o O O O O

o Podpora funkce dynamického navazovani IPsec tuneli dle potfeby komunikace.
Podpora VXLAN.
Podpora L2TP, PPTP, GRE.
Podpora dynamickych routovaci protokoltit OSPF, BGP ve VPN IPsec.

Funkcionalita - UTM

Funkce detekce aplikaci na L7 (Application Control):

o Detekce zndmych aplikaci na zaklad¢€ signatur.

o Signaturovy database automaticky aktualizované vyrobcem.

o Alespon 4000 podporovanych aplikaci.

o Pro popularni cloudové aplikace (minimaln¢ Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) pozadujeme pokrocilé akce typu blokovani upload/download
soubort, blokovani her v ramci aplikace, blokovani login atd. (relevantni k dané aplikaci).

o Moznost tvorby vlastnich signatur.

Detekované aplikace je mozné: povolit, monitorovat, blokovat.
o Na zékladé¢ typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci.



o Funkce AppCitr se konfiguruje v ramci profild, které jsou nasledné pfifazeny konkrétnim FW
pravidlim. Alternativné pozadujeme moznost vyuziti v ramci tzv. NGFW pravidel popsanych
vyse.

e  Funkce detekce a potlaceni naruseni (IPS/IDS):

o Signatury automaticky aktualizované vyrobcem.

o Alespon 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem.

o Moznost tvorby vlastnich signatur.

o Funkce IPS se konfiguruje v ramci IPS profilt, které jsou nasledné pfitazeny konkrétnim FW
pravidlam.

o Propustnost funkce IPS véetné logovani min. 4800Mbps (méfeno na komunikaci typu mix
aplikaci).

e  Funkce antivirové kontroly:

o Ochrana pied skodlivym kédem (malware, trojské koné, atp.), v€etné ochrany pied
polymorfnim kédem.

Signatury automaticky aktualizované vyrobcem.

o Pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou formou
sluzby dodavané vyrobcem FW (licence musi byt soucasti dodavky).

o Moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného
vyrobce.

o Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym
logovanim min. 2900 Mbps.

o Funkce AV kontroly se konfiguruje v ramci profild, které jsou nasledné ptifazeny konkrétnim
FW pravidlim.

o Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v dobé od
posledni aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici
databaze hasht.

o Funkce odstranéni aktivniho obsahu z dokumentt kancelatskych aplikaci — AV engine na
firewallu/bezpecnostni emailové brané v realném case odstrani aktivni obsah z dokumentu,
dokument zlstava v pivodnim formatu, jsou z n€j odstranény vSechny aktivni prvky.
Upraveny dokument jde k ptivodnimu piijemci, originalni dokument se odesle do sandboxu.

e  Funkce kategorizace webovych stranek :

o Zalozena na centralné spravované databazi vyrobce.

o  Minimaln¢ 50 filtracnich kategorii.

o Moznost definice vlastnich kategorii.

o Moznost definice vlastnich seznami zakdzanych URL.

o Kategorizace musi zahrnovat i ¢eské a slovenské internetové stranky.

e  Funkce DNS filtru:
o Moznost blokovat DNS dotazy na zaklad€ piislusnosti k URL kategorii (obdobné kategorie
jako u ptedchoziho bodu).
Moznost definovat vlastni tzv. blacklist domén.
Moznost pfesmerovat komunikace se zakazanymi doménami na vlastni portal/URL.

o O O

Moznost importu seznamu blokovanych domén do DNS filtru.
o Detekce a blokovani komunikace do botnet siti.
e  Funkce ochrany pfed unikem citlivych informaci (DLP):
o Moznost analyzy béznych typti dokumentti a protokold.
o Moznost definice pravidel min. na zakladé regularnich vyrazi, watermarkovaciho néstroje a
typu kontroly typu file checksum.
e  Email filter — jednoduché antispamova a antivirova inspekce elektronické posty.
e Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3900Mbps.
e DoS Policy prevence proti zdkladnim utoktim typu DoS.

e Firewall musi byt vybaven bezpec¢nostnim modulem pro ukladani citlivych informacich zalozenym na
bazi HW (TPM).



Firewall

Moznost nastavovat firewall politiku na zakladé geografickych udajt.
Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné
aktualizovana vyrobcem.
Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services, Google
Cloud.
Podpora Identity based policy — nastaveni bezpe¢nosti uzivateli na zakladé ¢lenstvi ve skupiné na
doménovém kontroléru.
Viditelnost do provozu na aplika¢ni urovni.
Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni definice FW pravidla je
kromé zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv pouhy
TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil
aplikovany na dané pravidlo).
Ovérovani uzivatelit LDAP, Active Directory, Single Sign On, Radius, TACACS+, ovéfovani na
zaklad¢ certifikatu.
Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ovéfeni.
Traffic Shaping, QoS s podporou priroritizace provozu na zdkladé¢ DSCP markovani a ToS, aplikace
traffic shaping na konkrétni aplikaci nebo webovou kategorii.
Podpora VoIP, SIP véetn€ zabezpeceni, rate limitingu, analyzy protokolu.
Podpora funkce reverzni proxy.
Podpora silné autentizace uzivatelli — integrovana podpora generatoru jednorazovych hesel (OTP) — pro
dvoufaktorovou autentizaci, podpora certifikatt pro ovéfeni uzivatelt.
Explicit proxy:

o Podpora vsech pozadovanych ochrannych profild (AV, IPS, AppCtrl, DLP).

o Podpora transparentniho ovéfovani uzivatele proti MS AD protokolem Kerberos.

o Funkce transparentni proxy, kdy dochdzi k automatickému pfesmérovani provozu na proxy

server bez nutnosti konfigurovat klienta.
o Funkce transparentniho ovéfovani uzivateltt pomoci domény (MS Active Directory) véetné
podpory autentizace uzivatel na terminalovém serveru.

Integrovany controller bezdratovych (Wifi) siti

Wifi controller integrovany do NGFW platformy.

Kazda bezdratova sit’ (SSID) bude reprezentovana virtualnim sitovym rozhranim.

Podpora bezpecnostnich profilt (AV, AppControl, Webfilter, DLP) pfimo na wifi controlleru.
Podpora SSL dekrypce uzivatelského provozu piimo na wifi controlleru.

Podpora wifi ptistupovych bodu stejného vyrobce s vyrobcem FW feseni.

Moznost volby z riiznych modeld (napt. 802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor).
On-wire rogue AP detekce a mitigace.

Podpora fast-roamingu (802.11 k,v,r).

Podpora vice PSK u jednoho SSID.

Podpora IPSEC tunelu pro $ifrovani data plane (uzivatelskych dat).

Podpora WPA3 Sifrovani.

Podpora WiFi 6 standardu.

Podpora BSS coloring (WiFi 6).

Podpora diagnostickych WiFi nastrojt, naptiklad pro analyzu spektra.



Funkcionalita - virtualizace

Podpora izolovanych virtualnich kontextti (virtualizace FW na daném HW). Kazdy virtualni kontext
musi byt plnohodnotné feseni véetné oddéleného GUI, management ucti, atp.

Soucasti dodavky musi byt licence na min. 10 virtualnich kontextii (véetné licence na kompletni
podporu pozadovanych bezpecnostnich funkcei v téchto virtualnich kontextech).

Kazdy virtualni kontext je zaroven samostatnym wifi controllerem.

Podporou izolovanych administratorskych Gt pro spravu jednotlivych virtualnich kontexta
(samostatny administrator pro jeden ¢i vice virtudlnich kontextt).

Funkcionalita - management

FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI, provozovaného
pfimo na FW platformé bez nutnosti instalovat klienta na koncovou (management) stanici.

Podpora SNMP v¢etné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho
systému dohledu sité.

Podpora oteviené¢ho API (moznost integrace vybranych funkci do stavajici management infrastruktury).
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