UWVN
USTREDNI VOJENSKA NEMOCNICE

Vojenska fakultni nemocnice Praha

KUPNI SMLOUVA

UNIS COMPUTERS, a.s.

zapsana v Obchodnim rejstiiku vedeném Krajskym soudem v Bmé, oddil B, vliozka 6087
se sidlem: Jundrovska 618/31, 624 00 Brno

1CO: 63476223

DIC: C763476223

bankovni spojeni: UniCredit Bank Czech Republic a.s.

¢islo uctu: 39921026/2700

zastoupena: Ing. Vitézslavem Machem, ¢lenem predstavenstva

jako prodavajici na strané jedné (dale jen ,prodavajici®)
a

Ustiedni vojenska nemocnice — Vojensk4 fakultni nemocnice Praha

prispévkova organizace ziizena Ministerstvem obrany CR

se sidlem: U Vojenské nemocnice 1200, 169 02 Praha 6

ICO: 61383082

DIC: CZ61383082

bankovni spojent: Ceska narodni banka Praha

¢islo nétu: 32123881/0710

zastoupena: prof. MUDr. Miroslavem Zavoralem, Ph.D | feditelem

jako kupujici na stran€ druhé (dale jen , kupujici®)

(prodavajici a kupujici spoleéné dale jako ,,smluvni strany® a kazdy samostatné jako ..smluvni strana®)

uzaviraji nize psané¢ho dne, mésice a roku tuto kupni smlouvu (dale téz jen ,smlouva™):

~ Clanek L.
Uvodni ustanoveni

1. Tuto smlouvu uzaviraji smluvni strany na zakladé vysledku zadavaciho fizeni k vefejné zakazce
s nazvem ,,UVN — VoFN Praha — Pofizeni Softwarové definované sit€ (SDN) — obnova™ (systémov¢
¢islo NEN N006/21/V00011865, ¢.j. 9740/2021-UVN, ev. ¢. vefejné zakazky ve Véstniki vefejnych
zakazek Z2021-017643), zahajeného kupujicim jako vefejnym zadavatelem v souladu se zakonem ¢.
134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni. V pfipad€, ze je vtéto smlouve
odkazovano na zadavaci dokumentaci, ma se na mysli zadavaci dokumentace vztahujici se k uvedené

veiené zakazee.

2. Tato smlouva je uzavirana v souladu s ustanovenim § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky
zakonik, v platném znéni (dale jen ,obéansky zakonik™), a vychazi ze zaddvaci dokumentace a z podané

nabidky prodavajiciho.
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v zadavaci dokumentaci a v ob¢anském zakoniku.

Neni-li néktera otazka feSena touto smlouvou, plati pro vztahy smluvnich stran podminky obsaZzené



Clanek I1.
Piedmét smlouvy

Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu soubor technického zafizeni:
bezdratova datova sit’ (Access Pointy a kontrolérv), AAA platforma, management bezdratové sité

74

a segmentacni firewally (dale vSe souhmné jen ,zarizeni®) véetné instala¢nich a konfiguracnich praci a
poskytnuti poticbnych licenei, dlc blizsi specifikace uvedené v pfiloze ¢. 1 této smlouvy, zavazck
prodavajiciho umoznit kupujicimu nabyt vlastnické pravo k zafizeni a zavazek kupujiciho zafizeni prevzit a
zaplatit prodavajicimu kupni cenu ve sjednané vy$i., a to zpisobem a za podminek stanovenych touto
smlouvou.
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Clanek I11.
Dodaci podminky

Dodavka je fadn€ splnéna, jestlize zafizeni bylo v misté pInéni pfedano kupujicimu bez vad a se vSemi
soudastmi, pfislusenstvim, licencemi a dokumentaci, uvedeno do provozu, tj. nainstalovano, napojeno
na veskeré potiebné sit¢ a nakonfigurovano, predvedena jeho funkénost a provedeno zaskoleni
pracovnikii kupujiciho za dale stanovenych podminek. to vie vsouladu se smlouvou, zadavaci
dokumentaci a nabidkou prodavajiciho.

Dodané zafizeni véetné jeho soucasti a prisluSenstvi musi byt nove, nerepasované a nepouZzité a nesmi
byt starSiho data vyroby nez 12 mésica pfed jeho dodanim.

Prodavajici poskytne kupujicimu veskeré licence potfebné pro splnéni pozadovanvch vlastnosti
a parametru zafizeni stanovenych smlouvou.

Spolu sc zafizenim musi byt kupujicimu piedana nasledujici dokumcentace: navod k obsluze zafizeni
v Ceském jazyce aprohlaSeni o shodé, oboji v listinné podobé a soucasné v elektronické podobé na
technickém nosici dat, a veskeré dalsi dokumenty, revize, prohlaseni. zarucni listy, doklady k rozsifené
servisni podpofe a jiné doklady, které jsou potfebné pro uZivani zafizeni v souladu s platnymi pravnimi
predpisy a smlouvou ncbo jsou vvzadovany smlouvou a/ncbo zadavaci dokumentaci.

Prodavajici se zavazuje splnit dodavku nejpozdéji do 8 tydnu od doruceni pisemné vyzvy kupujiciho
k zahjeni plnéni dodavky. Kupujici vyzve prodavajiciho k zahgjeni plnéni dodavky bez zbytecného
odkladu po nabyti u¢innosti smlouvy, nebrani-li mu v tom provozni, technické nebo jiné ditvody hodné
zvlastniho zfetele; v tom pfipadé vvzve prodavajiciho k zahajeni plnéni dodavky ihned po odpadnuti
téchto duvodu.

Prodavajici je povinen predlozit kupujicimu harmonogram plnéni dodavky a instalacnich praci do 10

pracovnich dni od uzavieni smlouvy. Harmonogram musi zohlednovat termin splnéni dodavky
stanoveny smlouvou.

Prodavajici se zavazuje bezplatné zaSkolit pracovniky kupujiciho v konfiguraci zafizeni (vSech
dodavanvch komponent) v celkovém minimalnim rozsahu 20 hodin, a to v misté sidla kupujiciho
a v terminu ur¢eném po dohod¢ s kupujicim.

Mistem plnéni je nemocnicni areal v misté sidla kupujicitho (U Vojenské nemocnice 1200, 169 02,
Praha 6).

10. Osobou_povéfenou kupujicim k pievzeti zafizeni je _

1.

Smluvni strany potvrdi fadné splnéni dodavky podpisem pfedavaciho protokolu, jehoz pfilohou bude
podrobny polozkovy rozpocct v¢. jednotkovych cen, svymi zastupei povéfenymi k pfedani a prevzeti



12.

13.

14.
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zafizeni, Vlastnické pravo k zafizeni a ncbezpedi Skody na véei prechazi na kupujiciho okamzikem
splnéni dodavky, potvrzen¢ho podpisem predavaciho protokolu.

Kupujici je opravnén odmitnout pfevzeti zafizeni, jestlize zafizeni bylo dodano vadné nebo nebylo
dodano se v8emi soudastmi, prislusenstvim a dokumentaci. Prodavajici je v takovém pfipadé povinen
dodat bezvadné a kompletni zafizeni bez zbyteéného odkladu po odmitnuti prevzeti zafizeni kupujicim,
nejpozdéjl viak ve lhuté pro splnéni dodavky dle této smlouvy. Kupujici neni povinen potvrdit fadng
splnéni dodavky na piedavacim protokolu drive, nez jsou splnény vechny podminky dle této smlouvy,
za nichZ se dodavka povazuje za fadné splnénou.

Kupujici je opravnén nafidit prodavajicimu pieruseni dodavky,
a) je-li ohrozena bezpecnost a zdravi pacientd, pracovnikil kupujiciho nebo jinych osob, nebo
b) vznikla-li kupujicimu v souvislosti s dodavkou zafizeni Skoda nebo jeji vznik hrozi.

Zjisti-li prodavajici p#i provadéni dodavky zafizeni piekazky branici nebo ovlivitujici fadné splnéni
dodavky, je povinen o tom kupujiciho neprodlené informovat a dohodnout s nim podminky, za kterych
lze v dodavee pokracovat.

Clanek IV.
Kupni cena

Sjednana kupni cena zafizeni je cena maximdalni a nejvy$e pfipustna a zahmuje veskeré naklady
prodavajiciho spojené sc splnénim dodavky, véetné nakladi na dopravu zafizeni do mista plnéni,
pojisténi, balného, cla €1 jinych poplatki atd. Kupni cena je ujednana v nasledujici vvsi:

Kupni cena bez DPH 5 983 667.- K¢
DPH 21 % 1 256 570,- K¢
Kupni cena véetné DPH 7240 237.- K&

V kupni cené jsou zahmuta i1 veSkera dal§i plnéni souvisejici s koupi zafizeni véetné poskytnuti
potiebnyvch licenci v souladu s touto smlouvou.

V pfipadé, Zze do dne uskuteénéni zdanitelného plnéni, tj. do dne splnéni dodavky, dojde ke zméné
zakonné sazby DPH, bude odpovidajicim zpusobem zvysena ¢1 snizena DPH a kupni cena vCetné DPH,
oproti Castkam uvcdenym v této smlouve, pficcmz takova zména ncbudc povaZovana za zmdcnu
smlouvy.

Clanek V.
Fakturaéni a platebni podminky

Prodavajici vystavi a doruéi kupujicimu danovy doklad — fakturu do 5 pracovnich dnu od splnéni
dodavky.

Faktura musi formou a obsahem odpovidat zakonu o uéetnictvi a zakonu o dani z pfidané hodnoty
a musi obsahovat veskeré naleZitosti dafiového dokladu stanovené zdkonem o dani z pfidané hodnoty.

Splatnost faktury se sjednava v délce 60 dnii ode dne doruéeni fadn€ vystavené faktury kupujicimu.
Kupujici neposkytne prodavajicimu k thradé kupni ceny zalohu.

Faktura musi kromé& povinnych nalezZitosti stanovenych platnymi pravnimi pfedpisy vzdy obsahovat:
a) evidendni islo vefejné zakdzky,

b) duvod uétovani s odkazem na tuto smlouvu a
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¢) kopii piecdavaciho protokolu jako pfilohu.

V pripadé, zc faktura prodavajiciho ncbude mit nalczitosti a prilohy stanovené platnymi pravnimi
piedpisy nebo touto smlouvou, je kupujici opravnén fakturu zaslat ve lhaté splatnosti zpét
prodavajicimu s uvedenim divodu jejiho vridceni a lhiita splatnosti se tim pierusuje. Lhuta splatnosti
faktury podina bézet znovu ode dne doruéeni opravené nebo nove vystavené faktury kupujicimu.

Kupujici je povinen zaplatit prodavajicimu kupni cenu v dohodnuté lhuté splatnosti. Dnem uhrady je
den piipsani ¢astky na uéct prodavajiciho.

Platby budou probihat vvhradné v korunach éeskvch (CZK) a rovnéz veSkeré cenové udaje budou
uvadény v této méné.

Prodavajici je povinen uvést na daiiovém dokladu oznaceni penézniho ustavu a €islo bankovniho uétu,
ktery je zvefejnén spraveem dané a ve prospéch kterého ma byt provedena platba. Kupujici provede
kontrolu, zda prodavajici je ¢i neni evidovan jako nespolehlivy platce DPH ve smyslu ustanoveni
§ 106a zakona ¢. 235/2004 Sb., o dani z pfidan¢ hodnoty, v platném znéni (dalc jen ,,zakon o DPHY),
a ze €islo bankovniho Gétu prodavajiciho uvedené na daniovém dokladu je jako povinné registrovany
udaj zverejnéno spravcem dané podle § 96 zakona o DPH.

Kupujici je opravnén provést thradu daiového dokladu ve vvsi kupni ceny bez DPH a ¢astku rovnajici
s¢ DPH poukazat pfimo na uéet spravee dané podle § 109a zakona o DPH v pfipadé, 7Ze

a) ke dni uskuteénéni zdanitelného plnéni bude v pfisluném systému spravce dané prodavajici
uveden jako nespolchlivy platec, ncbo

b) <¢islo bankovniho Gétu prodavajiciho uvedené na datovém dokladu neni zvefeynéno spraveem dané
jako povinné registrovany udaj.

Prodavajici je povinen strpét. bez uplatnéni jakychkoliv finanénich sankci, odvedeni DPH a uhradu
zavazku kupujicim jen ve vy$i kupni ceny bez DPH, nastane-li néktera z uvedenych skuteénosti a dale
je povinen nahradit kupujicimu pripadnou Skodu, ktera by mu v disledku takové skuteénosti vznikla.

Clanek VI.
Odpovédnost za vady, zaruky a servisni podpora

Prodavajici odpovida kupujicinmu za to, Ze dodané zafizeni je prosté jakvchkoliv faktickych ¢i pravnich
vad, je v souladu s touto smlouvou, splituje vSechny pozadavky stanovené obecné zavaznymi pravnimi
picdpisy a prislusnymi normami, ma vlastnosti deklarované jcho vyrobeem a jc zpusobil¢ k pouziti pro
ucel, knémuz je vyrobcem uréeno. Zafizeni nesplnuJ ici tyto podmmkv se povazuje za vadné.
Prodavajici deklaruje, Ze komponenty tvortici dodavané zafizeni jsou oznadeny znackou CE.

Prodavajici se¢ zavazuje dodat kupujicimu pouze takové zafizeni, na jehoz hardwarové soudasti je
pfislusnym vyrobcem poskytnuta rozsifena zaruka za jakost s garanci servisu NBD (Next Business Day
— oprava ¢1 vyména vadné soucasti zarizeni do naslcdujiciho pracovniho dnc od uplatnéni pozadavku)
v rezimu 24x7, tj. nepretrzité 24 hodin denné, a to v trvani

a) 36 mésici, pokud jde o fitewall,
b) 60 mésicii, pokud jde o ostatni hardware tvofici zafizeni.

Prodavajici se zavazuje dodat kupujicimu pouze takové zafizeni, na jehoz softwarové soucasti je

pfislusnym vyrobcem poskytnuta rozdifend servisni podpora, véetné moznosti stahovat nové verze
firmwarc a pfistupu k technickym zdrojum, v trvani

a) 60 mésicu, pokud jde ¢ bezdratovou datovou sit’ (Access Pointy, kontroléry, AAA platformu), v
rezimu 24x7. tj. nepfetrzité 24 hodin denné,

b) veskery software a licence musi byt zajistény na dobu minimalné 60 mésici. Pokud je soucasti
nabizencho feseni piedplatné (subscription), musi byt zajisténo tak¢ na dobu 60 mésicu.
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Zaruéni doba podlc odstavec 2 a doba trvani scrvisni podpory podle odstavee 3 pocinaji bézet dnem
splnéni dodavky.

Clanek VIL.
Smluvni pokuty

V piipad¢ prodleni prodavajiciho sc splnénim dodavky ve 1hité stanovené touto smlouvou jc
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 5 000 K¢é za kazdy zapocaty den
prodleni az do fadného splnéni zavazku.

V pfipad€ nesplnéni povinnosti prodavajictho dodat kupujicimu pouze takoveé zafizeni, na jehoz
hardwarové soucasti je piislusnym vyvrobcem poskytnuta rozsifena zaruka za jakost podle ¢l. VI odst. 2
smlouvy a na jehoz softwarové soucasti je pfislusnym vyrobcem poskytnuta rozsifena servisni podpora
podle €. VI odst. 3 smlouvy, je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 50 000
K¢ za kazdy jednotlivy piipad nesplnéni této povinnosti.

Pravo na ndhradu $kody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje, neni
yjednanim ani zaplacenim smluvni pokuty dotéeno.

Clanek VIII.
Odstoupeni od smlouvy

Kterakoliv smluvni strana ma pravo odstoupit od smlouvy, jestlize druhd smluvni strana
porudila podstatnym zpluisobem svou povinnost z této smlouvy a nezjednala napravu ani ve Thaté
5 pracovnich dni poté, co byla na poruseni povinnosti odstupujici smluvni stranou pisemné€ upozornéna.

Kupujici je opravnén odstoupit od smlouvy v pfipad¢, Zc

a) vaéi prodavajicimu bvlo zahdjeno insolvenéni fizeni a insolvenéni soud rozhodl o upadku
prodavajiciho.

b) prodavajici vstoupil do likvidace,
¢) prodavajici je v prodleni se splnénim dodavky del§im nez 10 dni, nebo

d) cinnosti nebo necinnosti prodavajiciho vznikla kupujicimu $koda nebo jeji vznik hrozi nebo bylo
poskozeno dobré jméno kupujiciho.

Prodavajici je opravnén odstoupit od smlouvy, ocitne-li se kupujici v prodleni se zaplacenim kupni ceny
del$im nez 60 dnti po splatnosti faktury.

Pravo odstoupit od smlouvy lzc uplatnit ncjpozdé€ji do skonéeni zaruéni doby; po tomto okamziku pouze
v pfipadé, Ze toto pravo vzniklo na zakladé reklamace vady, ktera byla uplatnéna kupujicim v zaruéni
dob¢.

Odstoupeni od smlouvy musi byt uéinéno pisemng a doru¢eno druhé smluvni strané, pficemz ucinky
odstoupeni nastavaji dnem dorueni pisemného oznameni. Nasledky odstoupeni od smlouvy se fidi
piislusnymi ustanovenimi obéansk¢ho zakoniku.

Clanek IX,
Uverejnéni smlouvy v registru smluyv

Smluvni strany se dohodly na tom, Ze povinnost zaslat smlouvu spravei registru smluv k uvefejnéni
podle zakona €. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvercjfiovani téchto
smluv a o registru smluv (zakon o registru smluv), v platném znéni, splni kupujici, a to nejpozdéji do 10
pracovnich dnii od uzavieni smlouvy. Prodavajici se zavazuje poskytnout kapujicimu za ucelem splnéni
této povinnosti nezbytnou soucinnost.
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Ob¢ smluvni strany berou na védomi a souhlasi s tim, Zc kupujici, v souladu s § 3 odst. 1 zakona
o registru smluv, znecitelni ve smlouvé zaslané spravei registru smluv k uverejnéni ty informace, které
nelze poskvtnout pri postupu podle piedpist upravujicich svobodny pfistup k informacim (napf. osobni
udaje, obchodni tajemstvi nebo informace chranéné pravem k nehmotnym statkum), piipadné téz za
podminck § 5 odst. 6 zakona o rogistru smluv vylouci z uvcicjnéni mctadata smlouvy, ktcra jsou
obchodnim tajemstvim smluvni strany splivjici stanovena kritéria. Kupujici vSak ncni povincn
znecitelnit, resp. vyloucit z uverejnéni udaje, které jiz byly opravnéné zvetfejnény, napt. ve vefejnvch
rejstiicich apod.

S v&domim, Ze obchodni tajemstvi mohou tvofit pouze skutenosti splilujici znaky definované v § 504
obcanského zakoniku, a s ohledem na omezeni pouziti obchodniho tajemstvi jako davodu neposkytnuti
informace podle § 9 odst. 2 zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
znéni, oznaéuji smluvni strany za své obchodni tajemstvi;

a) prodavajici: Zadna ¢ast smlouvy neobsahuje obchodni tajemstvi prodavajiciho
b) kupujici: Zadna €ast smlouvy neobsahuje obchodni tajemstvi kupujiciho
Smluvni strany prohladuji, ze uvedeny vyéet ¢asti smlouvy obsahujicich obchodni tajemstvi je upiny.

Bude-li tfeba smlouvu nebo metadata smlouvy po jejich uvefejnéni v registru smluv opravit
uvefejnénim asti smlouvy nebo metadat, které byly puvodné z uvefejnéni vyloudeny z divodu ochrany
obchodniho tajecmstvi, odpovida za provedent takové opravy smluvni strana, kterd danou ¢ast smlouvy
nebo metadata oznaéila za své obchodni tajemstvi. Ke splnéni této povinnosti, jakoz 1 k provedeni
jakychkoliv jinych nutnych oprav uverejnéné smlouvy nebo metadat postupem dle zakona o registru
smluv se smluvni strany zavazuji poskytnout si navzajem nezbytnou soucinnost.

Clanek X.
Zavérefna ustanoveni

Prodavajici prohlasuje, Ze ma sjednano platné pojisténi odpovédnosti ngyméné do vyse 10 000 000 K&,
které se vztahuje na pfipadnou Skodu zpusobenou kupujicimu pfi plnéni zavazkd ztéto smlouvy.
Pojistna smlouva ncbo pojistny certifikat tvori prilohu ¢. 2 této smlouvy. Prodavajici je povincn
udrzovat toto pojisténi v platnosti ncjméné po dobu trvani zavazka prodavajiciho z této smlouvy a tuto
skuteénost kupwjicimu kdyvkoliv na jeho vyzvu prokazat.

Smluvni strany neodpovidaji za neplnéni smluvnich zavazki, jestlize k nému doslo v disledku vy§si
moci. Za vy$§i moc ve smyslu této smlouvy se povazuji mimoradné okolnosti branici doasné nebo
trvale splnéni smluvnich povinnosti, pokud nastaly po uzavfeni smlouvy nezavisle na vuli povinné
strany a jcstlizc nemohly byt tvto okolnosti ncbo jejich nasledky povinnou stranou odvraceny ani pii
vynalozeni veikerého tsili, které Ize rozumné v dané situaci pozadovat. Za vy§si moc se v tomto smyslu
zejména povazuji valka, nepratelské vojenske akce, teroristické utoky, povstani, obCanskeé nepokoje
apfirodni katastrofv. Za vy$8i moc ve smyslu této smlouvy se nepovazuji prekazky, které nastaly
vdob&, kdv povinna strana jiz byla v prodleni s plnénim svych povinnosti, ¢1 pickazky vznikl¢
z hospodaiskych pomért dané strany.

Je-li doru¢ovana pisemnost na zakladé této smlouvy doporu¢enym dopisem na posledni znamou adresu
smluvni strany prostfednictvim provozovatele poStovnich sluzeb a smluvni strana pisemnost
nepfevezme, ma se za to, zZe pisemnost byvla doruéena tfetim pracovnim dnem po pfedani zasilky
provozovateli postovnich sluzeb, i kdvby se o ni smluvni strana nedozvédéla. Za posledni znamou
adrcsu smluvni strany sc povazuje adresa uvedend v zahlavi této smlouvy, piipadné nova adresa, ktcrou
smluvni strana druhé smluvni strané pisemné oznamila.

Postoupeni penézitych pohledavek prodavajiciho za kupujicim, vzniklych v souvislosti s touto
smlouvou, tieti osobé je nepfipustné bez predchoziho pisemného souhlasu kupujiciho.

Neni-li vtéto smlouveé dohodnuto jinak, fidi se vzajemné vztahy smluvnich stran pfislusnymi
ustanovenimi  platnych pravnich pfedpisit Ceské republiky, zejména ustanovenimi  obcanského

6



zakoniku. V¢ vztazich mczi smluvnimi stranami vyplyvajicich z této smlouvy ncma obchodni zvyklost
pfednost pfed ustanovenimi zakona. jez nemaji donucujici aéinky.

6. Pri plnéni této smlouvy smluvni strany na sebe prebiraji nebezpeéi zmény okolnosti ve smyslu § 1765
odst. 2 obéanského zakoniku; ustanoveni § 1766 obcanského zakoniku se nepouZije.

7. Ukaze-li se kterékoliv ustanoveni této smlouvy jako neplatné nebo neucinné, nebude tim dotéena
platnost a u¢innost ostatnich ustanoveni, ktera lze od neplatného ¢i netic¢inného ustanoveni odd¢lit, ani
platnost a Géinnost smlouvy jako cclku. Smluvni strany sc¢ v takovém pripad¢ zavazuji nahradit ncplatné
nebo neidcinné ustanoveni smlouvy ustanovenim novym, platnym a uéinnym, které svym obsahem
a smyslem bude nejlépe odpovidat obsahu a smyslu ustanoveni pitvodniho. Pokud by se v diisledku
zmény pravni upravy nckteré ustanoveni smlouvv dostalo do rozporu s ceskym pravnim radem
a pfcdmétny rozpor by pusobil ncplatnost smlouvy jako takové, bude smlouva posuzovana, jako by
takov¢ ustanoveni nikdy ncobsahovala a vztah smluvnich stran sc budc v této zalcZitosti fidit obcené
zavaznymi pravnimi predpisy, dokud smluvni strany dotéené ustanoveni nenahradi postupem podle véty
druhé.

8.V pfipadé sporu se smluvni strany zavazuji pokusit se o jeho urovnani smirem. Jestlize smirného feseni
nebude dosazeno, budou spory rozhodovany véené a mistné prislusnymi soudy Ceské republiky.

9. Tuto smlouvu lze ménit a dopliovat pouze pisemnymi dodatky podepsanymi obéma smluvnimi
stranami a ¢islovanymi vzestupnou, nepierusovanou ¢iselnou fadou.

10. Tato smlouva nabvva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti dnem jejiho
uveiejnéni v registru smluv podle zakona o registru smluv.

11. Smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichz kazda ze smluvnich stran obdrzi po dvou.
12. Nedilnou soucasti smlouvy jsou tyto pfilohy:
- Priloha¢. 1:  Technické specifikace zafizeni

- Prilohac¢. 2:  Pojistnd smlouva nebo pojistny certifikat (bude pfilozeno pouze ke smlouvé
s vybranym ucastnikem, v jcdnom vyhotoveni musi byt pfiloZzeno v originale ncbo
uredné ovérené kopii)

- Priloha¢.3:  Seznam poddodavateli (s uvedenim ¢asti predmétu smlouvy, které bude kazdy
poddodavatel plnit) nebo ¢estné prohlaseni prodavajiciho, ze splni predmét smlouvy
bez poddodavatela

Poznamka:  V priloze ¢ 1 smlouvy se zadavatelem rozumi kupujici a dodavatelem

prodavajici
V Bmeé dne: 25.8. 2021 V Praze dne:
za prodavajiciho: za kupujiciho:
Ing. DigitaIné podepsal
Vitézslav jret Sitemstan e prof. MUDr. Digitalné podepsal prof.
Datum: 2021.08.25 irosl | MUDr. Miroslav Zavoral Ph.D.
Mach 22:00:32 +02'00' Miroslav Zavoral i o 20010030 141437
Ph.D. +02'00'
Ing. Vitézslav Mach prof. MUDr. Miroslav Zavoral, Ph.D.
¢len predstavenstva feditel Ustfedni vojenské nemocnice —
UNIS COMPUTERS, a.s. Vojenské fakultni nemocnice Praha



’ Piiloha ¢. 2 ZD/Pfiloha ¢. 1 K8
,UVN — VoFN Praha — Pofizeni Softwarové definované sité (SDN) — obnova“

TECHNICKA SPECIFIKACE

Predmétem plnéni vefejné zakazky ,,UVN — VoFN Praha — Potizeni Softwarové definované sité
(SDN) — obnova“ (dale také jen ,VZ") je dodavka bezdratové datové sité (Access Pointy a kontroléry),
AAA platformy, managementu bezdratové sité a segmentacnich firewalll (dale jen ,zafizeni“) véetné
instalacnich a konfiguracnich praci.

Pfedmétem plnéni VZ je dale i poskytovani zaruéniho servisu k nabizenému/dodavanému zafizeni.
Zadavatel pozaduje zaruky v délce:

a) Bezdratova sit (kontrolér, pfistupové body, AAA platforma)
— zaruka na hardware s vymeénou do nasledujiciho pracovniho dne (NBD) v délce 60
mésicd,
— roz8ifena servisni podpora na 60 mésicl garantovana piimo vyrobcem zafizeni v rezimu

24hx7d,

— veskery SW a licence musi byt zaji$tény na dobu minimalné 60 mésicl. Pokud je soudasti
nabizeného feseni predplatné (subscription), musi byt zajisténo také na dobu 60 mésicl.
Samotny fakt vyprdeni platnosti licenci nesmi vytvaret finanéni naroky - napf. automaticka
obnova.

b) Firewall

- zaruka na hardware svyménou NBD vdélce 36 mésiclG. Tato zaruka musi byt
garantovana pfimo vyrobcem zafizeni

Zadavatel pozaduje dodani zcela nového, nepouZzitého, plné funk&niho a kompletniho (véetné
piislusenstvi) zarizeni (hardware), které musi spliiovat veskeré technické parametry tak, jak jsou
detailné vymezeny v této pfiloze v&etné montéZze a kompletni instalace dodavaného zafizeni na misto
ur€eni, jeho uvedeni do provozu a zaskoleni personalu pfedmétného pracovisté.

Zafizeni bude zadavateli dodano, nainstalovano, uvedeno do provozu véetné konfigurace na zakladé
pisemné vyzvy zadavatele do 8 tydn(i. Zadavatel si vyhrazuje pravo posunout dobu pInéni z divodu
na strané zadavatele.

VVeskeré konzultace, poZadavky a schvalovani budou protokoléarné zaznamenany.
Technické podminky — Technicka specifikace predmétu plnéni:

1. Obecné technické pozadavky na reseni:

a) Bezdratova sit

o Bezdratova sit bude slouzit pro pfipojeni pacientl, zaméstnancl a externich host(, konektivita
bude zajisténa v pasmech 2 4 a 5GHz soucasng.

o Je pozadovana vysoka dostupnost a Skalovatelnost, rfeSeni musi umoziovat soucasné
piipojeni bezdratovych zafizeni v fadu tisicll, systém musi byt mozZno rozsifovat bez nutnosti
vymény centralnich Fidicich prvkd.

e Jsou poZadovany vnitini/indoor pfistupové body s podporou standardu IEEE 802.11ax/ Wi-
Fi 6, kazdy pfistupovy bod umoziiuje obslouZzit minimaln& 50 aktivnich klientl stahujicich data.

e Inteligentni provoz v prostredi s vysokou hustotou klientd, tzn. dynamické vyvazovani zatéze
klientli mezi Acces Pointu (AP) a pasmy 2,4 a 5GHz.

e Soucasny provozu vice SSID v€etné odliSnych autentizaéni a QoS politik. Podpora VLAN
Pooling pro distribuci Wi-Fi provozu do LAN a vyuzivani VLAN pro oddéleni jednotlivych
bezpefnostnich zon.
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Soucasny provoz vice SSID s rliznym nastavenim ovéienim (AAA) a zabezpeéeni provozu.
Vyzadovana je podpora WPAZ2-Enterprise, PSK, Open a Web (Captive portal) autentizace,
Moznost filtrovani na zakladé seznamu MAC adres.

Schopnost rozpoznavat aplikace na zakladé DPl a moZnost omezit pfenosové pasmo
na uzivatele a zvolenou aplikaci. MozZnost definice odlidnych a unikatnim filtrovacich pravidel
na kazdého uzivatele v ramci jednoho SSID. Oddéleni bezdratového provozu s moznosti
filtrovat komunikaci jak dle IP, tak podle aplikaci.

Dalsim pozadavkem je podpora plynulého roamingu a zohlednéni moznosti budouciho vyuziti
Wi-Fi pro hlasovy provoz VoWiFi (napf. Skype for business), tzn. klasifikace VolP provozu
a moznost aplikace rozdilnych QoS profilli na jednotlivé tfidy provozu.

Z dvodu vy3si propustnosti je poZadovana moznost vyuziti SingleSSID, kdy je do prostiedi
vysilano minimalniho mnoZstvi SSID a tim i minimalni mnoZstvi servisnich ramcl. Systém
musi umoznovat aplikovat na kazdého bezdratoveho klienta nejen rozdilnou VLANu, ale
i aplikagni pravidla a QoS (napf. pro omezeni rychlosti).

Podpora spektralni analyzy pro detekci RF rugeni nepochazejici z 802.11b/g/n/ac siti.
Volitelna moZnost web content filtering (dle URL, podle IP, podle web obsahu, podle typu
provozu).

Centralni monitoring a management nastroj s moznosti uchovani dlouhodobych statistik napf.
pro U&ely feSeni bezpetnostnich incident(.

Napajeni jednotlivych AP bude realizovano pomoci PoE |IEEE 802.3af ze stavajici LAN
infrastruktury.

Podpora lokalizace a navigace v zpfesnénem madu (AP budou obsahovat bluetooth)
Ziskavani dat z kontroléru pomoci SNMP protokolu o pfipojenych klientech na kazdém AP.
Data budou ziskavana periodicky (cca. kazdou minutu). Cilem je ziskat data od kazdého AP
o aktualné pripojenych zafizeni.

b) AAA platforma

» AAA platforma bude primarné slouZit k fizeni pfistupu uzivatelll do dodavané bezdratové sité

a dale pak pro fizeni pfistupu do lokalni dratové sité.

Systém musi byt plné kompatibilni s dodavanymi komponenty a s aktivnimi prvky sité
zadavatele (pfepinade/switche - Cisco, HP (comware5/comware7), Firewall — Check Point).
Systém bude dodan jako feSeni s vysokou dostupnosti (High Availability - HA feSeni -
redundantni cluster), kdy minimalné jeden node bude dodan jako samostatné HW feseni
a druhy node mlzZe byt instalovan do virtualniho prostfedi zadavatele (MS Hyper-V).

¢) Firewall

Ugelem centralniho Next Gen firewallu (NGFW) je segmentace datové sité zadavatele a k jeji
ochrané pfed kybernetickymi hrozbami.

Systém bude dodan jako rozSifeni stavajiciho feSeni zadavatele formou dodani
bezpeénostnich bran, musi tvofit jeden funk&ni celek a musi umoznit sestaveni jedné security
grupy v ramci stavajicich a dodavanych bezpeénostnich bran.

Stavajici reSeni zadavatele:

o 2% Check Point Maestro Hyperscale Orchestrator CPAP-MHO-140
o 2x Check Point 6600 Security Gateway CPAP-SG6600-PLUS-SNBT

Systém bude umozZhovat fizeni provozu na zakladé Deep Packet Inspection (DPI)
v modulech:), Intrusion Prevention System (IPS), Application Control (AC).
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Systém musi byt schopen zpracovat min 3,5 Gb/s pfi zapnuti vdech poZadovanych modulli
(Firewall, IPS, Application control, URL filtrace, Antivirus, AntiBot a Zero-Day ochrana).

Kazdy node musi obsahovat minimalné 2 x interface 10 Gb (SFP+) s moznosti agregovani
portQ.

d) Pozadované komponenty

Centralni fidici prvek bezdratové sité (kontrolér) minimalné dva kusy v HA zapojeni (cluster
feseni).

Piistupové body (AP) v celkovém pod&tu 270 kusl pro pokryti lokalit.

Drzaky pfistupovych bodl v celkovém poétu 270 kusl v provedeni na strop & sténu
s moznosti fyzického zabezpedeni proti odcizeni.

Autentizacni platforma AAA minimalné dva kusy v HA zapojeni (cluster feSeni vysoké
dostupnosti), 1, node dedikovana fyzicka HW appliance, 2.node fyzicka HW appliance nebo
SW appliance pod hypervizorem zadavatele (Microsoft Hyper-V) bez nutnosti dal$ich
dodate¢nych licenci za operacni systém, nebo souéasti dodavky budou pozadované licence.
Management pro spravu bezdratové sité a sbér logl virtualni appliance pod hypervizorem
zadavatele (Microsoft Hyper-V) bez nutnosti dalSich dodatecnych licenci za operacni systém,
nebo souéasti dodavky budou pozadované licence.

Bezpet&nostni brany kompatibilni se stavajicim feSenim zadavatele v poétu 2 kus(

SFP moduly pro piipojeni bezpeénostnich bran do infrastruktury zadavatele kompatibilni se
stavajicim Check Point Maestro Hyperscale Orchestrator CPAP-MHO-140

- 4 kusy 10GB SR
- 4 kusy 10GB LR
- 4 kusy 1GB Base-T

e) Konfiguraéni a instalaéni prace

Dodavatel provede fyzickou instalaci vdech dodavanych zafizeni.
Dodavatel provede fyzickou montaz pfistupovych bod( v celkové pottu 236 kust .
Vyména bude probihat formou zamény stavajicich pfistupovych bodi tzn. demontaz
stavajicich pfistupovych bod( véetné jejich drzéaki a opétovna montaz novych piistupovych
bod( véetné jejich drzakd.
Aby bylo mozno provadét postupnou vyménu piistupovych bod(l, dodavatel provede prvotni
konfiguraci do stavajiciho stavu dle nasledujicich parametri:
o hové pfistupové body budou vysilat celkem Sest SSID
o jedno SSID s autentizaéni metodou EAP-TLS a enkrypci WPA2 s pouzitim
stavajiciho radius serveru
o tii SSID s autentizaéni metodou OPEN a enkrypci WPA2-PSK
o jedno SSID s Webovou autentizacni metodou s pouzitim MS —AD
o jedno SSID pro pfipojeni hostll s captive portalem a zp&tnym ové&fenim uZivatele
pomoci SMS s pouzitim dodavané AAA platformy a pfipojenim k stavajici SMS brané
(web API)
Dodavatel nasledné provede pfipojeni AAA platformy na stavajici MS-AD pro moznost
ovéfovani autentizaéni metodou EAP-TLS a PEAP-MSCHAPvVZ2. A to véetné konfiguraci v MS-
AD a MS Certifikagni autorité, které bude provadét pod dohledem odpovédného pracovnika
zadavatele.
Dodavatel dale navrhne novy konfiguraéni scénaf s cilem optimalizace poétu SSID. Navrhne
optimalizaci s diirazem na zabezpeéeni bezdratové sité a po odsouhlaseni navrhovanych
opatieni zadavatelem provede jejich implementaci.
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Dodavatel provede veskeré konfiguraéni a instalaéni prace s nastavenim dodavaného
managementu, AAA platformy a kontrolérd.

Dodavatel provede zakladni konfiguracni prace na NGFW a jeho managementu (pfipojeni ke
stavajicimu feSeni, nastaveni adresace, instalace managementu a zakladni pfipojeni
konektivity do infrastruktury zakaznika).

Dodavatel zadkoli pracovniky zadavatele v konfiguraci vSech dodavanych komponent
v celkovém minimalnim rozsahu 20 hodin.
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Technické pozadavky:

A) Minimalni parametry kontroleru:

’ Piiloha ¢. 2 ZD/Pfiloha ¢. 1 KS
,UVN — VoFN Praha — Pofizeni Softwarové definované sité (SDN) — obnova“

Pozadovana funkcionalita/vlastnost

Uéastnikem nabizena hodnota dle nabizeného
zarizeni*

Zakladni vlastnosti

Kontrolér bezdratové sité

Nabizenym kontrolerém bezdratové sité je Cisco
Catalyst 9800-40.

Specializovana HW appliance -
nepiipousti se virtualizovany kontrolér
minimalné dvé& appliance zajidfujicich
vysokou dostupnost

Soudasti navrzeného fedeni jsou dva HW kontroléry
bezdratové sité, které zajistuji vysokou dostupnost.

Velikost 1U s montazi do standardniho
19” datového rozvadéce

Velikost navrzeného kontroléru odpovida velikosti
1U s montazi do standardniho 19" datového
rozvadéce

2x interni AC hot-swap napajeci zdroje

Soudasti kazdého kontroléru jsou dva interni AC
napajeci zdroje.

Minimalné 4x 10Gb/s SFP+ opticky
port, soucasti dodavky kontroleru je 2x
10Gbit SR opticky transceiver

Kontrolér bezdratové sité obsahuje 4x 10Gb/s SFP+
opticky port a soucasti dodavky jsou 10Gbit optické
propoje.

Minimalné 2x 1Gb/sRJ45 ethernet port

Kontrolér bezdratové sité obsahuje 2x 1Gb/s RJ45
ethernet port.

Licence pro 270 pfipojenych AP
soucasti zafizeni

Soudasti dodavky jsou licence pro 270 pfipojenych
AP.

Moznost fizeni az 500 AP bez nutnosti
piidavani hardware

Kontrolér bezdratové sit€ umoziiuje piipojit az 2000
AP bez nutnosti pfidavani hardware

Minimalné 16 000 soucasné
piipojenych bezdratovych klientt

Soucasné je mozné pripojit 32 000 bezdratovych
klientd

Minimalni vykon kontroléru 20Gb/s

Propustnost navrzeného kontroléru bezdratové sité
je 40 Gb/s

Sdileni licenci mezi vice kontrolery

Dodané licence, které jsou soucasti této dodavky, je
mozné sdilet mezi kontroléry Cisco Catalyst.

Vysoka  dostupnost na urovni
kontrolerll a jejich portll, vypadek
aktivniho kontroleru v redundantnim
paru nema dopad na provoz jiz
piipojenych klientll (tj. bez potieby
reautentizace)

Vysoka dostupnost bezdratovych kontrolérll je
pfipravena vypadek aktivniho kontroléru. Tento
vypadek nema dopad na provoz jiZz pfipojenych
klientti.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-
guide/b_wl_17_3_cg/m_vewlc_high_availability. html
?bookSearch=true

Podpora Redundance (HA) kontroler(
v rezimech: active-active a active-
standby

Navrzené feSeni podporuje nasazeni ve vysoké
dostupnosti, které zajisti plny provoz bezdratové sité
a jeji spravy i v pfipadé vypadku jednoho kontroléru
bezdratové sité.
https.//www.cisco.com/c/dam/en/us/td/docs/wireless/
controller/9800/17-3/deployment-guide/c9800-ha-
sso-deployment-guide-rel-17-3.pdf

Tunelovani uZivatelskych dat z AP az
na kontroler, moznost Sifrovani téchto
dat

UZivatelskéa data z AP Ize tunelovat aZ na kontrolér
v€etné Sifrovani.
https://www.cisco.com/c/en/us/td/docs/wireless/contr



https://www.cisco.eom/c/en/us/td/docs/wireless/contr
https://www.cisco.eom/c/dam/en/us/td/docs/wireless/
https://www.cisco.eom/c/en/us/td/docs/wireless/contr
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oller/9800/config-guide/b_wl 16_10_cg/data-
dtls.html

Vzdalené lokality — moznost lokalniho
bridgovani uzivatelskych dat per SSID
pifimo na prislusném AP, podpora
roamingu mezi AP na vzdalené lokalité

Navzeny kontrolér bezdratové sité podporuje
bridgovani uZzivatelskych dat pfimo napfisluSném AP
podle SSID véetné roamingu mezi AP na vzdalené
lokalit&.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-
guide/b_wl_16_10_cg/flexconnect.html

Sifrovana ridici komunikace mezi AP a
kontrolerem

Ridici komunikace mezi AP a kontrolérem je
Zasilana pomoci Sifrovaného kanalu. Viz. RFC 5415

Podpora 4000 aktivhich VLAN podle
IEEE 802.1Q

NavrZeny kontrolér bezdratové sité podporuje 4096
VLAN podle IEEE 802.1Q

Minimalné 32 000 zaznamu v tabulce
MAC adres

Zvoleny kontrolér bezpratové sité umoziiuje pouzit
alespon 32 000 zaznamu v tabulce MAC adres

Podpora linkové IEEE

802.3ad

agregace

Linkova agregace dle protokolu |EEE
podporovana.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-

guide/b wl_17_3 cg/m_lacp_pagp.html|?bookSearc
h=true

je

Detekce protilehlého zafizeni LLDP

Navzené feSeni splfiuje  podporu detekce
protilehlého zafizeni pomoci LLDP.
https://iwww.cisco.com/c/en/us/td/docs/wireless/contr
ollertechnotes/8-
8/Aire0OS_Cat_9800_Feature_Comparison_Matrix.ht
mi

Optimalizace multicast provozu v
bezdratové siti, podpora IGMPv3 a
MLD

Kontrolér podporuje multicast v bezdratové siti
s podporou IGMPv3 a MLD.
https://www.cisco.com/c/en/fus/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/wireless-
multicast.html

NTP véetné MD5 autentizace

Podporovanou funkcni kontroléru bezdratové sité je
protokol NTP véeté poZadované autentizace

Podpora standardu 802.11ax a zpétna
kompatibilita s 802.11a/b/g/n/ac w1/w2

Kontrolér zarucuje podporu  Wi-Fi standardu
802.11ax (Wi-Fi 6) se zpétnou kompatibilitou s
802.11a/b/g/n/ac w1iw2

ReZzimy pfenosu uZivatelskych dat:
tunelovani pies kontrolér a lokalni AP
bridging

Dle potfeby pfenosu uZivatelkych dat lze zvolit
tunelovani pies kontrolér nebo lokalni bridging na
AP.

Podpora VLAN Pooling

NavrZzeny bezdratovy kontroler podporuje pfifazeni
skupiny VLAN k jedné bezdratové siti.
hitps://www.cisco.com/c/en/us/products/collateral/wir
eless/catalyst-9800-series-wireless-
controllers/guide-c07-743627 .html

podpora IPv6:. konfigurace, sprava
(SSH, SNMP, Syslog, RADIUS, PING),
syst. komunikace mezi AP a

kontrolerem. Kompatibilita s RFC 2460,
RFC 3162, RFC 3736, RFC 6106

Kontrolér je kompatibilni s IPv6é a umoZnuje jeho
plné nasazeni. Viz.
https . //iwww.cisco.com/c/en/us/td/docs/wireless/contr
oller/technotes/8-
8/Aire0OS_Cat_9800_Feature_Comparison_Matrix.ht
ml
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Typy autentizace: WPA/MWPA2-PSK,
WPA/WPAZ-Enterprise, 802.1X, MAC
autentizace, “captive portal’, 802.1X
ovéreni s naslednym ovéfenim MAC,
WPA3-256bit

Potiebné metody autentizace jsou podporované
v ramci navZzeného feseni.

Autentizace  sdilenym  klicem s
moznosti definovat nékolik rlznych
PSK na jednom SSID (napfi. Identity
PSK)

Kontrolér bezdratove sité podporuje nastaveni
autentizace sdilenym klic¢em s moZnosti definice
riznych PSK na jednom SSID (napi. MPSK, IPSK).
https.//www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-guide/b_wl_17_3_cg/m_multi-
preshared_key_or_multi-psk.html?bookSearch=true

Podporované autentizaéni/autorizaéni
zdroje: RADIUS, LDAP, RFC 3576
Change of Authorization

Autentizaéni/autorizaéni  zdroje  jsou v ramci

navrzeného fe$eni podporovany dle zadani.

Funkce fizeni a ochrany radiového
spektra s automatickou optimalizaci
sité (pfidélovani kanald, fast roaming,
rozdéleni klient(i na jednotliva AP)

Funkce fizeni a ochrany radiového spektra je plné
zajisténa kontrolérem bezdratové sité.
hitps://iwww.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl 16 _10_cg/radio-
resource-management.html
hitps://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl 16 10 _cg/802-11r-bss-
fast-transition.html?bookSearch=true

Aktivhi skenovani 802.11 kanalll pro
vybér nejlepsiho véetné automatického
zastaveni skenovéni v pfipadé, Ze
probiha Casové senzitivni provoz (napf.
VolP)

V ramci fizeni provozu bezdratové sité se provadi i
aktivni skenovani 802.11 kanall pro vybér
néjlepdiho  pomoci funkce Radio Resource
Management (RRM). V pfipadé detekce <¢asové
senzitivhiho provozu (napf. hlasovy provoz) se toto
skenovani odloZi.
https.//www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/radio-
resource-management.html

Klasifikace klientskych zafizeni do tiid
na zakladé typu nebo OS zafizeni a
nasledné uplatnéni definovanych politik
pro danou tfidu

Profilovani klientskych zafizeni umoziuje zjistit
dodate¢né informace o pfipojenych Kklientech.
Ziskané informace lze uplatnit pfi vytvafeni politik
vV ramci provadéného nastaveni.
hitps://www.cisco.com/c/en/us/support/docs/wireless
/catalyst-9800-series-wireless-controllers/215661-in-
depth-look-into-client-profiling-on-9.htmi#anc2

Vestavény  “captive  portal” pro
navstévniky s podporou nativnich IPv6
klientd, s mozZnosti Gpravy vzhledu a
pfidanim  vlastniho loga, v&etné
vestavéného rozhrani pro vytvareni
dodasnych u&td pro hosty s mozZnosti
definice jejich platnosti

Zvoleny kontroler bezdratové sité nativnhé podporuje
“captive portal” véetné IPv8, mozZnosti Upravy
vzhledu a pfime moZnosti vytvareni Gétd pro hosty s
moZnosti definice jejich platnosti.
hitps://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-
guide/b_wl_17_3_cg/m_utilities.html
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/16-12/config-guide/b_wl 16 12 cg/guest-
user-account.html

Podpora standard( 802.11u, 802.11v,
802.11k, 802.11r

NavZzené feSeni podporuje standardy bezdratové
sit€ jako jsou: 802.11u, 802.11v, 802.11k, 802.11r

Automatické dynamické rozpoznani a
prioritizace hlasovych protokold jako

Automatické rozpoznani protokoll je zajisténo
pomoci funkce Quality of Service (QoS). Pomoci
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SIP, SCCP, VOCERA a SVP pomaci
funkce DPI

QoS je mozné provoz rozdélit do nékolika trid
(Platinum, Gold, Silver a Bronze). QoS Ize
kombinovat s dynamickym rozpoznavanim pomoci
funkce DPI.
https.//www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/quality-of-
service.html

Centralni administrace spravel || .. - - .
. o . . | UZivetelské 0&ty Ize centralné vytvaiet a spravovat
s granularitou piistupovych prav. . . s .
L z prostiedi kontroléru bezdratové sité s granularitou:
administrator, read-only, guest- L L
. administrator, read-only, guest-provisoning
provisoning
Kontrolér bezdratové sité nativné podporuje
Podpora XML API pro | automatizovanou API konfiguraci pomoci protokoll

automatizovanou konfiguraci kontroléru

NETCONF a RESTCONF, které jsou zaloZeny na
datovém formatu XML.

Automatizovana migrace klientd na

optimalni frekvenci, AP ¢&i radio s
vyuZitim  min. téchto  parametrii:
kategorie daného klienta, SNR,

schopnosti klienta, kvalita signalu

Funkce Radio Resource Management (RRM)
pravidelné sleduje parametry bezdratové sité a jeji
vyuziti. Na zakladé ziskanych Ize dynamicky upravit
nastaveni bezdratové sité a umoznit migraci klientd.
hitps://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl 16 _10_cg/radio-
resource-management.html

Graficky dashboard zobrazujici kvalitu
a obsazenost kanald, jednotlivé klienty

Graficky dashboard kontroléru bezdratové sité
zobrazuje piehled stavu bezdratové sité vcetné
riizné trovné& pohledu. Piehledné Ize vidét napf. stav
jednotlivych AP i jejich radii, obsazenost kanaldl a
pfipojené klienty.

Podpora rozpoznavani aplikaci na 7.
vrstvé  (aplikace typu: Youtube,
Facebook, Dropbox, BitTorrent, Skype,
Office 365, apod.). Moznost jejich
povolovani, zakazovani, prioritizace
nebo omezovani s moznosti vytvoiit
minimalné 20 soubéZnych aplikacnich

Funkce rozpoznavani aplikaci na 7. vrstvé je
zajisténa pomoci funkce Application Visiblity and
Control (AVC). AVC pfimo vyuziva technologii
Network Based Application Recognition (NBAR),
ktera obsahuje Klasifikatni pravidla. Ziskané
informace lze vyuzivat kvytvafeni fidicich politik
pomoci QoS.
https://www.cisco.com/c/dam/en/us/td/docs/wireless/

pravidel 'k~ omezent  ProvozUl | oo nroller/9800/17-1/deployment-guide/c9800-ave-
konkrétnich aplikaci. .

deployment-guide-rel-17-1.pdf
Centralni sprava, aktualizace,

konfigurace vE&. bezpecnostnich politik
a QoS profili pro vSechna AP,
mozZnost rozdélit a spravovat AP po

Kompletni spravu bezdratové sité lze provadét
centralné prostiednictvim kontroléru. Konfiguraci je
mozné modularné organizovat po skupinach, které
Ize pfifadit jednotlivym AP.

skupinach
Blacklist zafizeni pfekralujici ) .. . . . e s
. , . | Konfiguraéni moznosti kontroléru bezdratové sité
nastavitelné prahy (opakovana e i - i
: L . _|umoZiuji flexibilné nastavovat prahové hodnoty,
autentizace, poruseni bezpecénostni . . .
politiky) padle kterych se bude fidit obsah blocklistu

Podpora Radius Accounting a Radius
over TLS

Zvoleny kontrolér bezdratové sité podporuje funkci
Radius  Accounting a Radius over TLS.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-

guide/b_wl_17_3 cg/m_801x_support_eap-
tls_and_eap-peap-neat.html
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Podpora Apple Bonjour
zpracovani DNS paketd,
filtrovani sluzeb mezi subnety

protokolu,
moznost

Vybrané feseni plné podporuje discovery protokoly
jako napfiklad Apple Bonjour véetn& riznych
moznosti nasazeni. Podporovanou funkci je i
filtrovani  jednotlivych  sluzb mezi  subnety.
https.//www.cisco.com/c/en/us/support/docs/wireless
/catalyst-9800-series-wireless-controllers/215352-
configure-and-troubleshoot-mdns-on-catal.html

Podpora L2 a L3 roaming bez nutnosti
specialniho SW na klientovi

Nasazeni kontroléru bezdratové sité plné podporuje
L2 a L3 roaming bez nutnosti jakéhokoli specialniho
SW na Kklientovi nebo jiném zafizeni v siti.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl 16 _10_cg/mobility.html

Podpora wireless MESH s protokolem
pro vybér optimalni cesty
a podporovanou hloubkou min. 8 hapd,
automaticky vybér vhodného kanalu
pro backhaul, soucasné pfipojeni
normalnich amesh AP Kk jednomu
kontroleru

Kontroler bezdratové sité podporuje nasazeni
wireless mesh. Podporu snadného a automatického
nasazeni zajiSfuje Adaptive Wireless Path Protocol
(AWPP). Mesh i non-mesh AP lze pfipojit ke
stejnému kontroléru.
hitps://www.cisco.com/c/dam/en/us/td/docs/wireless/
controller/9800/17-1/deployment-guide/c9800-mesh-
rel-17-1.pdf

Podpora PKI, moZnost

certifikatl

importu

Zvoleny kontroléer umoziuje vyuziti PKI véetné
importu vlastnich certifikatl pro vzajemné ovéfenf
zafizeni. Zarovefi se pouzivd Cisco Trust Anchor
Technologies pro zajisténi autenticity pouzivaného
HW a provozovaného SW.
https://iwww.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-5/config-

guide/b_wl_17_5 cg/m_locally_significant_certificat
es.html

Integrovany Wireless IDS pro detekci
atok(l na bezdratovou sit pomoci IDS
signatur, detekce Rogue AP, klientl
v AdHoc reZimu, DoS/flooding,

Integrovany wireless
kontroléru bezdratové

IDS je nativni soucasti
sité. Ildentifikované udalosti
jako napfiklad rogue AP jsou zobrazeny pfimo
vV ramci fidiciho GUI.
hitps://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-
guide/b_wl_17_3_cg/m_manage_rogue.html

Integrovany Wireless IPS s podporou
wireless containment, moznost
vynuceného odpojeni klientll od cizich
AP

NavrZeny kontrolér bezdratové sité podporuje
Wireless IPS pro zajisténi vynuteného odpojeni
klientd od cizich AP.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-

guide/b_wl 17 3 ¢g/m_manage rogue.html|

Spektralni analyza na kontroleru
véetné moznosti ¢asového zaznamu
do soboru a pfehravani zaznamu

Kontrolér bezdratové sité umoziiuje prepnout
piipojené AP do rezimu pro spektralni analyzu a
umoznit pfistup k méfenym hodnotam. Tyto hodnoty
Ize zobrazit nebo nahrat napf. pomoci desktopové
aplikace.
https://www_cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/cisco-
cleanair.html

Podpora standardu 802.11w

ochranu fidicich rame(

pro

Zvoleny kontrolér bezdratové sité plné podporuje
standard 802.11w pro ochranu fidicich ramcd.
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https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/802-
11w.html

Moznost roz8ifeni o web content
filtering (URL, kategorie, reputace),
ktery je vykonavan v ramci kontroleru

V ramci kontroléru bezdratové sité je integrovana
podpora pro kontrolni listy, které mohou obsahovat
specifickou URL. Zarovei je umoZnéno dalSi
rozSifeni web content filteringu pomoci nastroje
Cisco Umbrella, ktery podporuje pfimou integraci
s poptavanym kantrolérem.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/whitelisting-
of-specific-urls.html
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/config-guide/b_wl_16_10_cg/cisco-
umbrella-wlan.html

Management

1x RJ45 serial konsole port

Kontrolér bezdratové sité obsahuje 1x RJ45 console
port pro lokalni nebo out-of-band pfistup.

USB port pro pfenos konfigurace a
firmware

Zvoleny kontrolér bezdratové sité obsahuje 2x USB
3.0, ktery lze wvyuzit pro pfenost konfigurace.
https://www.cisco.com/c/en/us/support/docs/wireless
/catalyst-9800-series-wireless-controllers/214012-
recovering-a-catalyst-9800-controller-fr.html#anc11

Dual boot flash

Pro podporu dual boot souborovy systém kontroléru
bezdratové sité umoZiiuje uloZit vice riznych verzi
operacniho systému nebo Ize vyuzit externi USB.
https://www.cisco.com/c/en/us/support/docs/wireless
/catalyst-9800-series-wireless-controllers/214012-
recovering-a-catalyst-2800-controller-fr.html#anc11

Podpora spravy pies serial CLI,
SSHv2, HTTPs web GUI, SNMPv2c a
SNMPv3

Navrzeny kontrolér bezdratove sité podporuje
spravu pomoci rlznych protokoll. Napf. CLI,
SSHv2, HTTPS, SNMPv2c a SNMPv3

Integrované nastroje na diagnostiku
bezdratové sité — ping, traceroute

V ramci kontroléru jsou nativné integrované nastroje
pro diagnostiku sité jako napfiklad ping a traceroute

Nastroj pro odchytavani WLAN
datového provozu vcetné 802.11
hlavicek a moZnost jeho zasilani do
Ethernetového analyzatoru

Kromé podrobnych moznosti pro monitorovani data
a control plane bezdratového kontroleru je také
mozné pfimo odchytavat WLAN dratovy provoz
v€éetné dotupnych 802.11 hlavicek. Zachyceny
provoz lze pouzit v Ethernetovém analyzatoru.
Zéaroven Ize prostfednictvim kontroléru sbirat provoz
o bezdratové siti pfimo z pfipojenych AP.
https://www.cisco.com/c/en/us/support/docs/wireless
/catalyst-9800-series-wireless-controllers/213949-
wireless-debugging-and-log-collection-on.html

Podpora upgrade firmware pomoci;
HTTPS, TFTP, FTP a USB

Kontrolér bezdratové sité podporuje upgrade
firmware napfiklad pomoci téchto protokol(: HTTPS,
TFTP, FTP a USB
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-2/config-

guide/b_wl_17 2 cg/b wl_17_2 cg_chapter_01001
0111.html
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hitps://www.cisco.com/c/en/us/support/docs/wireless
/catalyst-9800-series-wireless-controllers/214012-
recovering-a-catalyst-9800-controller-fr.html#anc11

Monitorovani sifového provozu pomoci
Netflow nebo IPFIX

Pro dikladngj$i monitorovani sitového provozu je
piné podporovan forméat Netflow.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
oller/9800/17-3/config-
guide/b_wl_17_3_cg/m_avc_ewlc.html

Pfijem a filtrovani zprav z externiho
SYSLOGu (napi. NGFW) s mozZnosti
reakce na vybrané zpravy formou
ACL/Blacklist klienta

Aplikacni programové rozhrani (API) kontroléru
bezdratové sité umoznuje flexibilni a
automatizované zpracovani externich udalosti.
Pomoci tohoto pfistupu lze realizovat pfijem a
filtrovani externich zprav a moznosti reakce.
https://www.cisco.com/c/en/us/td/docs/wireless/contr
ollertechnotes/8-

8/b_c¢9800 programmability _telemetry_dg.html

PIna kompatibilita
pfistupovymi body

s nabizenymi

Navzeny kontrolér je plné kompatibilni s nabizenymi
pristupovymi body.

Podpora vyrobce 24x7 na 5 let

Vyrobce bezdratového kontroléru zajistuje podporu
24x7 po dobu 5 let.

Zaruka na hardware na 5 let

Zéruka na pofizovany hadware kontroléru je na 5 let.
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B) Minimalni parametry pristupového bodu (AP):

Pozadovana funkcionalita/vlastnost

Ué¢astnikem nabizena hodnota dle nabizeného
zarizeni*

Indoor pfistupovy bod

Navrzeny pfistupovy bod (AP) splfiuje parametry
pro vnitfni nasazeni

Uzaviena konstrukce bez vétracich otvori a
ventilatord

AP spliiuje uzavienou konstrukci bez vétracich
otvor(l a ventilatord

Podpora standardl 802.11a/b/g/ac a Wi-Fi6
(802.11ax)

Vybrané AP  podporuje  Wi-Fi
802.1111a/b/g/ac a Wi-Fi 6 (802.11ax)

standardy

1 x 100/1000 Mb/s RJ45 ethernet rozhrani

K dispozici je 1x RJ45 ethernet rozhrani

s podporou 100/1000 Mb/s

Podpora muligigabit ethernet 2.5 Gbps |IEEE
802.3bz

AP obsahuje ethernet port s podporou 2.5 Gbps
IEEE 802.3bz

Podpora PoE IEEE 802.3af, IEEE 802.3at

Zvolené AP podporuje napajeni pomoci 802.3af,
IEEE 802.3at

Podpora standardniho PoE 15,4W bez nutnosti
redukce vykonu SGHz radia

AP podporuje napajeni pomoci PoE |IEEE 802.3af
(15,4W) bez nutnosti redukce vykonu 5GHz radia.
V pripadé 802.3af AP bézi minimalné v rezimu
1x1 MIMO pro obé radiova pasma bez snizeného
vysilaciho vykonu

Interni omni down-tilt anténa

Vnitfni antény spliuji parametry pro v§esmérové
Sifeni signalu

Dual bandradio — soufasna podpora pasem
2,4GHz a 5GHz

AP podporuje souasny provoz pasem 2,4GHz a
5GHz nebo dualni 5GHz provoz.

Podpora 4x4 MIMO, podpora OFDMA, Multi
User-MIMO a 80 MHz kanal pro 802.11ac/ax

AP obsahuje 4x4 radio pro obé& pasma (2,4GHz a
5GHz) s podporou MIMO, MU-MIMQ, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal
pro 802.11ac/ax

Minimélné 16 inzerovanych SSID (BSSID) na
radio

Zvolené AP umoZziuje 16 inzerovanych SSID na
Wi-Fi radio.

Pracovni rezim AP fizené  kontrolérem

{lightweight)

AP podporuje nékolik rezimid nastaveni v&etné
rezimu, kdy je AP fizené kontrolérem bezdratové
sité.

Automatické ladé&ni kandlu a sily signalu v
koordinaci s ostatnimi AP

AP umoZiiuje rezim fizeni kontrolérem. V ramci
toho rezimu probiha automatické ladéni kanalu a
sily signald v koordinaci s ostatnimi AP.

MozZnost nastaveni vysilaciho vykonu

Pro kazdé AP je mozZné nastaveni vysilaciho
vykonu dle konkrétnich pozadavk.

Podpora explicitniho beamformingu

AP podporuje mechanismus pro optimalizaci faze
vysilaného bezdratového signalu (Beamforming)

Mapovani SSID do rGznych VLAN podle |IEEE
802.1Q

AP umozfiuje mapovani nastavenych SSID do
riiznych VLAN dle standardu IEEE 802.1Q

HW podpora pro spektralni analyzu v pasmech
24GHz a 5GHz

AP  obsahje samostatné HW radio pro
monitorovani 2,4 a 5 GHz RF spektra — detailni
spektralni analyza, detekce Gtok( na bezdratovou
sit.

802.11w ochrana management ramcd.

AP podporuje standard 802.11w pro ochranu
fidicich ramca.
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AP lze fyzicky zabezpedlit/zamknout k okolnim [AP je fyzicky zabezpecitelné/zamknutelné
pevnym &astem — Kensigton lock nebo zamek k okolnim pevnym &astem.
Konfiguraéni prostiedi AP umoZiiuje pfistup

CLI formou serial konsole port

formou konzolového portu.

Podpora 802.1X suplikant, AP se ovéfuje pfed
pfipojenim do LAN.Podpora PEAP a EAP-TLS
suplikant.

AP podporuje autentizaci do sité pomoci 802.1X
(PEAP, EAP-TLS, EAP-FAST). Suplikant je
dostupny primo na AP.

Integrované Zigbee 802.15.4 radio

Soucasti AP je integrované Zigbee radio (802.15)

Soudasti AP je pfisludenstvi pro montaz na zed
nebo strop.

Soucasti pfislusenstvi k AP je i plechovy uchyt pro
monaz na sténu nebo strop.

PIné kompatibilni s poptavanym kontrolerem.

Zvolené AP je plné kompatibilni se zvolenym
kontrolérem bezdratové sité&.

Podpora vyrobce 24x7 na 5 let

Vyrobce AP zajistuje podporu 24x7 po dobu 5 let.

Zaruka na hardware na 5 let

Zaruka na pofizovany hadware AP je na 5 let.

C) Minimalni parametry autentizacni platformy (AAA):

Pozadovana funkcionalita/vlastnost

Uéastnikem nabizena hodnota
dle nabizeného zarizeni*

On-premise appliance, nepfipousti se cloud reSeni

ISE SNS 3615

1.uzel clusteru - dedikovana HW Appliance bez nutnosti
dodateénych licenci napf. pro OS nebo databaze

2. uzel clusteru — HW nebo SW (virtualni) appliance (mozno
béZet v prostiedi hypervizoru zakaznika (Microsoft Hyper-V)

HW Appliance, mozné nasadit i
jako VM

Plna kompatibilita s infrastrukturou zadavatele, na které bude

autentizovanych zafizeni (pomoci 802.1X)

: G e ANO
probihat ovérovani
Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN
- ANOQO
sité a VPN
Podpora véetné licenci minimalné pro 3000 soucéasné ANO

Moznost vytvareni active-active cluster(l. Cluster musi poskytovat
vysokou dostupnost pro v8echny funkcionality a umozZiovat
navySeni po¢tu podporovanych uZivatell pfidéanim dal$i instance

ANO v distribuovaném nasazeni

Podpora minimalné nasledujicich autentizacnich metod: PEAP-
MSCHAPv2, EAP-TLS, EAP-TTLS, Tunnel Extensible
Authentication Protocol (TEAP), MAC autentizace

ANO

Platforma musi umoziovat Uplné oddéleni autentizace
a autorizace, napf. autentizace proti sluzb& Active Directory, ale
autorizace proti externi SQL databazi

ANO

Autorizace zafizeni a uZivateldl na zakladé kontextovych
informaci jako ¢as, misto pfipojeni, typ zafizeni, osobni profil ¢i
Elenstvi ve skupiné v Active Directory

ANO

Podpora dalSich zplsobll autentizace a autorizace. Minimalné:
LDAP, MS AD, Token, MAC auth, generickd SQL databaze,
Kerberos, HTTPS web autentizace, Single Sign-On (minimalné
SAML 2+ IdP a SP, OAuth, Shibboleth a Okta)

ANO

Podpora zmény autorizacniho stavu zafizeni bez nutnosti zmény
definice autorizaéni politiky, napf. pro odpojeni nebo karanténu

ANO




