Nérodni Gfad ¢.j. 7974/2021-NUKIB-E/210
pro kybernetickou
a informaéni bezpeénost

SMLOUVA O MLCENLIVOSTI A OCHRANE DUVERNYCH INFORMACI (NDA)

Ceska republika - Narodni ufad pro kybernetickou a informaéni bezpeénost

zastoupen: -
se sidlem: Mucednicka 1125/31, 616 00 Brno-Zaboviesky
ICO: 05800226

bankovni spojeni: ---
Cislo uctu: -

datova schranka: —
(dale jen ,NUKIB“)

ESOX, spol. sr.o.

zastoupena: ---

se sidlem: Libusina tfida 826/23, Kohoutovice, 623 00 Brno
ICO: 00558010

DIC: CZ00558010

zapsana v obchodnim rejstfiku:  vedeném Krajskym soudem v Brné pod sp. zn. C 143
bankovni spojeni: -

¢islo uctu:
datova schranka:
(dale jen ,, ESOX")

dale jednotlivé téz jako , smluvni strana“, nebo spolecné jako ,smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sh., obéansky zékonik, v platném znéni, tuto Smlouvu
o ochrané davérnych informaci (ddle jen ,,smlouva“).

l. Predmét a tucel Smlouvy

. U&elem této smlouvy je ochrana didvérnych informaci ve smyslu ¢lanku Il této smlouvy, se kterymi
se smluvni strany seznami v ramci plnéni predmétu verejné zakazky s ndzvem ,Pofizeni
predplatného na data pro informacni setfeni” (dale jen ,vefejna zakazka”), a to v jakékoli podobé,
at pisemné, Ustné, pozorovanim ¢i jinym zplsobem.

. Predmétem této smlouvy je blizsi vymezeni divérnych informaci smluvnich stran a prevzeti zdvazku
smluvnich stran zachovdvat o téchto dlvérnych informacich micenlivost a nesdélovat je tretim
osobam, ani k nim neumoznit pfistup tretich osob nebo je nevyuZivat ve svij prospéch, popfipadé
ve prospéch tretich osob.

. Smlouva dale upravuje podminky, za kterych jedna smluvni strana (,, poskytujici smluvni strana“)
poskytne divérné informace druhé smluvni strané (,, pFijimajici smluvni strana“) a dale podminky
ochrany davérnych informaci.
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pro kybernetickou
a informaéni bezpeénost

Il.  Definice a pojmy

1. ,,Diavérnymiinformacemi” se pro Ucely této smlouvy rozumi, bez ohledu na formu a zpUsob jejich
sdéleni ¢i zachyceni a az do doby jejich opravnéného zverejnéni, veskeré udaje nebo informace,
jenz predstavuji uritou hodnotu pro smluvni stranu a jenZz nejsou obecné znamy jejim
konkurentlim a verejnosti. Ve smyslu vyse uvedeného zahrnuji divérné informace zejména, nikoliv
vsak vylucné, obchodni, financni, technické, pravni, bezpecnostni a jiné skute¢nosti, vzory, smlouvy
a informace o smluvnich vztazich, vykresy, ndvrhy, technologie, studie, procesy, systémy,
myslenky, know-how, pocitacové programy, predlohy, manualy, analyzy a vyzkum, interni fidici
dokumenty a zaznamy, identifikované slabiny a rizika, pocita¢ovy software (véetné pfedmétovych
a zdrojovych kddl), databazové technologie, systémy, struktury a architektury a jakékoliv jiné
dokumentace v jakékoliv formé vyjadreni, které by mohly z povahy véci byt povazovany za divérné
¢i tajné a které se smluvni strany dozvédi v souvislosti s plnénim této smlouvy, a to bez ohledu na
to, zda jsou nebo nejsou oznaceny za divérné informace.

2. Davérné informace jsou veskeré informace vztahujici se k ¢cinnostem kazdé smluvni strany, které
mohou byt hmotné i nehmotné povahy, vyjadrené ustné, pisemné, graficky nebo jakoukoliv jinou
formou, vcetné, nikoliv vsSak wvyluéné, obchodnich, finanénich, technickych, pravnich,
bezpecnostnich a jinych skutecnosti, vzord, smluvnich vykrest, navrhd, technologii, studii,
procesll, systému, myslenek, smlouvy a smluvnich vztahl, know-how, pocitacovych program,
predloh, zdrojovych kédu, manudld a jakékoliv jiné dokumentace v jakékoliv formé vyjadreni nebo
informace o smluvnich stranach, které by mohly z povahy véci byt povazovany za dlvérné ¢i tajné
a které se smluvni strany dozvédi v souvislosti s plnénim této smlouvy, a to bez ohledu na to, zda
jsou nebo nejsou oznaceny za divérné informace.

3. ,,Obchodnim tajemstvim” se v souladu s ustanovenim § 504 zdkona ¢. 89/2012 Sbh., obc¢ansky
zakonik, v platném znéni rozumi veskeré informace a skutecnosti konkurenéné vyznamné,
urcitelné, ocenitelné av pfrislusnych obchodnich kruzich bézné nedostupné, zejména veskeré
skutecnosti obchodni, vyrobni a technické povahy, bez ohledu na formu a zplsob jejich sdéleni ¢i
zachyceni,

4. Za davérné informace jsou pro potreby této smlouvy povaZovany, bez ohledu na zpUsob jejich
sdéleni ¢i zachyceni, divérné informace a obchodni tajemstvi, jak jsou tyto definovany v odstavci
1 aZ 3 tohoto ¢lanku.

l1l. Vyjimky ze zavazkl v této smlouvé
1. Za dlvérné informace nebudou pro ucely této smlouvy povaZzovany informace, které:

a) vokamiziku jejich poskytnuti budou vefejné dostupné, nebo které se stanou verejné
dostupnymi po takovém okamziku, avSak pouze za predpokladu, Ze k tomu nedojde z dlivodu
poruseni této smlouvy,

b) byly nezavisle ziskany ¢i vytvoreny druhou smluvni stranou, aniz by doslo k poruseni této
smlouvy,

c) byly kdykoliv opravnéné ziskany pfijimajici smluvni stranou od treti osoby bez jakychkoliv
omezeni ve vztahu k jejich dalSimu pouziti a sdélovani,

d) je pfijimajici smluvni strana povinna poskytnout na zakladé prislusného pravniho predpisu;
v takovém pfripadé se vSak pfijimajici smluvni strana zavazuje neprodlené, nejpozdéji vsak do

trech kalendarnich dnl ode dne takového poskytnuti informace, pisemné o této skutecnosti
vyrozumét druhou smluvni stranu, a to s uvedenim dlivodu a rozsahu poskytnuti nebo

e) jsou vyslovné schvaleny pro uverejnéni, a to prostfednictvim pisemného zmocnéni poskytujici
smluvni stranou.
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2. Zavazky obsazené v této smlouvé se nevztahuji na davérné informace, které byly pisemnym
souhlasem obou smluvnich stran z téchto zavazk( vyjmuty.

3. Duavérné informace kazdé smluvni strany zGstavaji a zlstanou ve vyhradnim vlastnictvi prislusné
smluvni strany. Zadné ustanoveni této smlouvy nebo poskytnuti déivérnych informaci nebude mit
za nasledek a nebude vykladano jako poskytnuti nebo udéleni jakékoliv licence, prava nebo podilu
druhé smluvni strany ve vztahu k takové dlvérné informaci. Timto ustanovenim nejsou dotcéena
pfipadna odchylna ustanoveni jednotlivych pisemnych smluv uzavienych smluvnimi stranami po
nabyti platnosti a U¢innosti této smlouvy.

IV.  Prava a povinnosti smluvnich stran
1. Pfijimajici smluvni strana je povinna zachovavat miléenlivost o vSech dlvérnych informacich.

2. Prijimajici smluvni strana se zavazuje, Ze veskeré skutecnosti spadajici do oblasti ddvérnych
informaci nebude ddle rozsifovat nebo reprodukovat a nezpfistupni je treti strané. Soucasné se
zavazuje, Ze zabezpeci, aby prevzaté dokumenty a pfipadné analyzy obsahujici dlivérné informace
byly radné evidovany. Pfijimajici smluvni strana se dale zavazuje, Ze dlvérné informace nepouzije
v rozporu s jejich ucelem, ani Ucelem jejich poskytnuti pro své potieby nebo ve prospéch tretich
0sob.

3. Smluvni strany si navzdjem predaji do péti pracovnich dnl od Uc¢innosti této smlouvy vymezeny
seznam zaméstnanc(, pfipadné seznam poddodavateld ¢i jinych osob, ktefi budou mit k dlvérnym
informacim pristup. Tento seznam zaméstnancl podléha schvaleni druhé smluvni strany. V pfipadé
zmény zaméstnanct smluvni strany, ktefi jsou uvedeni ve schvileném seznamu, je smluvni strana
povinna predat druhé smluvni strané neprodlené aktualizovany seznam ke schvaéleni.

4. Prijimajici smluvni strana pfevezme dlvérné informace do Uschovy a zajisti jejich vysokou Uroven
ochrany, zejména je bude chranit prfed neoprdvnénym pfistupem a pouzitim po celou dobu, po
kterou je bude mit k dispozici, a zavazuje se zejména k nasledujicimu:

a) k omezeni sdéleni davérnych informaci pouze na osoby, kterym poskytujici smluvni strana
udélila pfistup k divérnym informacim a kterézto je potrebuji znat pro plnéni predmétu
verejné zakazky a dale k zajiSténi toho, aby tyto osoby jednaly v souladu s ustanovenimi
pfedmétné smlouvy,

b) omezeni poctu osob, které budou mit pfistup k témto chranénym informacim a pfijmuti
ucinnych opatteni, kterd budou stejna, jaké by pfijimajici smluvni strana, jakoZto obezietnd
osoba, pfijala pfi ochrané svych dlvérnych informaci a svého podnikani a pro zamezeni Uniku
informaci,

c) zavazat zaméstnance a pripadné poddodavatele nebo jiné osoby, které budou mit k dGvérnym
informacim pfistup, povinnosti mlcenlivosti a respektovanim prav druhé smluvni strany
nejméné ve stejném rozsahu, v jakém je pfijimajici smluvni strana zavazana sama; za poruseni
mlcenlivosti vySe jmenovanymi osobami odpovida pfijimajici smluvni strana, jako by se jednalo
o jeji vlastni poruseni,

d) k vraceni vSech dlvérnych informaci a jinych materidlQ, véetné material( vytvorenych na
zakladé téchto poskytovanych informaci, jejich kopii a hmotnych podkladd, na nichZz jsou
zachyceny, a to v jakékoliv podobé, poskytujici smluvni strané, akvymazu veskerych
dlvérnych informaci ze vSech systém( a databazi vcetné téch zaloznich a k jejich zniceni ihned
poté, co o to bude poskytujici smluvni stranou pozadana nebo po ukoncéeni smlouvy a dale
k predloZeni pisemného potvrzeni podepsaného osobou opravnénou za pfijimajici smluvni
stranu jednat, které poskytujici smluvni strané explicitné takové vraceni, vymaz nebo zniceni
dlvérnych informaci osvédci,
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e) kuvédomeéni poskytujici smluvni strany o jakémkoliv poruseni povinnosti ml¢enlivosti nebo
ochrany davérnych informaci podle této smlouvy bez zbyte¢ného odkladu poté, co se
o takovém poruseni pfijimajici smluvni strana dozvi, a to bez ohledu na to, zda jde o poruseni
povinnosti na strané pfijimajici smluvni strany nebo jde o poruseni povinnosti na strané osob
jmenovanych v odstavci 3 tohoto ¢lanku,

f) k odpovédnosti vici poskytujici smluvni strané za to, Ze bude jednat v souladu s podminkami
této smlouvy a dale k plné odpovédnosti za veskerou moZnou skodu (a to véetné nakladd na
pravni zastoupeni poskytujici smluvni strany) vzniklou z divodu jejiho poruseni této smlouvy.

5. Povinnosti a tomu odpovidajici prava smluvnich stran dle tohoto ¢lanku jsou Uzemné a ¢asové
neomezena a pretrvavaji i po ukonceni této smlouvy, a to bez ohledu na pravni dlivod ukonceni
smlouvy.

6. Prijimajici smluvni strana je povinna na zdkladé pozadavk( poskytujici smluvni strany strpét
a umoznit kontrolu opatfeni bezpecnosti informaci, které vyuziva pro zabezpeceni predanych
dlvérnych informaci. Poskytujici smluvni strana je povinna termin kontroly pfijimajici smluvni
strané pisemné ozndmit nejméné Ctrnact kalendarnich dnd pred zamyslenym terminem konani
kontroly, leda by se smluvni strany mezi sebou dohodly jinak.

V. Sankce za poruseni povinnosti a smluvni pokuta

1. Pokud pfijimajici smluvni strana, popfipadé jeji poddodavatel ¢i jind osoba, kterd bude mit
k ddvérnym informacim pfistup, porusi svlj zavazek vyplyvajici z této smlouvy a timto postupem
zpUsobi poskytujici smluvni strané Ujmu nebo nékterd z vySe jmenovanych osob ziska na zakladé
takového svého postupu majetkovy prospéch, ma poskytujici smluvni strana vUci pfijimajici smluvni
strané ndrok na nahradu veskeré ji vzniklé skody. Soucasné ma poskytujici smluvni strana narok na
zaplaceni ¢astky rovnajici se majetkovému prospéchu ziskaného v disledku postupu dle véty prvni
tohoto odstavce pfijimajici smluvni stranou, popfipadé jejim poddodavatelem ¢i jinou osobou,
kterd bude mit k ddvérnym informacim pfistup.

2. Prijimajici smluvni strana je rovnéz povinna zaplatit za poruseni kterékoliv povinnosti dle ¢lanku IV.
této smlouvy poskytujici smluvni strané smluvni pokutu ve vysi 1.000.000,- K¢ (slovy: jedenmilion
korun Ceskych) za kazdé jednotlivé prokazané poruseni povinnosti. Tato smluvni pokuta je splatna
do tficeti kalendarnich dnli ode dne doruceni pisemné vyzvy k Uhradé prijimajici strané.

3. Ndrok na ndhradu Skody, ani ndrok na zaplaceni ¢astky odpovidajici majetkovému prospéchu dle
odstavce 1 tohoto ¢lanku, neni Uhradou sjednané smluvni pokuty dotcéen.

VI. Doruéovani

1. Ozndmeni jsou povazovana za dorucend, budou-li doru¢ena datovou schrankou, prostfednictvim
e-mailu se zaru¢enym elektronickym podpisem, osobné nebo doporucenou postou na niZe uvedené
adresy:

Pro NUKIB na adresu:
Mucednicka 1125/31, 616 00 Brno — Zabovesky
K rukdm: ---
Tel: -
E-mail: -

Pro ESOX
na adresu: Libu$ina tfida 826/23, Kohoutovice, 623 00 Brno
Krukdm: ---
Tel: ---
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E-mail: -—-

2. Ma se za to, Ze zasilka odeslana s vyuZitim provozovatele postovnich sluzeb je dorucena tretim
pracovnim dnem po jejim odeslani na adresu smluvni strany — adresata, uvedenou v ¢lanku VI.
odst. 1 této smlouvy. To plati i pro pfipad dorucovani jakékoli jiné pisemnosti druhé smluvni strang,
které je nezbytné dle této smlouvy nebo dle pfislusného pravniho predpisu k nabyti jejich pravnich
ucinkl, nebude-li prokazano datum skute¢ného doruceni pisemnosti, anebo rovnéz pro pfipad, Ze
se zasilka s dorucovanou pisemnosti vrati smluvni strané — odesilateli — zpét jako nedorucena
z jakéhokoli dGvodu.

VIl.  Ostatni ujednani

1. Tato smlouva je zdvazna pro smluvni strany a jejich pravni nastupce a povolené postupniky. Zadna
ze smluvnich stran neni oprdvnéna tuto smlouvu postoupit a prevést Cijinak zcizit sva prdva
a povinnosti vcelku ani z¢3sti bez predchoziho pisemného souhlasu druhé smluvni strany.

2. Pokud kterdkoliv ze smluvnich stran nevymaha jakakoliv prdva nebo jakékoliv naroky vyplyvajici
z této smlouvy, nebude to mit za nasledek vzdani se takovych prav ¢i narokd, stejné tak jako
Castecné vymahani takovych prav a narokl nebude mit za nasledek nemoznost vymahani jejich
zbyvajicich casti.

VIIl. Zavérecna ustanoveni

1. Tato smlouva se fidi platnym pravnim fadem Ceské republiky.

2. Tato smlouva nabyva platnosti a uc¢innosti dnem podpisu smluvni stranou, kterd ho podepise jako
druhd a uzavira se na dobu neurcitou.

3. Jednotliva ustanoveni smlouvy jsou oddélitelnd v tom smyslu, Ze neplatnost nékterého z nich
nezpUlsobi neplatnost smlouvy jako celku. Pokud by se v dlsledku zmény pravni Gpravy nékteré
ustanoveni smlouvy dostalo do rozporu s ¢eskym pravnim rddem (dale jen ,kolizni ustanoveni“)
a predmétny rozpor by pusobil neplatnost smlouvy jako takové, bude smlouva posuzovana, jako by
kolizni ustanoveni nikdy neobsahovala a vztah smluvnich stran se bude v této zalezZitosti fidit obecné
zavaznymi pravnimi predpisy, pokud se smluvni strany nedohodnou na znéni nového ustanoveni,
jez by nahradilo kolizni ustanoveni.

4. Tato smlouva mlze byt ménéna pouze vzestupné cislovanymi pisemnymi dodatky podepsanymi
obé&ma smluvnimi stranami.

5. Smluvni strany vyslovné sjednavaji, Ze povinnost chranit dlvérné informace dle této smlouvy, jakoz
i narok na nahradu Skody a zaplaceni smluvni pokuty dle ¢lanku V. této smlouvy, bude trvat i po
ukonéeni platnosti a ucinnosti smlouvy, a to do doby, nez se dlvérné informace stanou verejné
dostupnymi za predpokladu, Ze se tak nestane v disledku poruseni povinnosti pfijimajici smluvni
strany.

6. Tato smlouva je vyhotovena elektronicky.

7. Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich Uplné a vylu¢né vzadjemné ujedndani
tykajici se daného predmétu smlouvy. Smluvni strany po precteni smlouvy prohlasuji, Ze byla
uzaviena po vzdjemném projednani, urcité a srozumitelné, na zakladé jejich pravé, vdiné minéné
a svobodné vile. Na dlikaz uvedenych skutecnosti pfipojuji smluvni strany elektronické podpisy
osob ¢i zastupcl opravnénych za né jednat.
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CR - Nérodni urad pro kybernetickou a informaéni ESOX, spol. sr.o.
bezpecnost
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