TEPLARNY BRNO

"Ochrana proti skodlivému softwaru — sandboxing”

ev. ¢islo smlouvy objednatele O/16/704

1. Objednatel:

sidlo:
jednajici:

IC:
DIC:

bank. spojeni:

¢ uctu:

2. Dodavatel:

ev. ¢islo smlouvy dodavatele RCJ-2016-Z239

SMLOUVA O REALIZACI IT RESENI

L.
Smluvni strany

Teplarny Brno, a.s.

Okruzni 823/25, 638 00 Brno

Mgr. Petr Hladik, pfedseda predstavenstva

a

Ing. Petr Fajmon, MBA, mistopfedseda predstavenstva a generalni feditel
46347534

CZ46347534

Komercni banka, a. s.

32606621/0100

AutoCont CZ a.s.

sidlo:

Ostrava - Moravska Ostrava, Hornopolni 3322/34, PSC 702 00

jednajici: Petr Konecny, feditel ROC na zakladé plné moci
IC: 4767 6795

DIC: CZ4767 6795

bank. spojeni: Ceska spofitelna a.s.,

¢. uctu: 5209452/0800

zapis v obchodnim rejstfiku nebo jiné evidenci: zapsana v Obchodnim rejstfiku vedeném Méstskym
soudem v Ostrave, oddil B, vlozka 814

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2586 obcanského zakoniku tuto Smlouvu.

IL
Vyznam a tcel smlouvy

Ucelem této smlouvy je fadna a véasna implementace rozsifeni aktivniho sitového prvku —
firewallu o bezpecnostni ochranu proti skodlivému software. Tato smlouva byla uzavrena na
zakladé vysledkii zadavaciho fizeni sektorovym zadavatelem podle § 6 podle zikona ¢.
137/2006 Sb., o Vere]nych zakazkach, v platném znéni. Nabidka dodavatele, kterou pfedloZil
vramci zadavaciho Fizeni (dale jen NABIDKA) a zadavaci dokumentace, ktera byla
podkladem pro zpracovani NABIDKY, byly podkladem pro uzavieni této smlouvy a uda]e
v téchto dokumentech uvedené jsou pro smluvni strany zavazné pii realizaci dila podle této
smlouvy.

III.
Pfedmét smlouvy

Predmétem plnéni této Smlouvy je zavazek Dodavatele dodat a implementovat ochranu proti
S$kodlivému softwaru — sandboxing (dale jen Projekt)
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Podrobny popis pfedmétu plnéni je uveden v priloze ¢. 2 této Smlouvy.

IV.
Doba a misto plnéni, pfedani pfedmétu smlouvy

Smluvni strany dohodly nasledujici terminy pro dodani/pfedani Predmétu plnéni:
e zahdjeni plnéni: od 5. 1. 2017
e ukonceni plnéni: do 5.2.2017

Mistem plnéni je sidlo Objednatele.

O pfevzeti Projektu bude mezi smluvnimi stranami sepsan protokol o predani a prevzeti
Projektu (dale jen ,Protokol”). Podpisem Protokolu je ze strany dodavatele splnén pfedmét
Projektu. Za dodavatele podepisuje Protokol vedouci zakdzky uvedeny v ¢l. VIL odst. 1 této
smlouvy, za objednatele podepisuje Protokol povéfeny pracovnik uvedeny v ¢l. VIL. odst. 2
této smlouvy.

Nebezpeci za skodu na zboZi a vlastnické pravo ke zboZzi pfechazi na objednatele okamZikem
oboustranného podpisu Protokolu dle pfedchoziho odstavce.

Objednatel neni povinen dilo prevzit, pokud bude obsahovat vady a/nebo nedodélky.
Rozhodne-li se objednatel dilo pfevzitis vadami a/nebo nedodélky, musi Protokol obsahovat
i jejich soupis spolu s dohodnutym terminem jejich odstranéni. Nedojde-li k dohodé o
takovém terminu, musi byt vSechny vady a/nebo nedodélky uvedené v Protokolu odstranény
do 30 dnt1 od jejich podpisu.

Smluvni strany berou na védomi, Ze dodrZeni sjednanych terminti Plnéni je podminéno
poskytnutim fadné soucinnosti Objednatele

V.
Cena a platebni podminky

Cena Projektu (dila) je stanovena dohodou smluvnich stran. Cena za realizaci Projektu je
stanovena na castku

Cena bez DPH sazba DPH ¢astka DPH celkova cena véetné DPH

1.086.625,1 K¢ 21 % 228.191,3 K¢ 1.314.816,4 K¢

Cena podle ¢l. V. odst. 1 zahrnuje veskeré naklady dodavatele na kvalitni provedeni celého
dila specifikovaného touto smlouvou, zejména veskeré naklady spojené s tplnym a kvalitnim
provedenim a dokoncenim celého dila vcetné veskerych rizik a vlivil (vcetné inflacnich a
kurzovych) béhem realizace dila, a zahrnuje téz veskeré souvisejici naklady, jako jsou:
naklady na dopravu, montaz, predani, zprovoznéni, zaskoleni obsluh, zpracovani
dokumentace, vyhotoveni pozadovanych dokladti, provedeni pozadovanych zkousek,
provozni naklady, naklady na autorska prava, pojisténi, bankovni zaruku, dané, cla a
jakékoliv dalsi vydaje spojené s realizaci pfedmeétu plnéni.

Objednatel uhradi cenu Projektu po podpisu Protokolu podle ¢l. IV. odst. 5 této smlouvy na
zakladé faktury — dariového dokladu vystaveného dodavatelem. Pfilohou faktury bude kopie
Protokolu. Datem uskute¢néného zdanitelného plnéni je datum podpisu Protokolu.

Ktcétované cené Projektu bude prfipoc¢tena dan z pridané hodnoty v zdkonné vysi k datu
uskute¢néného zdanitelného plnéni.

Splatnost faktur — dafiovych dokladii je 30 kalendafnich dnii od doruceni do sidla ob]ednatele
Uhrada faktur bude provedena bezhotovostnim pfevodem ztictu objednatele na ucet
dodavatele uvedeny v cl. I. této smlouvy.
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Cenu Projektu je mozno fakturovat diléimi fakturami na zakladé fakturacnich milnika
Projektu a podepsanych dil¢ich Protokold.

Kazda faktura musi mit veskeré nalezitosti danového a tucetniho dokladu dle platnych
pravnich pfedpisf, jinak je objednatel oprdvnén vratit ji dodavateli k opravé. Lhiita splatnosti
v takovych pifipadech bézi az dnem doruceni opravené faktury dodavatelem. Na faktufe musi
byt uveden téz nazev Projektu , Ochrana proti skodlivému softwaru — sandboxing” a ¢islo této
smlouvy.

VI
Zmény specifikace dila

Pfi vzniku potfeby zmén specifikace dila (a tim i této smlouvy) jsou smluvni strany povinny
postupovat v souladu se zdkonem o vefejnych zakazkach.

VIIL
Kontaktni osoby

Dodavatel zajisti realizaci Projektu prostfednictvim vedouciho zakazky:

vedouci zakazky: xxx

Objednatel se bude podilet na realizaci Projektu prostfednictvim vedouciho zakazky:
vedouci zakazky xxx

Dodavatel se zavazuje pro realizaci Projektu zajistit dostatecny pocet pracovnikii a specialisti
tak, aby nebyly zdrzeny lhtity realizace sjednané touto smlouvou.

VIIL
Zarucni podminky

Dodavatel odpovida za vady, které ma Projekt v dobé jeho pfedani a dale za vady zjisténé po
celou dobu zarucni lhiaty. Dodavatel zarucuje, ze po dobu zarucni lhiity bude mit Projekt
vlastnosti stanovené touto smlouvou, pfisluSnymi pravnimi predpisy ¢i normami, prip.
vlastnosti obvyklé, dale zarucuje, Ze na projektu nebudou vaznout jakakoliv nevyporadana
prava tretich osob. Zaru¢ni doba pocina bézet okamzikem oboustranného podpisu Protokolu
o pfedani a prevzeti Projektu dle cl. IV. odst. 4 této smlouvy. Délka zarucni doby se sjednava
takto:

1.1. Zaruc¢ni doba na dodany HW a SW je v délce 36 mésicti

1.2. Zaruc¢ni doba na realizaci Projektu v délce 6 meésict

Béhem trvani zaruc¢ni lhiity se dodavatel zavazuje poskytovat objednateli plnou zaruku, tj.
bezplatné opravy i bezplatny servis véetné dodani potfebnych nahradnich dilti. Béhem trvani
zaru¢ni doby nebude dodavatel tictovat objednateli naklady na prace servisniho technika,
naklady na jeho dopravu, naklady na nahradni dily, ani jakékoliv jiné naklady.

Dodavatel bude poskytovat Objednateli zaru¢ni a pozaru¢ni servis a podporu dodané

techniky a sluzeb ve smyslu vSeobecnych obchodnich podminek, které jsou uvedeny v Priloze
¢.1 této smlouvy.

Hlaseni zavad, reklamaci a havarii pfijima dodavatel:

Servisni stfedisko Dodavatele pro hlaseni zavad je v AutoCont CZ a.s.

Adresa: AutoCont CZ a.s., Kounicova 67a, 602 00 Brno
tel.: 541 144370
e-mail : brnservis@autocont.cz
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Dodavatel provede o kazdém servisnim zasahu pisemny zaznam, ktery preda Objednateli a
necha si ho od néj potvrdit

Pokud cinnosti dodavatele dojde ke zptisobeni Skody objednateli nebo jinym subjektiim z
déivodu opomenuti, nedbalosti nebo nesplnéni podminek této smlouvy, zdkona ¢i norem a
predpist, je dodavatel povinen bez zbyte¢ného odkladu skodu odstranit, neni-li to mozné,
pak finan¢né uhradit.

IX.
Micenlivost

Smluvni strany jsou povinny zachovavat mlcenlivost o vSech idajich obchodniho, finanéniho,
vyrobniho a technického charakteru (dale jen ,,divérné informace”), se kterymi byly smluvni
strany seznameny, nebo které ziskaly nebo mély v souvislosti s uzavienim nebo plnénim této
smlouvy k dispozici, a které nejsou verejné bézné dostupné.

Zadna ze smluvnich stran neni opravnéna dtvérné informace tykajici se druhé smluvni
strany, se kterymi byla pfi uzavieni nebo plnéni této smlouvy seznamena, vyuzivat v rozporu
se zajmy druhé smluvni strany ani pro tfeti osoby.

Smluvni strany jsou povinny vytvaret podminky pro zabezpeceni ochrany divérnych
informaci a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuzivat divérné informace pouze a vyhradné pro tcely
spoluprace vyplyvajici ze z této smlouvy mezi nimi uzavfené.

Dtivérné informace, které budou v souladu s ustanovenimi této smlouvy zpfistupnény druhé
ze smluvnich stran ,, hmotnou formou” (pisemnou, elektronickou apod.), véetné jejich kopii,
budou vraceny druhé smluvni strané nebo zniceny, jakmile bude ukoncena spoluprace v
souvislosti s pInénim této smlouvy nebo strana, kterd tyto dtivérné informace zpristupnila, o
to pozada.

X.
Sankéni ujednani

V pripadé prodleni Dodavatele s pfedanim pfedmétu plnéni, které by vedlo ke zméné
termint dle clanku IV, ods. 1 této smlouvy o vice jak patnact (15) Pracovnich dnd se
Dodavatel zavazuje, ze uhradi Objednateli smluvni pokutu ve vysi 0,05 % z ceny predmétu
plnéni dle této Smlouvy za kazdy zapocaty den prodleni.

V piipadé, Ze je Objednatel v prodleni s tthradou ceny, je povinen Dodavateli uhradit trok
z prodleni ve vysi stanovené pfislusSnym pravnim predpisem.

Ustanovenimi o smluvni pokuté neni dotcen narok Objednatele na nahradu skody
zptisobenou porusenim povinnosti, na kterou se smluvni pokuta vztahuje, a to vcetné skody,
ktera presahuje smluvni pokutu.

Dodavatel odpovida Objednateli za Skodu, zptisobenou zavinénym porusenim povinnosti
vyplyvajicich z této Smlouvy nebo z obecné zavazného pravniho predpisu.

Dodavatel neodpovida za skodu, ktera byla zptisobena jinou osobou nez Dodavatelem, ¢i jim
povéfenym subjektem, nespravnym nebo neadekvatnim pfistupem Objednatele a v diisledku
udalosti vyssi moci.

Smluvni strany se vyslovné dohodly, Ze celkova vyse nahrady skody z jedné skodni udalosti
nebo série vzajemné propojenych skodnych udalosti, ktery by v pricinné souvislosti s plnénim
Smlouvy mohly vzniknout, se ve smyslu § 386 a contrario obchodniho zakoniku limituje u
skutecné skody a u uslého zisku celkem do vyse hodnoty plnéni podle této Smlouvy. Tyto
Castky predstavuji soucasné maximalni predvidatelnou Skodu, ktera mtze pfipadné
vzniknout porusenim povinnosti Dodavatele.

V pripad€, ze poskytovatel porusi povinnost mlcenlivosti dle této smlouvy, je objednatel
opravnén uctovat poskytovateli smluvni pokutu ve vysi 1000000 K¢ (slovy: jedenmilion
korun ceskych) za kazdé takovéto prokdzané poruSeni.
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XL
Odstoupeni od smlouvy

Od této smlouvy mtize odstoupit kterakoliv smluvni strana, z dtivodu podstatného poruseni
této smlouvy druhou smluvni stranou. Pravni ti¢inky odstoupeni od smlouvy nastavaji dnem
nasledujicim po doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Podstatnym porusenim této smlouvy se rozumi zejména:

- zastaveni (i preruSeni praci dodavatele na Projektu z dtvodt lezicich na strané
dodavatele;

- prodleni dodavatele se splnénim dil¢ich terminti realizace nebo terminu dokonceni
Projektu del$im nez 30 dnty;

- neodstranéni vad a/nebo nedodélkii uvedenych v Protokolu ve sjednaném terminu;

- provadéni praci dodavatelem v rozporu s touto smlouvou.

Pokud pred dokoncenim realizace Projektu dojde k odstoupeni od smlouvy, preda dodavatel
nedokonceny predmét plnéni objednateli pisemnym protokolem, ve kterém bude popsan
stupen rozpracovanosti a soucasné preda objednateli veskeré doklady k rozpracované casti
predmétu plnéni. Po vyhotoveni tohoto protokolu bude provedeno finan¢ni vyrovnani
smluvnich stran.

Dorucenim odstoupeni od smlouvy zacne bézet zarucni lhiita u provedenych casti pfedmeétu
plnéni. Zhotoviteli ztistava zachovana odpovédnost za vady u provedenych casti pfedmeétu
plnéni.

XII.
Ostatni ujednani

Dodavatel je povinen viici tfetim osobam zachovavat ml¢enlivost o vSech skutecnostech, které
se dozvédél pii realizaci této smlouvy a v souvislosti s ni a které jsou chranény prisluSnymi
obecné zavaznymi pravnimi pfedpisy (zejména obchodni tajemstvi, osobni tidaje, utajované
informace) nebo které objednatel prohlasil za dtvérné. Povinnost mlcenlivosti trva i po
skonceni platnosti této smlouvy. Plnéni této povinnosti se dodavatel zavazuje zajistit i u vSech
svych zaméstnanct, pfipadné jinych osob, které dodavatel k realizaci této smlouvy pouzije.

Dodavatel neni opravnén postoupit pohledavku plynouci z této smlouvy treti osobé bez
pisemného souhlasu objednatele.

Dodavatel poskytne potifebné spoluptisobeni pfi vykonu financni kontroly podle § 2 pism. e)
zakona ¢. 320/2001 Sb., o financni kontrole ve vefejné spravé. Zavazek obsahuje pravo
pfistupu kontrolnich organt v ramci kontroly k dokumenttim, které podléhaji ochrané podle
zvlastnich pravnich predpisti (napf. obchodni tajemstvi) za predpokladu, Ze budou splnény
pozadavky kladené pravnimi predpisy (napt. § 11 pism. c) a d), § 12 odst. 2 pism. f) zakona c.
552/1991 Sb., o statni kontrole v platném znéni) v¢. zajiSténi stejnych podminek u svych
subdodavatelti.

XI1I.
Zavéreéna ustanoveni

Vztahy mezi stranami se iidi ustanovenimi této Smlouvy, vSeobecnymi obchodnimi
podminkami, které tvofi Prilohu ¢.1 této Smlouvy a obcanskym zakonikem. V castech
vztahujicich se k udéleni prava uziti programt spliujicich znaky autorského dila se pouzije
rezim autorského zakona. Pro pfipad, Ze by nékteré ustanoveni této Smlouvy bylo v rozporu s
pravnimi pfedpisy zakotvujicimi ochranu prav spotfebitele, pak se takové ustanoveni této
Smlouvy pro pravni vztah definovany touto Smlouvou nepouzije a bude aplikovan pfislusny
pravni predpis.

Nedilnou soucasti této smlouvy jsou jeji ptilohy:

Pfiloha ¢. 1 Vseobecné obchodni podminky AutoCont CZ a.s. pro poskytovani

sluzeb

Priloha ¢. 2 Podrobny popis pfedmétu plnéni

Priloha ¢.3- Pozadavky dodavatele na soucinnost objednatele pfi realizaci
Projektu
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Je-li nebo stane-li se kterékoli ustanoveni této smlouvy v jakémkoli sméru nezdkonnym,
neplatnym ¢ nevykonatelnym, zdkonnost a vykonatelnost zbyvajicich ustanoveni této
smlouvy tim nebude dotcena ani oslabena. Smluvni strany se zavazuji, Ze jakékoli takové
nezakonné, neplatné nebo nevykonatelné ustanoveni nahradi novym, které bude
nezakonnému, neplatnému ¢i nevykonatelnému ustanoveni svym vyznamem co nejblize.

Smluvni strany prohlasuji, ze Ze jsou si védomy povinnosti zvefejnit tuto smlouvu v Registru
smluv v souladu se zakonem ¢. 340/2015 Sb., o registru smluv a zakonem ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, a to nejpozdéji do 30 dnii ode dne uzavieni této smlouvy.
Pokud maji obé smluvni strany povinnost zvefejnit tuto smlouvu v Registru smluv, smluvni
strany se dohodly, Ze tuto smlouvu do Registru smluv vlozi Teplarny Brno. Za zvefejnéni této
smlouvy si nebudou smluvni strany nic platit ani nahrazovat ¢i poskytovat. Smluvni strany
souhlasné prohlasuji, Ze platnost tohoto ujednani zastava zachovano i v pripadé zaniku nebo
neplatnosti této smlouvy.

Smluvni strany se zavazuji veskeré spory vzniklé z této smlouvy primarné fesit smirnou
cestou.

Tuto smlouvu lze ménit a dopliovat jen na zakladé pisemnych cislovanych a opravnénymi
zastupci obou smluvnich stran podepsanych dodatkt k této smlouvé. Vsechny dodatky, které
budou oznaceny jako dodatky této smlouvy, jsou nedilnou soucasti této smlouvy.

Tato smlouva se vyhotovuje ve 4 stejnopisech, z nichz kazda smluvni strana obdrzi dvé
vyhotoveni.

Tato smlouva nabyva platnosti a ic¢innosti okamzikem jejiho podpisu opravnénymi zastupci
obou smluvnich stran.

VBrné dne .....ceuveevveennenee. VeBrmeé dne .....ooovveevevveceeeeeiens

Za Dodavatele: Za Objednatele:

Petr Konecny, Mgr. Petr Hladik,
tedite] ROC na zakladé pIlné moci predseda pfedstavenstva

Ing. Petr Fajmon, MBA,
mistopfedseda predstavenstva
a generalni feditel
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Priloha €.1 — VSeobecné obchodni podminky AutoCont CZ a.s. pro poskytovani
sluzeb
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Pfiloha ¢. 2 - Podrobny popis pfedmétu plnéni

1.1 ~ Cenova a polozkova kalkulace Check Point

Teplarny Brno Celkem
ks |Part Number Popis produktu
Cena/ ks Cena / celkem
Upgrade na NGTX
. Support for Appliance Gateways " "
CheckPoint 1 CPCES-CO-STANDARD 62 081,3 K¢ 62 081,3 K¢
for 3 years
Security Services - Enterprise
CheckPoint 1 CPEBP-NGTX Based Protection NGTX on all 174 819,8 Ké| 174 819,8 K¢
gateways
CheckPoint| 1 | CPSB-EVS-SM205-3Y iij‘gg}’g?giﬁfﬁgﬁiﬁ‘;r;e;rs 881280 K&| 881280 K&
CELKEM CZK bez DPH 325 029,1 K¢
Teplarny Brno Celkem
ks |Part Number Popis produktu
Cena/ ks Cena / celkem
Zarizeni a licence Sandboxingu - SandBlast
5400 Next Generation Threat
CheckPoint| 1 | CPAP-TE100X-4VM Prevention & SandBlast (NGTX) 483 840,0 K&| 483 840,0 K&
Appliance
TE, TEX, AV, AB, NPM, LOGS
Support pro SandBlast na 3 roky
CheckPoint| 3 |CPCES-CO-STANDARD | SClaborative Enterprise Support 58752,0 K&| 176 256,0 K¢
Standard
CELKEM CZK bez DPH 660 096,0 K¢
1.2 Cenova a polozkova kalkulace sluzeb
Teplarny Brno Celkem
ks |Part Number Popis produktu
Cena/ ks Cena / celkem
Implementace Sandboxingu
AutoCont| 5 |sluzba implementace a konfigurace dle 145000 K&|  72500,0 K&
zadani
Projektové fizeni
AutoCont 2 sluzba projektové fizeni dle zadani 14 500,0 K¢ 29 000,0 K¢
CELKEM CZK bez DPH 101 500,0 K¢
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1.3 Celkova cena

CELKEM CZK bez DPH 1 086 625,1 K¢
CELKEM DPH 228 191,3 K¢
CELKEM CZK's DPH 1314 816,4 K¢
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Priloha €. 3 Pozadavky Dodavatele na sou€¢innost Objednatele pfi realizaci
Projektu

Naplnéni roli v organizacni struktufe projektu.
- Sponzor projektu
- Role Hlavni uZzivatel

- Role schvalujici a akceptujici jednotliva akceptacni kritéria

Soucinnost v ramci realizace jednotlivych tikol, zejména v oblastech:
- sprava stavajiciho firewallu TMG

- realizace bezpecnostnich pravidel pro novy firewall
- sprava sifového prostredi (LAN, firewall)

- sprava Active Directory

- zajistit pozadavky na SAN/LAN infrastrukturu

- zajistit pfistup do pozadovanych systém — OS, switche apod.

Technické a organizac¢ni podminky
- fyzicky pfistup i mimo pracovni dobu
- zajistit pfistup do DC Lesna/Spitalka — fyzicky

- vzdaleny pristup
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