NiZe uvedeného dne, mésice a roku uzavreli

( ’FAKULTNTNEMOCNICE
OLOMOUC
Fakultni nemocnice Olomouc

statni pfispévkova organizace zfizena Ministerstvem zdravotnictvi CR rozhodnutim ministra zdravotnictvi ze
dne 25.11.1990, ¢.j. OP-054-25.11.90

se sidlem: I. P. Pavlova 185/6, 779 00 Olomouc

IC: 00098892

DIC: CZ00098892

Zastoupena: prof. MUDr. Romanem Havlikem, Ph.D., feditelem

bankovni spojeni: bankovni spojeni: CNB

Cislo uctu: 36334811/0710

na strané jedné jako ,objednatel”

Amenit s.r.o.

se sidlem: Zerotinova 11, 741 01 Novy Jicin

IC: 25816888

DIC: CZ25816888

zastoupena: Ing. Romanem Besedou, jednatelem

zapsana v Obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, oddil C, vlozka 18872
bankovni spojeni: CSOB

Cislo uctu: 132183881 / 0300

na strané druhé jako , poskytovatel”

(Uvedeni zastupci obou stran prohlasuji, Ze podle stanov nebo jiného obdobného organizaéniho pfedpisu jsou
opravnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.)

tuto

Smlouvu o poskytnuti licence a sluzby technické a servisni podpory
uzaviena dle § 1746 odst. 2 zak. ¢. 89/2012 Sb. oblanského zdkoniku v platném znéni

Strana 1/9



( ’FAKULTNTNEMOCNICE
OLOMOUC

1. Zacastnéné smluvni strany si navzdjem prohlasuji, Ze jsou opravnény tuto smlouvu uzavfit a fadné plnit
zavazky v ni obsazené, a Ze spliuji veskeré podminky a pozadavky stanovené zdkonem a touto smlouvou
(dale jen ,Smlouva“).

l.
Uvodni ustanoveni

2. Smlouva je uzavirdna na zakladé vysledkd vefejné zakdzky malého rozsahu snazvem ,SW pro vice
faktorovou autentizaci”, evidencni Cislo VZ-2021-000525. V pfipadé, Ze je ve Smlouvé odkazovdno na
zadavaci dokumentaci, ma se na mysli zadavaci dokumentace vztahujici se k uvedené vefejné zakazce.
Smluvni strany se zavazuji plnit podminky obsazené ve Smlouveé, pficemz za zdvazné se pro obé smluvni
strany povaZuje rovnéZ zadavaci dokumentace a nabidka, kterou poskytovatel predlozil do zadavaciho
fizeni.

3. Poskytovatel je povinen pfi realizaci predmétu Smlouvy postupovat s fadnou odbornou péci a chranit zajmy
objednatele podle svych nejlepsich profesnich znalosti a schopnosti.

4. Poskytovatel je vyrobcem nebo ma od néj souhlas k distribuci, a aktualizacim SW pro vice faktorovou
autentizaci s ndzvem ESET Secure Authentication (dale jen ,,Systém“) pro Fakultni nemocnici Olomouc (déle
taky FNOL).

.
Pfredmét smlouvy
1. Predmétem Smlouvy je:
e poskytnuti 90 kusl uZivatelskych licenci na dobu 36 mésicl pro Systém (dle Prilohy ¢.1 Smlouvy) do
bézné pouzivanych systém z hlediska pozadavku na kybernetickou bezpecnost a ochranu dat v souladu
s platnou legislativou a dle poZzadavk( uvedenych v Pfiloze ¢.2 Smlouvy;
e  konzultace k implementaci, v rozsahu 16 hodin, ktera zahrnuje:
o instalaci vSech potiebnych ¢asti nabizeného SW na technické prostfedky zadavatele,
O nasazeni a parametrizaci programu v soucinnosti s objednatelem,
o proskoleni vsech stanovenych administratort objednatele pfimymi Skoliteli poskytovatele SW;
e programové aktualizace (dodavka novych verzi, upgrade, update) v soucinnosti s objednatelem, véetné
parametrizace programu v pfipadé, Ze ji nova aktualizace vyZaduje.

2. Predmétem Smlouvy je zavazek poskytovatele poskytnout pro objednatele licence a zajistit sluzby
konzultaéni podpory Systému, za podminek stanovenych ve Smlouvé, v zadavaci dokumentaci a zdvazek
objednatele za poskytnuti licence a konzultacni podpory zaplatit cenu sjednanou v souladu se Smlouvou,
jakoz i dalsi zavazky a prava smluvnich stran ze Smlouvy vyplyvajici.

3. Poskytovatel potvrzuje, Ze jsou mu zndmy veskeré technické, kvalitativni a jiné podminky nezbytné
k poskytovani sluzeb dle Smlouvy a Ze disponuje takovymi odbornymi znalostmi, které jsou k poskytovani
sluzeb nezbytné. Bude-li soucasti poskytovani sluzeb poskytnuti plnéni, k némuz je nezbytné prevedeni
vlastnického ¢i jiného prdva, garantuje poskytovatel, Ze takové plnéni poskytuje se viemi pravy nutnymi k
jeho fadnému a nerusenému nakladani a uzivani objednatelem.

4. Poskytovatel garantuje po dobu platnosti Smlouvy zaruku za jakost jako shodu Systému s jeho dokumentaci.

5. Poskytovatel prohlasuje, Ze poskytnuté SW feseni je jiz validované a je jiz vyuzivano v souladu s platnou
legislativou.

6. V pripadé legislativnich zmén poskytovatel uvolni aktualizovanou verzi SW nejpozdéji ke dni ucinnosti
legislativni zmény.

1.
Doba a misto pIlnéni

1. Smlouva se uzavird na dobu urcitou, kterd konéi uplynutim 36 mésicl od fadného predani predmétu
Smlouvy objednateli k uZivani, a to na zakladé predavaciho (akceptacniho) protokolu. Platnou se stava
dnem jejiho podpisu obéma smluvnimi stranami a u¢innou dnem zverejnéni v Registru smluv.

2. Poskytovatel se zavazuje zahajit pInéni predmétu Smlouvy bezprostiedné po oboustranném podpisu
Smlouvy a predat objednateli predmét plnéni (vymezeny v ¢l. II. odst. 1, body 1 a 2 smlouvy) nejpozdéji do
1 mésice od oboustranného podpisu Smlouvy. O predani predmétu plnéni dle predchozi véty bude sepsan
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predavaci a akceptacni protokol se splnénim poZadavkl bez vyhrad, ktery bude podepsan odpovédnymi
osobami obou smluvnich stran dle bodu V. odst. 1. Smlouvy.

Poskytovatel se zavazuje poskytovat objednateli licence a funkcionality v rozsahu uvedeném v Pfiloze €. 2
Smlouvy.

Mistem plnéni je sidlo objednatele. Poskytovatel bere na védomi, Ze v souladu s internimi predpisy
objednatele nese naklady souvisejici s vjezdem motorovych vozidel do mista plnéni za ucelem plnéni
Smlouvy (dodavka, servis, Gdrzba, jednani atp.).

v.
Cena a platebni podminky

Cena je stanovena souctem
a) ceny za konzultaci v délce 16 hodin,

b) ceny za poskytnuti 90 ks licenci na 36 mésicl véetné aktualizaci Systému z dlvodu vylepsSovani,
odstranovani zavad vramci zaruky za jakost, technologického rozvoje, zvySovani bezpecnosti,
zajisténi souladu Systému s legislativnimi zménami.

Podrobny popis poZadavku a zpUsob jejich spinéni je popsan v Pfiloze ¢. 2 Smlouvy.

Objednatel se zavazuje zaplatit poskytovateli za sluzby dle €l. IV.1 cenu stanovenou dohodou ve vysi:
80.040,00 K¢ bez DPH, DPH 16.808,40 K¢, 96.848,40 K¢ véetné DPH.

Cena dle ¢l. IV. odst. 3 je stanovena jako pevna a nejvyse pripustnd, zavazna a platna po celou dobu
platnosti Smlouvy a nemuze byt navySena ani v pfipadé zvySeni sazby DPH. Cena zahrnuje veskeré
naklady, jejichZz vynaloZeni je nutné na fadné a véasné splnéni predmétu Smlouvy, zejména naklady na
dopravu, predani a veskeré naklady souvisejici. Poskytovatel bere na védomi, Ze v souladu s internimi
predpisy objednatele nese ndaklady souvisejici s viezdem motorovych vozidel do mista plnéni.

Navyseni poctu licenci je mozné pouze formou oboustranné podepsaného dodatku Smlouvy dle aktualné
platného ceniku poskytovatele, a to vidy pouze na dobu do ukonéeni platnosti Smlouvy.

Objednatelem vyzadané sluzby pfi feseni poskytovatelem nezavinénych havarijnich stavd Systému nebo
obnovy poskytovatelem nezavinéné ztraty dat Systému budou reseny samostatnymi objednavkami na
zakladé nabidky poskytovatele.

Vsechny Smlouvou dohodnuté ceny zahrnuji veskeré naklady spojené s ¢innostmi, dopravou a materiadlem
pro zajisténi sluzeb.

Podkladem pro zaplaceni je danovy doklad (faktura) vystaveny poskytovatelem.

Dariovy doklad (faktura) bude poskytovatelem vystaven v souladu s ustanovenim zakona €.235/2004 Sb. o
dani z pfidané hodnoty ve znéni pozdéjsich predpisl.

Splatnost faktury je stanovena na 60 dni od prokazatelného doruceni faktury na adresu objednatele nebo
elektronicky na email fin@fnol.cz. Faktura vystavend v ramci smluvniho vztahu zaloZzeného Smlouvou musi
obsahovat identifikator verejné zakazky VZ-2021-000525.

Cena se povazuje za zaplacenou v okamZiku jejiho odeslani z G¢tu objednatele na Ucet poskytovatele.
Poskytovatel je opravnén vystavit danovy doklad dle Smlouvy teprve po fadném predani predmétu Smlouvy
objednateli k uZivani na zakladé podepsani pfedavaciho a akceptacniho protokolu dle ¢l. 11l odst. 2 smlouvy.
V.
KOMUNIKACE

Odpovédnymi osobami povérenymi jednat jménem smluvnich stran pfi plnéni a vykladu zavazk( ze Smlouvy
ve vécech technickych jsou:

e za objednatele: naméstek informacnich technologii zastupuje: vedouci Odboru informatiky
tel: 588 442 310 Tel: 588 844 516
email: uis@fnol.cz e-mail: informatika@fnol.cz
e za poskytovatele: Obchodni manazer zastupuje: Technicky feditel
tel: 556 706 206 tel: 556 706 203
email: obchod@amenit.cz email: podpora@amenit.cz
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Jakakoli komunikace mezi smluvnimi stranami ve vécech obchodnich mlzZe byt ucinéna osobné nebo
pisemné.

O zménach v obsazeni v odpovédnych osobach jsou strany povinny se vzdjemné bezodkladné pisemné
informovat.

Pokud je ve Smlouvé zminéna pisemna komunikace, pak se za ni povazuje:

a) Zaslani listinného dokumentu postou nebo dorucené kuryrem

b) Zaslani elektronického dokumentu elektronicky podepsanym emailem

c) Zaslani elektronicky podepsaného dokumentu emailem

VI.
ZAKLADNi PODMiNKY SPOLUPRACE STRAN

Poskytovatel se zavazuje zajistovat objednateli pInéni predmétu Smlouvy Fadné, vcas a s nélezitou odbornou
péciv souladu s pfisluSnymi pravnimi a technickymi pfedpisy a dohodnutymi podminkami Smlouvy.

Poskytovatel bere na védomi, Ze vlastnikem dat vloZenych objednatelem je objednatel, Ze data v databazi
jsou pro objednatele nepostradatelna a ztratou pristupu k nim nebo nemoznosti jejich zpracovani by
objednateli vznikla skoda zna¢ného rozsahu.

Objednatel se v této souvislosti zavazuje pfipadné ztraté dat pfedchdazet cestou pravidelného zalohovani
databazi a transakcnich logl tak, aby se minimalizovaly pfipadné ztraty dat pouze na kratké casové obdobi.

Dojde-li ke zméné vlastnika nebo zméné obchodniho ndzvu spolecnosti na strané poskytovatele, je
poskytovatel povinen tuto skutec¢nost s dostatecnym predstihem objednateli oznamit.

Poskytovatel se zavazuje, Ze data objednatele, ktera jsou svym obsahem citliva, nebudou poskytovatelem
sitena mimo servery objednatele. Za citliva data se povaZzuji vSsechny osobni udaje dle specifikace natizeni
GDPR a ta data, ktera objednatel oznaci jako citliva formou pisemného sdéleni poskytovateli.

Objednatel se zavazuje, Ze data oznacCena jako citliva nebude poskytovateli jakoukoliv formou zasilat
(pfipadné zaslané osobni Udaje vidy anonymizuje). Pokud k tomu presto dojde, provede poskytovatel
neprodlené vymaz (skartaci) téchto dat (u osobnich Udaji v nezbytnych pfipadech z divodu plnéni
pozadovanych sluZzeb provede poskytovatel jejich anonymizaci) a informuje o tom neprodlené pisemné
odpovédnou osobu objednatele.

VII.
PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje zajistovat poskytovateli sou¢innost nezbytnou k plnéni Smlouvy.

Objednatel se zavazuje, Ze zajisti pracovniklim poskytovatele fyzicky pfistup s doprovodem do vSech prostor
dotéenych pro nezbytné plnéni Smlouvy (pracovni dny 07:00 — 15:30 hod).

VIIL.
SMLUVNIi SANKCE

Odpovédnost za skodu se Fidi pfislusnymi ustanovenimi ob¢anského zakoniku.

V ptipadé prodleni poskytovatele s jakymikoli jeho zavazky dle Smlouvy je objednatel oprdvnén zadat a
poskytovatel povinen zaplatit smluvni pokutu ve vysi 0,5 % hodnoty pfedmétu plnéni za kazdy zapocaty den
prodleni, nedohodnou-li se smluvni strany jinak.

Smluvni pokuta se nevztahuje na terminy programovych aktualizaci dle Smlouvy €. Il odst. 1 bod 3. Terminy
provedeni jednotlivych aktualizaci po jejich vydani vyrobcem si pro sebe stanovi objednatel dle svych
aktualnich potreb.
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Smlouva mize byt ukonc¢ena pisemnou dohodou stran nebo odstoupenim ze zakonnych ddvod(. Oznameni
o odstoupeni musi byt pisemné a musi byt doruceno druhé strané na adresu uvedenou ve Smlouvé.

IX.
UKONCENi SMLOUVY

Poskytovatel ma pravo odstoupit od Smlouvy v pfipadé prodleni objednatele s Uhradou faktur poskytovatele
ptrekracujicim o 60 dnl termin splatnosti. Poskytovatel v ramci této doby pisemné vyzve k Ghradé splatného
zavazku.

Objednatel ma pravo Smlouvu vypovédét, a to i bez uvedeni diivodu s jednomésicni vypovédni dobou, ktera
pocind béZet od prvniho dne mésice nasledujiciho po doruceni vypovédi.

Poskytovatel ma pravo Smlouvu vypovédét, a to i bez uvedeni divodu se tfimési¢ni vypovédni dobou, ktera
pocina bézet od prvniho dne mésice nasledujiciho po doruéeni vypovédi.

Kterakoliv ze smluvnich stran je opravnéna Smlouvu vypovédét s okamzitou platnosti v pfipadé, ze druha
smluvni strana hrubé porusi nebo opakované porusuje své smluvni zavazky vyplyvajici ze Smlouvy a pres
pisemnou vyzvu odmita odstranit vady svého jednani, anebo necini Zadné kroky k napravé vzniklého
vadného stavu, nebo v pfipadé, Ze druha smluvni strana vstoupi do likvidace anebo bude vici ni prohlasen
konkurs.

Soucasti pfedCasného ukonceni nebo odstoupeni od Smlouvy je vzajemné vyporadani si finanénich zavazk(
obou smluvnich stran, pricemz je poskytovatel povinovan vratit objednateli alikvotni ¢ast za obdobi nevyuziti
licenci za mésice zbyvajici do 36 mésicli od data predcasného ukonceni nebo odstoupeni od Smlouvy.

X.
MLEENLIVOST

Smluvni strany se zavazuji zachovavat vici tietim osobam micenlivost o informacich, které ziskaji v prabéhu
plnéni Smlouvy vyjma situaci, kdy obdrzi od druhé strany pisemné svoleni.

Za dlvérnou informaci se pro uUcely Smlouvy povazuji vsechny informace, které jedna strana ziskala
v pribéhu plnéni Smlouvy od druhé strany, a to i kdyZ se nejedna o obchodni tajemstvi dle ob¢anského
zakoniku, stejné tak i know-how, kterym se rozumi vSechny poznatky obchodni, vyrobni, technické a
ekonomické povahy souvisejici s ¢innosti druhé strany, které maji skutecnou nebo alespor potencionalni
hodnotu.

Poskytovatel je povinen zavazat povinnosti mlcenlivosti vSechny osoby, které se budou podilet na
poskytovdni sluzeb dle Smlouvy véetné osob tfetich stran, které mohou byt pfizvdny po pfedchozim
pisemném souhlasu objednatele.

Komunikace vztahujici se ke Smlouvé bude probihat pouze prostrednictvim osob opravnénych dle ¢l. V. odst.
2. jednat jménem smluvnich stran.

Trvani milcenlivosti neni omezeno trvanim Smlouvy a trva i po jejim zaniku.

Smluvni strany souhlasné prohlasuji, Ze predmétem Smlouvy neni pfenos i zpracovani osobnich udajd.
Nicméné poskytovatel se zavazuje v souvislosti s predmétem plnéni Smlouvy, Ze povéreni pracovnici, ktefi i
presto prijdou do styku s osobnimi/citlivymi Gdaji ve smyslu zakona €. 110/2019 Sb., o zpracovéni osobnich
Udaju, v platném znéni, ucini veskerad opatteni, aby nedoslo k jejich neopravnénému uZiti, zméné, zcizeni,
ztraté, zniceni nebo neopravnénym prenosim.

Pokud poskytovatel porusi svoji povinnost mléenlivosti, je objednatel opravnén pozadovat po poskytovateli
smluvni pokutu, a to jednorazové ve vysi 30.000,- K¢. Smluvni pokutu, sjednanou Smlouvou, zaplati povinna
strana nezdvisle na zavinéni a na tom, zda a v jaké vysi vznikne druhé strané skoda, kterou Ize vymahat
samostatné.

XI.
ZAVERECNA USTANOVENI

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé Smlouvy, pokud se nejedna
o skutecnost, se kterou zakon spojuje takové ucinky. Pokud dojde ke zméné obecné zavaznych pravnich
predpisu, bude pfislusné ustanoveni Smlouvy, kterého se zména tyka upraveno v souladu s touto zménou,
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pri¢emz ostatni smluvni ujednani zGstavaji v platnosti, pokud by z dohody smluvnich stran, nebo z povahy
zmény nevyplyvalo néco jiného.

2. Poskytovatel souhlasi se zvefejnénim Smlouvy véetné viech jejich ndleZitosti.

3. Smlouva je vyhotovena ve dvou exemplarich, z nichZz kazdy ma silu originalu. Objednatel obdrzi jeden a
poskytovatel jeden exemplar Smlouvy.

4. Smlouvu nelze dale postupovat, jakoZz ani pohledavky z ni vyplyvajici. Kvitance za ¢aste¢né plnéni a vraceni
dluznich Upist s ucinky kvitance se vylucuji.

5.  Zmény Smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.

6. Smlouva se fidi ¢eskym pravnim radem. Nepodafi-li se pfipadné spory vyfesit smirem, bude je rozhodovat
soud mistné pfislusny dle sidla objednatele.
7. Poskytovatel i objednatel souhlasi s tim, Ze veskeré prilohy Smlouvy jsou jeji nedilnou soucasti.
e Pfiloha ¢. 1 —Polozkovy seznam a technickd specifikace

e Pfiloha €. 2 —PoZadavky na SW pro vice faktorovou autentizaci

8. Smluvni strany prohlasuiji, Ze si Smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi s nim, a dale prohlasuji,
Ze Smlouvu neuzavrely v tisni, ani za jinych ndpadné nevyhodnych podminek.

V Olomouci dne: .....ccceeeevveeaes 2021 Vot o 1 T 2021
Za objednatele: Za poskytovatele:
s Digitalné podepsal Ing. igitaing
Ing. Antonin 22 ing. Roman gz e
Hlavi n ka 5;}4113211225;88:04 Beseda E(a);\:lorgv 2021.10.01 12:59:59

prof. MUDr. Roman Havlik, PhD. Ing. Roman Beseda

Strana 6/9



( ’FAKULTNTNEMOCNICE
OLOMOUC

Priloha cislo 1 Smlouvy
Polozkovy seznam a technicka specifikace

Aplikace (SW):  ESET Secure Authentication

Licence: Novych 90 licenci, ESET Secure Authentication s planosti na 3 roky pro zdravotnické
organizace. Soucasti dodani licenci je implementace poskytnutého SW na HW a SW prostredky objednatele.

Implementace: Implementace bude zahrnovat poskytnuti veskerych potiebnych licenci k dodanému SW, které
jsou jiz zahrnuty v cené nabidky.
Poskytovatel poskytne soucinnost k implementaci v rozsahu 16 hodin, kterd bude obsahovat:
- instalaci vSech pottebnych ¢asti Systému na technické prostfedky objednatele;
- nasazeni a parametrizace SW v soucinnosti s objednatelem;
proskoleni vsech stanovenych administratora.

Specifikace licence:

Vzdalena sprava

Produkt Ize spravovat prostfednictvim z webu dostupné konzole. Funguje s Active Directory i jako samostatny
produkt v prostfedi bez domény Windows. Po instalaci ESET Secure Authentication jiz neni potfeba instalovat
zadné dalsi sluzby nebo software.

Jde o softwarové reseni, takze neni potreba porizovat dalsi zafizeni nebo token. Jednoduse produkt
nainstalujete a vse je pfipraveno pro pouzivani dvoufaktorové autentizace.

Podpora stavajicich telefont

Zameéstnanci nemusi pouZivat speciadlni tokeny nebo zafizeni. ESET Secure Authentication sice HW klice
podporuje, ale jde o volitelné feseni.

APl a SDK

S pomoci API Ize integrovat feSeni do existujiciho autentifikacniho systému zaloZzeného na Active Directory.
Aplikace obsahuje nastroje SDK, pomoci kterych muzete reseni implementovat do libovolného vlastniho
systému — bez dedikovaného pluginu.

Push autentizace

Jednim tuknutim na notifikaci v mobilnim telefonu (iOS a Android).

ESET Secure Authentication je mozné pouzit pro:

Firemni VPN a OWA

Remote Desktop protokol

Prihlaseni do operacniho systému

Webové a cloudové sluzby pomoci/zaloZené na Microsoft ADFS 3.0 (Office 365 a Google aplikace)
Exchange Control Panel 2010 & Exchange Administrator Centre 2013

VMware Horizon View

Sluzby zaloZené na RADIUS

Podporované VPN:
Barracuda

Cisco ASA

Citrix Access Gateway
Citrix NetScaler
Check Point Software
Cyberoam, F5 FirePass
Fortinet FortiGate
Juniper

Palo Alto

SonicWall

Vice informaci zde: https://help.eset.com/esa/30/sk-SK/
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Priloha cislo 2 smlouvy

Pozadavky na SW pro vice faktorovou autentizaci.

Zkratky:

SwW Software (program)

FNOL  Fakultni nemocnice Olomouc

GDPR  General Data Protection Regulation - Obecné nafizeni o ochrané osobnich udajl

1. Predmét smlouvy

Predmétem smlouvy je splnéni pozadavk( na poskytnuti SW licenci pro vice faktorovou autentizaci

z hlediska poZadavkl na kybernetickou bezpecnost a ochranu dat v souladu s platnou legislativou.
Poskytnuti licenci je poZadovano na min. 36 mésicl. Soucasti je implementace poskytnutého SW na HW a
SW prostiredky objednatele.

Nasledné uvedené poZadavky jsou zakladnim predpokladem pro vysokou bezpecnost autentizace, a to jak z
pohledu tzv. best-practice, tak pro naplnéni regulatornich poZadavk( v oblasti zakona o kybernetické
bezpecnosti (§ 12, §19), tak z pohledu evropské regulace o ochrané osobnich dat - GDPR (autentizace
uzivatell a zajisténi pristupu k datim pouze pro opravnéné osoby, dale pak ochrana pred kybernetickym
utokem a neautorizovanym ziskanim osobnich dat apod.).

2. Pozadavky na SW

Poskytnuty SW splfiuje min. nasledujici poZadavky:

- multifaktorové pfihlaseni na viechna sdilend zafizeni;

- autentifikace jednoduchym potvrzenim na mobilnim telefonu bez nutnosti prepisovat jednorazové
heslo (min. pro iOS a Android). Pro tuto funkcionalitu vyuZiva existujici biometrické pfihlaseni na
telefonu (Touch ID (iOS), Face ID (iOS), ¢tecka otisku prstl (Android));

- kompatibilita se vSemi telefony, které umoznuji pfijimat SMS, podpora mobilnich operacnich systéma
(min. i0S, Android...);

- dalsi zplsoby autentizace:

e doruceni jednorazového hesla,

e SMS,

e mailem,

e hardwarové tokeny (standardni typy HOTP, OATH, FIDO2 a FIDO U2F).
- podporované VPN:

e VMware Horizon View,
e  Citrix XenApp,
e Barracuda,
o Cisco ASA,
o  Citrix Access Gateway,
e  Citrix NetScaler,
e vlastni, pouzité do VPN pouzivajicich RADIUS.
- podporované platformy:
e  Virtual Private Networks (VPN),
e Remote Desktop Protocol (RDP),
e Qutlook Web Access (OWA),
e VMware Horizon View,
e RADIUS.
- podporu cloudovych sluzeb:
e webové a cloudové sluzby typu Google Apps, Dropbox, Microsoft ADFS 3.0 (véetné Office
365)
- podporované operacni systémy:
e Windows Server 2008 R2,
e Windows Server 2012 R2,
e Windows Server 2016,
e Windows Server 2019,
e Windows Small Business Server 2008,
e Windows Small Business Server 2011,
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e Windows Small Business Server 2012 Essentials,
e Windows Small Business Server 2012 Essentials R2,
e Windows Small Business Server 2016 Essentials,
e  Windows Small Business Server 2019 Essentials.

- sprava SW prostfednictvim vlastni webové konzole nebo Microsoft Management Console (MMC).
- Integrace
e podpora integrace s Active Directory (véetné podpory API do autentifikacniho systému) a
fungovani s Active Directory i jako samostatny produkt v prostfedi bez domény Windows;
e aplikace musi obsahovat nastroje SDK, pomoci kterych lIze feSeni implementovat do systému
vyvinutého zadavatelem —i bez dedikovaného pluginu;
e podpora integrace pres autentizacni protokol SAML-2.

3. Pozadavky na sluzby
Po dobu platnosti smlouvy budou bezplatné poskytovany minimalné nasledujici sluzby:

- zajisténi feSeni chybovych stavi spojenych s funkénosti aplikace poskytovatelem ¢i vyrobcem;

- zajisténi poskytovani programovych aktualizaci (doddvka novych verzi, upgrade, update poskytovatelem
¢i vyrobcem) vcetné parametrizace programu v soucinnosti se zadavatelem v pripadé, Ze ji nova
aktualizace vyzaduje.

4. Pozadavky na HW a systémové prostiedky
SW je provozovatelny na HW prostredcich a databazich objednatele:
= navirtualnim serveru s min. parametry:
o Operacni systém min. MS Windows server 2019
o 4GBRAM
o 2 CPU cores
o 64GBHDD
o Network connectivity

5. PoZadavky na implementaci
Implementace bude zahrnovat poskytnuti veskerych potfebnych licenci k dodanému SW, které
jsou jiz zahrnuty v cené nabidky.
Poskytovatel poskytne soucinnost k implementaci v rozsahu 16 hodin, kterd bude obsahovat:
- instalaci vSech pottebnych ¢asti Systému na technické prostfedky objednatele;
- nasazeni a parametrizace SW v soucinnosti s objednatelem;
- proskoleni vsech stanovenych administratord.

O provedené implementaci a jejim splnéni bude sepsan akceptacni protokol, ktery bude obsahovat popis
pfipadnych nedostatkd. Implementace bude povaZovana za dokoncéenou az v okamziku, kdy bude Systém radné
bez zdvad a nedodélkll fungovat a bude obéma stranami akceptovana podpisem protokolu o provedeni
implementace.

Poskytovatel implementuje Systém v plné mife vySe uvedenych poZadavkUl a funkcionalit nejpozdéji do 1
mésice od oboustranného podepsani smlouvy.
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