SMLOUVA NA OBMENU A MODERNIZACI LAN/WAN
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Cislo smlouvy Objednatele: 21/7700/0198
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zastoupenad: Janem Zinkem, predsedou predstavenstva

(ddle jen , Poskytovatel”)

Objednatel a Poskytovatel dale spolecné jen ,,smluvni strany” anebo samostatné , smluvni strana“
) J

dnes$niho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 a § 2586 a nasl.
zakona €. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,Obéansky zakonik”)
(dale jen ,,Smlouva“)



1.

Smluvni strany, védomy si svych zavazkl v této Smlouvé obsaZenych a s imyslem byt touto

Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

UVODNIi USTANOVENI

11

1.2

1.3

1.4

Objednatel prohlasuje, Ze:

1.1.1 je fizen zdkonem &. 456/2011 Sb., o Finanéni spravé Ceské republiky, ve znéni
pozdéjsich predpisu (dale jen ,,zakon") a jeho Uzemni plsobnost je stanovena
v § 2 tohoto zadkona.

1.1.2 spliuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze:

1.2.1 je pravnickou osobou fadné zaloZenou a existujici podle ¢eského pravniho
fadu, splfuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

1.2.2 je odbornikem v oboru informacnich technologii s dostate¢nymi zkusenostmi
a know-how se zamérenim zejména na predmét Verejné zakazky, jak je tento
pojem definovan nize,

1.2.3 je plné seznamen s charakteristikami, funkénostmi, technologiemi, hardware
a software poptdvaného Objednatelem v ramci Verejné zakazky, a je proto
pfipraven plnit své povinnosti vyplyvajici ze Smlouvy a dodat a instalovat
Objednateli veskeré hardware a software zafizeni v konfiguracich dle této
Smlouvy v souladu s principy ,best practice” dle svého nejlepsiho védomi,
ve prospéch Objednatele a s ohledem na Setfeni naklad Objednatele.

1.2.4 spliuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené, a

1.2.5 ke dni uzavieni této Smlouvy vici nému neni vedeno fizeni dle zakona
¢. 182/2006 Sh., o upadku a zpUsobech jeho tesSeni (insolvenéni zakon),
ve znéni pozdéjsich predpisli, a zaroven se zavazuje Objednatele o vSech
skutecnostech o hrozicim Upadku bezodkladné informovat.

Objednatel oznamil dne 4. 2. 2021 ozndmenim otevieného fizeni svlj zamér zadat
vefejnou zakadzku s nazvem ,Obména a modernizace LAN/WAN FS“ (déle jen
,Verejna zakazka“) dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisu (dale jen ,ZZVZ“), evidenéni Cislo 4/2021, kdy Objednatel v
zaddvacim fizeni vyhodnotil nabidku Poskytovatele jako nejvhodnéjsi ze vsSech
hodnocenych nabidek podanych vramci Verejné zakazky. Objednatel se rozhodl
realizovat Verejnou zakdzku prostfednictvim Poskytovatele a Poskytovatel je ochoten
se na realizaci podilet vsouladu s podminkami stanovenymi v této Smlouvé
a zadavacimi podminkami Verejné zakazky.

Smluvni strany dale prohlasuji, ze na zakladé realizace Vefejné zakazky Poskytovatel
souCasné s Objednatelem uzaviel ,Servisni smlouvu na zajisténi podpory
a provozu LAN/WAN infrastruktury finanéni spravy*, Cislo Servisni smlouvy
Objednatele 21/7700/0199, Cislo Servisni smlouvy Poskytovatele
ANECT/GFR_1/2021/003 (dale jen ,Servisni smlouva“). Pro veskeré hardware
a software zafizeni fadné& dodané a instalované dle této Smlouvy je Poskytovatel




2.1

2.2

2.3

povinen poskytovat sluzby podpory a provozu v rozsahu a za podminek dle Servisni
smlouvy.

UCEL SMLOUVY

Ucelem této Smlouvy je zejména doddni a konfigurace hardware sitové infrastruktury
vC. potfebného software (dale jen ,Infrastruktura“) a nasazeni Infrastruktury do
testovaciho a ostrého provozu vsouladu s poZadavky Objednatele definovanymi
touto Smlouvou.

U&elem této Smlouvy je dale Uprava podminek pro zajisténi opravnéni Objednatele
k provozu a podpore Infrastruktury tak, aby byla otevienda ve smyslu moZnosti
poskytovatell bez toho, aby byl Objednatel omezen vyhradnimi pravy Poskytovatele
¢i tretich osob vaznoucich bez fadného dlivodu na Infrastrukture.

Poskytovatel touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakazky
a vsech z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace
Verejné zakazky (ddle jen ,Zadavaci dokumentace”). Tato garance je nadrazena
ostatnim podminkdam a garancim uvedenym v této Smlouvé. Pro vyloucéeni jakychkoliv
pochybnosti to znamena, Ze:

2.3.1 v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou

Verejné zakazky vyjadreny Zadavaci dokumentaci;

2.3.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni Zadavaci dokumentace;

2.3.3 Poskytovatel je vazan svou nabidkou predloZzenou Objednateli v ramci
zadavaciho fizeni na zadani Verejné zakazky, ktera se pro Upravu vzdjemnych
vztah( vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

3.1

3.2

Poskytovatel se touto Smlouvou zavazuje provést pro Objednatele dilo, které spociva
v provedeni pevné faze realizace dila a provedeni dalsi variabilni faze realizace dila
spocivajici v dodani a instalaci jednotlivych prvkd Infrastruktury v danych diléich
lokalitdch Objednatele uvedenych v Ptiloze €. 1 této Smlouvy Technicka specifikace
obnovy komunikacni infrastruktury (dale jen ,Technicka specifikace”) (dale spole¢né
jen ,Dilo”). Dilo je Poskytovatel povinen provést v rozsahu a za podminek dle této
Smlouvy a jejich pfiloh.

V ramci pevné faze realizace Dila je Poskytovatel povinen:

3.2.1 provést realizaci mistniho Setfeni v rozsahu a za podminek dle Technické
specifikace pro provedeni pevné faze realizace Dila;

3.2.2 provést detailni analyzu poZadavkd Objednatele na obnovu Infrastruktury
v souladu stouto Smlouvou a jejimi prilohami, vcetné realizace navrhu
architektury, navrhu adresniho planu, ndvrhu migrace, popisu soubéhu
provozu se stavajici infrastrukturou, popisu nastaveni routovani a nezbytnych
konzultaci, a vytvofeni dokumentace s navrhem postupu instalace




3.3

3.2.3

3.24

3.25

Infrastruktury (dale jen ,Ridici dokumentace”). Ridici dokumentace pro Pilotni
projekt, jak je tento pojem definovan nize, bude obsahovat:

a) upresnéni technickych parametr( Infrastruktury dodané Poskytovatelem
dle této Smlouvy a jeji instalace dle daného typu lokality Infrastruktury, tj.
centrdla Infrastruktury a vybrané lokality typu A, B, C, CX a D (spole¢né
»centrdla a typové lokality Infrastruktury®),

b) detailni vypracovani funkénich a dalSich parametrd dodavané
Infrastruktury pro centralu a typové lokality Infrastruktury pfi dodrZeni
zakladni specifikace hardware a software zafizeni a dalSiho plnéni dle této
Smlouvy, kterd je uvedena v Pfiloze ¢. 2 této Smlouvy (dale jen
,Specifikace dila“),

c) dalsi pozadavky Objednatele na zpracovani Ridici dokumentace dle
Technické specifikace a této Smlouvy;

provést realizaci Skoleni a poskytnuti konzultaci pfed zahdajenim Pilotniho
projektu, a to vrozsahu a za podminek dle této Smlouvy, tj. Technické
specifikace a Ridici dokumentace;

provést realizaci pilotniho projektu, tj. dodavku veskerého hardware
a software vc¢. instalace Infrastruktury pro centralu a typové lokality
Infrastruktury uvedené v Technické specifikaci (dale jen ,Pilotni projekt”).
Pilotni projekt bude realizovan vsouladu sTechnickou specifikaci
a akceptovanou Ridici dokumentaci;

provést realizaci druhého skoleni po akceptaci Pilotniho projektu vé. zajisténi
potfebného Skoleni v rozsahu daném vyrobcem technologii prvki
Infrastruktury, jehoZz Gcelem bude ovérovani kvality Infrastruktury nasazené
po akceptaci Pilotniho projektu a jeji funkénosti v redlnych podminkach
Objednatele a poskytnuti konzultaci v rozsahu a za podminek dle této Smlouvy
a vSech jejich pfiloh.

V ramci variabilni faze realizace Dila, kterd bude zahdjena aZ po radném provedeni
a akceptaci Pilotniho projektu na zakladé pisemného pokynu Objednatele (viz odst.
4.5 této Smlouvy), je Poskytovatel (v ramci kazdé jednotlivé lokality Infrastruktury
pozadované Objednatelem) povinen:

3.3.1

provést mistni Setfeni vdané lokalité Infrastruktury/v danych lokalitach
Infrastruktury uvedenych v Ridici dokumentaci a vypracovat dil¢i Fidici

dokumentaci pro danou lokalitu/lokality Infrastruktury (dale jen ,Diléi Fidici
dokumentace”), v ramci které dojde:

a) k upresnéni technickych parametr( daného typu lokality Infrastruktury,
tj. A, B, C, CX a D dodané a instalované Poskytovatelem v rdmci variabilni
faze realizace Dila,

b) kupresnéni ceny Dil¢i realizace, jak je tento pojem definovan nize,
postupem dle této Smlouvy (viz odst. 8.7 a 8.7.1 této Smlouvy),

c¢) k detailnimu vypracovani funkénich a dalSich parametri dodavané
Infrastruktury pro prislusnou lokalitu, jejiz zakladni specifikace je uvedena
ve Specifikaci dila,




3.4

3.5

3.6

3.7

3.8

d) kzpracovani dalgich pozadavkd dle Ridici dokumentace;

3.3.2 k dodani a nasazeni Infrastruktury v dané lokalité (dale jen ,Diléi realizace”),
a to aZ po akceptaci Dilci fidici dokumentace ze strany Objednatele;

3.3.3 provedeni skoleni pro Objednatele po kazdé Dilci realizaci v sidle dané lokality
Infrastruktury.

V ramci realizace Dila dle odst. 3.2 a 3.3 Smlouvy je ddle Poskytovatel povinen:

3.4.1 dodat hardware a poskytnout software ke kazdé dodavce Infrastruktury
v konfiguracich podle jejich specifikace, jez tvofi Pfilohu €. 2 této Smlouvy;

3.4.2 vytvofrit a dodat dalsi veskerou poZzadovanou dokumentaci dle této Smlouvy,
tj. zejména uzivatelské, administratorské a jiné ptirucky pozadované
Objednatelem (dale jen ,,Dokumentace”);

3.4.3 provést dopravu veskerého hardware a software fizeni dle Smlouvy do mista
plnéni (na vlastni nebezpedi a naklady), v€etné jeho umisténi do vhodného
prepravniho obalu zamezujiciho anebo minimalizujiciho pfipadné poskozeni
béhem dopravy;

3.4.4 provést instalaci Infrastruktury véetné pripadné likvidace odpad( vzniklych pfi
instalaci v misté plnéni a poskytnout Objednateli zaruku za jakost dle této
Smlouvy na provedenou instalaci;

3.4.5 poskytovat dalSi potfebné skoleni ¢i konzultace v rozsahu a za podminek dle
této Smlouvy a jejich pfiloh;

3.4.6 ptipadné provést/poskytnout daldi plnéni dle této Smlouvy, Ridici
dokumentace a Dilci fidici dokumentace.

Nad ramec této Smlouvy se Poskytovatel ddle zavazuje poskytovat Objednateli
konzultaéni sluzby, sluzby podpory vyrobce sitovych prvkd a sluzby podpory
Infrastruktury v souladu se Servisni smlouvu, kterou uzavrel s Objednatelem.

Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za fadné a vcas
provedené Dilo, a to po provedeném akceptacnim fFizeni, tj. po predani a prevzeti
jednotlivych ¢asti Dila dle této Smlouvy aza podminek touto Smlouvou dale
stanovenych (viz odst. 11.3.4 Smlouvy).

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou
soucinnost pfi provadéni Dila v rozsahu, ktera je vymezena v Technické specifikaci,
a mQZe byt dale upfesnéna v Ridici dokumentaci. Stejné tak se Objednatel zavazuje
poskytnout Poskytovateli nezbytnou soucinnost pfi poskytovani dalSich plnéni dle
této Smlouvy.

Poskytovatel se zavazuje alokovat na realizaci Dila dle této Smlouvy kapacity ¢lent
realizatniho tymu Poskytovatele a realizovat Dilo dle Smlouvy za Ucasti clent
realiza¢niho tymu uvedenych v Ptiloze €. 5 této Smlouvy, jimiz Poskytovatel prokazal
svou kvalifikaci v zadavacim Fizeni. Alokaci kapacity se rozumi dostupnost kteréhokoliv
¢lena realiza¢niho tymu. Jakakoliv dodatecna zména clen( realizacniho tymu musi byt
pfedem projedndana a pisemné (napf. e-mailem) schvalena Objednatelem (bez
nutnosti uzavieni pisemného dodatku k této Smlouvé), pficemZ zména bude
Objednatelem schvalena v pfipadé, Ze Poskytovatel nahradi osobu realiza¢niho tymu




3.9

takovou osobou, ktera prokazatelné disponuje znalostmi a odbornou kvalifikaci
alespon na urovni, ktera byla u nahrazované osoby posouzena v ramci zadavaciho
fizeni Verejné zakazky. Nad rdamec clenl realizacniho tymu se Poskytovatel dale
zavazuje realizovat Dilo prostfednictvim osob uvedenych v Ridici dokumentaci ¢i Diléi
fidici dokumentaci.

Poskytovatel se zavazuje realizovat Dilo sam, nebo s vyuZitim poddodavatell
uvedenych v Pfiloze €. 5 této Smlouvy. Jakakoliv dodate¢nd zména osoby
poddodavatele nebo rozsahu realizace Dila svéfeného poddodavateli musi byt
pfedem pisemné (napf. e-mailem) schvdlena Objednatelem (bez nutnosti uzavreni
pisemného dodatku k této Smlouvé), ledaze by plnéni plvodné svérené
poddodavateli realizoval Poskytovatel sdm. Smluvni strany vyslovné uvadéji, Ze pfi
realizaci Dila prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma

Poskytovatel odpovédnost, jako by Dilo realizoval sam.

DOBA A MiSTO PLNENI

4.1

4.2

4.3

4.4

4.5

4.6

Podrobny prehled ¢innosti provadénych v ramci jednotlivych fazi zhotoveni Dila dle
odst. 3.2 a 3.3 Smlouvy je uveden v harmonogramu realizace Dila, ktery tvofi Pfilohu
€. 3 této Smlouvy (dale jen ,,Harmonogram”) a obsahuje mj. zavazné terminy pfedani
Casti Dila dle této Smlouvy.

Poskytovatel se touto Smlouvou zavazuje provést plnéni dle odst. 3.2 a 3.3 této
Smlouvy dle Harmonogramu.

Smluvni strany prohlasuji, ze v rdmci Ridici dokumentace bude tento harmonogram
uvedeny v Pfiloze €. 3 Smlouvy dale detailnéji specifikovan (dale jen ,Detailni
harmonogram®), pficemi od akceptace Ridici dokumentace je Poskytovatel povinen
provadét Dilo dle tohoto Detailniho harmonogramu, ktery ma prednost pred
Harmonogramem.

Mistem pInéni Pilotniho projektu jsou mista uvedené v Technické specifikaci a v Ridici
dokumentaci.

Mistem plInéni Dil¢ich realizaci jsou mista uvedend v Ridici dokumentaci. Kazda Dil&i
realizace bude zahdjena na zakladé predchoziho pisemného pokynu Objednatele,
ktery bude zaslan v souladu s Detailnim harmonogramem.

Pokud to povaha plnéni této Smlouvy umoziiuje a Objednatel vic¢i tomu nema
vyhrady, je Poskytovatel oprdvnén poskytovat ¢asti plnéni také vzdalenym pristupem.

ZPUSOB PLNENI

5.1

Poskytovatel prohlasuje, Ze veskeré jeho plnéni realizované podle této Smlouvy bude
prosté pravnich vad, a zavazuje se odSkodnit v pIné vysi Objednatele v pfipadé, Ze treti
osoba Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady
poskytnutého plnéni. V pfipadé, Ze by narok tfeti osoby vznikly v souvislosti s plnénim
Poskytovatele podle této Smlouvy, bez ohledu na jeho opravnénost, vedl
k do¢asnému ¢i trvalému soudnimu (¢i obdobnému) zakazu ¢i omezeni uzivani Dila ¢i
jeho casti ze strany Objednatele, zavazuje se Poskytovatel zajistit nahradni reseni
a minimalizovat dopady takovéto situace na Objednatele, a to bez dopadu na cenu
Dila sjednanou podle této Smlouvy, pficemz soucasné nebudou dotéeny ani naroky
Objednatele na ndhradu Skody.




5.2

53

5.4

5.5

5.6

Poskytovatel se zavazuje dodavat Objednateli v ramci realizace Dila takovy hardware
uvedeny ve Specifikaci dila, ktery bude:

5.2.1 novy, nepoutZity, a nerepasovany;
5.2.2  plné funkéni;

5.2.3 pouzitelny Objednatelem v Ceské republice. Zejména v této souvislosti
Poskytovatel zarucuje Objednateli, Ze hardware ziskal vesSkerd nezbytna
osvédéeni pro uziti v Ceské republice, a to jak z pohledu obecné zivaznych
pravnich predpist, tak podminek vyrobce pro poskytovani navazujicich sluzeb
maintenance. Poskytovatel preda kopie téchto osvédceni pfi predani
hardware;

5.2.4 mit jakost a provedeni stanovené v této Smlouvé;
5.2.5 bez materidlovych, konstrukcnich, vyrobnich a vzhledovych &i jinych vad,;

5.2.6  splnovat veskeré naroky a pozadavky Ceského pravniho fadu, zejména zdkona
o odpadech a zdkona o obalech;

5.2.7 dodan vcetné vsech souvisejicich systémovych licenci specifikovanych ve
Specifikaci dila ¢i jinych systémovych licenci nezbytnych k fadnému vyuzivani
hardware v rozsahu a za podminek této Smlouvy;

5.2.8 bezpecny, zejména, Ze doddvky neobsahuji radioaktivni materidly a jiné
nebezpecné latky a véci, které se mohou stat nebezpeénym odpadem ve
smyslu zdkona o odpadech;

5.2.9 ke kterému Poskytovateli svédci vlastnické pravo a které je bez dalSiho
opravnén na objednatele prevést;

5.2.10 predmétem dodavky hardware muizZe byt i dodavka jednotlivych komponent
hardware, jejichZ cena je rovnéz uvedena v Ptiloze €. 4 této Smlouvy; a

5.2.11 neni zatiZzen zastavnimi, predkupnimi, ndjemnimi i jinymi pravy tretich osob.

Poskytovatel je povinen provést dopravu veskerého hardware a software fizeni dle
Smlouvy do mista plnéni (na vlastni nebezpeci a ndklady), véetné jeho umisténi do
vhodného prepravniho obalu zamezujiciho anebo minimalizujictho pripadné
poskozeni béhem dopravy.

Poskytovatel je povinen dodat veskery hardware a software legalné a umoznit vyuZiti
téchto produktli Objednatelem jako koncovym zdkaznikem v souladu s distribu¢nimi
a licen¢nimi podminkami vyrobce téchto zafizeni, a to za podminek dale uvedenych
v Servisni smlouvé.

Poskytovatel je povinen do 90 dnli ode dne nabyti uUcinnosti Smlouvy zfidit pro
Objednatele Gcéet u vyrobce/vyrobcl (& u jeho distributora/distributord v Ceské
republice) k ovéfeni dodané technologie/technologii hardware a udélenych licenci
vC€. nasledného ovéreni podpory vyrobce k software dle Servisni smlouvy. Soucasné
musi mit po celou dobu trvani této Smlouvy Objednatel pfistup k tomuto uctu.

Poskytovatel je povinen (i) dodat veskery hardware a software dle této Smlouvy
Objednateli jako koncovému zdkaznikovi a (ii) neomezit Objednatele ve svych
narocich vyplyvajicich ze zaruky vyrobce dodavaného zafizeni a z podpory, kterou
tento vyrobce k dodavanym hardware a software zafizenim poskytuje. Tato povinnost




5.7

5.8

5.9

5.10

5.11

5.12

zahrnuje i narok Objednatele na pfistup k relevantnim software releases a novym
verzim software po celou dobu trvani podpory vyrobce dle Servisni smlouvy.

Poskytovatel je vidy povinen provést instalaci Infrastruktury véetné ptipadné likvidace
odpad( vzniklych pfti instalaci v misté plnéni a poskytnout Objednateli zaruku za jakost
dle této Smlouvy na provedenou instalaci.

Poskytovatel ddale zarucuje Objednateli, Ze v ramci realizace Dila bude dodany
hardware i software bude plné funkcni a zpUsobily pro poutziti k uréenému ucelu, pro
uziti v Ceské republice, odpovidat sjednané specifikaci, bez faktickych vad, a bude
splfiovat veskeré ndroky a pozadavky ¢eského pravniho fadu.

Poskytovatel prohlasuje, Ze software nema zadné pravni vady, zejména ohledné néj
neni veden zadny soudni spor, jsou uhrazeny vsechny dané a poplatky tykajici se
software.

Poskytovatel vidy provede prezencni zaskoleni pfislusnych lokalnich administratord
Objednatele pro dodanou Infrastrukturu v terminu dle Harmonogramu ¢i Detailniho
harmonogramu, a pokud takovy neni, pak v terminu ur¢eném Objednatelem po
dohodé s Poskytovatelem. Soucdsti Skoleni je i poskytnuti dokumentace pro
provedeni Skoleni a predani komplexni Dokumentace dodané Infrastruktury
administratordm  Objednatele. Uc&elem provedeni $koleni je seznameni
administrator( s dodanou Infrastrukturou do té miry, aby jej byli schopni samostatné
uZivat v souladu se svym pracovnim zarazenim u Objednatele.

Pozadavky na sSkoleni jsou uvedeny v Technické specifikaci a soucasné jsou detailnéji
specifikovany v akceptované Ridici dokumentaci ¢&i Diléi fidici dokumentaci.

V ramci realizace Dila je Poskytovatel povinen poskytovat Objednateli potiebné
konzultace ¢lend realizaéniho tymu, a to v rozsahu dle této Smlouvy (viz Technicka
specifikace a Specifikace dila). Ostatni konzultac¢ni sluzby a skoleni budou poskytovany
na zakladé tzv. objednavek dle Servisni smlouvy.

SERVICE DESK A KONTROLA PLNENi SMLOUVY

6.1

6.2

6.3

Poskytovatel se zavazuje nejpozdéji ke dni zahdjeni Pilotniho projektu zfidit Feseni,
které bude slouZit k dohledu nad realizaci Dila a umozni predavani a pfijimani
informaci ke sledovani kvalitativnich a kvantitativnich parametr( Pilotniho projektu
a dalsi realizace Dila dle Smlouvy (dale jen ,Service Desk”) a soucasné také sledovani
kvalitativnich a kvantitativnich parametr(i realizace Dila (dale jen ,Kontrola plnéni
Smlouvy“), pticemz blizsi specifikace Service Desku a Kontroly plnéni Smlouvy
je upravena v Technické specifikaci. Service Desk Poskytovatele musi byt propojen se
Service deskem Objednatele.

Service Desk, ktery bude zfizen za Ucelem dohledu nad realizaci Dila a bude
umoznovat prijem servisnich pozadavkd, je Poskytovatel povinen udrZovat po celou
dobu trvani této Smlouvy.

Na zakladé Kontroly plnéni Smlouvy budou vypracovany a Objednateli dorucovany
prehledné a kompletni vykazy a vysledky Kontroly plnéni Smlouvy, informace ze
Service Desku a dalsi informace relevantni pro realizaci Dila, a to formou pisemné
zpravy o realizaci Dila (dale jen ,Zprava“), ze kterych bude jednoznacéné ziejmé, zda
byla prislusna cast Dila realizovana v kvalité definované v jednotlivych Service Level
Agreements (dale jen ,SLA“) dle této Smlouvy, a neni-li pro urcitou ¢ast Dila SLA




6.4

6.5

definovano, zda spliuje specifikaci sjednanou v této Smlouvé. Podoba Zpravy bude
upresnéna na zakladé dohody opravnénych osob v zéleZitostech obchodnich dle odst.
14.1.2 této Smlouvy.

Zpravy budou vypracovavany vidy pro vyhodnocovaci obdobi 1 kalendarniho mésice
(dale jen ,,Vyhodnocovaci obdobi“).

Zpravy podléhaji schvalovani Objednatelem. Zpravy budou podkladem pro akceptaci
dle ¢lanku 7 této Smlouvy ze strany Objednatele.

AKCEPTACE

7.1

7.2

7.3

7.4

Dilo bude Objednatelem akceptovano na zakladé akceptacni procedury dle tohoto
¢lanku 7 Smlouvy. Akceptacni procedura zahrnuje ovéreni, zda Poskytovatelem
poskytnuté plnéni je vysledkem, ke kterému se Poskytovatel zavazal, a to porovnanim
skutecnych vlastnosti Dila ¢i jeho ¢asti Poskytovatelem s jejich zavaznou specifikaci
uvedenou v této Smlouvé, Technické specifikaci, Specifikaci dila, Ridici dokumentaci ¢&i
Dil¢i Fidici dokumentaci ¢i za vyuziti akceptacnich kritérii tam stanovenych nebo
pozdéji pro tento Ucel dohodnutych smluvnimi stranami. Pravidla pro akceptaci Dila
jsou uvedend v odst. 7.4 této Smlouvy.

Dalsi pravidla pro akceptaci jednotlivych druh( vystupli poskytovanych v ramci Dila
jsou uvedena v odst. 7.5 aZz 7.7 této Smlouvy. Akceptace Dila jako celku je upravena
v odst. 7.8 této Smlouvy.

Veskerd komunikace v ramci akceptace Dila mlzZe probihat prostfednictvim e-mailu
opravnénych osob v zalezZitostech obchodnich dle odst. 14.1.2 této Smlouvy.
Akceptacni protokoly mohou byt podepsany taktéz elektronicky se zaruc¢enym el.
podpisem téchto opravnénych osob, nedohodnou-li se smluvni strany prokazatelné
jinak.

Akceptace Dila

7.4.1 Dilci ¢asti Dila, tvorici logicky a funkéni celek, ktery predstavuje samostatny
predmét zplsobily prejimky (dale jen ,Diléi plnéni“), budou Objednatelem
akceptovdany na zakladé akceptacni procedury. Akceptacni procedura zahrnuje
ovéreni, zda Poskytovatelem poskytnuté Dil¢i pInéni je vysledkem, ke kterému
se Poskytovatel zavazal, a to porovnanim skutecnych vlastnosti jednotlivych
Dil¢ich plnéni Poskytovatele s jejich zavaznou specifikaci uvedenou
ve Smlouvé, Technické specifikaci, Specifikaci dila, Ridici dokumentaci ¢i Dil&i
fidici dokumentaci, pokud byl Objednatelem akceptovan, za wyuziti
akceptacnich kritérii tam stanovenych nebo pozdéji pro tento ucel
dohodnutych smluvnimi stranami.

7.4.2 Poskytovatel je povinen predlozit Objednateli Dil¢i plnéni v souladu
s Harmonogramem ¢i Detailnim harmonogramem vzdy pred koncem pfrislusné
faze zhotoveni dle Harmonogramu ¢i Detailniho harmonogramu (konec
casové etapy dale jen ,Etapy”) tak, aby bylo Objednateli umoznéno prevzit
soubor vsech Dilcich plnéni v ramci dané Etapy, a to v souladu
s Harmonogramem ¢i Detailnim harmonogramem.




7.5

7.6

Akceptace Ridici dokumentace, Diléi Fidici dokumentace a dal$i Dokumentace

7.5.1

7.5.2

7.5.3

7.5.4

7.5.5

Ridici dokumentace, Dilé&f Fidici dokumentace a dal$i Dokumentace, které maji
byt podle této Smlouvy vypracované Poskytovatelem a predané Objednateli,
budou Objednatelem schvélené a akceptované v souladu s akceptacni
procedurou definovanou v tomto ¢lanku 7.5 Smlouvy, a to tak, Ze bude
akceptaéni procedurou ovéreno, zda Ridici dokumentace, Dil¢i Fidici
dokumentace a dal$i Dokumenty jsou vysledkem realizace Dila, ke kterému se
Poskytovatel zavazal, a to porovnanim jejich skutecnych vlastnosti s jejich
zavaznou specifikaci uvedenou vtéto Smlouvé, Technické specifikaci
a ptipadné jiz akceptované piipadné Ridici dokumentaci & Diléi Fidici
dokumentaci.

Poskytovatel se zavazuje prabézné konzultovat prace na zhotoveni veskerych
dokument(l dle tohoto odst. 7.5 Smlouvy s Objednatelem. Poskytovatel je
povinen predat veskeré dokumenty dle odst. 7.5 Smlouvy k akceptaci vcas tak,
aby mohly byt dodrZzeny navazujici terminy.

Objednatel je povinen vznést své vyhrady nebo pfipominky ke kazdému
dokumentu dle odst. 7.5 této Smlouvy do 10 pracovnich dnd ode dne jeho
doruceni. Vznese-li Objednatel vyhrady nebo pfipominky k dokumentu,
zavazuje se Poskytovatel do 10 pracovnich dnl provést veskeré potrebné
upravy dokumentu dle vyhrad a pfipominek Objednatele a takto upraveny
dokument predat Objednateli vtéto IhGté kakceptaci. Pokud vyhrady
a pfipominky Objednatele pretrvavaji nebo Objednatel identifikuje vyhrady
a pfipominky nové, je Objednatel opravnén postupovat podle tohoto odst.
7.5.3 Smlouvy i opakované, maximalné vsak 2 krat, nasledné bude o vyfeseni
takovych vyhrad a pripominek zahajeno jednani smluvnich stran.

V ptipadé, Ze Objednatel nemad kdokumentu pfipominky ani vyhrady,
zavazuje se ve lh(té 10 pracovnich dnl od predloZeni dokumentu tento
dokument akceptovat a potvrdit o tom pisemny akceptacni protokol.

Bude-li trvani akceptacni procedury ovlivnéno vznesenim vyhrad nebo
pfipominek Objednatele k dokumentu a potfebou jejich vyreseni, nebude to
mit vliv na dohodnuté terminy pro akceptaci dokumentu dle
Harmonogramu/Detailniho harmonogramu.

Akceptace jinych Dil¢ich plnéni nez dokumentt, tj. dodanych a instalovanych
hardware prvkt Infrastruktury vé. software

7.6.1

7.6.2

7.6.3

Umoznuje-li to povaha plnéni Poskytovatele a nestanovi-li tato Smlouva jinak,
bude akceptace jednotlivych Dilcich plnéni provedena v souladu s akceptacni
procedurou definovanou v odst. 7.6 Smlouvy.

Pfedani a prevzeti Objednatelem objednaného a Poskytovatelem radné
provedeného Dil¢iho plnéni bude probihat postupné akceptaci jednotlivych
Dil¢ich plnéni, a to v rdmci Harmonogramu ¢i Detailniho harmonogramu nebo
stanovenych v souladu s touto Smlouvou.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat
na zakladé specifikace akceptacnich testl pripravenych Poskytovatelem
v souladu s jejich specifikaci uvedenou ve Specifikaci dila, pfipadné Ridici
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7.6.4

7.6.5

7.6.6

7.6.7

7.6.8

7.6.9

7.6.10

dokumentaci a Dilci fidici dokumentaci, pokud byl Objednatelem akceptovan.
Nedohodnou-li se smluvni strany jinak, pfipravu scénaru, prikladd a dat na
akceptacni test zajisti Poskytovatel za pfimérené soucinnosti Objednatele, a to
s ohledem na Ucel akceptacni procedury dle odst. 7.1. Smlouvy. Specifikace
akceptacnich testll podléha akceptaci jako dokument v souladu s odst. 7.5.
Smiouvy.

Poskytovatel pisemné vyzve Objednatele k Ucasti na akceptacni procedure
a tuto pisemnou vyzvu doruci Objednateli nejméné 5 pracovnich dni pred
zahdjenim akceptacni procedury. Pokud se Objednatel nedostavi v terminu
uréeném pro provedeni akceptacnich testli, prestoZze byl Poskytovatelem
k Gcasti Ffadné vyzvan, je Poskytovatel opravnén provést prislusné akceptacni
testy bez jeho pfitomnosti. O prabéhu akceptacnich testl vyhotovi
Poskytovatel pisemny zaznam, v némz zejména uvede, zda testy prokazaly
chyby a jejich specifikaci. Objednateli budou poskytnuty origindly veskerych
dokument(l vypracovanych v souvislosti s provedenim akceptacnich testu.

JestliZze jednotlivé Dil¢i plnéni spini akceptacni kritéria akceptacnich test(,
Poskytovatel se zavazuje nejpozdéji v pracovni den nasledujici po ukonceni
akceptacnich testl umoznit Objednateli toto Dil¢i pInéni prevzit a Objednatel
se zavazuje k jeho prevzeti nejpozdéji do 10 pracovnich dnl. Smluvni strany se
zavazuji o tomto prevzeti sepsat akceptacni protokol.

Objednatel je povinen Dilci plnéni ptevzit za predpokladu, Ze toto plnéni nema
zadnou vadu a je plné funkéni. Objednatel je opravnén Dilci plnéni prevzit
i v pfipadech, kdy pocet a/nebo druh vad objektivné nebrani akceptaci Dil¢iho
plnéni.

Pokud kterékoliv z jednotlivych Dilcich plnéni vykazuje vadu, sdéli Objednatel
své pripominky pisemné Poskytovateli; pokud Objednatel takové Dilci plnéni
soucasné akceptuje, uvede své pripominky v akceptacnim protokolu.
Nesdéleni prfipominek nebo neozndmeni nékteré vady pfi akceptaci nema vliv
na povinnost Poskytovatele tuto vadu odstranit, pokud o ni vi, dodate¢né ji
zjisti ¢i mu bude dodatec¢né oznamena.

Poskytovatel je povinen vyporddat pfipominky Objednatele bez zbytecného
odkladu, vytknuté vady Dil¢iho plnéni odstranit a do 30 dn(l, nedohodou-li se
smluvni strany jinak, pfedloZit pfislusné Dilci pInéni k opakované akceptaci dle
této Smlouvy, za pfimérfeného pouziti ostatnich ustanoveni tohoto ¢lanku 7
Smlouvy. Akceptacni procedura, vcéetné procesu testovani a pripadnych
naslednych oprav, se bude opakovat, dokud pfislusné Dil¢i pInéni nesplni
akceptacni kritéria pro prislusny akceptacni test. V pfipadé, Ze se jedna
o vyporadani pfipominek k Dil¢imu pInéni, které jiz bylo akceptovano, namisto
akceptacniho protokolu smluvni strany pisemné potvrdi, Ze byly ptripominky
vyporadany a vytknuté vady byly odstranény.

Dohodnuté terminy pro predani Dilciho plnéni nejsou dotéeny trvanim
akceptacni procedury ani jakymkoli jejim prodlouZzenim zdivodu vad
branicich akceptaci.

Nejpozdéji v den podpisu akceptacniho protokolu jednotlivého Dil¢iho plnéni
je Poskytovatel povinen predat Objednateli veskerou poZadovanou
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7.7

7.8

7.9

7.10

Dokumentaci, tj. provozni, uZivatelskou aadministratorskou dokumentaci
k Dil¢imu plnéni.

Akceptace skoleni (soucast Dila):

7.7.1 Dnem uskutecnéni prvniho (1.) skoleni dle této Smlouvy je zahdjena
akceptacni procedura bez nutnosti predchoziho upozornéni. Poskytovatel
vyzve po kazdém jednotlivém skoleni Objednatele ke sdéleni, zda sSkoleni
probéhlo v souladu s touto Smlouvou, ¢i nikoliv.

7.7.2 Objednatel je povinen Poskytovateli sdélit své pripominky k prlibéhu skoleni
anebo potvrdit fadny priabéh skoleni. Pokud skoleni neprobéhlo v souladu
s touto Smlouvou, je Poskytovatel povinen takové Skoleni nahradit a provést
znovu, a to alespon se stejnymi Ucastniky skoleni, ktefi byli na pavodnim
skoleni. Pokud Objednatel nesdéli své pripominky dle predchozi véty, ma se za
to, zZe Skoleni bylo provedeno v souladu s touto Smlouvou.

7.7.3 Smluvni strany sepiSou akceptacni protokol do 7 dnl poté, co probéhne
pfislusné skoleni v ramci realizace Dil¢iho plnéni, nedohodnou-li se jinak.
V akceptaénim protokolu si smluvni strany potvrdi provedeni Skoleni
a soucasti akceptacniho protokolu bude i prezenéni listina Gcastnik( Skoleni.

Akceptace Dila jako celku:

7.8.1 Dilo jako celek se povaZuje za provedené, tj. dokoncené, az pokud doslo
k akceptaci a protokolarnimu prevzeti vsech Dilcich plnéni tvoficich Dilo, které
jsou specifikované v Technické specifikaci. Dilo jako celek je tedy akceptovano
az provedenim posledni Dilci realizace dle Technické specifikace a Detailniho
harmonogramu, pripadné Diléi realizace stanovené pisemnym pokynem
Objednatele postupem na zakladé ¢lanku 8 Smlouvy.

7.8.2  Smluvni strany sepisou akceptacni protokol bezodkladné poté, co probéhne
akceptace Dila jako celku.

7.8.3  Pro vylouceni pochybnosti smluvni strany prohlasuji, Ze az akceptaci Pilotniho
projektu a kazdé Dilci realizace budou k tomuto Dil¢éimu plnéni zahajeny sluzby
podpory vyrobce a sluzby provozu a spravy Infrastruktury v souladu se Servisni
smlouvou.

V pfipadé vyhrazené zmény dle clanku 8.6 Smlouvy se smluvni strany zavazuji
postupovat taktéz dle tohoto ¢lanku 7 Smlouvy.

Lhaty uvedené c¢lanku 7 této Smlouvy plati, pokud se smluvni strany nedohodnou
pisemné jinak.

ZMENOVE RIiZENi, VYHRAZENE ZMENY ZAVAZKU

8.1

8.2

8.3

Kterdkoliv ze smluvnich stran je oprdvnéna pisemné navrhnout zmény akceptované
Ridici dokumentace a Dilé fidici dokumentace pred dokon&enim Dila &i jeho &asti.

Objednatel neni povinen navrhovanou zménu akceptovat. Poskytovatel se zavazuje
vynalozit veskeré Usili, které po ném lIze rozumné poZadovat, aby zménu poZadovanou
Objednatelem akceptoval.

Poskytovatel se zavazuje provést hodnoceni dopadl kteroukoliv smluvni stranou
navrhovanych zmén na terminy plnéni, cenu, funkcionalitu Infrastruktury a soucinnost
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8.4

8.5

8.6

8.7

Objednatele. Poskytovatel je povinen toto hodnoceni provést bez zbytecného
odkladu, nejpozdéji do 15 pracovnich dnl ode dne doruéeni navrhu kterékoliv smluvni
strany druhé smluvni strané.

Jakékoliv zmény ptisluiné soudasti Ridici dokumentace a Dil¢i Fidici dokumentace musi
byt sjednany pisemné, a to formou zapisu o provedené zméné, pokud nedojde ke
zméné Harmonogramu nebo Detailniho harmonogramu. Tato zména muzZe byt
smluvnimi stranami odsouhlasena i formou e-mailu. V ptipadé Objednatele budou za
schvaleni zmén pred dokoncenim Dila vyhradné oprdvnéné osoby uvedené v odst.
14.1.1 této Smlouvy. V pfipadé, 7e odchylka od Ridici dokumentace a Dildi fidici
dokumentace bude schvalena jinymi osobami neZ opravnénymi osobami dle odst.
14.1.1 této Smlouvy, takova zména nebude mit vliv na terminy plnéni, cenu Dila dle
odst. 11 této Smlouvy a soucinnost Objednatele a bude se na ni pohlizZet tak, jako by
tato zména dle této Smlouvy nenastala.

Dodatky ke Smlouvé dle § 222 2zZvz

8.5.1 Jakékoliv zmény Smlouvy (s vyjimkou predem vyhrazenych zmén Smlouvy
a dalsich mozZnosti aktualizace priloh Smlouvy bez nutnosti uzavieni dodatku
ke Smlouvé) musi byt sjednany v souladu s pfislusSnymi ustanovenimi ZZVZ,
a to zejména v souladu s ustanovenim § 222 ZZVZ.

8.5.2 V pfipadé, Ze po 4 (Ctyrech) letech ode dne nabyti G¢innosti Smlouvy (viz odst.
8.7.1 této Smlouvy) az do doby uplynuti doby trvani této Smlouvy vyvstane
objektivni potfeba dalsi Dilci realizace, anebo potreba dodavky jednotlivého
hardware a software, jejichz specifikace je uvedena ve Specifikaci dila, jsou
smluvni strany opravnény jednat o uzavieni dodatku k této Smlouvy dle § 222
ZZVZ. PficemZ cena za hardware asoftware bude vychazet z aktualnich
jednotkovych cen vyrobce (v dobé uzavieni dodatku ke Smlouvé), které budou
snizeny o aktudlni slevu Poskytovatele ztéchto cenik(. Smluvni strany se
zavazuji, Ze cena za toto dodatecné plnéni do ukonceni doby trvani této
Smlouvy neprekroci limit dle § 222 odst. 9 ZZVZ, tj. 30 % puvodni hodnoty
zavazku ze Smlouvy. Pro vylouéeni pochybnosti se smluvni strany dohodly, Ze
na uzavieni dodatku k této Smlouvé nevznika Poskytovateli smluvni narok,
Objednatel je pripadné opravnén poptat plnéni jinym zplsobem.

Pfedem vyhrazené zmény zavazku ze Smlouvy dle § 100 odst. 1 ZZVZ:

Cena za Dil¢i realizaci lokality Infrastruktury kategorie A, B, C, CX, a D je v Priloze €. 4
Smlouvy stanovena jako maximalni a neprekrocitelnda (s vyjimkou vyhrady dle
odst. 8.7.1 Smlouvy). Konec¢na cena za Dilci realizaci lokality Infrastruktury kategorie
A, B, C, CX, a D bude smluvnimi stranami stanovena v souladu s § 100 odst. 1 ZZVZ,
kdy smluvni strany si vyhrazuji moZnost cenu za Dilci realizaci snizit, a to po
provedeném mistnim Setfeni a na zakladé akceptované Dil¢i fidici dokumentace pro
konkrétni lokalitu kategorie Infrastruktur A, B, C, CX a D. Kone¢na cena za kazdou Dil¢i
realizaci bude odpovidat skute¢nému poctu instalovanych hardware a software
zafizeni v dané lokalité Infrastruktury kategorie A, B, C, CX, a D, jejichZ jednotkové
ceny jsou uvedené v Pfiloze €. 4 této Smlouvy. Smluvni strany souhlasné prohlasuji, Zze
v rdmci této vyhrazené zmény tedy mlze dojit pouze ke snizeni ceny Diléi realizace,
ato o hardware a software, ktery nebude dle Dil¢i fidici dokumentace dodan.
V pfipadé potfeby dodavky dodatecnych prvkd hardware ¢i software se uplatni
vyhrazena zména dle odst. 8.7.1 této Smlouvy.

13



8.7.1

8.7.2

8.7.3

Smluvni strany se dale dohodly, Ze Objednatel je opravnén vyuzit vyhrazené
zmény zdvazku dle § 100 odst. 1 ZZVZ na poskytovani dalSich dodavek
a nasazeni Infrastruktury do doby 4 (Ctyf) let ode dne nabyti UCinnosti
Smlouvy, a to pro (i) dalsi lokality nad ramec lokalit uvedenych v Technické
dokumentaci ¢i (ii) pro dalsi prvky hardware a software potiebné pro
dokonceni realizace Pilotniho projektu, Dil¢i realizace anebo pro jejich
rozsiteni do doby akceptace Dila jako celku. Za podminky, Ze na strané
Objednatele vyplyne potfeba (i) zmény rozsahu a poctu lokalit (nad ramec
poctu lokalit uvedenych v Technické specifikaci) ¢i (ii) potfeba dodavky dalsich
prvkld hardware a software potrebnych pro dokonceni realizace lokalit
Pilotniho projektu, Dilc¢i realizace anebo pro jejich rozsiteni nad ramec jiz
akceptovaného Pilotniho projektu ¢i Dil¢i realizace, mlze Objednatel
pristoupit k pisemnému pokynu zaslanému Poskytovateli k nacenéni tohoto
plnéni. Pocet takovych novych lokalit nepfesahne 20 % poctu pozadovanych
lokalit uvedenych v Technické specifikaci. Cena tohoto dalSiho plnéni bude
pocitana z jednotkovych cen uvedenych v Pfiloze €. 4 Smlouvy. Cena dalSich
prvkl hardware a software potfebnych pro dokonceni realizace Pilotniho
projektu, Dil¢i realizace variabilni ¢asti plnéni nebo pro jejich rozsifeni do doby
akceptace Dila jako celku nepresahne 20 % z celkové ceny za danou lokalitu
dle Ptilohy ¢. 4 Smlouvy. Tyto ceny jsou zavazné do doby 4 (CtyF) let ode dne
nabyti Ucinnosti Smlouvy. Smluvni strany budou dale pfirealizaci tohoto
plnéni postupovat dle této Smlouvy, nebot se jedna o dalsi pfedem vyhrazené
plnéni ve smyslu odst. 3.3 této Smlouvy.

Smluvni strany si dale predem ve smyslu § 100 odst. 1 ZZVZ vyhradily, Ze
v pfipadé, Ze béhem realizace Dila dojde ktomu, Ze hardware a software
specifikovany ve Specifikaci dila jiz nebude vyrobcem téchto technologii
vyrabén/distribuovan, je Poskytovatel (po predchozim pisemném souhlasu
Objednatele) opravnén nahradit jej pfi realizaci Dila novym hardware a/nebo
software stejné a/nebo vyssi kvality, pficemZ jednotkova cena tohoto nového
hardware ¢i software musi byt stejnd jako jednotkova cena plvodniho
hardware a software uvedeného ve Specifikaci dila, ktery tento novy hardware
a/nebo software nahrazuje.

Smluvni strany vyslovné prohlasuji, Ze v pfipadé, Ze v ramci realizace Smlouvy
dojde k naplnéni nékteré z podminek pro odstoupeni Objednatele od této
Smlouvy uzaviené s Poskytovatelem, je Objednatel opravnén uzavfit novou
smlouvu s ucastnikem zadavaciho fizeni na verejnou zakazku (viz detailnéji
Zadavaci dokumentace, ktera je PFilohou €. 9 této Smlouvy).

9. DALSi POVINNOSTI POSKYTOVATELE

9.1 Poskytovatel se dale zavazuje:

9.1.1

9.1.2

realizovat Dilo podle této Smlouvy vlastnim jménem, na vlastni odpovédnost
a v souladu s pokyny Objednatele radné a vcéas a s péci radného hospodare
odpovidajici podminkdm sjednanym v této Smlouvé a s procesy ,best
practice”;

zabalit hardware a dalsi zafizeni ¢i jinak opatfit pro prepravu zplsobem
zabranujicim poskozeni zboZi nebo znehodnoceni;
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9.2

9.1.3

9.14

9.1.5

9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

9.1.11

9.1.12

9.1.13

realizovat Dilo podle této Smlouvy s odbornou péci odpovidajici podminkam
sjednanym v této Smlouveé;

upozornovat Objednatele v¢as na vSechny hrozici vady ¢i vypadky svého plnéni
pfi provadéni Dila, jakoZ i poskytovat Objednateli veskeré informace, které
jsou pro plnéni Smlouvy nezbytné, nejpozdéji do 3 pracovnich dnd od zjisténi
hrozici vady ¢i vypadku;

neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani
vrealizaci Dila ¢i Dil¢iho plnéni a vykonu dalSich cinnosti souvisejicich
s plnénim Smlouvy, nejpozdéji do 3 pracovnich dnl od zjisténi takové
prekazky;

i bez pokyn( Objednatele provést nutné ukony, které, a¢ nejsou predmétem
této Smlouvy, budou s ohledem na neptedvidané okolnosti pro plnéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li

vrve

pravo na Uhradu nezbytnych a tGcelné vynaloZenych nakladd;

v pripadé potieby prlibézné komunikovat s Objednatelem a tfetimi osobami,
vyzaduje-li to fddné dodani Dila, pficemz veskera takova komunikace bude
probihat v ¢eském nebo slovenském jazyce;

informovat bezodkladné Objednatele o dllezZitych skutecnostech, které
mohou mit vliv na vykon prav a plnéni povinnosti smluvnich stran;

zajistit, aby vSechny osoby podilejici se na pInéni jeho zavazk( z této Smlouvy,
které se budou zdrZovat v prostordch nebo na pracovistich Objednatele,
dodrZovaly ucinné pravni predpisy o bezpecnosti a ochrané zdravi pfi préci
a veskeré interni predpisy Objednatele, s nimiZz Objednatel Poskytovatele
obeznamil;

chranit dusevni vlastnictvi Objednatele a tfetich osob;

upozornovat Objednatele na moZné rozsifeni ¢i zmény Dila za Ucelem jeho
lepsiho vyuzivani pro jeho Ucel;

upozornovat Objednatele v odivodnénych pripadech na pfipadnou
nevhodnost pokynl Objednatele;

dodrZovat ICT dokumentaci Objednatele, které tvofi Pfilohu €. 8 této Smlouvy
vC. jejich pfipadnych aktualizaci a dal$i dokumentace nahrazujici ¢i dopliujici
ICT dokumentaci Objednatele po dobu trvani této Smlouvy uvedenou
v Ptiloze €. 8 této Smlouvy. V pfipadé zmény PrFilohy €. 8 této Smlouvy postaci
pouze zaslani pisemné notifikace Poskytovateli, jehoz pfilohou bude
aktualizovana ¢i nova dokumentace.

Poskytovatel se zavazuje zajistit nejpozdéji do 10 pracovnich dnl od uskutecnéni
jakékoli podstatné zmény Infrastruktury provedené Poskytovatelem na zakladé této
Smlouvy aktualizaci Dokumentace vztahujici se k Infrastrukture. Soucasné plati, Ze

dojde-li

v prabéhu kalendarniho Ctvrtleti pouze k nepodstatnym zménam

Infrastruktury, pak bude aktualizace o pfipadné nepodstatné zmény, k nimz
v uplynulém kalendarnim ctvrtleti doslo, provedena do skonéeni 10 pracovnich dnl
od uplynuti daného kalendafniho ¢tvrtleti.
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9.3

9.4

9.5

9.6

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finanéni kontroly dle zdkona €. 320/2001 Sb., o finanéni kontrole ve verejné spravé
a 0 zméné nékterych zakon( (zakon o financni kontrole), ve znéni pozdéjsich predpisa.

Poskytovatel se dale zavazuje vytvofit do 30 dni od nabyti ic¢innosti této Smlouvy tzv.
dokumentaéni zakladnu Dila (ddle jen ,Dokumentacni zakladna“), kterd bude
vytvofena vICT prostfedi Objednatele a ve které budou nasledné obsazeny
a uchovavany veskeré dokumenty vztahujici se k provadéni Dila, Infrastrukture
a plnéni této Smlouvy jako celku, a to zejména:

9.4.1 Ridici dokumentaci, Detailni harmonogram, Dil¢i fidici dokumentace;
9.4.2 Bezpecnostni dokumentaci dle ¢lanku 17 této Smlouvy;

9.4.3 veskeré specifikace, manualy ¢i licenéni podminky veskerého hardware,
software a jiného plnéni poskytnutého Objednateli po nabyti Ucinnosti této
Smlouvy;

9.4.4 veskeré technické podminky a normy, dle kterych je Dilo dle této Smlouvy
provadéno;

9.4.5 interni predpisy a pokyny Objednatele, se kterymi byl Poskytovatel
Objednatelem seznamen, pficemz s témito musi byt Dilo dle této Smlouvy
v souladu;

9.4.6 veskeré dokumenty, které Poskytovatel obdrzel od Objednatele a které se
vztahuji k Infrastrukture nebo k poskytovani plnéni dle této Smlouvy;

9.4.7 veSkeré dokumenty, které se vztahuji k Infrastrukture nebo k poskytovani
plnéni dle této Smlouvy a kterymi disponuje Poskytovatel ke dni nabyti
ucinnosti této Smlouvy; a

9.4.8 veskeré smlouvy s poddodavateli Poskytovatele, souvisejici s provadénim Dila
dle této Smlouvy.

Dokumentacni zdkladna bude rozdélena dle jednotlivych kategorii dokumentd
uvedenych vyse a bude pfistupna on-line v ICT prosttedi Objednatele. K tomuto ICT
prostfedi bude mit Poskytovatel po dobu trvani Smlouvy pfistup.

Dokumenty v Dokumentacni zakladné budou po vytvoreni a akceptaci (prislusného
dokumentu) postupem dle této Smlouvy tvoftit Pfilohu €. 8 Smlouvy. Poskytovatel je
povinen pravidelné provérit aktualnost Dokumentacni zakladny tak, aby obsahovala
veskeré dokumenty spadajici do vyse uvedenych kategorii vztahuijici se k realizaci Dila
dle této Smlouvy. Kazdy dokument musi byt do Dokumentacni zakladny vloZen
Poskytovatelem nejpozdéji do 10 pracovnich dnl od provedeni akceptace Dilciho
plnéni dle ¢lanku 7 této Smlouvy, ke které se tento dokument vztahuje.

10. POVINNOSTI OBJEDNATELE

10.1

10.2

Objednatel se zavazuje stanovit osoby opravnéné zdvazné fresit arozhodovat
problémy vzniklé v pribéhu plnéni Smlouvy.

V pripadé, Ze se pfi realizaci plnéni vyskytne potfeba konzultovat nékteré udaje
s opravnénymi osobami Objednatele nebo zajistit urcité Ccinnosti ze strany
Objednatele, zavazuje se Objednatel poskytnout Poskytovateli vesSkerou nezbytnou
a potfebnou soucinnost vyZzadanou na zakladé specifikace predlozené zastupcem
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10.3

Poskytovatele, pricemz tato specifikace miZe byt zaslana e-mailem, dopisem ¢ci
poskytnuta pti osobnim jednani.

Smluvni strany se dale dohodly, Ze v pfipadé, Ze Poskytovatel nemuze plnit své
povinnosti z divodu prodleni na strané Objednatele s poskytovanim sjednané
soucinnosti delSi nez 5 pracovnich dni oproti sjednanému terminu a Objednatel byl na
tuto skutecnost pisemné upozornén Poskytovatelem, pficemZz mu byla poskytnuta
Ihtta k napravé, ktera nesmi byt kratsi nez 3 dny, pak se o dobu odpovidajici poctu dni
prodleni s poskytovanim soucinnosti, na zakladé které Poskytovatel nemohl plnit své
povinnosti, prodluzuji Ihity uvedené v Harmonogramu/Detailnim harmonogramu
timto dotcené, neni-li v konkrétnim pripadé uvedeno jinak. Takovéto prodlouzeni
Ihity uvedené v Harmonogramu/Detailnim harmonogramu se nepovazuje
za poruseni této Smlouvy na strané Poskytovatele.

11. CENA A PLATEBNi PODMINKY

111

11.2

Cena pevné faze realizace Dila (Pilotniho projektu) a jeji hrazeni:

11.1.1 Cena mistniho Setieni je stanovena ve vysi 179 358 K¢ bez DPH. Tato cena je
neprekrocitelnd a zahrnuje cenu mistniho Setfeni za pevnou fazi realizace Dila
dle této Smlouvy.

11.1.2 Cena Ridici dokumentace je stanovena ve vysi 3 288 821 K& bez DPH. Tato
cena je neprekrocitelnd a zahrnuje cenu za dodani Ridici dokumentace dle této
Smiouvy.

11.1.3 Cena realizace Pilotniho projektu je stanovena ve vysi 11 694 978 K¢ bez DPH.
Tato cena je neprekrocitelna a zahrnuje cenu za realizaci Pilotniho projektu v¢.
dodavky veskerého hardware asoftware a vC. instalace Infrastruktury pro
centralu a typové lokality Infrastruktury uvedené v Technické specifikaci
v rdmci Pilotniho projektu. Cena Pilotniho projektu zahrnuje téz cenu skoleni
a konzultaci dle této Smlouvy.

11.1.4 Celkova cena za pevnou fazi realizace Dila ¢ini 15 163 157 K¢ bez DPH. Tato
cena je celkovd, maximalni a neprekrocitelnd a Poskytovatel vyslovné
prohlasuje, Ze zahrnuje cenu za veskeré plnéni a jiné naklady/poplatky
Poskytovatele v ramci realizace pevné faze realizace Dila, tedy cenu za mistni
Setfeni dle odst. 11.1.1 Smlouvy, cenu Ridici dokumentace dle odst. 11.1.2
Smlouvy a cenu Pilotniho projektu dle odst. 11.1.3 Smlouvy.

11.1.5 Soucdsti Prilohy €. 4 Smlouvy je polozkovy rozpis cen pro pevnou fazi realizace
Dila.

Cena variabilni faze realizace Dila — dle jednotlivych lokalit Infrastruktury kategorie
A,B,C,CXaD:

11.2.1 Cena mistniho Setieni za kazdou jednotlivou lokalitu kategorie A je uvedena
v Pfiloze ¢. 4 této Smlouvy. Tato cena je neprekrocitelnd a zahrnuje cenu
mistniho Setfeni za kazdou jednotlivou lokalitu kategorie A.

11.2.2 Cena Dilci Fidici dokumentace pro kazdou jednotlivou lokalitu kategorie A je
uvedena v Pfiloze ¢. 4 této Smlouvy. Tato cena je neprekrocitelna a zahrnuje
cenu za dodani Dil¢i fidici dokumentace kazdé jednotlivé lokality kategorie A.
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11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

11.2.9

Cena Dilci realizace variabilni faze realizace Dila za kaZzdou jednotlivou lokalitu
kategorie A je uvedena v Pfiloze ¢. 4 této Smlouvy. Tato cena zahrnuje
nabidkovou cenu za Dil¢i realizaci variabilni faze realizace Dila za kazdou
jednotlivoulokalitu kategorie A, v¢. dodavky hardware a software a vc.
instalace Infrastruktury pro danou kategorii lokality. Cena Dilci realizace
zahrnuje téZ cenu skoleni a konzultaci dle této Smlouvy.

Cena mistniho Setifeni za jednu lokalitu kategorie B je stanovena ve vysi
9 003 K¢ bez DPH. Tato cena je neprekrocitelnd a zahrnuje cenu mistniho
Setfeni za jednu lokalitu kategorie B.

vrs vrs

Cena Dil¢i fidici dokumentace pro lokalitu kategorie B je stanovena ve vysi
2 952 K¢ bez DPH. Tato cena je neprekrocitelnd a zahrnuje cenu za dodani Dilci
fidici dokumentace.

Cena Dil¢i realizace variabilni faze realizace Dila za jednu lokalitu kategorie B
je stanovena ve vysi 298 601 K¢ bez DPH. Tato cena zahrnuje nabidkovou cenu
za Dil¢i realizaci variabilni faze realizace Dila za jednu lokalitu kategorie B, v¢.
dodavky hardware a software a v¢. instalace Infrastruktury pro danou
kategorii lokality. Cena Dilci realizace zahrnuje téZ cenu skoleni a konzultaci
dle této Smlouvy.

Cena mistniho Setfeni za jednu lokalitu kategorie C je stanovena ve vysi
4 848 K¢ bez DPH. Tato cena je neprekrocitelnd a zahrnuje cenu mistniho
Setfeni za jednu lokalitu kategorie C.

vrs vrs

Cena Dil¢i fidici dokumentace pro lokalitu kategorie C je stanovena ve vysi
2 952 K¢ bez DPH. Tato cena je neprekrocitelnd a zahrnuje cenu za dodani Dilci
fidici dokumentace.

Cena Dil¢i realizace variabilni faze realizace Dila za jednu lokalitu kategorie C
je stanovena ve vysi 188 398 K¢ bez DPH. Tato cena zahrnuje nabidkovou cenu
za Dil¢i realizaci variabilni faze realizace Dila za jednu lokalitu kategorie C, v¢.
dodavky hardware a software a v¢. instalace Infrastruktury pro danou
kategorii lokality. Cena Dilci realizace zahrnuje téZ cenu skoleni a konzultaci
dle této Smlouvy.

11.2.10 Cena mistniho Setfeni za jednu lokalitu kategorie CX je stanovena ve vysi

4 848 K¢ bez DPH. Tato cena je neprekrocitelnd a zahrnuje cenu mistniho
Setfeni za jednu lokalitu kategorie CX.

vs vrs

11.2.11 Cena Dil¢i Fidici dokumentace pro lokalitu kategorie CX je stanovena ve vysi

2 952 K¢. Tato cena je neprekrocitelna a zahrnuje cenu za dodani Dil¢i Fidici
dokumentace.

11.2.12 Cena Dil¢i realizace variabilni faze realizace Dila za jednu lokalitu kategorie

CX je stanovena ve vysi 203 494 K¢. Tato cena zahrnuje nabidkovou cenu za
Dil¢i realizaci variabilni faze realizace Dila za jednu lokalitu kategorie CX, vc.
dodavky hardware a software a v¢. instalace Infrastruktury pro danou
kategorii lokality. Cena Dilci realizace zahrnuje téZ cenu skoleni a konzultaci
dle této Smlouvy.
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11.3

11.4

11.2.13 Cena mistniho Setfeni za jednu lokalitu kategorie D je stanovena ve vysi
2 078 K¢ bez DPH. Tato cena je neprekrocitelnd a zahrnuje cenu mistniho
Setfeni za jednu lokalitu kategorie D.

vrs vs

11.2.14 Cena Dil¢i fidici dokumentace pro lokalitu kategorie D je stanovena ve vysi
2 952 K¢ bez DPH. Tato cena je nepiekrocitelnd a zahrnuje cenu za dodani Dil¢i
fidici dokumentace.

11.2.15 Cena Dilci realizace variabilni faze realizace Dila za jednu lokalitu kategorie D
je stanovena ve vysi 66 937 K¢ bez DPH. Tato cena zahrnuje nabidkovou cenu
za Dil¢i realizaci variabilni faze realizace Dila za jednu lokalitu kategorie D, v¢.
dodavky hardware a software a v¢. instalace Infrastruktury pro danou
kategorii lokality. Cena Dilci realizace zahrnuje téZ cenu skoleni a konzultaci
dle této Smlouvy.

11.2.16 Soucasti Prilohy €. 4 této Smlouvy jsou rovnéz jednotkové, maximalni
a neprekrocitelné ceny veskerého hardware, software a jinych zatizeni, které
budou poutZity pfi Dil¢ich realizacich.

Spolecna cenova ustanoveni:

11.3.1 Veskeré ceny dle této Smlouvy jsou uvedeny bez dané z pridané hodnoty (dale
jen,,DPH"), ktera bude k prislusné cené pripocitana v zakonem stanovené vysi.

11.3.2 Detailni poloZkovy rozpis cen Dila v ¢lenéni podle jednotlivych ¢asti Dila
a Dilcich plnéni je uveden v Ptiloze €. 4 této Smlouvy.

11.3.3 Poskytovateli vznika narok na uhradu ceny Dil¢iho plnéni dle Smlouvy, a to na
zakladé danového dokladu (dale jen ,Faktura“) tadné vystaveného
Poskytovatelem.

11.3.4 V pripadech, kdy se k ptislusné ¢asti Dila vztahuji akceptacni procedury, plati,
Ze Poskytovatel neni opravnén vystavit Fakturu dle predchoziho odstavce
Smlouvy za pfrislusnou cast Dila dfive neZ po UspéSném provedeni vSech
akceptacnich procedur této ¢asti Dila. Prilohou Faktury musi byt vZdy prislusné
protokoly vztahujici se k akceptované ¢ésti Dila. V pfipadé vyhrazené zmény
dle ¢lanku 8 Smlouvy se tento odstavec Smlouvy uplatni analogicky.

Platebni podminky
11.4.1 Poskytovateli nebudou Objednatelem poskytovany zadné zalohy.

11.4.2 Splatnost jednotlivych plateb dle této Smlouvy je stanovena na 30 dni
od doruceni Faktury Objednateli. Poskytovatel odesle Fakturu Objednateli
nejpozdéji nasledujici pracovni den po vystaveni.

11.4.3 Vsechny Faktury musi splfovat vsechny nadleZitosti danového dokladu
pozadované zakonem ¢&.235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,Zakon o DPH“), avsak vyslovné vidy musi
obsahovat nésledujici Gdaje: oznageni smluvnich stran a jejich adresy, 1CO,
DIC, Udaj o tom, Ze vystavovatel Faktury je zapsan v obchodnim rejstfiku
véetné spisové znacky, oznaceni této Smlouvy, oznaceni poskytnutého plnéni,
dlvod pripadné slevy poskytnuté dle této Smlouvy, vC. jejiho pFfesného
vycisleni, Cislo Faktury, den vystaveni a lhGtu splatnosti Faktury, oznaceni
penéZniho Ustavu a Cislo Uctu, na ktery se ma platit, fakturovanou ¢astku,
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11.44

11.45

11.4.6

11.4.7

11.4.8

razitko a podpis opravnéné osoby. Ke zméné bankovniho spojeni véetné cisla
bankovniho uc¢tu smluvnich stran muize dojit pouze pisemnym dodatkem ke
Smlouvé.

Nebude-li Faktura obsahovat stanovené naleZitosti ¢i prilohy, nebo v ni
nebudou spravné uvedené Udaje dle této Smlouvy, je Objednatel oprdvnén ji
vratit ve lh(té jeji splatnosti Poskytovateli. V takovém pripadé se prerusi béh
IhGty splatnosti a nova Ihita splatnosti pocne béZet doruéenim opravené
Faktury.

Platby se provadi bankovnim pfevodem ve prospéch uctu druhé smluvni
strany uvedeného ve Faktufre.

V pripadé prodleni kterékoliv smluvni strany se zaplacenim penézité castky,
ma opravnéna smluvni strana pravo na zaplaceni Uroku z prodleni ve vysi
stanovené nafizenim vlady ¢. 351/2013 Sh., kterym se uréuje vySe Urokd
z prodleni a nakladd spojenych s uplatnénim pohledavky, uréuje odména
likvidatora, likvida¢niho spravce a ¢lena organu pravnické osoby jmenovaného
soudem a upravuji nékteré otazky Obchodniho véstniku, verejnych rejstrikd
pravnickych a fyzickych osob a evidence svérenskych fond( a evidence udajl
o skuteénych majitelich, ve znéni pozdéjsich predpisu.

Objednatel bude hradit prijaté Faktury pouze na bankovni Uéty Poskytovatele
zverejnéné spravcem dané zplsobem umozniujicim dalkovy pristup ve smyslu
§ 96 odst. 2 zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty. V pripadé, Ze
Poskytovatel nebude mit svij bankovni Ucet timto zplUsobem zverfejnén,
uhradi Objednatel Poskytovateli pouze zdklad dané, pricemz DPH uhradi
Poskytovateli az po zverejnéni prislusného uctu Poskytovatele v registru
platc a identifikovanych osob Poskytovatelem.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy
nerozhodl, Ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona
o DPH (dale jen ,Nespolehlivy platce”). V pripadé, Ze spravce dané rozhodne
o tom, Ze Poskytovatel je Nespolehlivym platcem, zavazuje se Poskytovatel
o tomto informovat Objednatele do 2 pracovnich dni. Stane-li se Poskytovatel
Nespolehlivym platcem, uhradi Objednatel Poskytovateli pouze zaklad dang,
pficemZz DPH bude Objednatelem uhrazena Poskytovateli aZz po pisemném
dolozZeni Poskytovatele o jeho Uhradé této DPH prislusnému spravci dané.

12. VLASTNICKE PRAVO A UZiVACi PRAVA

Vlastnické pravo

12.1

V pfipadé, Ze soucasti Dila Poskytovatele podle této Smlouvy jsou véci, které se maji
stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem
dnem akceptace takového plnéni Objednatelem na zakladé akceptacniho protokolu
podepsaného opravnénymi osobami ve vécech obchodnich obou smluvnich stran.
Nebezpeci skody na predanych vécech prechazi na Objednatele okamzZikem jejich
faktického predani do dispozice Objednatele, pokud o takovém predani byl sepsan
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12.2

pisemny zaznam, tj. napf. dodaci list, podepsany opravnénymi osobami smluvnich
stran.

Do okamziku nabyti vlastnického prava udéluje Poskytovatel Objednateli pravo
dodané zboZi uzivat v rozsahu a zplisobem, jenZ vyplyva z Ucelu této Smlouvy, a to bez
vzniku jakychkoliv dodatecnych finan¢nich narokd nad ramec ceny sjednané v této
Smlouvé. UZiti zbozi nezplsobuje fikci prevzeti zboZi ani podpisu akceptace.

Zdakladni rozsah licence

12.3

Vzhledem k tomu, Ze soucasti realizace Dila dle této Smlouvy je i plnéni, které ve
smyslu zdkona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zadkonl (autorsky zakon), ve znéni pozdéjsich
predpist (dale jen ,autorsky zdkon“), mize napliiovat znaky autorského dila ¢i byt
povaZovano za autorské dilo ve smyslu autorského zakona (dale spolecné jen
»autorska dila“), je k tomuto plnéni poskytovdna, postupovana &i zprostfedkovdvana
(dale také spolecné jen ,poskytovani“) licence Ci podlicence (dale spolec¢né jen
Llicence”) za podminek sjednanych ddle v tomto ¢lanku Smlouvy.

12.3.1 Objednatel je opravnén od okamziku uacinnosti poskytnuti licence
k autorskému dilu dle odst. 12.3.3 Smlouvy uZivat toto autorské dilo
k jakémukoliv ucelu avrozsahu, vijakém uznd za nezbytné, vhodné (i
pfimérené. Pro vylouceni pochybnosti to znamena3, Ze Objednatel je opravnén
uzivat autorské dilo v neomezeném mnozstevnim a Uzemnim rozsahu, a to
vsemi v Gvahu pfichazejicimi zplsoby a s ¢asovym rozsahem omezenym pouze
dobou trvani majetkovych autorskych prav k takovémuto autorskému dilu.

12.3.2 Licence k autorskému dilu je poskytovdna jako nevyhradni. Objednatel neni
povinen licenci vyufZit.

12.3.3 Utinnost licence nastava okamzikem akceptace Dil¢iho plnéni, které pfisluiné
autorské dilo obsahuje; do té doby je Objednatel opravnén autorské dilo uzit
v rozsahu a zplUsobem nezbytnym k provedeni akceptace pfislusného Dil¢iho
plnéni.

12.3.4 Udéleni licence nelze ze strany Poskytovatele po dobu trvani Smlouvy
vypovédét a jeji ucinnost trva minimalné po dobu sedmi (7) let ode dne nabyti
ucinnosti této Smlouvy, nedohodnou-li se smluvni strany vyslovné jinak.

12.3.5 Pro vylouceni veskerych pochybnosti smluvni strany vyslovné prohlasuji, Zze
pokud pfi realizaci Dila dle této Smlouvy vznikne cinnosti Poskytovatele
a Objednatele dilo spoluautord a nedohodnou-li se smluvni strany vyslovné
jinak, plati, Ze kokamziku vzniku takového dila spoluautori postoupil
Poskytovatel Objednateli pravo vykonavat majetkova autorska prava k dilu
spoluautori a udélil Objednateli souhlas k jakékoliv zméné nebo jinému
zasahu do dila spoluautorl. Cena dle této Smlouvy je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé
vytvoreni dila spoluautor( Zzadné nové naroky na odménu.

12.3.6 Poskytovatel je povinen postupovat tak, aby udéleni licence k autorskému dilu
dle této Smlouvy véetné opravnéni udélit podlicenci a souvisejicich opravnéni
zabezpedil, a to bez Ujmy na pravech tretich osob.

Moznost uZiti standardniho software
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12.4

Soucasti realizace Dila mizZe byt tzv. proprietarni (standardni) software anebo tzv.
open source software Poskytovatele nebo tietich stran (dale spolecné jen ,standardni
software”) u kterych Poskytovatel nemUzZe udélit Objednateli licenci v rozsahu dle
odst. 12.4 Smlouvy nebo to po ném nelze spravedlivé pozadovat, pouze pfti splnéni
nékteré z nasledujicich podminek (pro vylouceni veskerych pochybnosti smluvni
strany uvadi, Ze v pripadé, kdy je vyvoj pocitatového programu hrazen Objednatelem
na zakladé této Smlouvy, mizZe Objednatel vidy poZzadovat udéleni opravnéni dle
odst. 12.3 Smlouvy):

12.4.1 Jedna se o software, ktery je v dobé uzavieni Smlouvy prokazatelné uzivan
v produktivnim prostfedi nejméné u péti (5) na sobé nezavislych a vzajemné
nepropojenych subjektl a jenZ je na trhu bézné dostupny, tj. nabizeny na
tzemi Ceské republiky alespori tfemi (3) na sobé nezavislymi a vzajemné
nepropojenymi subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software implementovat,
prizplsobovat pozadavkiim Objednatele a udrzovat; nebo

b) pokud k takovému software neni poskytnuti licence v rozsahu dle odst.
12.3 Smlouvy ucelné (zejména vyvojovy software, databazovy software,
kancelarsky software, operacni systém aj.).

Poskytovatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

12.4.2 Jedna se o software, ktery je verejnosti poskytovan zdarma, véetné detailné
komentovanych  zdrojovych  kodl, dplné  uZivatelské,  provozni
a administratorské dokumentace a prava software ménit. Poskytovatel je
povinen poskytnout Objednateli o této skutecnosti pisemné prohlaseni a na
vyzvu Objednatele tuto skutecnost prokazat.

12.4.3 Jedna se o software, (i) ktery je integralni souc¢asti hardware dodavaného jako
Cast plnéni Smlouvy nebo (ii) ktery nad takovym hardware poskytuje pouze
abstrakéni wvrstvu pro spravu, konfiguraci, informacni bezpecnost,
programovani aplikaci nebo jiné obdobné ucely, vse za podminky, Ze spousténi
takového software je od vyrobce prislusného hardware predepsano pro jeho
korektni fungovani a zaroven se jedna o software, k némuz neni poskytnuti
licence v rozsahu dle odst. 12.3 Smlouvy ucelné (zejména obsluzné programy
jako je BIOS ¢i ovladace hardware). Poskytovatel je povinen poskytnout
Objednateli o této skutecnosti pisemné prohlaseni a na vyzvu Objednatele
tuto skutec¢nost prokazat.

Poskytovatel je povinen udrzovat prohlaseni dle tohoto odstavce v platnosti.
V ptipadé Ze Poskytovatel porusi tuto povinnost, nepredloZi Objednateli
pfislusné prohlaseni ¢i nejpozdéji do jednoho (1) mésice na vyzvu Objednatele
relevantni skutecnosti neprokaze, je Objednatel opravnén poZzadovat Uhradu
smluvni pokuty ve vysi 100.000 K¢ za kazdy jednotlivy pfipad a bezodkladné
zajisténi napravy, a to véetné nahrady pfislusného software.

12.4.4 Soucasti licence je téz pravo k provedenym zménam konfigurace Ci
nastavenim pocitacovych programd.

22



13.

Minimadlni rozsah licence

12.5

12.6

12.7

12.8

Pokud se bude jednat o standardni software dle odst. 12.4 Smlouvy, tak na rozdil
od licence ke zbyvajicim ¢astem plnéni udélované dle odst. 12.3 Smlouvy postaci,
aby udélena licence k takovému software zahrnovala nevyhradni opravnéni uzit jej
jakymkoli zpiisobem nejméné po dobu sedmi (7) let ode dne nabyti Ucinnosti této
Smlouvy, na tUzemi Ceské republiky a v mnoistevnim rozsahu, ktery je objektivné
nezbytny pro pokryti potfeb Objednatele ke dni uzavieni této Smlouvy, a to véetné
prava Objednatele do standardniho software zasahovat, pokud tak stanovi prislusné
ustanoveni odst. 12.4 Smlouvy.

Nelze-li to na Poskytovateli spravedlivé poZzadovat a neni-li to vrozporu
s ustanovenimi odst. 12.4 Smlouvy, nemusi byt Objednateli k standardnimu softwaru
prfedany zdrojové kddy a stejné tak nemusi byt Objednateli poskytnuto pravo do
standardniho softwaru zasahovat, vidy vSak musi byt pfedana kompletni uZivatelska,
administratorska a provozni dokumentace. Soucasti licence je téz pravo k provedenym
zménam konfigurace ¢i nastavenim pocitacovych program.

Poskytovatel se zavazuje samostatné zdokumentovat veskeré vyuZiti standardniho
software v ramci realizace Dila a predloZit Objednateli uceleny prehled vyuZitého
standardniho software, jehoZ soucdsti budou licenéni podminky takového
standardniho software a seznam jeho alternativnich dodavatelll. Tento prehled je
Poskytovatel povinen predlozit Objednateli vidy do tfi (3) pracovnich dnl po
akceptaci Dil¢iho plnéni, v jehoZ rdmci Poskytovatel vyuzZil standardni software a dale
vzdy do jednoho (1) mésice od doruceni vyzvy Objednatele, kterou mizZe Objednatel
ucinit kdykoli, nejpozdéji vSak do dvou (2) let od skoncéeni ucinnosti Smlouvy
z jakéhokoli divodu.

Jestlize jsou s uZitim standardniho software spojeny jednordzové c¢i pravidelné
poplatky, je Poskytovatel povinen vramci ceny Dila fddné uhradit vSechny tyto
poplatky za dobu sedmi (7) let od nabyti U¢innosti této Smlouvy. Nad ramec ceny Dila
nebudou Poskytovateli hrazeny Zadné dalsi poplatky ¢i odmény.

Prechod prav, licencni odména a garance rozsahu licence

12.9

12.10

Prava ziskand v rdmci plnéni této Smlouvy prechdzi i na pfipadného pravniho nastupce
Objednatele. Pfipadnd zména v osobé Poskytovatele (napf. pravni ndastupnictvi)
nebude mit vliv na opradvnéni udélend v ramci této Smlouvy Poskytovatelem
Objednateli.

Bez ohledu na formu uzavreni licenéni smlouvy plati, Ze Poskytovatel je vidy povinen
zajistit poskytnuti licence dle podminek stanovenych Smlouvou, a to bez ohledu na
pfipadny rozdilny obsah standardnich licen¢nich podminek vykonavatele majetkovych
prav k takovym autorskym diltim.

ZARUKA

13.1

Poskytovatel poskytuje Objednateli zaruku, Ze kazda ¢ast Dila ma ke dni jeji akceptace
funkéni vlastnosti stanovené touto Smlouvou, zejména v Technické specifikaci
a akceptované Ridici dokumentaci a Dil¢&f fidici dokumentaci, a je zp@isobild k pouZiti
pro ucely stanovené v této Smlouvé nebo v souladu s touto Smlouvou, a to po dobu
dvou (2) let ode dne akceptace pfislusné ¢asti Dila (dale jen ,,Zaruéni doba“).
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13.2

13.3

13.4

13.5

13.6

Poskytovatel bude po dobu Zarucni doby odstranovat vady neprodlené, nejpozdéji
vSak do 10 pracovnich dni od jejich nahlaseni Poskytovateli.

Nad rdmec Zarucni doby je Poskytovatel povinen pro dodané hardware a software
zafizeni poskytovat podporu vyrobce tohoto zatizeni, a to v rozsahu a za podminek dle
Servisni smlouvy. Na toto plnéni se tedy aplikuje primarné podpora vyrobce, nikoli
zaruka dle odst. 13.1 Smlouvy. Poskytovatel bude po dobu trvani podpory vyrobce
odstranovat vady za podminek stanovenych v Servisni smlouvé.

Objednatel je opravnén vady Dila nahldsit Poskytovateli kdykoli v pribéhu Zarucni
doby bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z vad
jakkoli dotéena.

Doba od zjisténi vady do jejiho odstranéni se do trvani Zaruc¢ni doby nezapocitava.

Smluvni strany se dohodly, Ze Objednatel je opravnén kdykoliv do uplynuti Zaruéni
doby k Dilu pozadat Poskytovatele o posouzeni Objednatelem zamyslené zmény
Infrastruktury. Poskytovatel se v takovém pfipadé zavazuje bez zbytecného odkladu
posoudit zamyslenou zménu Infrastruktury z hlediska zachovani radné funkcnosti
ostatnich soucasti Infrastruktury a Infrastruktury jako celku a Objednatel se zavazuje
uhradit Poskytovateli prokazané ucelné vynalozené naklady takovéhoto posouzeni.
Pokud provede Objednatel zménu Infrastruktury nad rdmec posuzovany
Poskytovatelem, vrozporu sinstrukcemi Poskytovatele a/nebo bez predchoziho
posouzeni zmény Poskytovatelem, zaruka za vady Infrastruktury provedenim zmény
Infrastruktury zanikd. Objednatel je povinen informovat Poskytovatele o kazdém
zasahu do zdrojového kdédu Infrastruktury, ktery implementuje v pribéhu trvani
zaruky k Dilu.

14. OPRAVNENE OSOBY

141

Kazda ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich, obchodnich
a technickych zaleZitostech souvisejicich s plnénim této Smlouvy. Pro vyloucdeni
pochybnosti se smluvni strany dohodly, Ze:

14.1.1 osoby opravnéné jednat v zdleZitostech smluvnich jsou opravnény vést
s druhou smluvni stranou jednani obchodniho charakteru a ménit ¢i rusit tuto
Smlouvu a uzavirat k ni dodatky a schvalit zménu v ramci zménového fizeni dle
¢lanku 8 této Smlouvy;

14.1.2 osoby opravnéné v zaleZitostech obchodnich jsou opravnény vést s druhou
smluvni stranou jednani obchodniho charakteru, jednat v rdmci zménového
fizeni dle c¢lanku 8 Smlouvy, jednat vramci akceptacnich procedur pfi
predavani a prevzeti Dil¢ich pInéni dle ¢lanku 7 Smlouvy, zejména podepisovat
prislusné akceptacni, predavaci ¢i jiné protokoly dle této Smlouvy, jednat
0 podobé Service Desku a Kontroly plnéni Smlouvy dle ¢l. 6 Smlouvy a Zprav
dle odst. 6.3 Smlouvy; osoby opravnéné v zalezitostech obchodnich vsak
nejsou opravnény tuto Smlouvu ménit ¢i rusit ani k ni uzavirat dodatky této
Smiouvy;

14.1.3 osoby opravnéné jednat v zaleZitostech technickych jsou oprdvnény vést
jedndni technického charakteru, poskytovat stanoviska v technickych
otazkach a jednat jménem smluvnich stran vramci reklamace vad a pfi
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15.

14.2

14.3

14.4

14.5

14.6

uplatfiovani zaruky podle ¢lanku 13 Smlouvy; tyto osoby rovnéZ nejsou
opravnény tuto Smlouvu ménit ¢i rusit ani k ni uzavirat dodatky.

14.1.4 osoby opravnéné jednat v zaleZitostech osobnich udajl jsou opravnény vést
jedndani k problematice zpracovani osobnich Gdaji dle této Smlouvy,
poskytovat stanoviska v téchto otazkach a jednat jménem smluvnich stran o
téchto otazkach; tyto osoby rovnéz nejsou opravnény tuto Smlouvu ménit Ci
rusit ani k ni uzavirat dodatky.

14.1.5 osoby opravnéné jednat v zaleZitostech kybernetické bezpecnosti jsou
opravnény vést jednani k problematice kybernetické bezpecnosti dle této
Smlouvy, poskytovat stanoviska v téchto otdzkach a jednat jménem smluvnich
stran o téchto otazkach; tyto osoby rovnéz nejsou opravnény tuto Smlouvu
ménit i rusit ani k ni uzavirat dodatky.

Opravnéné osoby dle odst. 14.1.2 Smlouvy jsou opravnény jménem smluvnich stran
provadét veskeré ukony vramci akceptacnich procedur dle této Smlouvy
a pripravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam opravnénym
zavazovat smluvni strany (statutdrnim organim), nebo jejich zplnomocnénym
zastupcam.

Opravnéné osoby dle odst. 14.1.2 a 14.1.3 Smlouvy nejsou zmocnény k jednani, jez by
mélo za primy nasledek zménu této Smlouvy nebo jejiho predmétu.

Jména opravnénych osob dle odst. 14.1 Smlouvy jsou uvedena v Pfiloze €. 6 této
Smlouvy a jejich role stanovi tato Smlouva.

V rdmci Ridici dokumentace bude dale vytvorena detailni komunikaéni matice, ktera
bude nasledné soucasti Prilohy €. 8 Smlouvy. Pfi provadéni Dila je Poskytovatel
povinen respektovat tuto komunikacni matici. Pokud jsou soucasti komunikacni
matice osoby, které nejsou uvedeny v Pfiloze €. 6 Smlouvy, nejsou tyto osoby
opravnény tuto Smlouvu ménit a uzavirat k ni dodatky.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vSak povinny na takovou
zménu druhou smluvni stranu pisemné upozornit. Zmocnéni zadstupce opravnéné
osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA OSOBNIiCH UDAJU

15.1

15.2

15.3

15.4

S ohledem na predmét této Smlouvy smluvni strany predpokladaji, Ze Poskytovatel
bude zpracovavat osobni Udaje (dale spolecné jen ,,osobni tdaje”) obsazené v datech
koncovych uZivatelll Objednatele ¢i osob evidovanych v jednotlivych subsystémech
Objednatele, jejichz integrace s Infrastrukturou bude vysledkem provadéni Dila.

Nedilnou soucasti Smlouvy je tak i ujednani o zpracovani osobnich Udaji mezi
Objednatelem jako spravcem a Poskytovatelem jako zpracovatelem, uvedené
v Ptiloze €. 7 této Smlouvy.

Zpracovani osobnich Gdajd bude Poskytovatel provadét jako soucast realizace Dila dle
této Smlouvy, kdy odména Poskytovatele za zpracovani osobnich Udajli je soucasti
ceny Dila dle této Smlouvy.

Zpracovani osobnich udajli bude ze strany Poskytovatele probihat po dobu ucinnosti
Smlouvy. Povinnosti Poskytovatele tykajici se ochrany osobnich tdajl se Poskytovatel
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zavazuje plnit po celou dobu ucinnosti Smlouvy, pokud z ustanoveni Smlouvy
nevyplyva, Ze maji trvat i po zaniku jeji Uc¢innosti.

16. OCHRANA INFORMACI

16.1

16.2

16.3

16.4

16.5

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

16.1.1 mohou si vzdjemné védomeé nebo opominutim poskytnout informace, které
budou povaZovany za divérné (déle jen ,Dlvérné informace”),

16.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k Davérnym informacim
druhé strany.

Smluvni strany se zavazuji, Ze 7adna znich nezpfistupni tfeti osobé DUvérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za tteti osoby podle odst. 16.2 Smlouvy se nepovazuji:

16.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,

16.3.2 organy smluvnich stran a jejich ¢lenové,

16.3.3 vevztahu k Dlvérnym informacim Objednatele poddodavatelé Poskytovatele,

16.3.4 ve vztahu kDUOvérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s plnénim dle této Smlouvy, Dlvérné informace jsou jim zpfistupnény vyhradné za
timto Ucelem a zpfistupnéni Dlvérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho Ucelu a za stejnych podminek, jaké jsou stanoveny smluvnim stranam
v této Smlouvé.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povaZzuji za ddvérné,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se
povaZzuji za dlvérné, pouze pokud na jejich davérnost Poskytovatel Objednatele
predem pisemné upozornil a Objednatel Poskytovateli pisemné potvrdil svij zavazek
dlvérnost téchto informaci zachovavat. Pokud jsou divérné informace Poskytovatele
poskytovany v pisemné podobé anebo ve formé textovych soubort na elektronickych
nosicich dat (médiich), je Poskytovatel povinen upozornit Objednatele na divérnost
takového materialu té7 jejim vyznacenim alespon na titulni strance nebo predni strané
média.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti
a povinnost chranit davérné informace vyplyvajici z této Smlouvy a tézZ z prislusnych
pravnich predpisll, zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto Udajli a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdajl) (déle jen ,nafizeni GDPR")
a zakonem ¢. 110/2019 Sb., o zpracovani osobnich Gdaji. Smluvni strany se v této
souvislosti zavazuji poucit veskeré osoby, které se na jejich strané budou podilet na
plnéni této Smlouvy, o vySe uvedenych povinnostech milcenlivosti a ochrany
Davérnych informaci a dale se zavazuji vhodnym zplisobem zajistit dodrZovani téchto
povinnosti vsemi osobami podilejicimi se na plnéni této Smlouvy.
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16.6

16.7

16.8

16.9

16.10

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné
pro plnéni dle této Smlouvy, obsahovat osobni Udaje, zavazuje se Poskytovatel
zabezpedit splnéni vSech ohlasovacich povinnosti, které citované nafizeni vyzaduje
a které mohou byt dle nafizeni GDPR splnény zpracovatelem osobnich udajq,
a obstarat predepsané souhlasy subjektl osobnich Gdaja predanych ke zpracovani,
pokud jsou takové souhlasy dle nafizeni GDPR v konkrétnim pfipadé vyZzadovany.

Veskeré Duvérné informace zlstdvaji vyhradnim vlastnictvim predavajici smluvni
strany a prijimajici smluvni strana vyvine pro zachovani jejich dlvérnosti a pro jejich
ochranu stejné Usili, jako by se jednalo o jeji vlastni divérné informace. S vyjimkou
rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé strany zavazuji
neduplikovat Zadnym zplsobem Dlvérné informace druhé strany, nepredat je treti
strané ani svym vlastnim zaméstnanclm a zastupclim s vyjimkou téch, ktefi s nimi
potfebuji byt seznameni, aby mohli pInit tuto Smlouvu. Obé smluvni strany se zaroven
zavazuji nepouzit Davérné informace druhé strany jinak neZ za ucelem plnéni této
Smiouvy.

s s

Bez ohledu na vySe uvedena ustanoveni se veskeré informace vztahujici se
k predmétu této Smlouvy a pfislusné dokumentaci povazuji vylucné za Dlvérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Poskytovatel pti tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku se vztahuje pouze na Poskytovatele.

Za Dlvérné informace Objednatele se dale bezpodminecné povazuji veskerd data,
ktera Infrastruktura Ci jeji ¢asti obsahuje, kterd do ni maji byt, byla nebo budou
Poskytovatelem, Objednatelem ¢i tretimi osobami vloZena i data, kterd z ni byla
ziskana.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

16.10.1 se staly verejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zavazk
prijimajici smluvni strany ¢i pravnich predpisa,

16.10.2 méla prijimajici strana prokazatelné legalné k dispozici prfed uzavienim této
Smlouvy, pokud takové informace nebyly predmétem jiné, dfive mezi
smluvnimi stranami uzaviené Smlouvy o ochrané informaci,

16.10.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna dolozit svymi zaznamy nebo dlvérnymi informacemi treti
strany,

16.10.4 po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jeZz neni
omezena v takovém nakladani s informacemi,

16.10.5 je-li zpfistupnéni informace vyZzadovdno zakonem ¢i jinym pravnim predpisem
véetné prava EU nebo zdvaznym rozhodnutim oprdvnéného organu verejné
moci,

16.10.6 jsou obsazené v Smlouvé a/nebo jsou zvefejnéné na pfislusnych webovych
strankach dle § 219 7ZVZ.

16.11 Za Duvérné informace se ve smyslu odst. 16.10 Smlouvy zejména nepovazuiji:
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17.

16.12

16.13

16.14

16.15

16.11.1 ustanoveni této Smlouvy véetné jejich pfriloh,

16.11.2 vyse ceny uhrazené za plnéni dle této Smlouvy v jednotlivém kalendarnim
roce.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén uverejnit na
prislusnych webovych strankach v souladu s § 219 ZZVZ:

16.12.1 tuto Smlouvu véetné vsech jejich zmén a dodatkd,
16.12.2 vysi skutec¢né uhrazené ceny za plnéni Verejné zakazky.

Za poruseni povinnosti mlcenlivosti smluvni stranou se povazuji téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst. 16.3 Smlouvé, které dana
smluvni strana poskytla Divérné informace druhé smluvni strany.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
Davérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve wvysi
1.000.000 K¢ za kazdé poruseni takové povinnosti.

Ukonceni ucinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanovenitohoto
¢lanku Smlouvy a jejich Ucinnost véetné ustanoveni o sankcich pretrva bez omezeni
i po ukonceni ucinnosti této Smlouvy.

KYBERNETICKA BEZPECNOST

17.1

17.2

17.3

17.4

Poskytovatel timto bere na védomi, Ze:

17.1.1 Objednatel je spravcem informacnich systém( kritické informacni
infrastruktury dle ustanoveni § 3 pism. c) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonU (zakon
o kybernetické bezpecnosti) (dale jen ,ZKB“), spravcem komunikac¢niho
systému kritické informacni infrastruktury dle ustanoveni § 3 pism. d) ZKB
a spravcem vyznamnych informacnich systémd dle ustanoveni §3
pism. e) ZKB Poskytovatel déle timto bere na védomi, Ze realizace Dila bude
provadéna na aktivech systému kritické informacni infrastruktury a aktivech
vyznamnych informacnich systéma.

17.1.2 Objednatel chape Poskytovatele jako vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sh.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi bezpecnosti
aktiv informacnich a komunikacnich systému kritické informacni infrastruktury je
uréeno predmétem této Smlouvy.

Poskytovatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny bezpecnostni
pozadavky uvedené Zaddvaci dokumentaci (dale jen ,PoZadavky na KB“) a to
nejpozdéji do doby akceptace bezpeénostni dokumentace vytvorené v ramci Ridici
dokumentace (déle jen ,Bezpeénostni dokumentace®).

Poskytovatel umozni Objednateli v ro¢ni periodé po dobu platnosti této Smlouvy,
Servisni smlouvy a jeden (1) rok po ukonceni trvani Servisni smlouvy provedeni
zakaznického auditu (kontroly):
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17.5

17.6

17.7

17.8

17.9

17.10

17.4.1 jehoZ rozsah bude ohranicen vyuZivanim ICT prostfedkd Poskytovatele pro
potfeby plnéni této Smlouvy a uloZzenymi ¢i zpracovavanymi daty
a informacemi Objednatele v ICT prostifedi Poskytovatele, a

17.4.2 jehoZz pfedmétem bude naplnéni Pozadavk( na KB a vyhodnoceni rizik dle
pozadavk( Objednatele uvedenych v Zaddvaci dokumentaci a Bezpecnostni
dokumentaci vytvorené Poskytovatelem dle odst. 17.3 Smlouvy.

Objednatel je opravnén pri kontrole PoZadavk( na KB vyuZit tfeti stranu. V pfipadé
vyuziti treti strany bude Objednatel odpovidat za treti stranu, jako by kontrolu
provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Poskytovatel umozni Objednateli kontrolu PoZzadavk( na KB provedenou prostredky
Objednatele nebo treti strany, a to v lokalité Poskytovatele i vzdalené, pokud to
technické prostfedky Poskytovatele umoZzniuji.

Poskytovatel se nad ramec realizace Dila této Smlouvy zavazuje poskytnout
Objednateli sou¢innost minimalné v rozsahu deseti (10) CD (¢lovékoden v rozsahu
8 pracovnich hodin) pfi provadéni kazdého zakaznického auditu ze strany Objednatele
a pro tuto ¢innost zajistit ucast kvalifikovanych pracovnik(.

Dale se Poskytovatel zavazuje nedostatky zjisténé:

17.8.1 na zdkladé provedeni hodnoceni rizik dle Zadavaci dokumentace
a Bezpecnostni dokumentace, nebo

17.8.2 v ramci zdkaznického auditu dle odst. 17.4 této Smlouvy

odstranit ve |h0té uréené v pisemném ozndmeni Objednatele nebo ve Ihaté
pfimérené.
Odstavce 17.4 aZz 17.7 této Smlouvy se neaplikuji, pokud je Poskytovatel pro

poskytovani predmétu plnéni orgdnem nebo osobou uvedenou v § 3 pism. a) az g)
ZKB.

Poskytovatel se nad ramec ¢lanku 9 této Smlouvy také zavazuje:

17.10.1 Poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Pozadavk( na KB.

17.10.2 Na pozadani s Objednatelem konzultovat kdykoli v pribéhu realizace plnéni
dle této Smlouvy detailni nastaveni bezpecnostnich opatieni k naplnéni
Pozadavk( na KB a pro takovéto konzultace zajistit ucast kvalifikovanych
pracovnikd.

17.10.3 Neprodlené informovat Objednatele o vSech vyznamnych zméndch v naplnéni
Pozadavk( na KB, které nastanou kdykoli v pribéhu trvani této Smlouvy.

17.10.4 Bezodkladné a s vyvinutim nejlepsiho Usili zajistit ndhradni zplsob naplnéni
Pozadavk( na KB, pokud stavajici reseni prestalo byt funkéni a efektivni.

17.10.5 Bezodkladné, nejpozdéji do dvou (2) hodin, informovat Objednatele
0 bezpecnostnich incidentech, které mohou ovlivnit realizaci pInéni dle této
Smiouvy.

17.10.6 Pfi vykonu své Cinnosti vCas a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazll ¢i doporuceni vztahujici se k PoZzadavkim na KB
a jejichz nasledkem muze vzniknout Ujma nebo nesoulad se zdkony nebo
obecné zavaznymi pravnimi predpisy.
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18.

19.

17.10.7 Komunikovat ohledné veskerych zaleZitosti souvisejicich s kybernetickou

bezpecnosti s oprdvnénou osobou Objednatele ve vécech kybernetické
bezpecnosti opravnénou, ktera je uvedena v PFiloze €. 6 této Smlouvy.

17.11 Poruseni povinnosti Poskytovatele dle odst. 17.10 této Smlouvy je povaZovano

za poruseni smluvni povinnosti dle této Smlouvy a Objednateli vznikd narok na
smluvni pokutu ve vysi 50.000 K¢ za kaZzdy jednotlivy pfipad poruseni povinnosti.

KOMUNIKACE MEZI SMLUVNiMI STRANAMI

18.1

18.2

18.3

18.4

Veskerd komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle ¢lanku 14 této Smlouvy, statutarnich organ( smluvnich stran,
popf. jimi pisemné povérenych pracovnikd.

VSechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo
ktera maji byt ucinéna na zakladé této Smlouvy, musi byt uc¢inéna v pisemné podobé
a druhé smluvni strané dorucena bud osobné nebo doporuc¢enym dopisem ¢&i jinou
formou registrovaného postovniho styku na adresu uvedenou na titulni strance
této Smlouvy, neni-li v této Smlouvé stanoveno nebo mezi smluvnimi stranami
pisemné dohodnuto jinak. Nema-li komunikace dle pfedchozi véty mit vliv na platnost
a uc¢innost Smlouvy, pripousti se téZ doruceni prostfednictvim e-mailu na adresy
uvedené v Priloze €. 6 této Smlouvy.

Smluvni strany se zavazuji, Ze v pfipadé zmény své postovni adresy nebo e-mailové
adresy budou o této zméné druhou smluvni stranu informovat nejpozdéji do
5 pracovnich dnd.

Neni-li vtéto Smlouvé stanoveno vyslovné jinak, je moziné provadét zmény bez
uzavieni pisemného dodatku ke Smlouvé (viz napf. vyhrazené zmény zdvazku
ze Smlouvy, zména opravnénych osob, zména clen( realizacniho tymu a zmény
kontaktnich udaji smluvnich stran).

NAHRADA SKODY A POJISTENI

19.1

19.2

19.3

Kazda ze smluvnich stran je povinna nahradit zplUsobenou skodu druhé smluvni
strané, a to v rdmci platnych pravnich predpis( a této Smlouvy. Obé smluvni strany se
zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k minimalizaci vzniklych
skod.

Poskytovatel je povinen nahradit Objednateli veskeré Skody zplisobené porusenim
této Smlouvy ¢i ucinnych pravnich predpisd. Poskytovatel se zaroven zavazuje
Objednatele odskodnit za jakékoliv $kody, které mu v dlsledku poruseni povinnosti
Poskytovatele vzniknou na zakladé pravomocného rozhodnuti soudu ci jiného
statniho organu.

Z4adna ze smluvnich stran neni povinna nahradit $kodu, ktera vznikla v d@sledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.
V ptipadé, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel
s ohledem na svou povinnost dodat Dilo nebo jeho ¢ast s odbornou péci mohl a mél
chybnost takového zadani zjistit, smi se ustanoveni predchozi véty dovolavat pouze
v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval
na pGvodnim zadani.
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19.4

19.5

19.6

19.7

19.8

Zadna ze smluvnich stran nemd povinnost nahradit $kodu zp(isobenou porusenim
svych povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera
z prekdzek vylucujicich povinnost k nahradé sSkody ve smyslu § 2913 Obcanského
zakoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytec¢ného odkladu
na vzniklé prekazky vylucujici povinnost k ndhradé skody branici fadnému plnéni této
Smlouvy. Smluvni strany se zavazuji kvyvinuti maximalniho Usili k odvraceni
a prekonani prekazek vylucujicich povinnost k ndhradé Skody.

Pfipadna nahrada $kody bude zaplacena v méné platné na tzemi Ceské republiky,
pficem? pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

Kazda ze smluvnich stran je opravnéna poZadovat nahradu skody i v pfipadé, Ze se
jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta Ci sleva z ceny.

Poskytovatel se zavazuje udrZovat v platnosti a U¢innosti po celou dobu Ucinnosti této
Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za skodu
zplUsobenou Poskytovatelem treti osobé (zejména Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 100.000.000 K¢
za rok. Pojistnou smlouvu Ci pojistny certifikat dle tohoto odstavce je Poskytovatel
povinen predlozZit Objednateli bezodkladné, a to nejpozdéji do tti (3) pracovnich dni
po pisemném vyzadani Objednatelem. NepredloZenim pojistné smlouvy do jednoho
(1) mésice po vyzadani ze strany Objednatele vznika pravo Objednatele na odstoupeni
od Smlouvy.

20. BANKOVNIi ZARUKA

20.1

20.2

Poskytovatel je povinen predat Objednateli do dvaceti (20) dn(i ode dne Gcinnosti této
Smlouvy origindl listiny bankovni zaruky za fadné splnéni jeho zavazkd dle této
Smlouvy. Bankovni zaruka musi byt platna a U¢inna ode dne jejiho vystaveni a platnost
a ucinnost bankovni zaruky nesmi vyprset drive nez do uplynuti Sestého (6.) mésice
po zaniku smluvniho vztahu zaloZzeného touto Smlouvou. Veskeré naklady spojené
s bankovni zarukou a jejim obstaranim jsou zahrnuty v cené dle Smlouvy a hradi je
Poskytovatel. Objednatel je opravnén uplatnit své pravo z bankovni zaruky na prvni
vyzvu nebo i opakované do vycerpani castky dle odst. 20.3 Smlouvy; pficemz v ptipadé
jejiho vycerpani a pokud nadale trva Ihita dle tohoto odst. Smlouvy, je Poskytovatel
povinen predat Objednateli novou bankovni zaruku odpovidajici podminkam dle odst.
20.1 az 20.3 Smlouvy, pficemz dané podminky se na novou bankovni zaruku uplatni
obdobné. V pfipadé, Ze platnost a Ucinnost predlozené bankovni zaruky uplyne drive,
nez je uvedeno vtomto ¢lanku Smlouvy, a to z dlvodu, Ze banka Poskytovatele
nevystavi bankovni zaruku na takto dlouhou dobu, je Poskytovatel povinen predkladat
Objednateli maximalné do 3 dnl od uplynuti platnosti a U¢innosti plvodni bankovni
zaruky novou bankovni zaruku, priCemz platnost a ucinnost nové bankovni zaruky
nesmi nastat pozdéji, nez dnem nasledujicim po uplynuti planosti a U¢innosti ptvodni
bankovni zaruky. Ostatni podminky bankovni zaruky plati obdobné dle tohoto ¢lanku
Smlouvy.

Bankovni zaruka musi byt sjednana jako bezpodminecna a neodvolatelna, znéjici na
prvni vyzadani Objednatele a bez ndmitek. Banka se v této bankovni zaruce musi
zavazat k zaplaceni celé ¢astky, a to i na prvni vyzvu Objednatele, pokud Objednatel
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21.

20.3

20.4

20.5

v této vyzvé uvede, Ze Poskytovatel nesplnil zavazky vyplyvajici z této Smlouvy. Banka
neni opravnéna zkoumat, je-li vyzva Objednatele dlivodna.

Pravo z bankovni zaruky je Objednatel opravnén uplatnit v pripadech, Ze Poskytovatel
porusi své povinnosti vyplyvajici z nebo souvisejici se Smlouvou anebo neuhradi
Objednateli zplsobenou skodu, nemajetkovou Ujmu ¢i smluvni pokutu anebo narok
z titulu odstoupeni od Smlouvy nebo jiny penézity zavazek, k némuz je podle této
Smlouvy Poskytovatel povinen. Banka v zarucni listiné uvede, Ze uspokoji Objednatele
az do vyse 20.000.000 K¢, nesplni-li Poskytovatel své zavazky dle predchozi véty, resp.
dle této Smlouvy. Bankovni zaruka neobsahuje jiné podminky pro vyplatu plnéni
z bankovni zaruky, neZ které jsou bézné pro vydavani obdobnych bankovnich zaruk
bankami nebo stanovené touto Smlouvou. Ve vztahu ke skodé nebo nemajetkové
Ujmé je Objednatel opravnén uplatnit sva prava z bankovni zaruky dle tohoto ¢lanku
Smlouvy aZ poté, co bude stejny narok zamitnut ¢i uspokojen v jiné nez plné vysi ze
strany pojistovny v ramci pojisténi dle odst. 19.8 Smlouvy.

Objednatel je opravnén nechat si predanou bankovni zaruku prezkoumat a schvalit od
své banky. Bankovni zaruka musi byt vydana ve formé a s obsahem uspokojivym pro
Objednatele. V pripadé vyhrad banky anebo Objednatele k predloZzené bankovni
zaruce je Poskytovatel povinen predloZit v dodatecné lhaté dvou (2) tydnd ode dne
obdrZeni vyzvy Objednatele novou fadnou bankovni zaruku.

Tato bankovni zaruka ve smyslu tohoto ¢lanku slouzi spolecné jako bankovni zaruka
jak pro Smlouvu, tak pro Servisni smlouvu.

SANKCE

21.1

Smluvni strany se dohodly, Ze:

21.1.1 v pripadé, Ze Poskytovatel bude k realizaci Dila vyuZivat poddodavatele nebo
¢leny realiza¢niho tymu v rozporu s ustanovenimi odst. 3.8 nebo odst. 3.9 této
Smlouvy vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi
50.000 K¢ za kazdy jednotlivy ptipad takového poruseni Smlouvy;

21.1.2 vpfipadé prodleni Poskytovatele spredanim Ridici dokumentace dle
Harmonogramu vznika Objednateli narok na smluvni pokutu ve vysi 20.000 K¢
za kazdy i zapocaty den prodlent;

21.1.3 v pripadé prodleni Poskytovatele s predanim Dilc¢i fidici dokumentace dle
Detailniho harmonogramu vznika Objednateli narok na smluvni pokutu ve vysi
5.000 K¢ za kazdy i zapocaty den prodlent;

21.1.4 v pripadé prodleni Poskytovatele s provedenim Pilotniho projektu dle
Harmonogramu vznika Objednateli narok na smluvni pokutu ve vysi 10.000 K¢
za kazdy i zapocaty den prodleni;

21.1.5 v pripadé prodleni Poskytovatele s provedenim Dila jako celku s kone¢nym
terminem realizace Dila Harmonogramu vznika Objednateli narok na smluvni
pokutu ve vysi 10.000 K¢ za kazdy i zapocaty den prodleni;

21.1.6 v pripadé prodleni Poskytovatele s provedenim Dilci realizace dle Detailniho
harmonogramu vznikd Objednateli narok na smluvni pokutu ve vysi 3.000 K¢
za kazdy i zapocaty den prodleni;
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21.1.7 v pripadé poruseni jakékoliv povinnosti Poskytovatele dle odst. 5.2 Smlouvy
vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi 50.000 K¢ za
kazdy jednotlivy ptipad poruseni;

21.1.8 v pripadé prodleni povinnosti Poskytovatele dle odst. 5.5 Smlouvy vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi 5.000 K¢ za kazdy den
prodleni se splnénim této povinnosti;

21.1.9 v pripadé poruseni jakékoliv povinnosti Poskytovatele dle odst. 5.3, 5.4, 5.6
a 5.9 Smlouvy vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi
20.000 K¢ za kazdy jednotlivy pfipad poruseni;

21.1.10 v pripadé poruseni povinnosti Poskytovatele dorucit Objednateli pfislusnou
Zpravu nejpozdéji do 10 dni od ukonceni daného Vyhodnocovaciho obdobi,
dle odst. 6.4 této Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi
3.000 K¢ za kazdé jednotlivé poruseni takovéto povinnosti;

21.1.11 v pripadé poruseni jakékoliv povinnosti Poskytovatele dle ¢lanku 9 Smlouvy
vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi 50.000 K¢
za kazdy jednotlivy ptipad porusenti;

21.1.12 v pripadé neposkytnuti zaruky dle ¢lanku 13 Smlouvy vznika narok na smluvni
pokutu ve vysi 10.000 K¢ za kazdy izapocaty den prodleni se splnénim
povinnosti;

21.1.13 v pripadé poruseni Smlouvy jakékoliv povinnosti Poskytovatele dle ¢lanku 12
Smlouvy vznikd narok na smluvni pokutu ve vysi 100.000 K¢ za kazdy i zapocaty
den prodleni se splnénim povinnosti;

21.1.14 v pripadé poruseni povinnosti Poskytovatele dle odst. 13.2 Smlouvy vznika
narok na smluvni pokutu ve vysi 10.000 K¢ za kazdy i zapocaty den prodleni se
splnénim povinnosti;

21.1.15 v pripadé prodleni Poskytovatele s predloZzenim pojistné smlouvy, pojistky
nebo pojistného certifikatu Objednateli ve Ihité dle odst. 19.8 Smlouvy vznika
Objednateli narok na smluvni pokutu ve vysi 10.000 K¢ za kazdy i zapocaty den
prodleni;

21.1.16 v pripadé prodleni Poskytovatele s predlozenim bankovni zaruky Objednateli
ve Ih(té dle odst. 20.1 Smlouvy nebo poruseni jakékoli jiné povinnosti dle ¢l.
20 Smlouvy, vznika Objednateli narok na smluvni pokutu ve vysi 15.000 K¢ za
kazdy i zapocaty den prodleni;

21.1.17 v pripadé, Ze Poskytovatel do 7 pracovnich dni ode dne doruceni pisemné
Zadosti Objednatele nepredlozi (i) potvrzeni vyrobce o urceni dodaného
hardware a software zatizeni pro evropsky trh pfipadné (ii) jiny doklad vyrobce
prokazujici pro dodané hardware a software zafizeni provozovana na Uzemi
CR poskytnuti plné podpory vyrobce pii fe$eni technickych problémd
(poZadavek uvedeny v Technické specifikaci), mlize Objednatel poZadovat
po Poskytovateli jednorazovou smluvni pokutu ve vysi 500.000 K¢. Soucasné
bude mit Objednatel pravo odstoupit od této Smlouvy z diivodu podstatného
poruseni Smlouvy.
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22.

21.2

21.3

21.4

21.1.18 v pripadé, Ze v prabéhu Zaruc¢ni doby dle této Smlouvy Objednatel zjisti,
Ze vlastnosti (zejm. technické parametry) hardware a software zafizeni
jsou prokazatelné v rozporu s touto Smlouvou (nespliiuji minimalni
pozadované parametry uvedené v Technické specifikaci), mize Objednatel
pozadovat po Poskytovateli jednorazovou smluvni pokutu ve vysi 500.000 K¢.
Soucasné bude mit Objednatel pravo odstoupit od této Smlouvy z divodu
podstatného poruseni Smlouvy.

21.1.19 v pripadé poruseni povinnosti Poskytovatele dodrZet veskeré zaruky
o technickém a organizacnim zabezpeceni osobnich Udaji nebo jiné
povinnosti Poskytovatele PFilohy €. 7 Smlouvy je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy jednotlivy pfipad
takového porusent;

21.1.20 v ptipadé poruseni povinnosti Poskytovatele dodrzet veskeré Pozadavky na KB
nebo jiné povinnosti Poskytovatele dle ¢lanku 17 Smlouvy (vyjma odst. 17.10.
Smlouvy) je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi
300.000 K¢ za kazdy jednotlivy pripad takového poruseni.

Smluvni pokuty a/nebo uUroky z prodleni jsou splatné 30. den ode dne dorudeni
pisemné vyzvy opravnéné smluvni strany k jejich uhradé povinnou smluvni stranou,
neni-li ve vyzvé uvedena lhita delsi.

Smluvni pokuty je Poskytovatel oprdvnén zohlednit pfi fakturaci ve formé slevy
z prislusné ceny, a to pouze po predchozim pisemném souhlasu Objednatele.

Neni-li ddle stanoveno jinak, zaplacenim jakékoliv sjednané smluvni pokuty neni
dotcen narok druhé smluvni strany na nahradu skody v plné vysi ani povinnost
pfislusné smluvni strany bezodkladné odstranit zavadny stav.

PLATNOST A UCINNOST SMLOUVY

22.1

22.2

22.3

22.4

Tato Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu
dle zakona €. 297/2016 Sb., o sluzbach wvytvarejicich ddvéru pro elektronické
transakce, ve znéni pozdéjsich predpis(, do této Smlouvy a vsech jejich jednotlivych
pfiloh, nejsou-li soucasti jediného elektronického dokumentu (tj. vSech samostatnych

soubor tvoricich v souhrnu Smlouvy), obéma smluvnimi stranami.

Tato Smlouva nabyva acinnosti uverejnénim v registru smluv dle zakona
¢.340/2015 Sh., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiovani
téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdé;jsich predpisu.
Smluvni strany vyslovné sjednavaji, Ze uverejnéni této Smlouvy v registru smluv zajisti
Objednatel.

Tato Smlouva je uzaviena na dobu 7 (sedmi) let ode dne nabyti Ucinnosti této
Smlouvy.

Objednatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy:

22.4.1 v pfipadé, Ze nedojde k akceptaci Ridici dokumentace z diivodu nesplnéni
akceptacnich kritérii stanovenych zplUsobem dle této Smlouvy, a to ani do
dvou (2) mésicll od zahajeni akceptaéni procedury Ridici dokumentace;
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22.5

22.6

22.7

22.8

22.4.2 v pripadé, Ze nedojde k akceptaci Pilotniho projektu z dlvodu nesplnéni
akceptacnich kritérii stanovenych zplsobem dle této Smlouvy, a to ani do tfi
(3) mésicl od zahajeni akceptacni procedury Pilotniho projektu;

22.4.3 v pripadé prodleni Poskytovatele s predanim jakékoliv ¢asti Dila po dobu delsi
nez 20 pracovnich dnl oproti terminu plnéni stanovenému ve Smlouvé nebo
na zakladé této Smlouvy, pokud Poskytovatel nezjednd napravu ani
v dodatecné primérené l|h(té, kterou mu ktomu Objednatel poskytne
v pisemné vyzvé ke splnéni povinnosti, pficemz tato Ih(ta nesmi byt kratsi nez
10 pracovnich dnl od doruceni takovéto vyzvy;

22.4.4 v pripadé, Ze nedojde k predloZeni originalu listiny bankovni zaruky ve smyslu
odst. 20.1 této Smlouvy, a to ani v dodatecné Ihaté péti (5) dnl od uplynuti
Ihtty dle odst. 20.1 této Smlouvy;

22.45 v pripadé, Ze celkovad vySe smluvnich pokut, na jejichz zaplaceni by mél
Objednatel dle této Smlouvy narok, dosdhne 5 % z ceny Dila;

22.4.6 v pripadé jakéhokoli poruseni povinnosti ochrany Duvérnych informaci
a/nebo Kybernetické bezpecnosti dle této Smlouvy ze strany Poskytovatele;

22.4.7 vpfipadé, Ze na majetek Poskytovatele je prohlasen uUpadek nebo
Poskytovatel sdm poda dluznicky navrh na zahajeni insolvencniho fizeni;

22.4.8 v pripadé, ze Poskytovatel vstoupi do likvidace; nebo

22.49 v pripadé, Ze proti Poskytovateli je zahdjeno trestni stihani pro trestny &in
podle zdkona €. 418/2011 Sh., o trestni odpovédnosti pravnickych osob, ve
znéni pozdéjsich predpist;

22.4.10 v pripadé, Ze dle ¢l. 19 odst. 19.8 Smlouvy, tedy nepredlozenim pojistné
smlouvy dle uvedeného ustanoveni Smlouvy.

Poskytovatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy v pripadé:

22.5.1 prodleni Objednatele se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy
po dobu delsi nez 30 dnl, pokud Objednatel nezjednd napravu ani
v dodatecné primérené lhaté, kterou mu ktomu Poskytovatel poskytne
v pisemné vyzvé ke splnéni povinnosti, pficemz tato Ih(ta nesmi byt kratsi nez
10 pracovnich dnl od doruceni takovéto vyzvy.

Uginky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného ozndmeni
o odstoupeni druhé smluvni strané.

Objednatel je opravnén Smlouvu jednostranné pisemné vypovédét, a to i bez udani
dlvodu, pricemz vypovéd mizZe byt zaslana nejdfive po akceptaci Dila jako celku.
Smlouva zanikne uplynutim vypovédni doby, ktera cini 3 (tfi) kalendarni mésice
a pocina bézet prvni den mésice nasledujiciho po mésici, ve kterém byla pisemnad
vypovéd dorucena Poskytovateli.

Ukoncéenim ucinnosti této Smlouvy nejsou dotcena ustanoveni Smlouvy tykajici se
licenci, zaruk, prav z vad, povinnosti nahradit Skodu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané informaci, ani dal$i ustanoveni a naroky, zjejichz
povahy vyplyva, Ze maji trvat i po zaniku ucinnosti této Smlouvy.
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23.

24.

RESENi SPORU

23.1

23.2

23.3

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
prislusnymi obecné zavaznymi pravnimi predpisy, zejména Obcanskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych spor(
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sport
o jeji vyklad ¢i platnost a usilovat o jejich vyreSeni nejprve smirné prostrednictvim
jednani povérenych osob nebo povérenych zastupca.

Nebude-li sporna zaleZitost vyfesena do tficeti (30) dnl od zapoceti feSeni dle odst. 4
této Smlouvy, smluvni strany maji moznost obratit se se svymi naroky na pfislusny
obecny soud Ceské republiky.

ZAVERECNA USTANOVENI

24.1

24.2

24.3

24.4

24.5
24.6

24.7

Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatkd této Smlouvy, podepsanych za kazdou smluvni stranu osobou
nebo osobami opravnénymi jednat jménem smluvnich stran, neni-li v této Smlouvé
vyslovné uvedeno jinak. Jakakoliv pfipadna zména této Smlouvy musi byt provedena
v souladu s pfisluSnymi ustanovenimi ZZVZ.

Poskytovatel dale vyslovné souhlasi s tim, aby tato Smlouva, véetné vsech jejich zmén
a dodatkd, udajd o vysi skutecné uhrazené ceny za plnéni Verejné zakazky a seznam
poddodavatelli Poskytovatele, byly v plném rozsahu zvefejnény Objednatelem.
Smluvni strany prohlasuji, Ze skutecnosti uvedené v této Smlouvé nepovazuji
za obchodni tajemstvi dle § 504 obcanského zakoniku a udéluji svoleni k jejich uZiti
a zverejnéni bez stanoveni jakychkoliv dalSich podminek.

Veskerd prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha
téchto prav a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

Poskytovatel neni opravnén postoupit penézité naroky vici Objednateli na tfeti osobu
bez predchoziho pisemného souhlasu Objednatele.

V ptipadé rozporl mezi touto Smlouvou a jejimi pfilohami ma prednost tato Smlouva.
V pfipadé rozporl meazi:
24.6.1 Technickou specifikaci a Ridici dokumentaci, ma pfednost Ridici dokumentace

24.6.2 Ridici dokumentaci a Dil¢i Fidici dokumentaci, ma prednost Dil¢i fidici
dokumentace.

24.6.3 Harmonogramem a Detailnim harmonogramem ma prednost Detailni
harmonogram.

Nedilnou soucdst Smlouvy tvofi tyto prilohy:

P¥iloha €. 1: Technickd  specifikace  obnovy  komunikacni
infrastruktury

P¥iloha ¢. 2: Specifikace Dila

Priloha ¢. 3: Harmonogram

Pfiloha ¢. 4: Cena
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Priloha C. 5: Realiza¢ni tym a poddodavatelé

P¥iloha €. 6: Opravnéné osoby

P¥iloha €. 7: Ujednani o ochrané a zpracovani osobnich udajl
Priloha ¢. 8: Dokumentacni zdkladna

Pfiloha ¢. 9: Zadavaci dokumentace

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na diikaz toho
k ni pFipojuji svoje podpisy.

Objednatel Poskytovatel
V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
30.9.2021 7.9.2021
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N o g b

Pfiloha ¢. 1

TECHNICKA SPECIFIKACE OBNOVY KOMUNIKACNI INFRASTRUKTURY

Obsah

Obsah1l
Rozsah projektu2
PoZadovana dokumentace3

3.1 Dokumentace pozadovana v ramci Smlouvy o dilo3
Pozadovana skoleni a konzultacni prace6
Kategorizace lokalit7
Pilotni projekt8
Technicka specifikace9

7.1 Obecna ustanoveni9

7.2 Technicka specifikace spolecna pro vsechny typy lokalit9
7.2.1  Centralni monitoring/management.13

7.3 Technicka specifikace datova centrald
7.3.1  Pripojeni do WAN sité datovych center14
7.3.2  LAN sit datovych centerl5
7.3.3  WLAN sit datovych center15

7.4 Technicka specifikace lokality Zitna a Lazarskal6
7.4.1  Pfipojeni do WAN sité na lokalité Zitnd16
7.4.2  Pripojeni do WAN sité na lokalité Lazarska16
7.4.3 WLAN/LAN Zitna a Lazarskal7

7.5 Technicka specifikace lokalit typu A17
7.5.1  WAN lokalita typu A17
7.5.2 LAN lokalita typu A18
7.5.3  WLAN lokalita typu A18

7.6 Technicka specifikace lokalit typu B19
7.6.1  WAN lokalita typu B19
7.6.2  LAN lokalita typu B20
7.6.3  WLAN lokalita typu B21

7.7 Technicka specifikace lokalit typu C21
7.7.1  WAN lokalita typu C21
7.7.2 LAN lokalita typu C21
7.7.3  WLAN lokalita typu C22




7.8
7.9

Technicka specifikace lokalit typu CX22
Technicka specifikace lokalit typu D22

7.9.1  WAN lokalita typu D23

7.9.2  LAN lokalita typu D23

7.9.3  WLAN lokalita typu D23

2 Rozsah projektu

Projekt obnovy LAN/WAN infrastruktury FS zahrnuje nasledujici ¢asti:

1.

10.

11.
12.

Provedeni analyzy rizik ve smyslu ZoKB, v souladu s metodikou Objednatele, jejiz vysledky
budou zohlednény v dalSich ¢innostech Poskytovatele. Analyza rizik bude realizovana
vrozsahu  definovaném  timto  projektem  véetné  souvisejicich  podplrnych
systémui/komponent a véetné zohlednéni pozadavk(t GDPR.

Dodavka a instalace LAN zafizeni v jednotlivych lokalitach, datovych salech a technologickych
mistnostech.

Dodavka a instalace WAN zafizeni v jednotlivych lokalitach, datovych salech a technologickych
mistnostech.

Dodavka a instalace WLAN zafizeni v jednotlivych lokalitach, datovych salech
a technologickych mistnostech.

Dodavka a instalace WAN a WLAN zaftizeni v datovych centrech a datovych salech.

Poskytnuti SW vybaveni a potfebnych licenci v rozsahu dle smlouvy potiebnych pro provoz po
dobu nejméné 7 let od podpisu smlouvy.

Provedeni praci potfebnych k zprovoznéni reSeni. Soucasti praci je i zména logické topologie
dle pozadavkli Objednatele a mistni Setfeni na vsech lokalitach, a to v souladu s poZadavky
Systému Rizeni Bezpeénosti Informaci (SRBI) Objednatele, min. viak v rozsahu pozadavk( § 18
VoKB.

Nastaveni a napojeni prvku infrastruktury pro realizaci zaznamendavani udalosti komunikacéniho
systému, jeho uZivateld a administrator( vsouladu s bezpeénostnimi poZadavky SRBI
Objednatele, min. vsak v rozsahu poZadavku § 22 VoKB.

Realizace penetracnich testl a odstranéni zjisténych bezpecnostnich nedostatkUl (technickych
i organizacnich), kdy nedostatky klasifikované jako vysoké a stfedni musi byt odstranény
protiopatfenim pred uvedenim zatizeni/feseni do provozu, nedostatky klasifikované jako nizké
Ize odstranit v dohodnutém terminu i po uvedeni do provozu.

Vytvofeni a predani dokumentace kpouZité technologii a zplsobu nasazeni. Rozsah
poZadované dokumentace je uveden v samostatné kapitole a dale ve smlouvé.

Realizace skoleni. Rozsah poZadovanych Skoleni je uveden v samostatné kapitole.

Realizace/dodavka ostatnich komponent nezbytnych k tomu, aby dilo bylo zcela funkéni, jako
jsou monitoring/management néstroje, uchovavani auditnich zaznam, jump servery apod.

Poskytovatel musi nabidnout kompletni feseni, jez bude zahrnovat vSechny popsané ¢asti nezbytné
k tomu, aby sit LAN/WAN/WLAN plnila pozadovanou funkcionalitu, viz technicka specifikace nize.

Soucinnost Objednatele v ramci projektu:

Objednatel poskytne v rdmci projektu zejména nasledujici soucinnost:




e umozZnéni pfistupu na existujici aktivni prvky pouze pro ¢teni, za Ucelem zjisténi dynamickych
informaci (tabulky arp zaznama, mac adres, smérovaci tabulky apod.),

o fyzické zptistupnéni prostor v pracovni dobé za ucelem mistniho Setfeni nebo instalace,

o fyzické zpfistupnéni prostor pro instalaci i mimo pracovni dobu, pokud bude Objednatelem
pozadovana instalace mimo pracovni dobu,

e spoluprace pfi vypracovani testovacich scénarq,
e testovani na zakladé testovacich scénar,

e otestovani funkénosti feseni na aplikacni drovni (funkénost aplikace pro personalni systém,
ekonomicky systém, spisovou sluzbu, pro spravu dani a ostatni navazujici aplikace).

Soucinnost nad stanoveny ramec je mozna pouze na zadkladé Zadosti Poskytovatele a jejiho schvaleni
Objednatelem. Veskera soucinnost pozadovana ze strany Poskytovatele musi byt v souladu s nejlepsi
praxi na obdobnych projektech a nesmi vést k jakymkoli vicenakladtm.

3 Pozadovana dokumentace

Nasledujici kapitola popisuje dokumentaci, kterou je Poskytovatel povinen vypracovat a predlozit
Objednateli.

3.1 Dokumentace poZadovand v ramci Smlouvy o dilo

Po podpisu smlouvy a béhem realizace dila vypracuje Poskytovatel nasledujici dokumentaci (a to zvlast
pro Pilotni projekt a zvlast pro variabilni fazi realizace dila):

1. Zprava o hodnoceni rizik a plan zvladani rizik.

2. Detailni harmonogram realizace — detailni rozpracovani harmonogramu.

3. Podrobny harmonogram dodavek HW a SW.
4. Definice komunikacnich kanal( ServiceDesk.
5

Vymezeni pozZadavkll na soucinnost Objednatele a pripadnych tretich stran pfirealizaci
dodavky.

6. Detailni technickd dokumentace budouciho stavu pro pilotni projekt — Low Level Design (LLD).
Podle této dokumentace bude realizovan pilotni projekt a musi mimo jiné obsahovat
nasledujici ¢asti:

a. Detailni popis technického feseni. Obsahuje navrzené schéma infrastruktury, fyzickou

a logickou topologii, smérovani, popis scénarll uziti a popis ostatnich ¢asti nabizeného

feseni.

Detailni migracni plany.

Popis odolnosti proti vypadku — redundance (vysoka dostupnost).

Detailni popis HW a SW (v¢. kapacitnich a vypocetnich hodnot).

m o 0 T

Jmenny seznam osob Poskytovatele podilejicich se na plnéni predmétu Smlouvy,
véetné uvedeni odpovédnosti — formou komunika¢ni matice s definici RACI
odpovédnosti a to véetné:

i. Identifikace a stanoveni odpovédnych roli relevantnich pro projekt.
ii. Identifikace neslucitelnych roli z pohledu bezpecnosti (pokud takové vazby
existuji).
iii. Nominace osob do uvedenych roli relevantnich pro Poskytovatele.




Definici pfipadnych softwarovych produktl Poskytovatele nebo tfetich osob, které
budou tvofit soucast dodavky, vcetné detailnich licen¢nich podminek, za kterych
budou pfislusné softwarové produkty Objednateli poskytnuty.

Bezpecnostni dokumentace — obsahujici popis bezpecnostnich nastaveni ve vztahu k
pozadavkdm SRBI Objednatele, ZoKB a nejlep$i béZné praxi. Ve vztahu k ZoKB (resp.
VoKB) bude mimo jiné porovnano nabizené feSeni s poZzadavky na provoz kritické
informacni infrastruktury. Dokumentace bude obsahovat popis veskerych
relevantnich oblasti plynoucich z pozadavk( VoKB.

Podminky realizace a potifebnou soucinnost Objednatele pfi realizaci.

Popis Disaster Recovery (DR) scénarl ve vztahu ke komunikacni infrastruktufe FS
v souladu s ISO/IEC 27031.

Popis akceptacnich testll a testovacich scénara pro pilotni fazi.
Popis akceptaénich testd pro finalizaci jednotlivych celkl/etap projektu.

Pfipadné dalsi otazky a skutecnosti, jejichz specifikace je pro realizaci dodavek
nezbytna.

Detailni technickd dokumentace budouciho stavu pro jednotlivé celky/etapy. Po ovéreni
pilotniho provozu (jak je popsano vyse) bude realizace rozdélena na jednotlivé celky, které
budou realizovany po krajich a také postupné uvedeny do provozu. Pred realizaci kazdého
jednotlivého celku bude vypracovana detailni technickd dokumentace LLD a bude obsahovat
stejné ¢asti, jako dokumentace LLD pro pilotni projekt.

Po realizaci a zprovoznéni jednotlivych ¢asti dila, prfed zahdjenim dvouletého provozu bude
vypracovana nasledujici dokumentace pro vSechny zprovoznéné ¢asti:

Administratorska — bude obsahovat:
i. Prehled architektury.
ii. Fyzickou topologii.

iii. Logickou topologii véetné adresace.

iv. Popis béZnych poruch a postupu pfi jejich odstranéni.

v. Postupy spousténi a odstaveni chodu systému, véetné postupll obnovy a
postupl pro vySetfovani chybovych stava.

vi. Popis oziveni, instalaci a testovani systémd, konfiguraci
a  aktualizovani  jednotlivych ~ komponent,  systémi,  platforem
a technologii feseni napfic riznymi technologickymi vrstvami feseni.

vii. Postup pro zalohovani a obnovy dat ve smyslu obnoveni funkénosti
komunikacni infrastruktury ve formé zalohovaciho pldnu, testovaciho scénare
obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho
média. Zaloha jako takovd musi byt Sifrovdna. Poskytovatel jako soucast
dodavky déle dodd a nasadi odpovidajici technologické feseni, na kterém bude
zaloha a obnova dat provddéna. Toto rfeSeni musi byt nasazeno na vsechny
komponenty dodavaného reseni, kde to je Ucelné. Za feseni zalohy dat neni
povazovdno fteSeni technologicky vyhradné zaloZzené na replikaci dat
(replikace diskového pole, souborového systému, snapshotu apod.), zalozni
média budou uchovavdna a expedovana v reZii Objednatele dle jeho blizsi
specifikace.

viii. Postup pfi realizaci zmén. Tento postup vychazejici z ITIL musi obsahovat
systémové testovani novych funkénosti a zmén pred implementaci do
produkéniho prostredi.

b. Bezpecnostni—bude obsahovat:




vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

PFistupova opravnéni.

Bezpecnostni smérnice.

Vycet legislativnich pozadavkd na dodavany systém.

Nejlepsi béznou praxi bezpecnosti.

Poskytovatel posoudi mozna rizika souvisejici s ohrozenim kontinuity ¢innosti,
v pripadé komunikacni infrastruktury se jedna o ohroZeni funkce sité a stanovi
cile fizeni kontinuity ¢innosti. Na zakladé vysledk( vypracuje dokumentaci k
fizeni kontinuity Cinnosti a havarijni plan. Havarijni plan se bude zabyvat

vyhradné postupem a ¢innostmi nezbytnymi pro obnoveni funkce po havarii
komunikaéni infrastruktury, ktera je soucasti dodavky ZR.

Plan testovani obnovy po havarii, a pfipadné nasledné aktualizace planu
kontinuity ¢innosti a havarijniho planu komunikaéniho systému kritické
informacni infrastruktury.

Analyzu rizik ve vztahu k pfedmétu ZR viz kapitola 2. Rozsah projektu.

Plan zvladanirizik vyplyvajicich z analyzy rizik. Poskytovatel soucasné poskytne
potfebné podklady pro nastroje Objednatele pro spravu a fizeni informacnich
/ technologickych rizik (risk registr, sprava katalogu hrozeb a zranitelnosti,
definice scénaru, vypocet rizik, schvalovaci workflow, evidence vlastniku rizik,
upominky, notifikace).

Konfiguraci jednotlivych komponent, systémd, platforem
a technologii v ndvaznosti na nejlepsi praxi (security technical implementation
guidelines / doporuceni vyrobcl / hardening $ablony napf. CIS, SANS, NIST),
bezpecnostnim ramcem Objednatele a poZadavky VoKB.

Bezpecnostni akceptacni protokol: Dokument, ktery bude validovan
zastupcem Objednatele, odpovédnym za kybernetickou bezpecnost, a na
jehoz zakladé probéhne ovéreni skute¢ného provedeni z pohledu bezpecnosti
oproti pozadavkim (nastaveni, konfigurace, implementace bezpecnostnich
opatreni), ve formé tabulky obsahujici seznam aktiv (prevainé technickych
aktiv, tedy relevantnich konfiguracnich poloZek) a jednotlivé bezpecnostni
pozadavky.

Popis procest fizeni technickych zranitelnosti (Vulnerability Management
proces), fesici pravidelnou detekci, identifikaci, kategorizaci a klasifikaci
zranitelnosti (vypocet dle CVSS v3) v ramci doddvaného feSeni tak, aby
vyfeSeni zranitelnosti (odstranéni) bylo adresovano skrze ndstroje ITSM.

Popis procesu aktualizovani jednotlivych ¢asti dodavky, klasifikace daleZitosti,
souvisejicich priorit, Ih(t, testovani a QA.

Provozni pravidla a postupy v souladu s poZzadavky VoKB.

Postupy pro zvladani kybernetickych bezpecnostnich udalosti, které souvisi
se ZR a to véetné popisu Fedeni log managementu a popisu procesu pro fizeni
a zvladani kybernetickych bezpecnostnich udalosti. Postupy budou obsahovat
procesy identifikace bezpecnostnich incidentl, kontaktni osoby a procesy
spojené se zvladanim bezpecnostnich incidentd.

c. Projektové/Ridici — bude obsahovat:

Zakladni dokument projektu.
WBS/LRM.

ITIL - pravidla provozu.

d. Uzivatelska - uZivatelska pfirucka pro uZivatele LAN/WAN




CMDB - systém, ktery bude plnit funkci CMDB a ve spolupraci s Objednatelem tento
systém integruje do prostiedi Objednatele tak, aby umoznoval interakci s dalSimi ITSM
nastroji.

Provozni dokumentace - zapisuji se zde vSechny podstatné udalosti (Uprava,
aktualizace, servisni uUkon). Provozni dokumentace musi byt vedena ke kazdému
aktivnimu prvku, a to v takovém rozsahu, aby bylo mozno dohledat jaké ukony, kdy a
kym byly provadény.

Bezpecnostni denik — zapisuji se zde veskeré incidenty bezpecnostniho charakteru.
Soucinnost pfi zpracovani Planu odstdvek.

Prohlaseni o souladu bezpecnostni politiky, kterou se bude Poskytovatel fidit pfi
realizaci dodavky s internim bezpecnostnim rdmcem Objednatele. Stejny pozadavek
plati pro vSechny pfipadné poddodavatele.

Vyjadreni, zda dané feSeni obsahuje ¢i neobsahuje (nebo je deaktivovan) autonomni
subsystém (SoC v ramci cCipové sady ¢i mikroprocesoru jako takového, napf.
Management Engine, Secure Processor aj.), ktery je mimo kontrolu vlastniho firmware
a operacniho systému (timto neni minéno zajisténi funkci out of band managementu
s BMC na bazi IPMI, napf. iLO, iDRAC apod.).

Poskytovatel zpracuje dokumentaci pro fizeni aktiv — tato dokumentace bude
obsahovat:

i. Dokument, kde Poskytovatel vydefinuje primarni aktiva a v rdmci dodavky
identifikuje jejich podplrna aktiva, stanovi zavislosti primarnich aktiv
Objednatele na podpUrnych aktivech.

ii. Dokument, kde Poskytovatel navrhne zpUsob, jak zabezpeci informacni aktiva
s ohledem na jejich vyznamnost. Vystupem bude hodnoceni CIA tridady
(davérnost, integrita, dostupnost), RTO a RPO. Pozadavky na bezpecnost dle
vyznamnosti aktiv vychazi mimo jiné z téchto bezpecnostnich pozadavka,
interniho bezpecnostniho ramce Objednatele a nejlepsi praxe.

iii. Dokument, kde Poskytovatel definuje pfipustné zplsoby nakladani s aktivy,
jez nemaji negativni dopad na jejich bezpecnost, napfiklad zplsob, jakym
budou nahrazeny vadné komponenty, které v konfiguraci obsahuji pfistupové
udaje.

iv. Dokument, kde Poskytovatel navrhne zplsoby bezpecné likvidace aktiv.

4 Pozadovana skoleni a konzultacni prace

Soucasti tohoto projektu je i realizace nasledujicich Skoleni a poskytnuti konzultacni podpory v nize
uvedeném rozsahu. Poskytovatel nabidne dotaci v ¢lovékodnech pro tato skoleni, pricemz kazdého
skoleni se bude moci ucastnit az 20 lidi vybranych Objednatelem. Objednatel si vyhrazuje pravo, aby
se $koleni Gcastnili nejen jeho zaméstnanci, ale i jim vybrané osoby. Skoleni budou zahrnovat:

1.

Skoleni samotné technologie. Nezahrnuje $koleni zaklad(i networkingu, aviak zahrnuje zaklady
ovladani jednotlivych komponent pouZitych v feseni. Objednatel mlze upustit od tohoto

s ee

délka nabizeného skoleni je 15 ¢lovékodnl béhem celého projektu.

Skoleni zpGsobu nasazeni technologie v prostiedi FS. Toto $koleni sezndmi Gcastnika, jak
v pripadé FS byla konkrétni technologie pouzita. Délka nabizeného Skoleni je 10 ¢lovékodnu
béhem celého projektu.

Seznameni se s postupem hledani a nasledného odstranéni béznych poruch. Cilem skoleni je
poskytnout Ucastnikim prehled o tom, s jakymi problémy se budou nejéastéji potkavat, jak je
rychle diagnostikovat a vyresit. Délka nabizeného Skoleni je 10 ¢lovékodnd.




4. Obecné konzultacni prace dle poZadavkl Objednatele. Délka nabizeného 3koleni je 78
Clovékodnl. Objednatel miZe poZadovat Skoleni od jakéhokoliv ¢lena realizacniho tymu
Poskytovatele, ktery se Ucastnil praci na projektu.

5. Skoleni uzivatel(i/admint - $koleni na vyzadani 1x ro¢né pro nové pracovniky nebo v ptipadé
vyznamnych zmén v rozsahu 1 ¢lovékoden roc¢né.

6. Skoleni pro fe$eni a zvladani béznych typovych bezpecnostnich incidentd vztahujicich se ke
kritické informacni infrastrukture. Celkova délka nabizeného skoleni je 10 ¢lovékodnd béhem
celého projektu.

7. Kromé prezencni formy se uskutecni i on-line webinar, ktery bude nahran a Objednatel je
oprdvnén tento zaznam umistit na vnitfni siti, jakoZ i v ramci KB.

8. Soucasti kazdého Skoleni je podepsana prezencni listina Ucastnik(l (mUze byt i elektronicky).

5 Kategorizace lokalit

Lokality jsou kategorizovany v samostatné Pfiloze €. 9 a Ize je rozdélit do nasledujicich kategorii dle
poctu aktivnich porta:

1. Lokality kategorie typu A

Jedna se o kategorii lokalit, jejichz dokumentace je soucasti ZD (PFiloha ¢.12). Cena HW, licenci,
praci a ostatni naklady spojené s realizaci jsou neprekrocitelné. Pocet lokalit véetné pilotnich
je 30.

2. Lokalita kategorie typu B

Jedna se o lokalitu, kde pocet aktivnich LAN portl je vyssi nez 240 a mensi nez 480. Pocet
lokalit v€etné pilotnich je 40.

3. Lokalita kategorie typu C

Jedna se o lokality, kde pocet aktivnich LAN portl je vyssi nez 6 a mensi nez 240. Soucasné
plati, Ze vSechna zafizeni jsou umisténa v jednom stojanu. Pocet lokalit véetné pilotnich je 84.

4. Lokalita kategorie typu CX

Jednd se o lokality, kde pocet aktivnich LAN portl je vyssi neZ 6 a mensi nez 240, kde jsou
zafizeni umisténd v nékolika mistech (obvykle stojanech). Pocet lokalit véetné pilotnich je 16.

5. Lokalita kategorie typu D

Jedna se o zafizeni s poctem LAN portl do 6. Pocet lokalit véetné pilotnich je 57.

Objednatel upozoriuje Poskytovatele, Ze pro Ucely nabidky a nabidkové ceny stanovuje u kategorie
lokalit B, C, CX a D, pro které nejsou zkresleny dil¢i planky, nasledujici pocet aktivnich porta:

Lokalita B: 336 port(;
Lokalita C: 144 portQ;
Lokalita CX: 144 portd;
Lokalita D: 6 portQ.




6 Pilotni projekt

Pilotni projekt bude realizovan tak, aby zajistil plnou funkcionalitu ve vSech pobockach
uvedenych v niZze uvedené tabulce. Pilotni projekt tak bude zahrnovat plnou realizaci v obou
datovych centrech v lokalitdch SPCSS Vépenka a Zelene¢, v datovych sdlech Objednatele
v Zitné a Lazarské. Pilotni projekt musi zahrnovat viechny &asti fe$eni tak, aby realizace dalSich
lokalit vyZadovala jen ptidani konfigurace v datovych centrech a instalaci v nové budované
lokalité.

Pilotni projekt bude zahrnovat veskeré centralni komponenty feseni umisténé v obou
datovych centrech, a to vietné nasazeni v modu vysoké dostupnosti,
a poskytnuti vsech licenci pro centralni prvky, jakoz i veskerého HW a SW pro vSechny pilotni
lokality. U¢elem Pilotniho projektu je ovéfeni a odladéni fe$eni, a to na vybraném mnoZstvi
lokalit, uvedenych v tabulce, a to tak, ze celé feseni je funkcni i vSechny komponenty. Vybér
lokalit je proveden s ohledem na pokryti vSech kategorii lokalit a vytvoreni migracniho ramce
pro vsechny ostatni lokality.

V ramci Pilotniho projektu bude ovérena migrace pilotnich lokalit na nové rfeseni, odstaveni
stavajicich technologii, propojeni nového feseni se zbyvajicimi lokalitami na Urovni existujiciho
sitového provozu a sluzeb a v pfipadé akceptace feSeni i demontdaz a zajisténi pripadného
svozu plvodniho HW.

Pilotni projekt se povaZuje za ukonceny ve chvili, kdy:

1. Reseni je plné funkéni.

2. Je dodéana veskerd pozadovand dokumentace jak dokumentace spole¢nd pro vsechny
Casti, tak i dokumentace pro jednotlivé lokality realizované v ramci Pilotniho projektu.

3. Je poskytnuto skoleni dle poZzadavk( Objednatele. Objednatel je béhem Pilotniho projektu
opravnén pozadovat realizaci jednotlivych sSkoleni dle vlastniho uvazeni. Maximalni rozsah
skoleni je specifikovan v kapitole 4. PoZadovand skoleni a konzultacni prdce.

4. Pilotni projekt je akceptovan Objednatelem v souladu se smlouvou.

Tabulka lokalit, kde bude realizovan Pilotni projekt. Planky lokalit jsou uvedeny v Pfiloze 12
Zadavaci dokumentace.

Adresa Typ

Beroun, TyrSova, 1634 CX

Ceské Budéjovice, Mdnesova, 1803/3a

o | >

Dacdice, Komenského, 39/V

Dé&cin, Retézova, 1369/2a

0
x

Dobrugka, Subertovo ndmésti, 53

Dobfis, Mirové namésti 1551

Frydek-Mistek, Na Pofici, 3208

Frydlant nad Ostravici, Spofitelni, 238
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Hranice, Nadrazni, 332

=
o

Jihlava, Tolstého 1455/2
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Jindfichtv Hradec, Ceska, 1284/I1

=
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Klatovy, Machnikova, 129
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w
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Kralovice, Namésti Osvobozeni, 886




14 | Novy Bor, T. G. Masaryka 46, 473 01
15 | Plzen, Héalkova, 2790/14

16 | Praha 10, Petrohradska, 1486/6

17 | Praha 4, Na Pankréci, 1685/17,19
18 | Praha5, Peroutkova, 263/61

19 |Praha 8, Thamova, 291/27

20 | Pferov, Wurmova, 2831/4

21 | Rokycany, Malé namésti, 118 CcX
22 | Rumburk, Frantiska Nohy, 845/2

23 | Slavkov u Brna, Palackého namésti 89
24 | Sobéslav, Wilsonova, 113

25 | Vyskov, Palanek, 1
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7 Technicka specifikace

7.1 Obecna ustanoveni

PFi porovnavani vykonnosti jednotlivych zafizeni budou pouZity hodnoty pro IMIX provoz datového
listu. IMIX provoz pro potfeby tohoto zadavaciho fizeni je definovan nasledujici tabulkou, pricemz
Objednatel pripousti odchylku vici témto hodnotam. Jednotlivé hodnoty maji u sebe uvedenu
maximalni povolenou odchylku. Plati, Ze Objednatel omezuje jen ve sméru zamény vétsich paketl za
mensi. V obraceném sméru neni odchylka omezena, pokud byl provoz zméren napfiklad na 100%
malych paket( délky 48 bytli nebo mensich, pak tuto hodnotu Objednatel zcela akceptuje.

Povolend odchylka se pocita vici hodnoté v tabulce:

Délka IP Povolena Procent Povolena
(byty) odchylka délky paketd (%) odchylka
paketu

40 + 85% 58,3 + neomezeno
-10%

570 +20% 33,3 +15%
-15%

1500 +10% 8,3 +10%
-neomezeno

7.2 Technicka specifikace spolecna pro vSechny typy lokalit

V této kapitole jsou definovany pozadavky, které jsou spole¢né pro vsechny typy lokalit (A, B, C, CX, D)
nebo jsou spolecné pro celou WAN/LAN/WLAN a nebylo by Géelné je uvadét pro kazdou kapitolu zvlast.
Zatizeni, SW vybaveni, licence a ostatni soucdsti navrhovaného feseni musi splnit nasledujici
podminky:

1. Vsechna zafizeni musi byt nova.




10.

11.

12.

Pokud jsou v popisu typovych lokalit pouzity parametry, které jsou zadany formou intervalu,
pak pro ndvrh typové lokality musi byt pouZita hodnota, ktera je pro Objednatele vyhodnéjsi.
Napfiklad u poc¢tu portl bude pouZita nejvyssi hodnota, pokud by parametrem byla napftiklad

svvs

VSechna Ethernetova rozhrani na doddvanych zafizenich musi byt aktivni bez nutnosti
dokupovani licence.

Musi se jednat o zafizeni, na ktera nebyl vyhlasen konec prodeje nebo u nichZ neni znama jina
skutecnost, ze které by bylo mozné predpokladat, Ze vyrobce ukoncéi HW nebo SW podporu
pro tato zafizeni. Zatizeni musi byt schopnda poskytovat sluzby minimalné 7 let od podpisu
Smlouvy.

Pristupové prepinace. Musi byt mozné sloucit minimalné 5 pfistupovych prepinacli do jednoho
logického. Je pfipustné jak pouzZiti specidlniho rozhrani s kabelem, tak i standardni datovy
propoj, Datovy propoj mezi takto slou¢enymi pfepinaci, musi byt minimalné 20 Gbps.
Veskery SW a licence musi byt zajistény na dobu minimalné 7 let od podpisu Smlouvy. Je
preferovano teSeni, kdy po skonceni platnosti licenci nedojde k nefunkcnosti feseni ani
zasadnimu omezeni funkcionalit. Samotny fakt vyprseni platnosti licenci nesmi vytvéret
finanéni naroky vici FS — napf. automaticka obnova. Pokud feseni, které Poskytovatel nabizi,
neumoznuje plnou funkcionalitu bez obnoveni licenci, pak Poskytovatel popiSe vsSechna
omezeni, kterd nastanou poté, co platnost licenci nebude obnovena do Specifikace dila, ¢ast A
(Pfiloha €. 2 Smlouvy). Zakladni funkcionalita vsak musi byt zachovana.

V kazdém stavebnim bloku WAN/LAN/WLAN budou pro konkrétni funkci pouZzita jen zatizeni
od jediného vyrobce. Je moZné kombinovat jednotlivé vyrobce dle funkci, které zafizeni
poskytuje, avsak konzistentné pres celou WAN/LAN/WLAN. Naptiklad jiny vyrobce mize byt
pouzit pro smérovace a jiny pro FW — blok WAN. AvSak FW na lokalitach musi byt od shodného
vyrobce jako FW v datovych centrech, pokud bude zvoleno takové feseni.

PFistupové prepinace musi byt vysoké maximalné 1U.
Vsechna zafizeni WAN/LAN/WLAN musi byt spravovatelna z centralnich nastroji pro spravu a

monitoring, ktery poskytne kompletni podporu spravcim pfi hledani pric¢iny nefunkénosti,
sledovani trendl a pfti dalSich ¢innostech.

Objednatel pozaduje moznost sledovani vSech datovych tokl na vSech rozhranich mezi WAN
a LAN zatizenimi, a k tomu soucasné pozaduje mozZnost sledovani datového toku na libovolném
portu LAN pro minimalné jeden soubéZzny port, a to na kazdé lokalité s vyjimkou datovych
center. Objednatel umoznuje zajisténi této funkcionality pomoci dalSiho externiho zafizeni,
které bude soucasti nabidnutého feseni. V takovém pripadé nesmi u lokality typu D toto
zafizeni sniZit pocet pouzitelnych rozhrani.

Regeni by mélo byt navrieno tak, aby provoz aplikaci byl mozny i v piipadé nedostupnosti
cloudovych sluzeb, které by v reseni byly pripadné pouzity. Je preferovano reseni s vyuzitim
vlastnich zafizeni. Pro navrhované reSeni musi byt garantovana funkénost 10 let od data
akceptace projektu. Nesplnéni pozadavku na funkénost i bez cloudovych sluzeb nevylucuje
Ucastnika zaddvaciho fizeni ze zadavaciho fizeni, ale ma vliv na hodnoceni kvality
navrhovaného reseni.

Redeni musi umoZnit autentizaci uZivatelQi pfi pFistupu do sité LAN na lokalitdch. Tato
autentizace neni poZadovana pro LAN v datovych centrech a v ostatnich ptipadech, kdy
network access controll neni mozné realizovat. V téchto ptripadech je pfistup fizen fyzickou
bezpecnosti. Bez Uspésné autentizace/autorizace nesmi mit uZivatel pfistup do sité LAN,
s vyjimkou samotného protokolu slouziciho pro autentizaci (EAPol). SluZzby autentizacnich
serverl musi byt vysoce dostupné.

Reseni musi umoznit omezit p¥istup jednotlivym uZivatelim na zakladé vysledk( autorizace, a
to do urovné jednotlivého uZivatele. Jako zdroje k autentizaci musi byt minimalné mozné
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14.

15.

16.

17.

18.

19.

20.

21.

pouzit kombinaci jména/hesla, certifikat, MAC adresu. Musi byt mozné pouzit jednotné zdroje
identit v siti, jako je Active Directory. V budoucnu musi byt moZzné nasadit dvoufaktorovou
autentizaci. Re$eni musi umozZnit pfistup do sité pro hosty LAN/WLAN, kterd bude zcela
oddélend od vnitini sité. Autentizace jednotlivych uZivatel( hostovské sité musi byt mozna po
zadani jména a hesla na centralnim webovém portale anebo certifikatem ¢i pomoci MAC
adresy.

Redeni musi umoZnit oddélené autentizovat zafizeni IP telefonie a koncova zafizeni,
autentizovat vice zafizeni za jednim portem. Re$eni musi podporovat zménu autorizace
vynucenou AAA serverem. Soucasti feseni je dodavka HW/SW a licenci pro AAA server pro
60 000 konkurentnich uZivatell, a vSechna dodavana zafizeni. V pripadé nefunkcénosti nékteré
z komponent (vypadek WAN, nefunkénost autentizacnich server( apod.) musi feSeni byt
funkeni.

Nedostupnost sluzeb pfipojeni k Internetu v datovych centrech nesmi zpUsobit nedostupnost
sluzeb prenosu dat. Vyjimkou je nedostupnost casti WAN, kterd pouzivd Internet jako
prfenosové médium. V takovém pripadé je pouZito primarni MPLS pfipojeni, pfipadné LTE APN.
V ptipadé reseni striktné poZadujici cloudové sluzby tuto podminku nelze splnit. Objednatel
proto pfipousti i feSeni nespliujici tuto podminku.

Monitoring WAN/LAN/WLAN bude centralni a bude poskytovat informace pro hledani poruch,
sledovani trendu ve vsech ¢astech komunikacni infrastruktury s moznosti identifikace poruchy
napfi¢c WAN/LAN/WLAN. V budoucnu, pokud se bude jednat o technologii podporovanou
vyrobcem, musi umoznit integraci s datacentrovou infrastrukturou.

Bude konfigurovano dynamické fizeni smérovani ve WAN v zdvislosti na kvalitativnich
parametrech linky, minimalné dle parametrd variace odchylky zpoZdéni (jitter), zpozdéni
(latency) a ztratovosti paketd (loss). Smérovani musi umoZznit soucasné vyuziti vsech linek,
balancovani a redundanci na zakladé parametr( linky a charakteru provozu. Naptiklad: kritické
aplikace budou smérovany pres MPLS, provoz do Internetu bude smérovan pres Sifrované
spoje pouZzivajici Internet jako prenosové médium. V pripadé vypadku sluzby MPLS bude
Sifrovany spoj pres Internet pouZit jako zalozni trasa.

Bude umoZnéna detekce typu provozu na zakladé informaci v aplikacni vrstvé (L7), nejen na
zakladé L4 informaci. Tato informace musi byt vyuzZitelnd pro smérovani provozu pres WAN
linku.

Pouzitd kryptografie musi byt v souladu s pozadavky § 26 VoKB a doporué¢enim NUKIB pro
kryptografickou ochranu. Jako vyhoda bude hodnocena mozZnost implementace postkvantové
kryptografie a moznost doplnit v budoucnu Sifrovaci algoritmus pomoci zmény software.
Veskery provoz WAN musi byt Sifrovan, véetné IP MPLS linek.

Kryptografie obecné musi umozZnit pouZiti takovych algoritmd, které jsou v souladu
s doporué¢enymi algoritmy NUKIB. Nesmi se jednat o algoritmy oznacované jako , doZivajici“
v doporuéeni NUKIB. Sifrovani AES 256 pripadné vyssi je povazovano jako zcela dostaduijici.
Vsechny komponenty feSeni musi umoznit vnitini kontrolu integrity a autenticity firmware pfi
spusténi. Objednatel si je védom, Ze pro cloudové feSeni to neni mozné, a proto nesplnéni
tohoto kritéria nevylucuje Ucastnika zaddvaciho tizeni ze zadavaciho fizeni, ale ma vliv na
hodnoceni kvality navrhovaného feseni.

PFistup pro administraci prvkl je mozny pouze Sifrovanym spojenim. Ovéreni identity musi byt
centralizované.

PFistup pro administraci prvkd v on-premise i cloudovém feSeni bude mozny jen pres server
(napf. jump server nebo podobné feseni), ktery bude monitorovat jejich aktivitu, omezovat
pfistup na dané technologie, umozni sledovat aktivitu pracovnika v redlném ¢ase. Re$eni musi
byt vysoce dostupné a je soucasti dodavky. Veskeré ndstroje pro administraci vyuZivajici
cloudové te$eni musi podporovat dvoufaktorovou autentizaci. Reseni musi byt soucasti
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26.

27.

28.

29.

30.

31.

dodavky. Skoleni zaméstnanc( (dle €l. 5 bodu 1) Objednatele pro spravu jump serveru bude
nejpozdéji do 30 dni od jeho nasazeni. Jump server bude po zaskoleni predan do spravy
Objednatele.

Redeni musi umoZnit Fizeni provozu (QoS).

PFi ndvrhu reSeni musi byt soucasti dodavky i HW nezbytny pro béh aplikaci nutnych pro provoz
komunikacni infrastruktury FS (management, monitoring apod.). Objednatel neuvaZuje o
moznosti vyuziti existujictho HW pro tento projekt (naptiklad instalaci aplikaci na své
virtualizacni platformé). Toto se nevztahuje na feSeni umisténé v cloudu.

Bezpecnostni politika v nové budované WAN/LAN/WLAN musi byt konzistentni napfi¢ vsemi
sitémi, centralné fizend, umoznujici pracovat s identitami uZivateld/zatizeni. Musi byt mozné
na zakladé identity uZivatele i zatizeni, ze kterého pfistupuje, fidit Uroven jeho pristupu. Tento
poZadavek mize byt fesen
i softwarovymi prostfedky vcetné instalace SW na stanicich jednotlivych uzivatel(. V takovém
pripadé musi nabidka obsahovat veskery HW/SW/préci pro zajisténi tohoto pozadavku, ktery
ma vliv na hodnoceni kvality navrhovaného reseni.

Na lokalité musi byt dostupna funkce uchovavani auditnich zaznam( po dobu 14 dni v pripadé
nedostupnosti WAN spojeni a jejich ndsledné zaslani v okamziku obnoveni spojeni bez
manualni intervence. Tato funkce muZe byt realizovdna na kterémkoliv dodavaném prvku
WAN/LAN/WLAN nebo samostatnym zatizenim pripojenym do LAN. V pfipadé samostatného
pripojeni nesmi u lokality typu D dojit ke zmenseni poctu dostupnych aktivnich portQ. Pro
vylouceni jakychkoliv pochybnosti zadavatel upresfiuje, Ze pozadavek na uchovani logu
(auditnich zaznam) po dobu 14 dni se nevztahuje na informace o datovych tocich, tak jak jsou
definovany v €l. 7 odst. 7.2 bodu 10 tohoto dokumentu.

Logy musi byt uchovavany po dobu 18 mésicl, pficemz neni pfipustnd Zadna ztrata dat. Logy
mohou byt archivovany tak, aby pro vyhledavani ,aktivnich zaznamd bylo mozné pouZit
poslednich 6 mésicl. Starsi logy mohou byt pfistupné na nosici dat, ktery vyZzaduje manipulaci
a obnoveni ze zalohy, napf. na paskach apod.

Poskytovatel nadefinuje potfebné parametry pro umisténi technologie, zejména prostor ve
stojanech, napajeni a pfipadné dalsi provozni podminky pro umistovana zafizeni.

Wireless LAN (WLAN) bude centralné spravovana. To zahrnuje centralni fizeni jednotlivych
pfistupovych bod( s automatickym fizenim RF pasma, detekci zdroji ruseni, bez nutnosti
konfigurovat jednotlivé pfistupové body v jednotlivych lokalitich. WLAN bude ftizena
z centralniho management nastroje.

WLAN umozni realizovat nasledujici scénare uZziti:

a. Pripojeni do vnitfni sité pro zatizeni FS.

b. Pfipojeni zafizeni zaméstnancl do sité vyhrazené jen pro pfistup k Internetu.

c. Pripojeni hostll do sité vyhrazené jen pro pristup kInternetu s automatickym

vyprsenim pristupu pro jednotlivého hosta po pfedem definované dobé.

Instalace WLAN na lokalitdch v sobé zahrnuje méfeni na lokalité, ndvrh bude obsahovat
optimalni rozloZeni AP, aby byl signal co nejlepsi po dohodé s mistnim technikem, konfigurace
vSech casti WLAN infrastruktury a souvisejicich systém( (AAA server, QoS apod.) a ostatni
prace dle pozadavki technologie tak, aby po instalaci byla WLAN plné funkéni.
Celkovy pocet WiFi AP je 1000, distribuce po jednotlivych lokalitdch bude upfesnéna
v budoucnu, jednotlivd AP musi podporovat kmitotet 24GHz a 5 GHz
a protokoly 802.11 a/g 802.11b/g. 802.11n, 802.11ac Wave 2, 802.11ax. Kazdé AP musi
umoznit vysilat minimalné 8 SSID.
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Objednatel upozoriuje Poskytovatele, Ze pro Ucely nabidky budou nacenény nasledujici pocty
pristupovych bodd WLAN (AP) pro jednotlivé modelové lokality, které pro potreby nabidky
Poskytovatele v sumé ¢ini 997 kusu a to nasledovné:

Lokalita A: 14 ks/lokalita;
Lokalita B: 8 ks/lokalita;
Lokalita C: 2 ks/lokalita;
Lokalita CX: 2 ks/lokalita;
Lokalita D:1 ks/lokalita.

32. WLAN musi podporovat autentizaci/Sifrovani dle standardu minimalné WPA2 (IEEE 802.11i) a
VySsi.
33. WLAN musi umoZnit autentizaci protokoly:
a. PEAP s vnitfni autentiza¢ni metodou MSCHAP verze 2, (jméno/heslo),
b. EAP-TLS (certifikat),
c. Sdileny kli¢ s moZnosti definovat nékolik PSK na jednom SSID.

34. WLAN musi umoznit Sifrovani pomoci Advanced Encryption Standard (AES) viz poZadované
standardy.

35. WLAN, svyjimkou lokalit typu D, musi byt realizovdna samostatnymi Wi-Fi zafizenimi —
pfistupovymi body. Neni pfipustné, aby nékteré zatizeni napfiklad LAN nebo WAN plnilo roli
pfistupového bodu.

36. Redeni musi obsahovat moZnost centralniho Fizeni pfistupu na jednotlivé komponenty
komunikacni infrastruktury s moznosti definovani roli jednotlivych administrator(. Centraini
fizeni musi umoZnit vyuzivat identity z Active Directory, minimalné musi byt mozné definovat
roli s maximalnim opravnénim (administrator) a roli umoznujici ¢teni bez moznosti zmény
(operator). V pfipadé feSeni s cloud managementem je pfipustné ovérovani identity spravci
zafizeni proti Active directory s vyuZzitim integrace prostfednictvim Single sign-on.

37. Kazda funkcionalita feSeni musi pred jejich vykonanim (napfiklad zména konfigurace zafizeni)
ovéfit, zda identita, ktera funkcionalitu pozaduje, na ni ma opravnéni.

38. Regeni dokumentuje zménu & odebrani rozsahu pfistupu pro uZivatele & spravce.

39. Redeni nesmi obsahovat ¢innost, kde neni jednoznaéné identifikovana osoba, jeZ pozadavek
na uvedenou cinnost inicializovala.

40. Redeni musi umoznit audit ¢innosti administrator( tak, aby bylo moZné v pfipadé forenzni
analyzy dohledat, kdo a kdy proved| zmény. Zaroven systém musi umoznit oddéleni roli tak,
aby ten, kdo zmény provadi, nemohl modifikovat auditni zaznamy.

41. Minimdlni pocet podporovanych WAN pobocek bez nutnosti vymény centralnich HW zatizeni
je 300.

7.2.1 Centralni monitoring/management.

Centralni monitoring/management je klicovym prvkem celého feSeni. Centrélni monitoring a
management musi umoznit snadny dohled, spravu a konfiguraci napfi¢ celym reSenim. Neni zcela
nezbytné, aby pro spravu a monitoring WAN/LAN/WLAN byl pouzit jeden univerzalni nastroj, ale pocet
nastroj pouzitych pfi monitoringu a spravé musi byt pfiméfeny a umoznit nasledujici funkce:

1. Rychlé a efektivni nalezeni nefunkinosti ve vsech castech doddvané komunikacni
infrastruktury WAN/LAN/WLAN.

2. Proaktivni monitoring, ktery bude automaticky sledovat stav jednotlivych zafizeni, linek a
ostatnich komponent komunikacni infrastruktury a v pfipadech, kdy identifikuje nestandardni
stav, o tom informuje administratory.
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3. MoiZnost sledovat jednotlivé datové toky ve vsech castech dodavané komunikaéni
infrastruktury WAN/LAN/WLAN.

4. Rychld konfigurace a nastaveni WAN zafizeni bez nutnosti pritomnosti kvalifikovaného
pracovnika na lokalité.

5. Hromadné konfigurace pomoci vzor( i konfigurace jednotlivych prvkd. Musi byt moziné
distribuovat zménu konfigurace napftic celou siti WAN/LAN/WLAN.

6. UzZivatelsky komfortni grafické rozhrani s moZnosti vizualizace stavu komunikacni
infrastruktury.

Automatizovany upgrade SW vybaveni komunikacnich prvkd komunikacni infrastruktury.

Redeni musi umoinit detekci odchylek konfigurace od vzorové konfigurace/template a
pfipadné nedostatky budou ndasledné kategorizovany, klasifikovany. Funkci Ize realizovat
internim i externim nastrojem.

9. Moznost preposilat auditni zaznamy (logy) do SIEMu Objednatele. Pokud to je technicky
mozZné pouze za cenu dodatecného SW nebo HW, pak nabidka tuto moZnost musi obsahovat.

7.3 Technicka specifikace datova centra

7.3.1 Pripojeni do WAN sité datovych center

Blok WAN bude umistén v lokalitach datovych center Zelened
a Vapenka v jednotlivych stojanech. Dodavka stojan( pro umisténi technologie neni soucasti
zaddvaciho fizeni; zde Poskytovatel nabidne umisténi centraini c¢asti technologie, kterd zrealizuje
propojeni jednotlivych lokalit s datovymi centry — siti WAN.

Datové centra a datovy sal Zitna budou mezi sebou propojeny dedikovanym propojem, ktery umozfiuje
pouze prenos na L3 vrstvé rychlosti 2x10Gbps a je oddéleny od vnitini komunikace. Topologicky pak
tvofi trojuhelnik Vapenka-Zelened-Zitna.

WAN blok ve dvou datovych centrech musi zajistit nasledujici funkce:

1. Datové propojeni se zafizenimi poskytovatell sluzeb pro realizaci WAN sité. Poskytovatelé
budou pfipojeni takovym rozhranim, aby kapacitné zvladnul sluzby poskytované soucasnymi
poskytovateli s moznosti navySeni o 100 %. Zafizeni musi umoznit pfipojeni MPLS sité,
Internetu pouzitého jako prenosové médium, LTE (min. 50 Mbps download / 25 Mbps upload)
a pfipadné (neni poZzadovano) 5G APN (APN bude zakoncena rozhranim Ethernet).

Jedno rozhrani musi zlstat volné za Ucelem snadné migrace k novému poskytovateli. Rychlost
propojeni se zafizenim poskytovatele s kazdou jednotlivou siti (MPLS, Internet jako prenosové
médium, LTE (min. 50 Mbps download / 25 Mbps upload) a pfipadné (neni pozadovano) 5G
APN) musi byt minimalné 10 Gbps nebo kapacitnéjsi.

2. Stavebni blok musi zajistit funkce WAN pro rychlost minimalné 5 Gbbps pIné Sifrovaného IMIX
provozu.

3. Datové propojeni WAN s LAN datového centra, které musi byt plné redundantni. Pfedpoklada
se, ze Objednatel poskytne redundantni LAN infrastrukturu v datovém centru. Rychlost
propojeni s LAN datového centra musi byt 10 Gbps nebo kapacitnéjsi.

4. Veskeré sluzby poskytované v datovych centrech musi byt vysoce dostupné bez SPOF. Je
pfipustné, aby vysoka dostupnost byla zabezpecena redundanci mezi obéma datovymi centry.
Upozorniujeme, Ze propoj mezi datovymi centry poskytuje jen L3 propojeni.

5. Management WAN jako soucast centrdlniho managementu, obsahujici moznosti konfigurace
podle pfedem definovanych Sablon, individualni konfiguraci jednotlivého WAN zafizeni.
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Monitoring WAN jako soucast centrdlni monitoringu véetné zasilani upozornéni pracovnikim.
Zpracovani logl od jednotlivych WAN/LAN zafizeni a moznost jejich zaslani do externich
bezpecnostnich komponent pro jejich vyhodnoceni.

8. Nastroje pro rychlé hledani nefunkénosti WAN jako soucast centralizovaného néstroje pro
rychlé hleddni nefunkénosti.

9. Sluzby pro automatizovanou instalaci WAN zafizeni v lokalité bez pritomnosti spravce.
10. Integraci s centralnimi nastroji pro fizeni identit.

11. VSechny prvky musi byt odolné proti nefunkénosti jednoho napdjeciho zdroje. Vypadek zdroje
nesmi mit vliv na funkci kteréhokoliv zafizeni. Pfipustné jsou redundantni zdroje v prvcich,
slu¢ovani zdroji N+1 nebo centrdlné resené zalohovani zdrojll. Poskytovatel mize pouzitijiné
zde neuvedené feseni, které zajisti tuto funkcionalitu.

12. Poskytovatel musi dle zvolené technologie zahrnout do feseni vSechny nezbytné sluzby pro
spravnou funkcionalitu celého feSeni a tyto podrobné popsat v Priloze ¢. 2 Smlouvy.

7.3.2 LAN sit datovych center

Dodavka LAN sité v datovych centrech neni soucasti zadavaciho fizeni. Poskytovatel v mistnim Setfeni
zjisti, jak nabizenou technologii pfipoji do datového centra (jakymi rozhranimi), kolik mista ve
stojanech bude zapotrebi, jaké napdjeni a chlazeni bude nezbytné pro nabizenou technologii. V LAN
datovych center budou umistény technologie, které Poskytovatel potiebuje pro provoz nabizeného
feSeni, napriklad autentizacni servery, management a monitoring servery a ostatni zafizeni dle
pozadavk( Poskytovatele.

Poskytovatel nasledné specifikuje potfebné parametry pro umisténi technologie v datovych centrech.
Soucasti poZzadavkd musi byt mimo jiné:
1. PoZadavky na prostor ve stojanech.
Pozadavky na rozhrani pro pripojeni do sité LAN DC.
Pozadavky na chlazeni.
Pozadavky na napajeni.

vk W

Pozadavky na sitovou konektivitu mezi datovymi centry, resp. jaké mnozstvi provozu bude ze
soucasnych 2x10Gbps vyuZivano pro potieby projektu komunikacni infrastruktury FS.

6. Ostatni pozadavky v zavislosti na zvolené technologii.

7.3.3 WLAN sit datovych center

V datovych centrech bude umisténa veskera infrastruktura Wireless LAN s vyjimkou jednotlivych
pristupovych bodl (resp. néktery pristupovy bod mize byt pro potieby spravct umistén v datovém
centru). V pfipadé, Ze reSeni bude mit distribuovanou strukturu, tedy vSechny funkce nebudou
centralizovany, je nezbytné, aby bylo ovladano z centralniho managementu, u kterého je pripusténo i
cloudové feseni.

Stavebni blok Wireless LAN musi zajistit nasledujici funkce/sluzby:

1. Centralizované/distribuované Fizeni jednotlivych pfistupovych bodl v lokalitach. Zahrnuje
fizeni RF pasma vcetné zvySeni vykon( jednotlivych AP pfi vypadku nékterého z AP, fizeni
rozmisténi jednotlivych SSID v lokalitach.

2. Hostovsky pristup pro uzZivatele vyuzivajici WLAN jen pro pFistup k Internetu; hostovsky pristup
musi byt oddélen od ostatniho provozu.

3. Pristup do Internetu nebo k vybranym vnitfnim sluzbam pro zafizeni zaméstnanct BYOD. Tato
funkcionalita bude nasazena dle uvaZeni Objednatele a Objednatel se mliZze rozhodnout ji
nenasadit.
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10.

PFistup do vnitfni sité pro zafizeni Objednatele.
Integraci s centralnimi nastroji pro fizeni identit.

Zpracovani logl jednotlivych WLAN zafizeni a moZnost jejich zaslani do externich
bezpecnostnich komponent pro jejich vyhodnoceni.
Rizeni kvality sluzeb QoS v RF &asti a znackovani pakettl v Ethernetové &asti.

MozZnost plynulého pfechodu mezi jednotlivymi AP v lokalité bez delsi ztraty spojeni a nutnosti
se znovu autentizovat - roaming.

Vsechny prvky musi byt odolné proti nefunkénosti jednoho napajeciho zdroje. Vypadek zdroje
nesmi mit vliv na funkci kteréhokoliv zafizeni. Pfipustné jsou redundantni zdroje v prvcich,
slu¢ovani zdroji N+1 nebo centrdlné resené zalohovani zdrojll. Poskytovatel mize pouzitijiné
zde neuvedené feseni, které zajisti tuto funkcionalitu.

Integraci s centrdlnimi ndstroji monitoringu, managementu, vyhodnocovani auditni zaznama
a ostatnimi sluzbami.

7.4 Technicka specifikace lokality Zitna a Lazarska

74.1

Pfipojeni do WAN sité na lokalité Zitna

Tento stavebni blok zaji$tuje pripojeni do sité WAN v lokalité Zitna. V této lokalité je umistén datovy
sal, ve kterém po omezenou dobu mohou zlstat servery poskytujici sluzby klientim na lokalitach. Je
proto nezbytné, aby klienti pristupovali pres WAN pfimo k témto sluzbam. Z pohledu WAN topologie
se vak jedna jen o dalsi, byt dulezZitou lokalitu, na které vSak nebudou umistény technologie pro fizeni
celé WAN.

Musi zajistit nasledujici funkce:

1.

7.4.2

Datové propojeni se zafizenimi poskytovatell sluzeb pro realizaci WAN sité. V tomto pripadé
Objednatel predpoklada ptipojeni rychlost minimalné 1 Gbps s moznosti rozsifeni na 2 Gbps.
Bude zde realizovana ptipojka MPLS sité, Internetu jako prenosového média pro WAN, LTE
APN rozhranim Ethernet.

Stavebni blok musi zajistit funkce WAN pro rychlost minimalné 2 Gbps plné Sifrovaného IMIX
provozu.

Vlysokou dostupnost sluzeb poskytovanych v lokalité Zitna v pfipadé vypadku WAN zafizeni
pres datova centra Vapenka nebo Zelenec. V pfipadé vypadku WAN zatizeni musi byt mozné
smérovat data do lokalit datovym propojen 2x10Gbps pies MAN Zeleneé-Vapenka-Zitna.

Datové propojeni WAN a LAN Zitna minimalné rychlosti 10 Gbps.

Poskytovani informaci nezbytnych pro centralni monitoring, centralni management, sledovani
datovych tokd, vyhodnocovani auditnich zaznam( a ostatni informace nezbytné pro provoz
technologie.

Vsechny prvky musi byt odolné proti nefunkénosti jednoho napajeciho zdroje. Vypadek zdroje
nesmi mit vliv na funkci kteréhokoliv zafizeni. Pfipustné jsou redundantni zdroje v prvcich,
slucovani zdroji N+1 nebo centralné reSené zalohovani zdrojU. Poskytovatel mlze pouZit i jiné
zde neuvedené feseni, které zajisti tuto funkcionalitu.

“”

Ostatni funkce viz kapitola 7.2 ,Technickd specifikace spolecnd pro vsechny typy lokalit
(Sifrovani, dynamické smérovani provozu, QoS, atd.).

Pripojeni do WAN sité na lokalité Lazarska

Lokalita Lazarskd je z hlediska pfipojeni do sité WAN shodnd s lokalitou Zitnd. Jedinym rozdilem je
omezeni z hlediska redundantnich propoj. Lokalita Lazarska je pfipojena pouze do lokality Zitna.
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743

WLAN/LAN Zitna a Lazarska

Lokalita Zitna/Lazarska je lokalita kategorie A, viz kapitola 7.5 , Technickd specifikace lokalit typu A“.

7.5 Technicka specifikace lokalit typu A

7.5.1

WAN lokalita typu A

V lokalitach typu A Poskytovatel navrhne na zakladé dodané projektové dokumentace, jakym typem
pfipojeni bude lokalita pfipojena do WAN a nasledné pak navrhne pro jednotlivé lokality WAN blok,
jenz bude splfovat nasledujici pozadavky:

1.

10.

11.

12.
13.

13.

Zajistit datové propojeni se zatizenimi poskytovatelll sluzeb pro realizaci WAN sité. Zafizeni
musi umoznit pfipojeni MPLS sité, Internetu pouZitého jako prenosové médium, LTE (min. 50
Mbps download / 25 Mbps upload) a pfipadné (neni pozadovano) 5G APN rozhranim mobilnich
siti. Jedno Ethernet rozhrani musi zlstat volné za ucelem snadné migrace k novému
poskytovateli. Rozhrani musi byt minimalné 1 Gbps pro kazdy typ pfipojeni typu Ethernet.
Rozhrani mobilnich operatort je LTE (min. 50 Mbps download / 25 Mbps upload) a pfipadné
(neni poZzadovano) 5G.

Stavebni blok musi zajistit funkce WAN pro rychlost minimalné 500 Mbps plné Sifrovaného
IMIX provozu.

Jednotlivd WAN zafizeni musi podporovat rozhrani ¢eskych mobilnich operatord dle standardu
LTE (min. 50 Mbps download / 25 Mbps upload) a pfipadné (neni pozadovano) 5G.

Zajistit datové propojeni WAN s LAN minimalné rychlosti 10 Gbps.

Umozni smérovani vybraného provozu pfimo do Internetu bez nutnosti vyuZivat sluZeb
poskytovanych v datovych centrech.

Umoznit v budoucnu realizovat funkci FW, ktera zajisti kontrolu provozu pfimo smérovaného
do Internetu pomoci statefull zone base firewallu nebo vyssi stupen ochrany pro aplikace
poskytované z cloudu.

Zajistit QoS na WAN linkach.

Zajistit dynamické smérovani ve WAN viz kapitola 8.2 , Technickd specifikace spolecnd pro
vSechny typy lokalit”.

Poskytovat Udaje pro vSsechny monitorovaci, management a bezpecnostni nastroje viz kapitola
7.2 ,Technicka specifikace spolecnd pro vsechny typy lokalit”.

UmoZiovat centralizovanou spravu, management, monitoring a vyhodnocovani datovych
tokd.

UmozZniovat vyménu HW v pfipadé poruchy tak, aby po vyméné vadného HW doslo
k automatickému pripojeni do centralnich management nastroji bez nutnosti fyzické
pfitomnosti kvalifikovaného pracovnika na lokalité.

Pozadavky stanovené v kapitole 7.2 ,Technickad specifikace spolecnd pro vsechny typy lokalit”.

Vsechny prvky musi byt odolné proti nefunkénosti jednoho napajeciho zdroje. Vypadek zdroje
nesmi mit vliv na funkci kteréhokoliv zafizeni. Pfipustné jsou redundantni zdroje v prvcich,
slucovani zdroji N+1 nebo centralné reSené zalohovani zdroju. Poskytovatel mlze pouZit i jiné
zde neuvedené feseni, které zajisti tuto funkcionalitu.

Poskytovatel musi dle zvolené technologie zahrnout do feseni vSechny nezbytné sluzby pro
spravnou funkcionalitu celého feSeni a tyto podrobné popsat v Priloze ¢. 2 Smlouvy.
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7.5.2

LAN lokalita typu A

Stavebni blok LAN sité lokality je zavisly na konkrétni lokalité. Jeden FU ¢&i UzP &asto sidli v nékolika
budovach, které jsou propojeny datovymi spoji. Stavebni blok musi splfiovat nasledujici parametry:

1.
2.

10.

11.

7.53

Umoznit pfipojeni koncovych zatizeni rychlosti 10/100/1000 Mbps metalickymi porty RJ45.

V3echny porty LAN musi byt napdjeny dle standardtl IEEE 802.3at” a minimalni poZzadovany
power budget pro jeden 48 portovy switch musi Cinit alespon 740W (tj. 15,4W per port).

Umoznit fizeni provozu pro aplikace citlivé na parametry pfenosu QoS.

V siti musi existovat centralni pfepinac, ktery umozni segmentaci provozu. Prepina¢ bude
disponovat minimalné dvéma rozhranimi 10Gbps SFP+.

Musi byt mozZné spojit nékolik fyzickych propojl do jednoho logického.

Jednotlivd zafizeni musi disponovat ochranou proti podvrZeni IP adresy DHCP protokolem,
ochranou proti Utokdm na IPv6 a ochranou pred Gtoky na L2.

Zarizeni musi umoznit Fizeni pristupu do sité, viz kapitola 7.2 ,, Technickd specifikace spole¢nad
pro vsechny typy lokalit”.

Zatizeni musi poskytovat informace pro centralni monitoring.

Zatizeni musi umoznit centrdlni management.

Centralni prvky, které zajistuji L3 funkce, musi byt odolné proti nefunkénosti jednoho
napajeciho zdroje. Pfipustné jsou redundantni zdroje v prvcich, slu¢ovani zdroji N+1 nebo

centralné resené zalohovani zdrojl. Poskytovatel mlze pouZit i jiné zde neuvedené feseni,
které zajisti tuto funkcionalitu.

Zarizeni musi poskytovat informace pro sledovani datovych tokd, viz kapitola 7.2 ,Technicka
specifikace spolecnd pro vsechny typy lokalit”.

WLAN lokalita typu A

Stavebni blok WLAN obsahuje Wi-Fi pfistupové body, které budou napajeny z prepinacd a
centralné spravovany z datovych center. Poskytovatel rozmisti pfistupové body na zakladé
méreni Sifeni signalu dle pozadavk( Objednatele, viz kapitola 7.2 , Technickd specifikace
spolecnd pro vsechny typy lokalit“.

" Objednatel pfipousti pouZiti i jinych, kvalitativné a technicky rovnocennych feseni, ktera naplni
Objednatelem pozadovanou ¢i odbornikovi zfejmou funkcionalitu (byt jinym zplsobem).
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7.6

Technicka specifikace lokalit typu B

Zjednodusené schéma lokality typu B

Stavebni Sisisi

blok WAN
pfipojeni
lokality

ZafizeniWAN s
funkei FW

Stavebni —]— nx Zafizeni LAN

=] ZafizenilLAN's
blok LAN i 13

pfipojeni
lokality

Stavebni
blok
WLAN v

lokalité

— Datovy propoj
s Datovy propoj WiFi

7.6.1 WAN lokalita typu B

WAN blok pripojeni lokality typu B (pocet aktivnich LAN port(i se u tohoto typu lokality pohybuje
mezi 241 az 480) musi splfiovat nasledujici poZadavky:

1.

Zajistit datové propojeni se zafizenimi poskytovatell sluZzeb pro realizaci WAN sité. Zatizeni
musi umoZnit pfipojeni MPLS sité, Internetu pouZzitého jako pfenosové médium, LTE APN.
Jedno rozhrani musi zUstat volné za Gcelem snadné migrace k novému poskytovateli. Rozhrani
musi byt minimalné 1 Gbps pro kaidy typ pfipojeni typu Ethernet. Rozhrani mobilnich
operatord je LTE (min. 50 Mbps download / 25 Mbps upload) a pfipadné (neni pozadovano)
5G.

Zajistit datové propojeni WAN s LAN.

Stavebni blok musi zajistit funkce WAN pro rychlost minimalné 300 Mbps pIné Sifrovaného
IMIX provozu.

Umozni smérovani vybraného provozu pfimo do Internetu bez nutnosti vyuzivat sluzeb
poskytovanych v datovych centrech.

Umoznit v budoucnu realizovat funkci statefull zone based firewallu nebo vyssi stupen ochrany
provozu pfimo smérovaného do Internetu pro aplikace poskytované z cloudu.

Zajistit QoS na WAN linkach.
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10.

11.
12.

13.

7.6.2

Zajistit dynamické smérovani ve WAN, viz kapitola 7.2 ,,Technickd specifikace spolecnd pro
vSechny typy lokalit”.

Poskytovat Udaje pro vSechny monitorovaci, management a bezpecnostni nastroje, viz
kapitola 7.2, Technickd specifikace spole¢na pro vsechny typy lokalit”.

UmozZnovat centralizovanou spravu, management, monitoring a vyhodnocovani datovych
tokd.

UmoZiovat automatizovanou vyménu HW v pfipadé poruchy bez nutnosti pfitomnosti
kvalifikovaného pracovnika.

Pozadavky stanovené v kapitole 7.2, Technicka specifikace spolecnd pro vsechny typy lokalit”.

Vsechny prvky musi byt odolné proti nefunkénosti jednoho napajeciho zdroje. Vypadek zdroje
nesmi mit vliv na funkci kteréhokoliv zafizeni. Pfipustné jsou redundantni zdroje v prvcich,
slucovani zdroji N+1 nebo centralné reSené zalohovani zdrojU. Poskytovatel mlze pouZit i jiné
zde neuvedené feseni, které zajisti tuto funkcionalitu.

Poskytovat ostatni sluzby nezbytné pro feseni, doplni Poskytovatel dle zvolené technologie.

LAN lokalita typu B

Celkovy pocet pozadovanych napdjenych portt dle standardu IEEE 802.3at” se pohybuje mezi 241 -
480. Stavebni blok musi splfiovat nasledujici parametry:

1.

10.
11.

12.

UmozZnit pripojeni koncovych zafizeni v poctu 240 aZ 480 aktivnich portl rychlosti
10/100/1000 Mbps metalickymi porty RJ45.

Musi umoznit propojeni nékolika budov v lokalité datovym propojem, at uz optickym vldknem
nebo jinym zplUsobem. Bude se jednat o existujici propojeni
a fyzicka infrastruktura neni soucdsti ZR.

VSechny porty LAN musi byt napajeny dle standard( IEEE 802.3at* a minimalni poZadovany
power budget pro jeden 48 portovy switch musi Cinit alespon 740W (tj. 15,4W per port).

Umoznit fizeni provozu pro aplikace citlivé na parametry pfenosu QoS.

V siti musi existovat centralni prepinac, ktery umozni segmentaci provozu. Prepina¢ bude
disponovat minimalné dvéma rozhranimi 10Gbps SFP+.

Musi byt mozné spojit nékolik fyzickych propoji do jednoho logického.

Jednotliva zafizeni musi disponovat ochranou proti podvrZeni IP adresy DHCP protokolem,
ochranou proti Gtokiim na IPv6 a ochranou pred utoky na L2.

Z hlediska bezpecnosti zafizeni musi umoznit fizeni pfistupu do sité, viz kapitola 7.2 ,, Technickd
specifikace spolecnd pro vsechny typy lokalit”.

Zarizeni musi poskytovat informace pro centralni monitoring.

Zatizeni musi umoznit centrdlni management.

Centralni prvky, které zajistuji L3 funkce, musi byt odolné proti nefunkénosti jednoho
napajeciho zdroje. Pripustné jsou redundantni zdroje v prvcich, slu¢ovani zdroji N+1 nebo
centralné feSené zalohovani zdrojl. Poskytovatel mlze pouZit i jiné zde neuvedené feseni,
které zajisti tuto funkcionalitu.

Zarizeni musi poskytovat informace pro sledovani datovych tokd, viz kapitola 7.2 ,Technickd
specifikace spolecnd pro vsechny typy lokalit“.

" Objednatel pfipousti pouZiti i jinych, kvalitativné a technicky rovnocennych feseni, ktera naplni
Objednatelem pozadovanou ¢i odbornikovi zfejmou funkcionalitu (byt jinym zplsobem).
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7.6.3 WLAN lokalita typu B

7.7

Lokalita typu C, (pocet aktivnich LAN portd se u tohoto typu lokality pohybuje mezi 7 az 240) se od
lokality typu B lisi jen velikosti a s tim souvisejicimi odliSnymi parametry. Jednotlivé prvky musi splnit
vSechny pozadavky jako lokalita B; rozdily jsou popsany v nasledujicich kapitolach.

Stavebni blok WLAN obsahuje Wi-Fi pfistupové body, které budou napajeny z prepinaci a
centralné spravovany z datovych center. Poskytovatel rozmisti pfistupové body na zakladé
méreni Sifeni signalu dle pozadavk( Objednatele, viz kapitola 7.2 ,Technickd specifikace

spolecnd pro vsechny typy lokalit“.

Technicka specifikace lokalit typu C

Zjednodusené schéma lokality typu C

N
( MPLS )

Stavebni
blok WAN
pfipojeni
lokality 7

afizeni WAN

Stavebni
blok LAN
pfipojeni
lokality

I SnzemLANs

I funkcionalitou

Stavebni
blok
WLAN v
lokalité

7.7.1 WAN lokalita typu C

Je shodna s lokalitou typu B.

7.7.2 LAN lokalita typu C

— Datovy propoj
o Datovy propoj WiFi

Stavebni blok musi splfiovat nasledujici parametry:

1.

Umoznit pfipojeni koncovych zafizeni v poétu 7 az 240 aktivnich port( rychlosti 10/100/1000

Mbps metalickymi porty RJ45.

VSechna zafizeni LAN a WAN se nachazeji ve spolecném stojanu; lokalita je umisténa v jedné

budové.
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3. Centralni prvky, které zajistuji L3 funkce, musi byt odolné proti nefunkénosti jednoho
napajeciho zdroje. Pfipustné jsou redundantni zdroje v prvcich, slu¢ovani zdroji N+1 nebo
centralné feSené zalohovani zdrojl. Poskytovatel mlze pouZit i jiné zde neuvedené feseni,
které zajisti tuto funkcionalitu.

7.7.3 WLAN lokalita typu C

Je shodna s lokalitou typu B.

7.8 Technicka specifikace lokalit typu CX

Je shodna s lokalitou typu C, jen v Casti LAN je nezbytné zohlednit skutecnost, Ze vSechny prvky se
nenachazi v jednom stojanu a LAN muzZe byt rozmisténa v rlznych budovach spojenych nékterym
z datovych propoju, napriklad temné vlakno, mikrovinny spoj apod.

7.9 Technicka specifikace lokalit typu D

Zjednodusené schéma lokality typu D

APN LTE/5G
\
Wﬁﬁe’:
blok WAN/

LAN/

WLAN Zafizeni WAN

MaZe byt
realizovano
jednim
zafizenim

— Datovy propoj
wmm Datovy propoj WiFi

Lokalita typu D je nejmensi z lokalit, oproti lokalité typu C se lisi v nize popsanych bodech.
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7.9.1

WAN lokalita typu D

Stavebni blok musi splfiovat nasledujici parametry:

1.

7.9.2

Zajistit datové propojeni se zafizenimi poskytovatell sluzeb pro realizaci WAN sité. Zatizeni
musi umoznit pfipojeni MPLS sité a LTE (min. 50 Mbps download / 25 Mbps upload) a pfipadné
(neni poZadovano) 5GAPN bezdratové. Rozhrani musi byt minimalné 100 Mbps pro MPLS.
Stavebni blok musi zajistit funkce WAN pro rychlost minimalné 100 Mbps pIné Sifrovaného
IMIX provozu.

LAN lokalita typu D

Stavebni blok musi splfiovat nasledujici parametry:

1.

4.

7.9.3

Umoznit pfipojeni koncovych zafizeni v poc¢tu 6 aktivnich portl rychlosti 10/100/1000 Mbps
metalickymi porty RJ45.

Porty nemusi byt napajeny vsechny, postaci 4 napajené porty dle standardu PoE+ (IEEE
802.3at").

Je pripustné kombinovat LAN/WAN/WLAN zafizeni véetné moznosti kombinace viech zafizeni
v jednom.

Nejsou vyZadovany redundantni napdjeci zdroje.

WLAN lokalita typu D

V této malé lokalité se pfipousti pouZiti zafizeni LAN nebo WAN pro WLAN. Je nezbytné zajistit, aby
takové reseni mélo vsechny pozadované parametry jako pfi pouziti dedikovanych pfistupovych bodd,
zejména jednotnou spravu a management, popf. ostatni poZadované parametry.

Ptiloha ¢. 2

Specifikace Dila

A. TEXTOVA CAST:

Technicka specifikace reseni

Popis architektury celého reSeni

Zakladni principy a topologie

Architektura feSeni cti zasady formulované v Pfiloze ¢. 11 ZD Referenéni architektura a vyhovuje
pozadavkum specifikovanym v Pfiloze ¢. 1 Smlouvy — Technicka specifikace obnovy komunikaéni
infrastruktury.

Nabizené feSeni je zaloZeno na technologiich spoleénosti Cisco Systems. Popis feSeni je rozdélen do
nasledujicich ¢asti:

" Objednatel pfipousti pouZiti i jinych, kvalitativné a technicky rovnocennych feseni, ktera naplni
Objednatelem pozadovanou ¢i odbornikovi zfejmou funkcionalitu (byt jinym zplsobem).
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WAN blok

LAN blok

WLAN blok

Centralni komponenty, management a sprava

Dodavané komponenty feSeni jsou z hlediska nasazeni ,on-premise“. On-premise nasazeni umozni
maximalni kontrolu Zadavatele nad dodavanym feSenim z hlediska zajisténi souhlasu s bezpe€nostnimi
pozadavky pro kritickou infrastrukturu statu, a to i do budoucna pfi pfipadnych zménach &i zpfisnéni
soucCasnych pozadavka.

Cely navrh zaruc€uje vysokou flexibilitu z pohledu moznych topologickych navrhl a umozruje tak
reflektovat jak stavajici topologii, tak izmény pozadované Zadavatelem anebo vyplyvajici
z rekognoskaci.

WAN blok

Zasadni zménou oproti sou¢asnému feSeni sité Finan&ni spravy je v nabizeném feSeni nasazeni SD-
WAN technologie Cisco. Pouziti SD-WAN infrastruktury pro kompletni WAN Finanéni spravy pfinese
vyznamné vyhody a nové mozZnosti proti sou€asnému stavu:

Jednotna management platforma:

o Sprava kompletniho WAN prostfedi pomoci platformy vManage s webovym rozhranim.
Tato platforma zahrnuje spravu celého zivotniho cyklu WAN zafizeni, konfiguraéni
zmény, SW a inventory management i sledovani vykonnostnich parametrd z jednoho
rozhrani. Viz také nize ¢ast ,Centralni komponenty, management a sprava®“.

Integrované sledovani SLA parametru:

o Ve8keré dostupné linky ve WAN jsou systémem kontinudlné méfeny. Vysledek Ize
pouzit ke kontrole plnéni SLA parametrd poskytovateld sluzeb a k dynamickym
zménam ve smérovaci strategii, které mohou byt zcela automatizovany.

Pouziti internetu jako bezpecného transportniho prostredi (v€éetné pouziti pozadovaného LTE):

o Virtudlni topologii Ize vystavét nad libovolnym transportnim médiem, v&etné& pfipojek
k vefejné siti internet. UZivatelsky provoz je implicitné zabezpec€en silnym Sifrovacim
algoritmem (AES 256 GCM). Moznost budovat redundantni pfipojky v podobé béznych
pfipojek k vefejné siti internet.

SniZeni zavislosti na stavajicich poskytovatelich:

o Snadné konfigurani zmeény poskytovateld na jednotlivych WAN lokalitach Fizené

centralné z management platformy vManage.
Dynamické fizeni toku aplikaci nad vice pfipojkami:

o Pro lokality s vice fyzickymi pfipojkami Ize dynamicky fidit vyuZiti téchto linek na
zéakladé okamzitych SLA parametrd a provozovanych aplikaci. Systém Cisco SD-WAN
podporuje az osm uplink rozhrani do WAN sité. V nabizeném feSeni uplinky plné
koresponduji s pozadavky Zadavaci dokumentace.

Bezpecny lokalni pfistup k internetu:

o Centralni pFipojky k internetu v datovych centrech jsou kritickym mistem infrastruktury.
Pokud se do budoucna bude vyuzivat vice cloudovych sluzeb, jako napf. Office365,
bude vhodné fesit lokalni pfistup k internetu z jednotlivych WAN lokalit. Systém SD-
WAN poskytuje moznost zabezpeceni lokalni pfipojek k internetu s centralnim fizenim
bezpecnostnich politik a nabizi nékolik moznosti zabezpeceni provozu — firewall, IPS,
bezpecné DNS, URL filtraci a funkce Advanced Malware Protection.

Snadné Upravy struktury VPN siti:

o Podpora L3 VPN siti umozni, bude-li v budoucnu potfeba, vytvaret virtualni topologie
pro jednotlivé VPN sité&, a tak rozdélit WAN na vice oddé&lenych logickych siti se svoji
vlastni topologii. VeSkeré zmény jsou Fizeny centralné z jednoho rozhrani platformy
vManage.

Pfehledné udrzovani jednotnych konfiguracnich politik pro WAN lokality:




o Veskeré konfigurace jsou spravovany formou konfiguraénich Sablon centralné
z platformy vManage, a je tak zaji§téna maximalni konzistence konfiguraci na v8ech
pobockach.

Cisco SD-WAN feSeni sestava z oddélené orchestracni, management, fidici (control) a datové vrstvy
(data plane):
e Orchestration plane — vrstva, ktera zajiStuje Uvodni pfipojovani prvki do SD-WAN FeSeni
a orchestruje komunikaci mezi vSemi komponentami SD-WAN.
e Control plane — komponenta udrZujici topologii celého FeSeni a fidici provoz v ramci SD-WAN.
e Data plane — zajiStuje forwarding paketl na zakladé informaci z control plane.
e Management plane — zajistuje spravu a monitoring SD-WAN feSeni.




Jednotlivé vrstvy a vztahy mezi nimi jsou zobrazeny na nasledujicim schématu:
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Orchestration plane zajisStuje centralizovana komponenta vBond, v nabizeném FeSeni v redundantnim

active/active nasazeni napfi¢ DC Vapenka a DC Zelene¢.

Management plane zajiStuje komponenta vManage, v nabizeném FeSeni vredundantnim
active/standby nasazeni napfi¢ DC.

Control plane zajistuje centralizovana komponenta vSmart, v nabizeném feSeni v redundantnim
active/active nasazeni napfi¢ DC.

Data plane predstavuji WAN smérovace umisténé v jednotlivych lokalitach.

Cisco SD-WAN poskytuje Sirokou skalu riiznych typu propojeni na LAN bloky jednotlivych lokalit. Pfiklad
vybranych topologickych propojeni jednotlivych lokalit a datovych center spole¢né s variantami pfipojeni
LAN bloku na WAN blok znazornuje nasledujici pfehledové schéma:
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V pfipadé nabizeného feSeni je vramci pobockové sité vyuZit princip propojeni, znazornény na
pfikladovém obrazku vySe jako lokalita ,Branch 2“ nebo ,Branch 3 (vpravo nahofe) s jednim
pobockovym WAN smérovacem.

Nabizena Cisco SD-WAN pracuje s ,overlay” siti, z hlediska topologie nezavislé na ,underlay” typu
propojeni jednotlivych lokalit. Komplexni pohled na smérovani v Cisco SD-WAN siti je zobrazeno na
nasledujicim schématu:
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Underlay Network (e.g. BGP)

K obrazku: V ramci underlay sité je feSeno pfipojeni vuci jednotlivym operatorim, at uz jde o MPLS
VPN, LTE internet anebo jinou podporovanou technologii. Smérovani v underlay je oddéleno v ramci
VPNO a bude typicky zajisténo statickymi smé&rovacimi zaznamy, anebo dynamicky protokolem BGP.
V pfipadé statickych zaznam( Ize pouzivat konkurenéni defaultni smérovaci zaznamy k rdznym
operatorim (viz obrazek vyse). WAN smérova¢ na zakladé next-hop je schopen rozlisit, kterou
z odchozich defaultnich smérd ma pouzit. Underlay vrstva slouzi k zajisténi konektivity pro tunely
overlay vrstvy, pfes kterou pak bé&Zi samotny uzivatelsky provoz. Overlay sit’ a jeji topologie je zaloZzena
na zabezpeCenych IPSec tunelech (otazka Sifrovani je rozvedena v kapitole nize). Dynamické
smeérovaci informace o jednotlivych uzivatelskych sitich se mezi jednotlivymi lokalitami vyménuji
zabezpecenym protokolem OMP (derivat BGP), kdy vSmart komponenta je v obdobné roli jako v BGP
Route Reflector.

Cisco SD-WAN umozriuje segmentaci a oddéleni provozu i v ramci WAN sité. Segmentace i na této
urovni byva kli€ova pro realizaci riznych bezpeénostnich strategii Zadavatele. Segmentace je feSena
pfes tzv. VPN a umozriuje oddéleni nejen na urovni uzivatelského provozu, ale i na urovni smérovacich
tabulek. To zajistuje, Ze uzivatel nemUize poslat provoz z jedné VPN do druhé, pokud to neni explicitné
povoleno. Pro identifikaci VPN pfi komunikaci pfes WAN se pouziva ESP label. Princip segmentace
v ramci SD-WAN a moznosti mapovani na LAN blok jsou znazornény na nasledujicim obrazku:
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LAN blok

PFi navrhu LAN bloku je pro zajiSténi naprosto shodného souboru vlastnosti pfistupovych prepinaci
zvolen pfistup, kdy ve vSech typech lokalit budou implementovany stejné modely pfistupovych
prepinacl. To znamena, ze i v lokalitach typu D budou misto integrovanych pfepinacich modull vyuzity
samostatné pfistupové prepinace.

Propojeni v ramci LAN bloku a pfipojeni na WAN blok v ramci lokality je obecné propojeni znazornéno
na nasledujicim obrazku:
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Jak je uvedeno na obrazku, na kazdé lokalité bude L2/L3 pfepinac, nebo stoh prepinac, zajistujici L3
funkcionalitu a slouzici jako agregacni prvek. Bude zajiStovat propojeni na WAN smérovac a pFipadné
na ostatni pfepinace, nebo na stohy pfepinacu v dané lokalité. Na zakladé rekognoskaci budou na
vhodné prepinaCe pfipojeny Wi-Fi access pointy. Propojeni mezi stohy muaze byt redundantni
i neredundantni, v zavislosti na moznostech a poctech propoji mezi mistnostmi v dané lokalité.
Kapacita propoji bude 1 Gb/s nebo 10 Gb/S, v zavislosti na velikosti stoh(, pfipadné na typu kabeld
(optika vs. metalika) mezi mistnostmi. Konkrétni propojeni bude uvedeno v projektu na zakladé mistnich
Setfeni.

LAN blok, spole¢né s WLAN blokem, je spravovan centrdlné z DC néastrojem Cisco DNA Center
(DNAC).

WLAN blok

WLAN blok je fizen redundantni dvojici kontrolérd a spole¢né s LAN blokem spravovan centralné
nastrojem Cisco DNAC. Tyto komponenty budou umistény v lokalitach datovych center.

Reseni umoziiuje konfiguraci access pointli (AP) v nékolika médech, z nichZ v rdmci projektu Ize vyuZit
dva:
e Local mdd, kdy AP navaze CAPWARP tunely proti kontroléru, kdy datovy provoz je bridgovan na
kontrolér a z kontroléru smérovan do sité.
e FlexConnect méd, kdy datovy provoz je switchovan do sité lokalné. Konfigurace je mozné per
SSID s mapovanim do 802.1Q vlan.

Ve vychozim nastaveni datovy provoz teCe zabezpeCenym CAPWAP tunelem na kontroléry. Ureni
modu AP bude zaviset ina bezpelnostnich pozadavcich, predpokladaném objemu bezdratové
komunikace a zvoleném zplUsobu komunikace (napf. pokud bude ,guest® provoz nebo uzivatelsky
provoz odchazet do internetu lokalni pfipojkou na pobo¢ce, mize pro dané guest SSID byt vyuzit
FlexConnect mod).

V jednotlivych lokalitdch nasazované access pointy (AP) budou do LAN bloku pfipojovany typicky 1
Gb/s ethernet propojem.




Centralni sprava a fizeni

Navrhované feSeni zabezpedi centralni spravu, monitoring a Fizeni celé WAN/LAN/WLAN infrastruktury.
Centralni prvky budou umistény v obou lokalitach DC, kritické prvky pak redundantné (viz také nize
kapitola ,HA a balancovani provozu®). Pljde o nasledujici komponenty:

e Cisco DNA Center (DNAC) — centralni management pro campus zafizeni (pfepinace a access

pointy) ve vSech lokalitach

e Cisco SD-WAN kontroléry — redundantni centralni kontroléry vBond avSmart a centrélni
management vManage pro SD-WAN ¢ast feSeni
Windows Server s Remote Desktop Services — jump server
Syslog-ng — logovaci server
Cisco WLC — redundantni wireless kontroléry Catalyst 9800-CL
Cisco Identity Service Engine (ISE) — redundantni kontroléry bezpecnostnich politik celého
fesSeni, véetné TACACS+ sluzby

Podrobnéjsi popis feSeni centralnich komponent je uveden v kapitole ,,Popis pilotniho projektu®, v jehoz
ramci se tato ¢ast bude realizovat.

Propojeni s existujicimi systémy GFR

V prubéhu migrace je nutné mit zajisténé propojeni mezi stavajici a nové budovanou sitovou
infrastrukturou tak, aby vSechny systémy a sluzby ve stavajici infrastruktufe byly dostupné z nové
budované infrastruktury (a naopak). Kritické je z tohoto pohledu propojeni mezi stavajici WAN a nové
budovanou SD-WAN. Navrh proto pocita s paralelnim pfipojenim datovych center Vapenka a Zelene¢
jak do stavajici WAN (které vznikne v ramci stéhovani WAN hubt do DC), tak do SD-WAN. Komunikace
mezi pobockami na stavajici WAN a pobockami migrovanymi do SD-WAN tak bude probihat pres
lokality DC. Smérovani mezi stavajici a nové budovanou infrastrukturou bude v téchto propojovacich
uzlech zajiténo dynamickym smérovacim protokolem BGP. V rdmci LAN kazdého DC bude stavajici
i novy WAN smeérovac fyzicky pfipojen preferované (ale ne nutné&) do stejného prvku (LAN pfepinace).

Dilezité v tomto konceptu je, Ze bude mozné sdilet konektivitu k poskytovateli (tj. stejné linky) pro
stavajici WAN i novou SD-WAN.

V rdmci jednotlivych lokalit (tedy s vyjimkou vySe uvedenych lokalit DC) obecn& uvaZujeme vzdy
nejdfive s pfepojenim dané lokality do SD-WAN s naslednou obnovou LAN/WLAN bloku v této lokalité.
V malych lokalitach (typicky lokality typu D, pfipadné C a CX) by to bylo provedené v ramci jediného
kroku, ve velkych lokalitach bude pravdépodobné obnova a pfepojovani LAN/WLAN bloku postupna.

Konkrétni popis propojeni stavajici a nové budované infrastruktury a zpiisobu migrace bude ovSsem az
soucasti pilotniho projektu a bude reflektovat skuteCny stav v okamziku implementace nové
infrastruktury.

Sifrovani
Jako neduvéryhodné zény, kde se bude provoz v ramci nabizeného feSeni Sifrovat, povazujeme bloky

WAN (Cast SD-WAN infrastruktury realizovanou nad linkami poskytovateldl) a WLAN (bezdratovou ¢ast
komunikace).

SD-WAN

Reseni Cisco SD-WAN je od zakladu navrZzeno s ohledem na bezpeénost na téchto nasledujicich
stavebnich kamenech:

Ovéfovani — feSeni zajiStuje, Ze pouze autenticka zafizeni mohou spolu komunikovat.
Sifrovani — veskera komunikace mezi kazdou dvojici zafizeni je automaticky $ifrovana.
Integrita — pro zajisténi integrity se nepouZivaji skupinové kli¢e ani key servery.

Nasledujici schéma zobrazuje pouzité bezpeéné kanaly pro komunikaci jednotlivych komponent feSeni
Cisco SD-WAN.
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Control plane SD-WAN

Zakladem pro bezpecény control plane Cisco SD-WAN FeSeni jsou protokoly Datagram Transport Layer
Security (DTLS) a Transport Layer Security (TLS). Radi& vSmart, ktery je centralnim fidicim prvkem,
vytvafi a udrzuje DTLS/TLS spojeni ke vSem zafizenim Cisco SD-WAN v overlay siti: k routeriim,
orchestratoram vBond, k Cisco vManage a dal$im fadi¢im vSmart. Tato spojeni nesou Fidici provoz.
Technologie DTLS/TLS poskytuje zabezpeleni pomoci Sifrovaciho algoritmu Advanced Encryption
Standard (AES-256) Pro ovéfovani si zafizeni Cisco SD-WAN vyméniuji digitalni certifikaty s 2048
bitovymi RSA kli¢i. Tyto certifikaty, které jsou bud’ nainstalovany softwarové, nebo pevné zakédovany
do hardwaru, identifikuji zafizeni a umoznuji odlisit prava zafizeni od podvrhl. Pro kontrolu integrity
pouzivaji DTLS/TLS kryptograficky algoritmus AES-256-GCM s hashovaci funkci SHA-384.

DTLS Connection (Privacy)

AES-256-GCM Encryption Algorithm

Exchange of Digital Certificates
{Authentication)

vamart

AES-256-GCM (Integrity)

Control Traffic
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Data plane SD-WAN

Data plane pouziva pro zabezpedeni protokol IPSec. Nepouziva se ovdem IKE protokol pro vzajemné
ovéfeni identity a vyménu Sifrovacich klich. Misto toho se vyuziva jiz sestavenych zabezpeéenych
control plane komunikacnich kanald. V tradiénim modelu vymény kli¢t vSmart odesila IPSec Sifrovaci
klice kazdému smérovaci (zabezpecenym control plane kanalem). V modelu parovych kli¢t vSmart
odesila smérovac¢lim vefejné hodnoty Diffie-Hellman, aty si generuji parové Sifrovaci klice IPSec
pomoci ECDH a kfivky P-384. Pro samotné datové pfenosy se pouziva upravena verze ESP protokolu,
ktera pro kontrolu integrity paketu podobnou protokolu AH kontroluje také vnéj$i zahlavi IP a UDP.
Sifrovani dat se provadi pomoci $ifry AES-256-GCM s hashovaci funkci HMAC-SHAT1.
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Wireless LAN

Zabezpecit bezdratovou sit znamena:
o Zaijistit bezpec€nost fidici ¢asti sité — tzv. control plane.
e Zajistit bezpecnost uzivateld, jejich autentizaci a enkrypci provozu tak, aby nikdo jiny nemohl
odposlouchavat cizi provoz a pfipadné podvrhovat cizi identitu, a to jak na radiové €asti sité,
tak i na dratové ¢asti mezi access pointem a kontrolérem.

Control plane Wireless LAN

Control plane provoz mezi access pointy a kontrolérem je zabezpecen protokolem DTLS s nasledujicimi
pouzivanymi kryptografickymi metodami:

Autentizace a Sifrovani: AES-128-GCM nebo AES-256-GCM, 128 nebo 256 bitové AES Sifrovani
s Galois/Counter Mode

Hashovaci funkce: HMAC-SHA-256

Sestaveni klict a autentizace: RSA 2048 bitd

Data plane Wireless LAN

Data plane provoz na radiové ¢asti sité muze byt zabezpecen relativné novym standardem WPA3-
Enterprise, ktery pouziva tyto kryptografické metody:

e Autentizace a Sifrovani: AES-256-GCM, 256 bitové AES Sifrovani s Galois/Counter Mode

e Hashovaci funkce: HMAC-SHA384

e Sestaveni kli¢ti a autentizace: ECDH (Elliptic Curve Diffie-Hellman) a ECSDA (Elliptic Curve
Digital Signature Algorithm) s 384 bitovou eliptickou kfivkou

e Ochrana management ramci: BIP-GMAC-256 (256 bit Broadcast/Multicast Integrity Protocol
Galois Message Authentication Code)

Nasazeni WPA3-Enterprise ovSem dnes typicky narazi na nepodporované klienty, kterych je stale
dost v uzivani. Sit je ovSem na tento standard pIné pfipravena. Samoziejmé je zde podpora WPA2-
Enterprise, které je stale uznavano jako dostadujici zabezpeceni radiové Casti sité.

Data plane provoz na dratové ¢asti mezi access pointy a kontrolérem muze byt zabezpecen pomoci
protokolu DTLS, tzv. Data DTLS. Sifrovani se pak netyka jen control plane paketd mezi AP
a kontrolérem, ale i uzivatelského provozu. Pouzité algoritmy jsou tedy stejné, jako v pfipadé Sifrovani
control plane.

HA a balancovani provozu
SD-WAN

VSechny centralni komponenty feSeni Cisco SD-WAN budou nasazeny ve vysoké dostupnosti napfi¢
obé&ma datovymi centry takto:
e vBond a vSmart budou nasazeny redundantné napfi¢ obéma DC v active/active rezimu.
e vBond kontroléry budou mit jediny FQDN zaznam pro oba kontroléry.
e vSmart kontroléry budou tvofit cluster a budou mit mezi sebou peering navzajem. WAN
smérovace budou mit nativné spojeni na oba vSmart kontroléry.
e vManage rovnéz bude nasazen redundantné v active/standby rezimu, kdy umisténi aktivni
instance planujeme do DC Vapenka.




Redundantni rovnéz bude pfipojeni celé WAN do DC. Pro DC Vapenka a DC Zelene€ se pocita pro
kazdé DC po jednom smérovaci. Tyto smérovace se navzajem zastupuji v rezimu active/active a tvori
tak vstupni bod pro uzivatelsky provoz z WAN do datovych center.

Jednotlivé smérovace na lokalitdach nebudou nasazeny ve vysoké dostupnosti. Jejich odolnost vici
vypadku bude zalozena na redundantnim pfipojeni k riznym transportnim sitim (KIVS, Internet, LTE).

Oproti tradi¢nim IP sitim umoznuje Cisco SD-WAN dynamické Fizeni toku aplikaci nad vice pfipojkami
a vyuzivani veskerého dostupného pasma pfipojenych transportnich linek pomoci definovanych politik.
Tomuto mechanismu se fika Application-Aware Routing (AAR). Pro lokality s vice fyzickymi pfipojkami
Ize dynamicky Fidit vyuziti téchto linek na zakladé okamzitych SLA parametrd a provozovanych aplikaci.
Systém Cisco SD-WAN podporuje az 8 rozhrani do ruznych transportnich WAN siti.

Application-Aware Routing se sklada ze tFi prvku:

Identifikace —aplikace se definuje ve vManage na z&kladé vybéru z listu zndmych aplikaci na zakladé
DPI a NBAR2 anebo na zakladé polozek v L3 a L4 zahlavich.

Monitorovani a méfeni — feSeni pouziva BFD Kk nepfetrzittmu monitorovani datového provozu
v tunelech mezi smérovaci a periodickému méfeni vykonovych charakteristik tunelu ztratovosti, latence
a jitteru.

Mapovani provozu aplikace na konkrétni transportni sit — datovy provoz aplikace se pfifadi na tunel,
ktery poskytuje pozadovany vykon aplikace. Vybér je zaloZen na dvou kritériich:

o kritéria nejlepsi cesty vypocitana z méreni provedenych na WAN pfipojenich,

e omezeni specifikovana v politikach specifickych pro smérovani dané aplikace.

Pro data aplikace je mozné vybrat z nasledujicich akci:

Preferred color — datovy provoz je poslan pres vybrané WAN transporty, pokud tyto splfiuji pozadovana
SLA. Pokud je vybrano vice transportd WAN a transporty splfuji pozadavky SLA, provede smérovac
ECMP rozklad zatéze napfic transporty.

Strict — datovy provoz bude zahozen, pokud vSechny transporty WAN nesplnuji pozadovanou SLA.

Backup preferred color — datovy provoz je poslan vybranym WAN transportem pouze pokud zadny
transport nesplnuje specifikovanou SLA a neni povolena moznost Strict.

Wireless LAN

HA pro bezdratové feSeni je zajisténo na urovni redundance kontrolérd Cisco Catalyst 9800-CL.
Kontroléry samotné pobézi na dvou ruznych UCS serverech pro pfipad vypadku jednoho z nich.

Vlastnost Stateful Switch Over (SSO) na kontrolérech zajiStuje, Ze Access pointy navazuji CAPWAP
tunel pouze s aktivnim kontrolérem. Aktivni kontrolér sdili sva data o pfipojenych AP a klientech se
zaloznim kontrolérem, aten v pfipadé vypadku pFebira jeho funkci. Access pointy v tom pfipadé
nemuseji prochazet discovery stavem a nedochazi k odpojeni klientu.

Quality of Service

Reseni Cisco SD-WAN podporuje modifikaci vychoziho toku paketti smé&rovaéem pomoci QoS politik.
Tyto politiky je potfeba vytvofit a aplikovat na konkrétni rozhrani v pfislusném sméru (pfichozi/odchozi
s ohledem na smérovac v siti). Obrazek nize ilustruje dostupné QoS mechanismy.
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Paclilc_leiﬁ{c:';m > Input - Input
Local Site Classification ACLs and policer

_ Output o Ot | Output j [oTeteocs "
ACLs and policer Rewriting Scheduling Remote Site IPaec
| ) " Conneclion

QoS obecné funguje tak, Ze klasifikuje pakety vstupujici na okraji sité. Skrze politiky a ACL Ize provést
klasifikaci pfichozich dat do tfid na zakladé dulezitosti a charakteru provozu a posléze namapovat tfidy
na razné fronty odchozich rozhrani. Frontdm se pak pfifadi pfislusna Sitka pasma, udroven
vyrovnavacich paméti a profily pro pfete€eni. Na zakladé podminek definovanych v QoS mapé jsou pak
pakety pfedavany do dal§iho smeérovani. Na zafizenich Cisco IOS XE SD-WAN ma kazdé rozhrani osm
front, které jsou ocislovany od 0 do 7. Fronta O je vyhrazena a pouziva se jak pro Fidici provoz, tak pro
provoz s nizkou latenci (LLQ). Fronty 1 az 7 jsou k dispozici pro datovy provoz a vychozi algoritmus pro
téchto sedm front je Weighted-Round-Robin (WRR). Vahy je mozno definovat podle potfeby. Pokud
QoS neni nakonfigurovan, provoz odchazi vychozi frontou €. 2.

368465

ProtozZe pakety typicky ze smérovacCe opoustéji sit, kterou mam pod kontrolou, Ize pfed jejich pfenosem
prepsat QoS bity, aby splfiovaly zasady pro pfenosovou sit, do které vstupuji. Politiky pro pfepis se
pouzivaji k nastaveni hodnoty DSCP na odchozich paketech, aby nesla informace o tfidé a priorité pro
algoritmy pfedchazejici zahlceni (RED/WRED).

Smérovace maji rovnéZz moznost nakonfigurovat policing tak, aby Fidil maximalni rychlost pfenosu
odeslaného nebo pfijatého na rozhrani arozdélii pfipadné provoz na nékolik urovni
(conform/exceed/violate). Rovnéz je k dispozici shaping pro fizeni maximalni rychlosti odesilaného
provozu. Lze nakonfigurovat agregovanou rychlost pfenosu na rozhrani tak, aby byla niz§i nez rychlost
linky, takZe nedochazi k zahazovani provozu na strané poskytovatele.

Cisco SD-WAN cast feSeni je vedle toho schopna na zakladé kontinualniho monitorovani dostupnosti
a kvality WAN trasy fidit smérovani aplikaci tak, aby zajistila pro aplikaci definovanou kvalitu sluzby.
Tyto SLA parametry se definuji v centralnim nastroji vManage. Princip ,application aware“ smérovani je
uveden na nasledujicim obrazku:

v .
vivianage

q App Aware Routing Policy
@ Trasa pro aplikaci A musi mit:
WAN smérovac pribéiné / Latency <= 150ms

méfi dostupnost a kvalitu o« i " 3 Loss <= 2%
vomart \ \ L Jitter < 10ms
trasy , i o N ter <= 10m

’;”‘ /7\<’_ﬁ/.\>,\‘\ ‘\\\
& MPLS _ 3

wa | & oy Path | e~ “a N

= P — e 4
"4 Y L Internet hagen
e || w—)pans O > EH Data
— | P gt

P g
gt ( '\)
B 4G LTE 2 .
athy C_ N - Active/Active
Path1: 10ms, 0% loss, 5ms jitter "
Path?2 ' loss, 10ms jitter
Path3: 140ms, 1% loss, 10ms jitter SD-WAN Tunne
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Sluzby management, monitoring a podpora

Pro poskytovani sluzeb Managementu, monitoringu a podpory budou v maximalni mozné mife vyuZity
stavajici prostfedky Objednatele a prostfedky dodané v ramci této zakazky.

Nové vybudovany systém managementu a monitoringu odpovida specifikovanym zadanim v rozsahu
tohoto vybérového fizeni a umozni planované plynulé pfevzeti spravy systému pracovniky Objednatele.

Tento systém je primarné zalozen na nejmodernéjSich technologiich Cisco vManage a Cisco DNAC,
umoznujicim snadny dohled, spravu a konfiguraci napfi¢ celym feSenim.

Ze stavajicich systém bude vyuzit Service Desk Objednatele, ktery bude vychozim zdrojem evidence
pozadavku souvisejicich s pfedmétem pInéni vefejné zakazky a bude provozovany na produktu
ALVAO. Service Desk Objednatele bude rovnéz referenénim mistem pro vypocet SLA.

Pro poskytovani nasledné podpory vyuzijeme integraci mezi Service Deskem Objednatele a Service
Deskem ANECT, ktera zajisti plnohodnotné vyuziti sluzeb Technické podpory.

VSechny procesy mezi Objednatelem a Uchazeem budou popsany, odsouhlaseny a nastaveny
v pfipravné fazi projektu.

Sluzby technické podpory prfedstavuji jeden z nosnych pilifd nasi spole€nosti, a proto nepretrzité
pracujeme na tom, abychom si vysoky standard sluZeb, na ktery jsou na$i zakaznici zvykli, udrzeli.

Jak jsme toho dosahli?

J Pouzivame moderni metodiku Fizeni provozu IT.

o Jsme svym zakaznikdm k dispozici 24 hodin denné, 7 dni v tydnu.

o Zaméstnavame kompetentni pracovniky s vysoce odbornymi znalostmi.

) Disponujeme rozsahlou Skalou nahradnich dilG a garantujeme opravu vadného zafizeni ve
velmi kratkych ¢asech na celém tuzemi Ceské i Slovenské republiky.

o Dokazeme pruzné reagovat na VaSe pfani a operativné upravovat parametry poskytovanych
sluzeb tak, aby pfesné odpovidaly Vadim aktualnim potfebam.

o Pravidelné pfezkoumavame pInéni SLA. Kazdy pozadavek na technickou podporu sledujeme

i po manazerskeé linii, a pokud dojde k nedodrzeni smluvné dohodnutych dob sluzeb, je o tom
management spole¢nosti automaticky informovan.
o Dusledné dodrzujeme procesy fizeni kvality a pravidelné podstupujeme audity dle norem 1SO.
Dohled

Dohled je prvnim krokem k zajisténi vysoké dostupnosti, spolehlivosti, divéryhodnosti a bezpeénosti
dat a informaci poskytovanych informacénimi a komunikaénimi systémy zakaznika. Spole¢né s dalSimi
produkty (sluzbami) jako servis, odborna podpora apod. vytvafi komplexni systém garantujici vysokou
dostupnost Vaseho informaéniho a komunikaéniho systému.

Sluzbu zajistuje dohledové centrum ANECT (DCA) v nepretrzitém rezimu 7x24 (24 hodin denné, 7 dni
v tydnu, 365 dni v roce), sluzba je personalné zajisténa operatory DCA, ktefi se stfidaji ve sménném,
dennim a no&nim provozu, jsou trvale fyzicky pfitomni na pracovisti, dostupni v kteroukoliv denni ¢i
no¢ni hodinu.

Dispecink Technické podpory

Dispecink TP ANECT je centralnim mistem pro fizeni sluzeb Technické podpory. Dispecefi organizuji
feSeni vSech pozadavk( na TP a dohlizeni na plnéni smluvné garantovanych parametrd jednotlivych
pozadavku.

Pro kontaktovani dispecinku TP muZe Objednatel kromé propo eni Service Desku vyuzit bezplatné
zelene linky ANECT 3 i nebo mobilni Cislo ;_-j'_ %ﬁ pfipadné e-mail na adresu

sy e . Hovory i e- ma|love pozadavky odbavuje dispecer technické podpory ANECT
24 hodln denne 7 dm v tydnu
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VSechny pozadavky na TP jsou sledovany i po manazerske linii, a diky vhodné nastavenym kontrolnim
mechanismUim jsou v€as eskalovany na pfislusné zodpovédné osoby.

Servis

Sluzba Servis slouzi k odstranéni nahlych zavad jak na vasem HW, tak SW vybaveni. Soucasti sluzby
je i poskytovani nahradnich dild z vlastnich servisnich skladd. Servisni zasahy budeme provadét bud
u Vas, nebo vzdalenym pfistupem. Pracovnici ANECT, ktefi drzi servisni pohotovost a provadsji
servisni zasahy, jsou vyskoleni specialisté a drzitelé fady odbornych certifikaci.

Sprava

Sprava komunikaéni a systémové infrastruktury slouzi k provozovani VaSich systému tak, aby
odpovidaly aktualnim potfebam uzivateld.

Soucasti sluzby jsou pravidelné €innosti, které maiji za cil pfedchazet poruchovym stavim, jako jsou
kontroly logl, dostupnosti novych verzi SW, aktualni stavy systému a pravidelna udrzba.

Dale sluzba reaguje na zmény provozovaného prostfedi, ato bud na vyzadani, nebo v dusledku
detekovanych udalosti.

Odborna podpora

Sluzba Odborna podpora spociva v poskytovani odborné pomoci pfi feseni konkrétniho problému
souvisejiciho s Vasim IT prostfedim, a to po telefonu, e-mailu ¢i pfimo na misté. Jejim cilem je pfedani
odbornych rad, abyste sv(j problém dokazali rychle a kvalifikované vyfesit. V ramci této sluzby muzeme
rovnéz na Vasi zadost provést zmény konfiguraci, pfipadné otestovat nové technologie. Ochotné Vam
dokonce poradime v oblastech, které pfimo technologicky nesouviseji s Vasimi aktudlné provozovanymi
systémy a infrastrukturou.

Service Level Management

SLM neni samostatnou sluzbou, nicméné je pod ni zahrnuty soubor aktivit, které garantuji spokojenost
Objednatele s poskytovanim sluzeb.

Soucasti téchto aktivit je pravidelny reporting o kvalité poskytovanych sluzeb, pravidelné schizky se
zakaznikem a pribézna kontrola plnéni. Pracovnici zapojeni do tohoto procesu jsou v pravidelném
kontaktu s pracovniky Objednatele a spole¢né fidi Upravy poskytovanych sluzeb.

Popis pilotniho projektu

Popis technického reseni
WAN blok

Navrzena architektura WAN bloku stavi na inteligentnim software-defined WAN (SD-WAN) feSeni firmy
Cisco Systems. Popis SD-WAN architektury je uveden v kapitole ,,Popis architektury celého feSeni*.

WAN blok vyuziva pro datova centra, datoveé saly, lokality typu A, B, C a CX posledni generaci ,edge”
smérovacu Cisco Catalyst 8500/8300 a pro lokality typu D pak smérovace Cisco ISR 1100.

VS8echny smérovace jsou licencovany s SD-WAN image. Smérovae budou centralné fizeny ze
Cisco vManage a v nabidce jsou pro vManage licencovany DNA Essentials pfedplatnym.

Podrobné vlastnosti jednotlivych model( smérovact WAN bloku jsou uvedeny v datovych listech:

Catalyst C8500L-8S4X (lokality DC):
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-
platforms/datasheet-c78-744089.html

Catalyst rady C8300 (lokality DS, A, B, C, CX):
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https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8300-series-edge-

platforms/datasheet-c78-744088.html

Cisco ISR C1121-4PLTEP (lokality D):

https://www.cisco.com/c/en/us/products/collateral/routers/1000-series-integrated-services-routers-

isr/datasheet-c78-739512.html

Nasledujici tabulka uvadi rozdélovnik WAN smérovacu pro jednotlivé lokality pilotniho projektu:

¢.

Adresa

Praha 3, Na
Vapence
915/14

Typ
lok.

DC

Model smérovace

C8500L-854X

Zeleneg, Csl.
Arméady
435/81

DC

C8500L-8S4X

I?raha 2,
Zitna, 563/12

DS

C8300-1N1S-4T2X

Praha 1,
Lazarska,
15/7

DS

C8300-1N1S-4T2X

Beroun,
TyrSova,
1634

CX

C8300-1N1S-6T + P-LTEA (LTE modem)

Ceské
Budéjovice,
Manesova,
1803/3a

C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

Dacice,
Komenského,
39/V

C1121-4PLTE + P-LTE-GB (LTE modem)

Igééi n,
Retézova,
1369/2a

CX

C8300-1N1S-6T + P-LTEA (LTE modem)

Ivjobruéka,
Subertovo
namesti, 53

C8300-1N1S-6T + P-LTEA (LTE modem)

Dobfis,
Mirové
nameésti 1551

C1121-4PLTE + P-LTE-GB (LTE modem)

Frydek-
Mistek, Na
Porici, 3208

C8300-1N1S-6T + P-LTEA (LTE modem)

Frydlant nad
Ostravici,
Spofitelni,
238

C1121-4PLTE + P-LTE-GB (LTE modem)

Hranice,
Nadrazni,
332

C8300-1N1S-6T + P-LTEA (LTE modem)

Jihlava,
Tolstého
1455/2

C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

Jindfichav
Hradec,

C8300-1N1S-6T + P-LTEA (LTE modem)
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(o]

Adresa

Ceska,
1284/

Typ
lok.

Model smérovace

—_

Klatovy,
Machnikova,
129

C8300-1N1S-6T + P-LTEA (LTE modem)

—_

Kralovice,
Namésti
Osvobozeni,
886

C1121-4PLTE + P-LTE-GB (LTE modem)

Novy Bor, T.
G. Masaryka
46, 473 01

C1121-4PLTE + P-LTE-GB (LTE modem)

Plzen,
Halkova,
2790/14

C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

Praha 10,
Petrohradska
, 1486/6

C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

Praha 4, Na
Pankraci
1685/17,19

C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

Praha 5,
Peroutkova,
263/61

C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

Praha 8,
Thamova,
291/27

C8300-1N1S-6T + P-LTEA (LTE modem)

Prerov,
Wurmova,
2831/4

C8300-1N1S-6T + P-LTEA (LTE modem)

Rokycany,
Malé
namésti, 118

CX

C8300-1N1S-6T + P-LTEA (LTE modem)

Rumburk,
FrantiSka
Nohy, 845/2

C8300-1N1S-6T + P-LTEA (LTE modem)

Slavkov
u Brna,
Palackého
namésti 89

C1121-4PLTE + P-LTE-GB (LTE modem)

Sobéslav,
Wilsonova,
113

C8300-1N1S-6T + P-LTEA (LTE modem)

2
5

Vyskov,
Palanek, 1

C

C8300-1N1S-6T + P-LTEA (LTE modem)

V kazdé lokalité bude umistén vzdy 1 kus v tabulce uvedeného smérovace. Konfigurace smérovacu
v datovych centrech Zelene¢ a Véapenka bude provedena tak, Ze se budou vzajemné zalohovat
s vyuzitim dynamického smérovaciho protokolu pfes L3 DCI (L3 spojnice obou datovych center). Jako
smeérovaci protokol predpokladame pouziti BGP, definitivné bude ale uréeno vramci projektové

dokumentace pro pilot.

Podrobny seznam komponent pouzitych v feSeni WAN bloku je vloZen nize v ¢asti ,Podrobny soupis

komponent pro pilot*.
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LAN blok

PFi navrhu LAN bloku je pro zajisténi naprosto shodného souboru viastnosti pfistupovych prepinaci
zvolen pfistup, kdy ve vSech typech lokalit budou implementovany stejné modely pfistupovych
prepinacl. To znamena, ze i v lokalitach typu D budou misto integrovanych pfepinacich modull vyuzity
samostatné pfistupové prepinace.

Celé feSeni LAN bloku v8ech lokalit bude spravované centralné z management nastroje Cisco DNAC
(viz kapitola ,Centralni komponenty, management a sprava®).

Pro LAN blok v ramci pilotnich lokalit navrhujeme jako pFistupové a L3 pfepinace Cisco Catalyst 9200L.
Poznamenejme, Ze nasledné v ramci roll-out jsou ve vybranych velkych lokalitach pouzity dedikované
agregacni pfepinace Cisco Catalyst 9500, viz nize.

VSechny prepinace, tedy i pfistupové, jsou dodavany jednotné s L3 funkcionalitou.

V navrhu jsou vyuzity 48portové modely Catalyst 9200L s uplinky 4x10 Gb/s (C9200L-48P-4X-E) anebo
s uplinky 4x1 Gb/s (C9200L-48P-4G-E), podle pozadavkd v popisu typu lokality a velikosti
implementovanych stohl. Vyjimkou v ramci pilotu jsou lokality Dacice a Novy Bor, kde byl pozadovan
pocet portll 24 a 8 — v nich jsou vyuzity 24portové modely s 4x1 Gb/s uplinky (C9200L-24P-4G-E).

Prepinace Catalyst 9200L jsou stohovatelné, kde maximalni pocet prepinacu ve stohu je osm. Stoh je
propojen specialnimi kabely s propustnosti 80 Gb/s.

VSechny pfepinace v roli L3 agregacnich pfepinacu jsou vybaveny redundantnim napajecim zdrojem.

VSechny pfepinaCe Catalyst 9200L podporuji PoE+ (az 30 W na port), kde kazdy zdroj ve 48portovych
prepinadich ma PoE budget 740 W.

Podrobné vlastnosti modelu Catalyst 9200L, pouzitém v LAN bloku pilotniho projektu, jsou uvedeny
v nasledujicim datovém listu:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-en.html

Nasledujici schémata znazorfiuji umisténi prvk( LAN blok{ v ramci jednotlivych lokalit a pocty propoju
vyuzitych mezi mistnostmi. Upozorfiujeme, Ze schémata neuvadéji WAN zafizeni a uvedené umisténi,
a propojeni LAN prvkd je predbézné. Uvedené umisténi ve stozich, resp. rozvodnych skfinich
a vzajemné propojeni se mlzou zménit na zakladé rekognoskaci provadénych vramci pilotniho
projektu.

LAN blok, Beroun, TyrSova, 1634:
Osazeni smérovaci: 4 ks C9200L-48P-4G-E

Schéma:
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Legenda

D Pocet vicevidovych propojl
C—mwsm D Pocet jednovidovych propoju
Pocet metalickych propoju

Mistnost 2
Portd

Mistnost 1 - serverovna
PortG: 96
Rackd: 1

17



LAN blok, Ceské Budéjovice, Manesova, 1803/3a
Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 11 ks C9200L-48P-4G-E

Schéma:
Mistnost Mistnost
A020 Al112
Port(: 48
Rackd: 1
B EEEE
Mistnost
A100
Portd: x i
Rackd: 2
<
Mistnost A140 - serverovna
Port(: 144
Rackd: 1
Legenda
Pocet vicevidovych propojti
Pocet jednovidovych propoju
Pocet metalickych propojt

LAN blok, Dacice, Komenského, 39/V:
Osazeni smérovaci: 1 ks C9200L-24P-4G-E

Schéma:

Mistnost A320 - serverovna
Portu: 24
Rackd: 1

[ T

| G S

= Mistnost A717
= Portd: 96
Rackd: 1

< Mistnost A319
Port(: 192
Rackd: 1

Porti: 48
Rackd: 1
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LAN blok, Dééin, Retézova 1369/2a

Osazeni smérovaci: 6 ks C9200L-48P-4G-E

Schéma:

Legenda

D  Pocet vicevidovych propojl
Pocet jednovidovych propoju
Pocet metalickych propoj

Mistnost
404
Portd: 96
Racku: 1

Mistnost
103
Portl: 48

Racku: 1

X MM

Mistnost 407 - serverovna
Portl: 144
Rackd: 2

LAN blok, Dobruska, Subertovo namésti, 53
Osazeni smérovaci: 1 ks C9200L-48P-4G-E

Schéma:

1x STP/UTP

Legenda

Cmam D Pocet vicevidovych propoju
s> Pocet jednovidovych propojd
Pocet metalickych propoj

Centralni serverovna
Portl: 48
Rackd: 1

LAN blok, Dobfis, Mirové namésti 1551
Osazeni smérovaci: 1 ks C9200L-48P-4G-E

Schéma:

Mistnost 1 - serverovna
Portd: 48
Racku: 1

19



LAN blok, Frydek-Mistek, Na Pofici, 3208
Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 7 ks C9200L-48P-4G-E

Schéma:

Mistnost 528
Portl: 96
Rackd: 1

Mistnost 463 - serverovna
Porti: 288

WD Pocet vicevidovych propoju Rackd: 2

Pocet jednovidovych propoju

Pocet metalickych propoju

Legenda

LAN blok, Frydlant nad Ostravici, Spofitelni, 238
Osazeni smérovaci: 1 ks C9200L-48P-4G-E

Schéma:

Mistnost 29 - serverovna
Porti: 48
Rackad: 1

LAN blok, Hranice, Nadrazni, 332
Osazeni smérovaci: 2 ks C9200L-48P-4G-E

Schéma:
WAN
Mistnost 216 - serverovna
Legenda Port(: 96
=D Pocet vicevidovych propojt Racka: 2
Pocet jednovidovych propojd
Pocet metalickych propojt
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LAN blok, Jihlava, Tolstého 1455/2

Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 12 ks C9200L-48P-4G-E

Schéma:

Legenda

C®mmD  Pocet vicevidovych propojl
N SM Pocet jednovidovych propoj
Pocet metalickych propojl

Mistnost 257 Mistnost 117
Portd: 144 Porti: 192
Rackd: 1 ____Racki: 1

2xUTP
2xUTP

2xUTP.

Mistnost 425 - serverovna
Portud: 288
Racki: 2

LAN blok, Jindfichaiv Hradec, Ceska, 1284/I|
Osazeni smérovaci: 5 ks C9200L-48P-4G-E

Schéma:

Legenda

D Pocet vicevidovych propojl
C&sw D Pocet jednovidovych propojl
Pocet metalickych propojl

Mistnost A305 - serverovna
PortG: 240
Rackd: 1
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LAN blok, Klatovy, Machnikova, 129
Osazeni smérovaci: 2 ks C9200L-48P-4X-E, 8 ks C9200L-48P-4G-E

Schéma:

1x STP/UTP

Legenda

=MD Pocet vicevidovych propoju
C—sm D Pocet jednovidovych propojl

Pocet metalickych propojd Centralni serverovna

Porta: 480
Racka: 4

LAN blok, Kralovice, Namésti Osvobozeni, 886
Osazeni smérovaci: 1 ks C9200L-48P-4G-E

Schéma:
1x STP/UTP
Centrdlni serverovna
Port(: 48
Racku: 1
Legenda
C&mm D Pocet vicevidovych propojl
C—&sw D Pocet jednovidovych propojl
Pocet metalickych propoja
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LAN blok, Novy Bor, T. G. Masaryka 46, 473 01
Osazeni smérovaci: 1 ks C9200L-24P-4G-E

Schéma:

Legenda

MDD Pocet vicevidovych propojl
Pocet jednovidovych propojt
Pocet metalickych propojt

LAN blok, Plzer, Halkova, 2790/14

Mistnost 1 - serverovna
Portd: 8
Rackl: 1

Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 10 ks C9200L-48P-4G-E

Schéma:

Legenda

1xUTP

Cmmm D  Pocet vicevidovych propoja
C—wsw D Pocet jednovidovych propojt

Pocet metalickych propojt

Zakonéeni WAN
Portd: 48
Rackl: 1

2xUTP

Portd: 480
Rackl: 2

Centralni serverovna
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LAN blok, Praha 10, Petrohradska, 1486/6
Osazeni smérovaci: 2 ks C9200L-48P-4X-E, 17 ks C9200L-48P-4G-E

Schéma:
Centralni serverovna m.¢. 318L m.¢. 104. m.C. PBX.
Port(: 144 Port(: 144 Port(: 48
Rackd: 1 Racka: 1 Racka: 1

2
O] =
o =]
’é &
domecek
Port(: 48
Rackud: 1

1x UTP Cat5e

Centralni serverovna m.¢. 318P
Port(i: 528
Racka: 4
Legenda
M D Pocet vicevidovych propoja

Cmsw_ D Pocet jednovidovych propojt
Pocet metalickych propojt
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LAN blok, Praha 4, Na Pankraci, 1685/17,19
Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 11 ks C9200L-48P-4G-E

Serverovna B — 2. patro

X UTP

Serverovna C— 2.
Portl: 48
Rackd: 1

patro

Schéma:

Portl: 48
Rackud: 1
K

Legenda

Cmam D Pocet vicevidovych propoju

Pocet jednovidovych propoj

Pocet metalickych propoju

Serverovna D — 5. patro
Portl: 192
Racku: 1

1xSM

Centrdélni serverovna
Portd: 192
Rackd: 1

dinxi

: Il
Serverovna E — 5. patro
Porti: 48

Rackd: 1

Serverovna F - suterén
Portl: 48
Rackd: 1

25



LAN blok, Praha 5, Peroutkova, 263/61
Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 10 ks C9200L-48P-4G-E

Schéma:
Mistnost 320
Portd: 288
Racku: 3

%

B
Legenda
Cmmm D  Pocet vicevidovych propojd . P
Pocet jednovidovych propojd Mistnost 345 - ce?tralnl serverovna
Pocet metalickych propoji Pomlj(: 240

Racku: 2

LAN blok, Praha 8, Thamova, 291/27
Osazeni smérovaci: 1 ks C9200L-48P-4X-E, 5 ks C9200L-48P-4G-E

Schéma:
Kancelar 209
PortG: 96
Rackd: 1
%
E
Legenda
Pocet vicevidovych propoju Centralni serverovna
Pocet jednovidovych propojt Port(: 192
Pocet metalickych propojl Racku: 1




LAN blok, Prerov, Wurmova, 2831/4
Osazeni smérovaci: 4 ks C9200L-48P-4G-E

Schéma:

Internet WAN

Mistnost 422
Portl: 48
Racka: 1

x UTP

Legenda

C™&mm_ D Pocet vicevidovych propojl
Cm&sw_ D Pocet jednovidovych propojt
Pocet metalickych propoju

LAN blok, Rokycany, Malé namésti, 118
Osazeni smérovaci: 3 ks C9200L-48P-4G-E

Schéma:

1x UTP

Legenda

Cxmv D  Pocet vicevidovych propojd
C—mswm D Pocet jednovidovych propojl
Pocet metalickych propoju

Mistnost 510A - serverovna
Portd: 144
Racka: 2

Zakonceni WAN
Port(: 48

2x MM SX

Centralni serverovna
Portl: 96
Rackl: 5
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LAN blok, Rumburk, FrantiSka Nohy, 845/2
Osazeni smérovaci: 2 ks C9200L-48P-4G-E

Schéma:

Internet )) WAN

Legenda

™D Pocet vicevidovych propojl
Cmsm ) Pocet jednovidovych propoj
Pocet metalickych propoju

Mistnost 302/1 - serverovna
Portd: 96
Rackd: 2

LAN blok, Slavkov u Brna, Palackého namésti 89
Osazeni smérovaci: 1 ks C9200L-48P-4G-E

Schéma:

Internet )1 772
MPLS ) 222
Legenda
D Pocet vicevidovych propoju

s D Pocet jednovidovych propojl

Bucovice, Slovenska 910
Mistnost 41 - serverovna
Portd: 48
Rackd: 2

Pocet metalickych propojt
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LAN blok, Sobéslav, Wilsonova, 113
Osazeni smérovaci: 2 ks C9200L-48P-4G-E

Schéma:
UTP
Mistnost A214 - serverovna
TP Port(: 96
Racka: 1
Legenda

D  Pocet vicevidovych propojt
C—msm D Pocet jednovidovych propoju
Pocet metalickych propoju

LAN blok, VySkov, Palanek, 1
Osazeni smérovaci: 5 ks C9200L-48P-4G-E

Schéma:
Mistnost 2.15
Det. Pracovisté
Masarykovo nam. 165
Portl: 48
Racka: 1
Internet Y 777
Mistnost 415b - serverovna
MPLS ) i Portl: 192
Rackd: 2
Legenda

D Pocet vicevidovych propojt
(mxsm__ D Pocet jednovidovych propojl
Pocet metalickych propoj
@EEEEND Nosna frekvence radiového spoje

Podrobny seznam komponent pouZitych v pilotnim feSeni LAN bloku je vlozen nize v ¢asti ,Podrobny
soupis komponent pro pilot”.
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WLAN blok

WLAN blok vyuziva access pointt Cisco Catalyst C9105AXI-E Fizenych redundantni dvojici kontrolért
Catalyst 9800-CL. Kontroléry budou umistény v datovych centrech, viz kapitola ,Centralni komponenty,
management a sprava“.

Centralni monitoring je zajistén management nastrojem Cisco DNAC.

Podrobné vlastnosti navrzeného modelu access pointu jsou uvedeny v nasledujicim datovém listu:
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-
c78-744062.html

Reseni umozniuje konfiguraci access pointl (AP) v nékolika médech, z nichz v rdmci projektu Ize vyuzZit
dva:
- Local (default) méd, kdy AP navaze CAPWAP tunely proti kontroléru, kdy datovy provoz je
bridgovan na kontrolér a z kontroléru smérovan do sité.
- FlexConnect méd, kdy datovy provoz je pfeposilan do sité lokalné. Konfigurace je mozna per
SSID s mapovanim do 802.1Q vlan.

UrCeni modu bude zaviset i na bezpe€nostnich poZadavcich, pfedpokladaném objemu bezdratové
komunikace a zvoleném zplsobu komunikace (napf. pokud bude ,guest‘ provoz odchazet do internetu
lokalni pfipojkou na pobocce, muze pro dané guest SSID byt vyuzit FlexConnect mad).

Cilové pocty a umisténi jednotlivych access pointl v lokalitach budou uréeny na zakladé rekognoskaci,
provedenych vramci pilotniho projektu. Pro nacenéni je na zakladé pozadavkd ZD uvazovano
s nasledujicimi pocty access pointu v jednotlivych pilotnich lokalitach:

Adresa Pocet
kusu
C9105AXI-
E
1 Beroun, TyrSova, CX
1634 2
2 Ceské Budéjovice, A
Manesova, 1803/3a 14
3 Dacice, D
Komenského, 39/V 1
4 Dé&gin, Retézova, CX
1369/2a 2
5 I?obruéka, C
Subertovo namésti,
53 2
6 Dobfis, Mirové D
namésti 1551 1
7 Frydek-Mistek, Na B
Porici, 3208 8
8 Frydlant nad D
Ostravici,
Sporitelni, 238 1
9 Hranice, Nadrazni, C
332 2
10 Jihlava, Tolstého A
1455/2 14
1M Jindfichav Hradec, C
Ceska, 1284/11 2
12 Klatovy, B
Machnikova, 129 8
13 Kralovice, Namésti D
Osvobozeni, 886 1
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14

Novy Bor, T. G.
Masaryka 46, 473
01

15

Plzen, Halkova,
2790/14

14

16

Praha 10,
Petrohradska,
1486/6

14

17

Praha 4, Na
Pankraci,
1685/17,19

14

18

Praha 5,
Peroutkova, 263/61

14

19

Praha 8, Thamova,
291/27

20

Prerov, Wurmova,
2831/4

21

Rokycany, Malé
namésti, 118

22

Rumburk, FrantiSka
Nohy, 845/2

23

Slavkov u Brna,
Palackého namésti
89

24

Sobéslav,
Wilsonova, 113

C

25

Vyskov, Palanek, 1

C

Podrobny seznam komponent pouzitych v pilotnim feSeni WLAN bloku je vloZen nize v ¢asti ,Podrobny
soupis komponent pro pilot*

Centralni komponenty, management a sprava

V ramci pilotniho projektu budou do DC Vapenka a DC Zelene€ umistény centralni Fidici a servisni
komponenty celého feSeni
Cisco DNA Center (DNAC) — centralni management pro campus zafizeni (pfepinae a access
pointy) ve vSech lokalitach
Cisco SD-WAN kontroléry — redundantni centralni kontroléry vBond avSmart a centralni
management vManage pro SD-WAN ¢ast feSeni
Windows Server s Remote Desktop Services — jump server
Syslog-ng — logovaci server

Cisco WLC — redundantni wireless kontrolery Catalyst 9800-CL

Cisco Identity Service Engine (ISE)— redundantni kontroléry bezpecnostnich politik celého
feSeni, v€etné TACACS+ sluzby

Cisco DNAC a ISE pobézi na dedikovanych appliance vyrobce, ostatni komponenty pobé&zi ve
virtualizovaném prostfedi KVM na dvou serverech Cisco UCS.

Predpokladané umisténi centralnich komponent v obou DC (mUze se zménit na zakladé projektu):

Komponenta ‘ DC DC ‘
Vapenka Zeleneé
Cisco UCS Server s KVM X X
vManage/vBond/vSmart X X
Syslog-ng - X
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Jump server X -
Cisco WLC kontrolér X X
Cisco DNAC X -
Cisco ISE X X

Virtualizace pro fidici a servisni komponenty

Pro béh fidicich a servisnich komponent v obou DC budou uréeny dva fyzické 1U rack servery Cisco
UCS C220-M5, kazdy s 96 GB DRAM, 2x1, 8 TB SAS HDD, 2x480 GB SATA SSD a 2x10 core
procesorem Intel 4210. Disky budou fizeny RAID kontrolérem. Servery budou do okolni infrastruktury
pfipojeny pres 2x10 Gb SR Ethernet.

Podrobné vlastnosti serverd pouzitych v feseni je zde:
https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c-series-rack-
servers/datasheet-c78-739281.html

Tyto fyzické servery jsou uréeny pro béh nasledujicich Fidicich a servisnich komponent:
e SDWAN management a kontroléry Cisco vManage/vBond/vSmart
e WLAN kontroléry Cisco Catalyst 9800-CL
e Log kolektor syslog-ng
e Jump server Windows RDS
Fyzické servery budou pro tyto ucely virtualizovany na technologii KVM. Na serverech pobézi OS
Ubuntu 20.04 LTS.

Cisco DNA Center

Cisco DNA Center (DNAC) je komplexni centralni nastroj uréeny pro fizeni a monitoring
LAN/WLAN/WAN. V nabizeném feSeni bude ov8em vyuZit jen pro monitoring a fizeni campus Casti
(LAN/WLAN). SD-WAN ¢ast nabizeného FeSeni bude Fizena vlastnim management nastrojem (viz nize).

Jednotliva zafizeni v ramci nabizeného feSeni budou pro DNAC licencovana DNA pfedplatnym. DNA
Center bude dodavan jako 1U fyzicka appliance v ,large“ verzi (DN2-HW-APL-L).

Podrobné vlastnosti DNAC jsou uvedeny na nasledujicim odkazu:
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-
center-data-sheet-cte-en.html

SD-WAN kontrolery

Centralni komponenty Cisco SD-WAN umisténé v obou datovych centrech jsou:

e vBond — komponenta, ktera zajistuje uvodni autentizaci WAN smérovacu pfi pfipojovani do SD-
WAN feSeni a orchestruje komunikaci mezi v8emi komponentami SD-WAN Fe8eni (vSmart,
vManage a WAN smérovace)

e vSmart — komponenta, pfedstavujici centralizovany control plane SD-WAN feSeni

e vManage - centralizovany management SD-WAN FeSeni

VSechny tyto komponenty pobézi on-premise na UCS serverech, které jsou sou€asti nabizeného fesSeni
v KVM virtualizaci.

vBond a vSmart budou nasazeny redundantné napfi¢ obéma DC v active/active reZimu. V pfipadé
vBond kontrolért to bude zajisténo konfiguraci jediného FQDN zaznamu pro oba kontroléry. V pfipadé
vSmart kontrolérli budou oba vSmart kontroléry peerovat navzajem a WAN smérovace budou mit
nativné peering také s ob€ma vSmart kontroléry.

vManage predpokladame nasadit také redundantné v active/standby rezimu, kdy umisténi aktivni
instance navrhujeme do DC Vapenka.

Podrobny popis Cisco SD-WAN feSeni je na nasledujicim odkazu:
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https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sd-wan-ds-cte-
en.html

WLAN kontroléry

V ramci pilotniho projektu bude implementovana redundantni dvojice virtualnich kontrolérd Cisco
Catalyst 9800-CL. Kontroléry pobézi na UCS serverech, nad KVM, ato v,medium deployment*
implementaci. Medium deployment podporuje pfipojeni az 3000 access pointl (AP).

PFi nasazeni AP v lokalnim maodu, kdy datovy provoz tee CAPWAP tunelem pres kontroléry, poskytuje
feSeni propustnost kolem 2 Gb/s (maximalni udavana propustnost medium deploymentu je 5 Gb/s, viz
datovy list). Nicméné uréeni zplsobu nasazeni AP a vyuziti lokalniho nebo FlexConnect médu bude
prfedmétem pilotniho projektu.

Podrobné vlastnosti nabizeného WLAN kontroléru jsou uvedeny zde:
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-
cloud/nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html

Jump Server

Jump Server pobézi ve VM nad virtualizovanym servisnim a management serverem Cisco UCS.
Dimenzace HW prostfedki pro tento server bude nasleduijici:
e 2vCPU, 16 GB RAM, 200 GB HDD

Operaénim systémem na tomto VM bude Windows Server 2019 Standard Edition. Pro vzdaleny pfistup
k serveru bude vyuZit RDP protokol, a k tomuto uCelu bude server vybaven deseti licencemi pro
konkurencni Remote Desktop Services.

Na Jump Serveru budou nainstalovany potfebné nastroje/prohlize€e pro pfistup na ovladaci prvky
infrastruktury (DNAC, vManage, ...) a pfipadné doplfkové a podplrné nastroje pro spravu infrastruktury
(SSH klient, Postman API klient).

Log server

Pro Log server dedikujeme dalsi VM na fyzickém servisnim a management serveru UCS. HW
prostfedky vyhrazené pro tento ucel budou nasledujici:
e 2vCPU, 8 GBRAM, 1 TB HDD

Operaénim systémem bude Ubuntu Linux, na kterém pobézi server slouzici pro sbér logu (syslog-ng
Open Source Edition).

Datovy list syslog-ng je zde:
https://www.syslog-ng.com/documents/syslog-ng-open-source-edition-datasheet-132869.pdf

Smeérovace ve WAN budou konfigurovany pres logging template pro persistent logging. To znamena,
ze i kdyz smérovac nebude schopen své logy poslat na Log server z divodli nedostupnosti lokality,
bude tyto logy stale uschovavat ve file systému na lokalni flash paméti. Pfepinace budou konfigurovany
pro logovani do souboru na lokalnim flashfs. Na Log serveru pobé&zi Python script, ktery se bude
pravidelné kazdou minutu dotazovat na dostupnost zafizeni ve WAN pfes APl komponenty vManage,
konkrétné dotazem GET /device /unreachable. Na kazdou nedostupnou lokalitu se po jejim opé&tovném
zviditelnéni pfipoji protokolem SSH, z kazdého zafizeni ziska directory listing ulozenych logl a pres
SCP pfisludné chybéjici logy stahne k sobé&. Nasledné pouzitim raw syslog zprav tyto chybéjici zaznamy
odesle do systému pro sbér logu tak, aby zlstaly zachovany pavodni ¢asové znamky.

Cisco ISE

Cisco ISE bude zajistovat AAA sluzby a vynucovat bezpecnostni politiky pro celé FeSeni. V budoucnu
bude vyuzito jako centralni komponenta pro fizeni pfistupu pfes 802.1X.
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Jako jedna z kritickych komponent feSeni je navrzena ve vysoké dostupnosti. V nabidce je zahrnuto 6
kust 1U appliance Cisco SNS-3655 pro ,large” deployment s dedikovanymi appliance pro jednotlivé
tzv. persony v ramci ISE nasazeni. Pfedpokladame umisténi vzdy tfi a tfi kus( appliance v kazdém DC.
Dvé appliance budou dedikované jako ISE Policy Service Node (PSN).

Soucasti nabidky je pozadovanych 60 000 pfedplatnych pro licencovani AAA pfistupt vE. 802.1X, Web
autentizace, MACSec, SAML, Guest portalu a dalSich moznosti vynucovani bezpeénostnich politik. Na
obou dedikovanych PSN bude navic zalicencovan TACACS+ pro administraci zafizeni.

Vlastnosti a moznosti Cisco ISE jsou detailnéji popsany v nasledujicim produktovém listu:

https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/data _sheet c78-
656174.html

Parametry appliance Cisco SNS-3655 jsou uvedeny v nasledujicim produktovém listu:

https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/datasheet-c78-
726524 .html

Souhrnny soupis komponent pro pilot

Oznaceni Popis prvku Pocet
vyrobce kust
C9200L-48P- Catalyst 9200L 48-port 10
4X-E-COVID PoE+, 4 x 10G, Network

Essentials, redund. AC

zdroj
C9200L-48P- Catalyst 9200L 48-port 1
4X-E-COVID PoE+, 4 x 10G, Network

Essentials
C9200L-48P- Catalyst 9200L 48-port 10
4G-E-COVID PoE+, 4 x 1G, Network

Essentials, redund. AC

zdroj
C9200L-48P- Catalyst 9200L 48-port 119
4G-E-COVID PoE+, 4 x 1G, Network

Essentials
C9200L-24P- Catalyst 9200L 24-port 2
4G-E-COVID PoE+, 4 x 1G, Network

Essentials
GLC-SX- 1000BASE-SX SFP 52
MMD=- transceiver module, MMF,
COoVvID 850nm, DOM
GLC-LH- 1000BASE-LX/LH SFP 2
SMD=-COVID transceiver module,

MMF/SMF, 1310nm, DOM
GLC-TE=- 1000BASE-T SFP 56
COoVvID transceiver module for

Category 5 copper wire
C8500L- Cisco Catalyst 8500 Series 2
8S4X-COVID 12-port SFP+,

8x1GE,4x10GE
C8300-1N1S- Cisco Catalyst C8300- 2
4T2X-COVID 1N1S-4T2X Router
C8300-1N1S- Cisco Catalyst C8300- 6
6T-COVID 1N1S-6T Router + NIM-1X

+ P-LTEA
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C8300-1N1S- Cisco Catalyst C8300- 13
6T-COVID 1N1S-6T Router + P-LTEA
c1121- ISR 1100 4P Dual GE SFP 6
4PLTEP- Router Pluggable
covib SMS/GPS + P-LTE-GB
C9105AXI-E- Cisco Catalyst 9105AX 134
covib Series
C9800-CL- Cisco Catalyst 9800-CL 2
K9-COVID Wireless Controller
DN2-HW- Cisco DNA Center 1
APL-L Appliance (Gen 2) - 56

Core
SFP-H10GB- Active Twinax cable 2
ACU7M= assembly, 7m
UCSC-C220- UCS C220 M5 SFF 10 HD 2
M5SX-COVID w/o CPU, mem, HD, PCle,

PSU
SNS-3655- Medium Secure Network 6
K9-COVID Server for ISE Applications
ISE-E-LIC- Cisco Identity Service 60000
covib Engine Essentials

Subscription
L-ISE- Cisco ISE Device Admin 2
TACACS- Node License
ND=-COVID

Navrh harmonogramu realizace Pilotniho projektu

Uvedeny harmonogram je pouze orientacni, termin zahajeni/dokonceni jednotlivych ¢asti zavisi na
poskytovanych soucinnostech. Pfedpokladame soucinnost v takovych terminech, které budou
oboustranné dohodnuty v pfislusnych projektovych dokumentech.

Popis Termin zahajeni

Nabiti u€innosti smlouvy = Zahajeni projektu T
Pripravna faze pilotniho projektu
Provedeni mistniho $etfeni pro vytvoreni Ridici T + 1 mésic

dokumentace = rekognoskace lokalit

VytvoFeni a pfedani Ridici dokumentace k zahajeni
akceptaéni procedury

T + 3 mésice

Akceptace Ridici dokumentace, Objednavka HW

T + 4 mésice

Realizaci uvodniho Skoleni a poskytnuti konzultaci v sidle
Objednatele pfed zahajenim Pilotniho projektu

T + 5 mésicl

Dodani potfebného HW T + 5 mésicl
Realizace pilotniho projektu

Zahajeni realizace pilotniho projektu T + 6 mésich

Implementace centralnich komponent a systému fizeni, T + 7 mésicu

monitoringu a spravy v DC Vapenka a Zeleneg,
v€. implementace WAN zafizeni, v¢. akceptacnich testu

Migrace (pfipojeni) datovych sali do SD WAN feseni,
vE. akceptacnich testu

T + 8 mésice

Postupna implementace LAN/WLAN fesSeni v ostatnich
pilotnich lokalitach a jejich migrace do SD WAN feseni,
v¢. akceptacnich testd

T + 9,5 mésicl
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Popis Termin zahajeni

Aktualizace Fidici (provozni) dokumentace T + 10 mésicu
Akceptace pilotniho projektu a pfedani do rutinniho T + 11 mésicl
provozu

Navrh realizace a fizeni pilotniho projektu

NaSe spolecnost klade velky dlraz na Fizeni projektd. Projekt bude fizen nasim projektovym
manazerem, ktery je drzitelem mezinarodni certifikace IPMA (International Project Management
Association).

Zivotni cyklus, etapy a faze pilotniho projektu

Projektové fizeni je standardné zajitovano zakladnim Zivotnim cyklem projektu, ktery je rozdélen do
jednotlivych projektovych etap. Tyto etapy v sobé obsahuiji dil¢i vystupy projektu, které jsou dohodnuté
se zakaznikem. Soucasné ma kazda etapa dopfedu uréena akceptacéni kritéria, po jejichz spinéni je
mozné povazovat danou etapu za ukoncenou. Ke kazdé etapé rovnéz definujeme ve spolupraci se
zakaznikem jeho participaci (soucinnost).

ETAPA

Faze Faze
Ukoncéeni Inicializace

Vystup

projektu

Faze Faze
Realizace Planovani

Rizeni rizik pilotniho projektu
V priibéhu celého Zivotniho cyklu pilotniho projektu se také identifikuji a Fidi rizika souvisejici zejména s:
e pFedmétem a kvalitou dodavky, resp. implementace,
e terminy projektu,
e cenou, resp. pracnosti,
e kapacitnim zajisténim zdroju.
Tato rizika se zaznamenavaji jiz v prvni etapé€ do Projektové dokumentace, kde jsou néasledné
aktualizovana dle potfeby a pracuje se s nimi dle definovaného Risk management planu. Tento plan
v sobé zahrnuje informace tykajici se postupu identifikace rizik, metrik ohodnoceni a stanoveni strategie
pro vlastni praci s nimi.
Rizeni zmén na pilotnim projektu
V prabéhu pilotniho projektu se muZze vyskytnout cela fada zmén, a z toho divodu je nutné na projektu
stanovit proces Rizeni zmén, které maji vliv zejména na:
e pfedmét a kvalitu dodavky, resp. implementace,
e terminy projektu,
e cenu, resp. pracnost,
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e kapacitni zajiSténi zdrojl (internich i externich).

Tyto zmény jsou realizovany v ramci definovaného a odsouhlaseného planu Zménového fizeni.

Komunikace a fizeni pilotniho projektu

pracujicich na pilotnim projektu. Projektovy manazer hned v po¢atku pilotniho projektu nastavuje spolu
se zakaznikem jasna pravidla projektové komunikace. Dohodnuta pravidla jsou sumarizovana
v projektové dokumentaci.

Prostiedky pro komunikaci v ramci planu kvality:

Zapis z jednani Bude vypracovan po kazdém jednani
v ramci projektu a poté distribuovan na
vSechny €leny tymu.

Zprava o prubéhu projektu Vypracuje projektovy manazer ANECT na
zakladé pozadavku fidici komise projektu.

Pozadavek na zménu Predklada projektovy manazer zédkaznika,
o jeho zapracovani/odmitnuti rozhoduje Fidici
komise.

Predavaci protokol Bude vytvoren vzdy po pfedani komponenty

projektu, dokumentace &i jiné ¢innosti, kterou
je potfeba zdokumentovat. Zakaznik svym
podpisem stvrzuje prevzeti/provedeni
¢innosti. V pfipadé neshody musi byt
stanoveny podminky jejiho odstranéni.

Protokol o dohodé Bude obsahovat dohody a ujednani mezi
projektovych manazert projektovym manazerem ANECT
a zakaznika.
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Organizace projektu

Rizeni projektu probiha prostfednictvim standardni organizaéni struktury projektu:

Ridici vybor

Sponzofi projektu

Projektovi vedouci

Vykonny vybor
Vedouci projektu (Zakaznik)
Vedouci projektu (ANECT)

Pfizvani vedouci tymu

Projektové tymy

Vedouci projektoveho tymu
Clenové projektového tymu (ANECT)

Clenové projektového tymu (Zakaznik)
J

V ramci pilotniho projektu budou vypracovany nasledujici dokumenty:

e Zprava o hodnoceni rizik a plan zvladani rizik
e Detailni harmonogram realizace

e Podrobny harmonogram dodavek HW a SW

e Definice komunikacnich kanalt ServiceDesk

e Vymezeni pozadavkl na soucinnost Objednatele a pfipadnych tfetich stran pfi realizaci
dodavky

e Detailni technicka dokumentace budouciho stavu pro pilotni projekt — Low Level Design (LLD)

Popis variabilni faze projektu

Popis technického feSeni — lokality typu A

Pro lokality typu A jsou k dispozici planky lokalit v Pfiloze &. 12 ZD (pdf/visio). Na zakladé informaci
v ZD a nasledného Vysvétleni je feSeni a nacenéni pro lokality typu A provedeno individualné podle
téchto planku.

WAN blok

WAN blok je soucasti Cisco SD-WAN fesSeni. V lokalitach typu A je feSen jednotné a je reprezentovan
smeérovacem Catalyst 8300-1N1S-6T s redundantnimi zdroji. Smérovac je vybaven 6x1 Gbps ethernet
rozhranimi a navic i 1x10 Gb modulem NIM-1X pro pfipojeni do LAN bloku. Dale je vybaven modulem
s LTE modemem pro pfipadné pfipojeni do internetu. Udavana propustnost pfi IMIX provozu je 1750
Mb/s.
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Podrobny popis vlastnosti Catalyst 8300-1N1S-6T je soudasti nasledujiciho datového listu:

https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8300-series-edge-
platforms/datasheet-c78-744088.html

Sprava a monitoring je vramci SD-WAN navrhu zajisténa centralné redundantni komponentou
vManage, umisténou v lokalitach datovych center.

LAN blok

LAN blok je navrzen individualné na zakladé plankd z Pfilohy ¢. 12 ZD. Rozdélovnik pfepinacu
pro jednotlivé nepilotni lokality typu A je uveden nize v tabulce.

Reseni vzdy zahrnuje agregaéni prepinag, typicky ve formé L2/L3 stohu access/agregaénich piepinadi
Catalyst 9200L. Minimalné jeden z nich, Catalyst C9200L-48P-4X (48x1 Gbps + 4x1/10 Gbps SFP
uplink), je navrZen pro roli agregacniho pfepinace a je navrzen s redundantnimi zdroji.

Ve vybranych velkych lokalitach je nad ramce pozadavk( ZD pouzit dedikovany 10 Gb agregacni
prepinac (i pfepinace) Catalyst 9500 s 16x nebo 24x10 Gb/s SFP tak, aby se zajistil smysluplngjsi
navrh LAN bloku. Rozhrani Catalyst 9500 jsou vzdy navic oproti pozadovanym poctiim pfistupovych
portll a slouzi vyhradné k agregaci pfistupovych pfepinacu v dané lokalité. Jde o lokality: Brno, nam.
Svobody; Brno-stfed, PFikop; Praha 1, Lazarska; Praha 1, St&panska; Praha 7, nabfeZi Kapitana
Jarose.

V pfipadé access prepinace jde vzdy o prepinace Catalyst 9200L, ve varianté s 10 Gb (C9200L-48P-
4X) nebo 1 Gb uplinky (C9200L-48P-4G). Varianta byla v navrhu zvolena podle pfedpokladaného poctu
prepinacu ve stohu, vzhledem k mozZné redundanci pfipojeni mezi stohy na agregacni pfepinace, anebo
i dle typu kabell (metalicky vs. opticky), které jsou k dispozici mezi mistnostmi.

Prepinace Catalyst 9200L jsou stohovatelné (maximalné 8 prepinacu ve stohu) s dedikovanym
propojenim stohu o kapacité 80 Gb/s. VSechny zdroje pfepinacii v roli pfistupovych (access) nebo v roli
smiSené access/agregacni jsou vybavené zdroji podporujici POE+, v pfipadé 48portovych prepinacu
s PoE budgetem 740 W.

Podrobny popis vlastnosti pfepinact Catalyst 9200L je uveden v tomto datovém listu:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-en.html

Podrobny popis vlastnosti dedikovanych agregacnich prepinacu Catalyst 9500 je uveden zde:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-
cat9500-ser-data-sheet-cte-en.html

Sprava a monitoring LAN bloku je v rdmci feSeni zajiSténa centralné komponentou Cisco DNA Center,
umisténou v lokalité datového centra.

WLAN blok

WLAN blok lokalit typu A je FeSen jednotné a je reprezentovan access pointem (AP) Catalyst 9105AXI.
Navrzené AP podporuje standard 802.11ax (tzv. Wi-Fi 6). Umisténi AP v ramci lokality bude uréeno na
zakladé mistniho Setfeni a pfipevnéni se predpoklada typicky na strop. Pfipojeni AP do sitové
infrastruktury (do LAN bloku) pocita s kabelazi pfipravenou Zadavatelem.

Vychozi nastaveni AP uvazuje s uzivatelskou komunikaci CAPWAP tunelem na centralni kontroléry,
nicméné finalni nastaveni bude uréeno v ramci pilotniho projektu..

Pro nacenéni je dle pozadavk( ZD uvazovano se 14 kusy access pointl na lokalitu typu A.
Podrobny popis navrZzeného modelu access pointu je v nasledujicim datovém listu:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-
c78-744062.html
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Sprava a monitoring WLAN bloku (stejné jako LAN bloku) je vramci feSeni zajiSténa centralné
komponentou Cisco DNA Center.

Rozdélovnik komponent v nepilotnich lokalitach typu A

Rozpis predpokladaného osazeni nepilotnich lokalit typu A jednotlivymi prvky WAN, LAN a WLAN bloku
je uveden v nasledujici tabulce (pilotni lokality typu A jsou uvedeny v ramci popisu Pilotniho projektu).

Adresa
lokality

Brno, nam.
Svobody, 98/4

Nacenéné pocty a kusy prvku

WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)

LAN: 1 ks C9500-16X-E (24x10Gb, red. zdroj), 23 ks
C9200L-48P-4G

WLAN: 14 ks C9105AXI

Brno-Stred, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Masarykova LTEA (LTE modem)
427/31 LAN: 2 ks C9200L-48P-4X (red. zdroj), 4 ks C9200L-
48P-4X, 10 ks C9200L-48P-4G
WLAN: 14 ks C9105AXI
Brno-Stied, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-

Prikop, 819/25

LTEA (LTE modem)

LAN: 1 ks C9500-16X-E (red. zdroj), 20 ks C9200L-
48P-4G

WLAN: 14 ks C9105AXI

Brno-stred, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Sumavska, LTEA (LTE modem)
519/35 LAN: 1 ks C9200L-48P-4X (red. zdroj), 10 ks C9200L-
48P-4G
WLAN: 14 ks C9105AX]I
Ceské WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-

Budéjovice, F.
A. Gerstnera,
5/1

LTEA (LTE modem)

LAN: 1 ks C9200L-48P-4X (red. zdroj), 9 ks C9200L-
48P-4G

WLAN: 14 ks C9105AXI

Hradec WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Kralove, LTEA (LTE modem)
Habrmannova, LAN: 1 ks C9200L-48P-4X (red. zdroj), 1 ks C9200L-
19 48P-4G
WLAN: 14 ks C9105AXI
Hradec WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Kralove, LTEA (LTE modem)
Horova, 17 LAN: 1 ks C9200L-48P-4X (red. zdroj), 7 ks C9200L-
48P-4G
WLAN: 14 ks C9105AXI
Chotilsko, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-

Smilovice, 90

LTEA (LTE modem)

LAN: 4 ks C9200L-48P-4X (z toho 1 ks s red. zdrojem),
9 ks C9200L-48P-4G

WLAN: 14 ks C9105AXI

Karlovy Vary,
Krymska, 2a

WAN: 1ks C8300-1N1S-6T + NIM-1X (10Gb) + P-LTEA
(LTE modem)

LAN: 1ks C9200L-48P-4X (red.zdroj), 5ks C9200L-48P-
4G

WLAN: 14ks C9105AXI
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Adresa
lokality

Nacenéné poéty a kusy prvku

Karlovy Vary, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Zapadni, LTEA (LTE modem)
1800/19 LAN: 1 ks C9200L-48P-4X (red. zdroj), 7 ks C9200L-
48P-4G
WLAN: 14 ks C9105AXI
Liberec, 1. WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
maje 97 LTEA (LTE modem)
LAN: 1 ks C9200L-48P-4X (red. zdroj), 13 ks C9200L-
48P-4G (z toho 1ks s red. zdrojem), 2 ks C9200L-24P-
4G
WLAN: 14 ks C9105AXI
Moravska WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Ostrava LTEA (LTE modem)
a Pfivoz, Na LAN: 1 ks C9200L-48P-4X (red. zdroj), 11 ks C9200L-
Jizdarné, 48P-4G
3162/3 WLAN: 14 ks C9105AXI
Olomouc, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Lazecka, LTEA (LTE modem)
545/22 LAN: 1 ks C9200L-48P-4X (red. zdroj), 11 ks C9200L-
48P-4G
WLAN: 14 ks C9105AXI
Pardubice, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Bozeny LTEA (LTE modem)

Némcoveé, 2625

LAN: 4 ks C9200L-48P-4X (z toho 2 ks s red. zdrojem),
9 ks C9200L-48P-4G
WLAN: 14 ks C9105AXI

Plzen 1,
Nameésti
Ceskych Bratfi,
2490/8

WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)

LAN: 1 ks C9200L-48P-4X (red. zdroj), 18 ks C9200L-
48P-4G (z toho 1 ks s red. zdrojem)

WLAN: 14 ks C9105AXI

Praha 1,
Lazarska, 15/7

WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)

LAN: 2 ks C9500-16X-E (24x10Gb, red. zdroj), 39 ks
C9200L-48P-4G

WLAN: 14 ks C9105AXI

E’raha 1,
Stépanska,
619/28

WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)

LAN: 1 ks C9500-16X-E (24x10Gb, red. zdroj), 38 ks
C9200L-48P-4G

WLAN: 14 ks C9105AXI

Praha 2, Zitna,
563/12

WAN: 1ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)

LAN: 6 ks C9200L-48P-4X (z toho 2 ks s red. zdrojem),
4 ks C9200L-48P-4G

WLAN: 14 ks C9105AXI

Praha 4,
Budéjovicka,
409/1

WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)

LAN: 1 ks C9200L-48P-4X (red. zdroj), 13 ks C9200L-
48P-4G

WLAN: 14 ks C9105AXI

Praha 7,
nabrezi

WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
LTEA (LTE modem)
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Adresa
lokality

Nacenéné poéty a kusy prvku

Kapitana LAN: 2 ks C9500-16X-E (red. zdroj), 6 ks C9200L-48P-
Jarose, 1000/7 4X, 42 ks C9200L-48P-4G
WLAN: 14 ks C9105AXI
Praha 8, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Trojska, LTEA (LTE modem)
1997/13a LAN: 4 ks C9200L-48P-4X (z toho 2 ks s red. zdrojem),
5 ks C9200L-48P-4G
WLAN: 14 ks C9105AXI
Praha 9, WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Drahobejlova, LTEA (LTE modem)
945/48 LAN: 1 ks C9200L-48P-4X (red. zdroj), 18 ks C9200L-
48P-4G (z toho 1 ks s red. zdrojem)
WLAN: 14 ks C9105AXI
Usti nad WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Labem, Velka LTEA (LTE modem)
hradebni, LAN: 1 ks C9200L-48P-4X (red. zdroj), 10 ks C9200L-
39/61 48P-4G (z toho 1 ks s red. zdrojem)
WLAN: 14 ks C9105AXI
Zlin, tfida WAN: 1 ks C8300-1N1S-6T + NIM-1X (10 Gb) + P-
Tomase Bati, LTEA (LTE modem)
21 LAN: 1 ks C9200L-48P-4X (red. zdroj), 13 ks C9200L-
48P-4G (z toho 1 ks s red. zdrojem)
WLAN: 14 ks C9105AXI

Konkrétni pocty prvku, predevsim co se tyka WLAN, bude uréen na zakladé mistniho Setfeni. Dodavané
prevodniky jsou uvedené v podrobném soupisu komponent v nasledujici ¢asti této kapitoly.

Souhrnny soupis komponent za vSechny lokality A

Popis prvku

Oznadeni vyrobce ‘

C9500-16X-E- Catalyst 9500 16-port 10Gig switch, 3
covib Essentials

C9500-16X-E- Catalyst 9500 16-port 10Gig switch, 4
CoVID Essentials + C9500-NM-8X

C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 23
covib Network Essentials, redund. AC zdroj
C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 21
CoVID Network Essentials

C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 5
covib Network Essentials, redund. AC zdroj
C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 340
CoviID Network Essentials

C9200L-24P-4G-E- Catalyst 9200L 24-port PoE+, 4 x 1G, 2
CoVID Network Essentials

C8300-1N1S-6T- Cisco Catalyst C8300-1N1S-6T Router 24
covib + NIM-1X + P-LTEA

C9105AXI-E- Cisco Catalyst 9105AX Series 336
covib

GLC-SX-MMD=- 1000BASE-SX SFP transceiver 188
CoviID module, MMF, 850nm, DOM
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GLC-LH-SMD=- 1000BASE-LX/LH SFP transceiver 37

covib module, MMF/SMF, 1310nm, DOM

GLC-ZX-SMD=- 1000BASE-ZX SFP transceiver 2

covib module, SMF, 1550nm, DOM

GLC-TE=-COVID 1000BASE-T SFP transceiver module 53
for Category 5 copper wire

SFP-10G-SR-S=- 10GBASE-SR SFP Module, 54

CoVID Enterprise-Class

Popis technického reseni — lokalita typu B
WAN blok

WAN blok lokalit typu B je feSen jednotné aje reprezentovan smérovacem Catalyst 8300-1N1S-6T
s redundantnimi zdroji. Smérovac je vybaven 6x1 Gbps Ethernet rozhranimi a dale modulem s LTE
modemem pro pfipadné pfipojeni do internetu. Udavana propustnost pfi IMIX provozu je 1750 Mb/s.

Podrobny popis vlastnosti Catalyst 8300-1N1S-6T je soudasti nasledujiciho datového listu:

https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8300-series-edge-
platforms/datasheet-c78-744088.html

Sprava a monitoring je vramci SD-WAN navrhu zajist€na centralné redundantni komponentou
vManage umisténou v lokalitach datovych center.

LAN blok

Typizované feSeni LAN bloku lokality B vzdy zahrnuje 1 kus agregacniho L2/L3 prepinaCe Catalyst
C9200L-48P-4X (48x1 Gbps + 4x1/10 Gbps SFP uplink) s redundantnim zdrojem. Navrh dale zahrnuje
6 kusl L2/L3 pfepinacu Catalyst C9200L-48P-4G (48x1 Gbps + 4x1 Gbps SFP uplink).

Prepinace Catalyst 9200L jsou stohovatelné (maximalné 8 prepinacl ve stohu) s dedikovanym
propojenim stohu o kapacité 80 Gb/s. VSechny tyto pfepinace jsou vybavené zdroji podporujici PoE+,
s PoE budgetem 740 W.

Podrobny popis vlastnosti pfepinact Catalyst 9200L je uveden v tomto datovém listu:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-en.html

Sprava a monitoring LAN bloku je v rdmci feSeni zajiSténa centralné komponentou Cisco DNA Center,
umisténou v lokalité datového centra.

WLAN blok

WLAN blok lokalit typu B je feSen jednotné. Stejné jako u lokalit typu A je reprezentovan access pointem
(AP) Catalyst 9105AXI. Navrzené AP podporuje standard 802.11ax (tzv. Wi-Fi 6). Umisténi AP v ramci
lokality a jejich pocty budou uréeny na zakladé mistniho Setfeni. Pfipevnéni AP se predpoklada typicky
na strop. Pfipojeni AP do sitové infrastruktury (do LAN bloku) pocita s kabelazi pfipravenou
Zadavatelem.

Vychozi nastaveni AP uvaZzuje s uzZivatelskou komunikaci CAPWAP tunelem na centralni kontroléry,
nicméné finalni nastaveni bude uréeno v ramci pilotniho projektu..

Pro nacenéni je dle poZzadavk( ZD uvazovano s osmi kusy access pointt na lokalitu typu B.

Podrobny popis navrzeného modelu access pointu je v nasledujicim datovém listu:
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https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-
c78-744062.html

Sprava a monitoring WLAN bloku je zajiSténa centralné komponentou Cisco DNA Center umisténou
v lokalité datového centra.

Souhrnny soupis komponent za vSechny typové lokality B

Oznaceni vyrobce Popis prvku

C9200L-48P-4X- Catalyst 9200L 48-port PoE+, 4 x 10G, 37
ECOVID Network Essentials, redund. AC zdroj

C9200L-48P-4G- Catalyst 9200L 48-port PoE+, 4 x 1G, 222
ECOVID Network Essentials

C8300-1N1S-6T- Cisco Catalyst C8300-1N1S-6T Router + 37
covib P-LTEA

C9105AXI-E- Cisco Catalyst 9105AX Series 296
CoviID

Popis technického reseni — lokalita typu C a CX
Typizované feSeni pro lokalitu typu C a CX je z hlediska pouzitych prvku stejné.
WAN blok

WAN blok lokalit typu C a CX je feSen jednotné a je reprezentovan smérovacem Catalyst 8300-1N1S-
6T s redundantnimi zdroji. Smérovac je vybaven 6x1 Gbps Ethernet rozhranimi a dale modulem s LTE
modemem pro pfipadné pfipojeni do internetu. Je tedy vybaven stejné&, jako pro lokality typu B. Udavana
propustnost pfi IMIX provozu je 1750 Mb/s.

Podrobny popis vlastnosti Catalyst 8300-1N1S-6T je soudasti nasledujiciho datového listu:

https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8300-series-edge-
platforms/datasheet-c78-744088.html

Sprava a monitoring je vramci SD-WAN navrhu zajiSténa centralné redundantni komponentou
vManage umisténou v lokalitach datovych center.

LAN blok

Typizované feSeni LAN bloku pro lokality typu C a CX je obdobné. Vzdy zahrnuje 3 kusy L2/L3
prepinace Catalyst C9200L-48P-4G (48x1 Gbps + 4x1 Gbps SFP uplink). Jeden kus v roli agrega¢niho
pfepinace je navic vybaven redundantnim zdrojem.

LAN blok lokalit C a CX se liSi pouze propojenim mezi mistnostmi/budovami u lokalit typu CX. Potfebné
typy pfevodnikd pro zajisténi této konektivity nejsou uvedeny v ZD a budou uréeny az na zakladé
mistniho Setfeni.

Prepinace Catalyst 9200L jsou stohovatelné (maximalné 8 prepinacl ve stohu) s dedikovanym
propojenim stohu o kapacité 80 Gb/s. VSechny tyto pfepinace jsou vybavené zdroji podporujici PoE+,
s PoE budgetem 740 W.

Podrobny popis vlastnosti pfepinact Catalyst 9200L je uveden v tomto datovém listu:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-en.html

Sprava a monitoring LAN bloku je v rdmci feSeni zajisténa centralné komponentou Cisco DNA Center
umisténou v lokalité datového centra.
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WLAN blok

WLAN blok lokalit typu C a CX je feSen jednotné. Stejné jako u ostatnich typu lokalit je reprezentovan
access pointem (AP) Catalyst 9105AXI. Navrzené AP podporuje standard 802.11ax (tzv. Wi-Fi 6).
Umisténi a pocty AP vramci lokality budou uréeny na zakladé mistniho Setfeni. Pfipevnéni se
predpoklada typicky na strop. Pfipojeni AP do sitové infrastruktury (do LAN bloku) pocita s kabelazi
pfipravenou Zadavatelem.

Vychozi nastaveni AP uvazuje s uzivatelskou komunikaci CAPWAP tunelem na centralni kontroléry,
nicméné finalni nastaveni bude uréeno v ramci pilotniho projektu..

Pro nacenéni je dle poZzadavku ZD uvazovano s dvéma kusy access pointll na lokalitu typu C nebo CX.
Podrobny popis navrZzeného modelu access pointu je v nasledujicim datovém listu:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-
c78-744062.html

Sprava a monitoring WLAN bloku je, tak jako v pfipadé LAN bloku, zajisténa komponentou Cisco DNA
Center.
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Souhrnny soupis komponent za vS§echny typové lokality C a CX

Oznacéeni vyrobce Popis prvku

C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 90
covib Network Essentials, redund. AC zdroj

C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 180
CcoviD Network Essentials

C8300-1N1S-6T- Cisco Catalyst C8300-1N1S-6T Router + 90
covib P-LTEA

C9105AXI-E- Cisco Catalyst 9105AX Series 180
covib

Popis technického feSeni — lokalita typu D
WAN blok

WAN blok lokalit typu D je reprezentovan smérovacem Cisco C1121-4PLTE. Smérovac je vybaven 4x1
Gbps Ethernet rozhranimi a dale modulem s LTE modemem pro pfipadné pfipojeni do internetu. SD-
WAN propustnost smérovace pfi IMIX provozu je 200 Mb/s, nicméné vramci nasi nabidky je
kalkulovana licence pro 100 Mb/s.

Podrobny popis vlastnosti Cisco C1121-4PLTE je sou&asti nasledujiciho datového listu:

https://www.cisco.com/c/en/us/products/collateral/routers/1000-series-integrated-services-routers-
isr/datasheet-c78-739512.html

Tak, jako uvSech ostatnich lokalit, jsou sprava a monitoring zajistény centralné redundantni
komponentou vManage umisténou v lokalitach datovych center.

LAN blok

Pro typizované FeSeni LAN bloku lokalit typu D je pouZit samostatny L2/L3 pfepinal Catalyst C9200L-
24P-4G (24x1 Gbps + 4x1 Gbps SFP uplink).

Pfepinac je vybaven zdrojem podporujici PoE+, s PoE budgetem 370 W.
Podrobny popis vlastnosti navrzeného pfepinace Catalyst 9200L je uveden v tomto datovém listu:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-en.html

Sprava a monitoring LAN bloku je v ramci feSeni zajisténa centralné komponentou Cisco DNA Center.

WLAN blok

WLAN blok lokalit typu D je navrzen obdobné jako u ostatnich typl lokalit. Je opét pouzit access point
(AP) Catalyst 9105AXI s podporou standardu 802.11ax. Umisténi AP v ramci lokality bude uréeno na
zakladé mistniho Setfeni. Pfipevnéni se pfedpoklada typicky na strop. Pfipojeni AP do sitové
infrastruktury (do LAN bloku) pocita s kabelazi pfipravenou Zadavatelem.

Vychozi nastaveni AP uvaZzuje s uzZivatelskou komunikaci CAPWAP tunelem na centralni kontroléry,
nicméné finalni nastaveni bude ur&eno v ramci pilotniho projektu.

Pro nacenéni je v souladu se ZD uvaZovéano s jednim kusem na lokalitu typu D.
Podrobny popis navrzeného modelu access pointu je v nasledujicim datovém listu:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-
c78-744062.html

Sprava a monitoring WLAN bloku je, tak jako v pfipadé LAN bloku, zajisténa komponentou Cisco DNA
Center.
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Souhrnny soupis komponent za vSechny typové lokality D

Oznacéeni vyrobce Popis prvku Pocet
kust

C9200L-24P-4G-E- Catalyst 9200L 24-port PoE+, 4 x 1G, 51

covib Network Essentials

C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router 51

CoVID Pluggable SMS/GPS + P-LTE-GB

C9105AXI-E- Cisco Catalyst 9105AX Series 51

covib
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Nabizena dokumentace

Seznam datovych lista
Centralni prvky:
Cisco DNAC:

https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-
center-data-sheet-cte-en.html

Cisco SD-WAN s vManage spravou:

https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sd-wan-ds-cte-
en.html

WLAN kontrolér Catalyst 9800-CL:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-
cloud/nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html

Cisco ISE (autentizacni server a appliance SNS-3655):

https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/data _sheet c78-
656174.html

https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/datasheet-c78-
726524 .html

Cisco UCS C220-M5 (virtualizacni platforma pro centralni virtualni appliances):

https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c-series-rack-
servers/datasheet-c78-739281.html

syslog-ng (centralni logovaci systém)

https://www.syslog-ng.com/documents/syslog-ng-open-source-edition-datasheet-132869.pdf

Windows 2019 RDS (jump server)
https://cloudblogs.microsoft.com/windowsserver/2018/10/03/remote-desktop-services-2019-
generally-available-with-windows-server-2019/

Prvky WAN bloku na lokalitach:

Catalyst C8500L-8S4X (lokality DC):
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-platforms/datasheet-c78-
744089.html

Catalyst rady C8300 (lokality DS, A, B, C, CX):

https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8300-series-edge-
platforms/datasheet-c78-744088.html

Cisco ISR C1121-4PLTEP (lokality D):

https://www.cisco.com/c/en/us/products/collateral/routers/1000-series-integrated-services-routers-
isr/datasheet-c78-739512.html

Prvky LAN bloku na lokalitach:
Catalyst 9500:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-
cat9500-ser-data-sheet-cte-en.html
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Catalyst 9200L:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-en.html

Prvky WLAN bloku na lokalitach:
Catalyst C9105AXI-E (Access Point):

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-
c78-744062.html

Seznam veskeré pozadované dokumentace uvedené v TS
Bude dodana veskera poZzadovana dokumentace, jak je specifikovano v ZD.

V rdmci projektové dokumentace se bude jednat o nasledujici dokumenty:
1. Detailni harmonogram realizace
2. Podrobny harmonogram dodavek HW a SW
3. Definice komunikacnich kanald ServiceDesk
4

Vymezeni pozadavkl na soucinnost Objednatele a pfipadnych tfetich stran pfi realizaci
dodavky

5. Detailni technicka dokumentace budouciho stavu pro pilotni projekt — Low Level Design (LLD)

6. Detailni technickd dokumentace budouciho stavu pro jednotlivé celky/etapy

7. Dokumentace administratorska, bezpelnostni, projektova, uzZivatelska, provozni, a dalSi
vyZadovana v ZD, dokument Technicka specifikace obnovy komunikaéni infrastruktury.

V ramci zakazky bude dale dodana poZadovana bezpecnostni dokumentace, ktera bude v souladu se
zadavacimi pozadavky a v souladu s nejlepSi praxi a zakonnymi pozadavky s dirazem na Vyhlasku
€.82/2018 Sb. — o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti).

V ramci bezpecnostni dokumentace se bude jednat zejména o tyto dokumenty:

1. Analyza rizik

2. Zprava o hodnoceni rizik

Plan zvladani rizik

Bezpec&nostni politika WAN/LAN/WLAN
Bezpecnostni smérnice WAN/LAN/WLAN
Navrh bezpe¢nostniho deniku

Prohlaseni o souladu bezpec¢nostni politiky

© N o o bk w

Provozni dokumentace (provozné-bezpecnostni ¢ast dokumentace)

VSechny poZadované dokumentace v ZD budou dodany v€as a v dohodnuté pozadované kvalité.
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Nabizena skoleni a konzultacni prace

Soucasti projektu je i realizace Skoleni a poskytnuti konzulta&ni podpory v rozsahu uvedeném v ZD:

1.

ook wN

Technologické skoleni

Skoleni nasazeni v prostfedi FS

Skoleni o hledani a odstrafiovani poruch
Skoleni uzivateld/admind

Skoleni pro zvladani bezpeénostnich incidentt
Konzultaéni podpora jakéhokoliv ¢lena tymu

Vzhledem k epidemické situaci Covid preferujeme Skoleni online pomoci MS Teams. Pokud to situace
umozni, je mozné tyto Skoleni provést i prezenéné po dohodé.

Reseni ostatnich pozadavkt Objednatele

Reseni ostatnich pozadavk(i Objednatele, které nejsou uvedeny v ZD, bude fe$eno v ramci procesu
zménového fizeni po dohodé na urovni projektovych manazer(i nebo vlastnikd projektu/fidici komise.
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B. TABULKOVA CAST:

Rozsah projektu

Cislo | Popis poZadavku Moziné | Pozadovana | Nabizena
hodnoty hodnota hodnota

1 Bude provedena analyza rizik dle technické | ANO/NE ANO ANO
specifikace (TS)

2 Je souddsti nabizeného fe$eni dodavka a instalace | ANO/NE ANO ANO
LAN v jednotlivych lokalitach, datovych salech a
technologickych mistnostech dle TS

3 Je soucdsti nabizeného feseni dodavka a instalace | ANO/NE ANO ANO
WAN v jednotlivych lokalitach, datovych séalech a
technologickych mistnostech dle TS

4 Je souddsti nabizeného fe$eni doddvka a instalace | ANO/NE ANO ANO
WLAN v jednotlivych lokalitdch, datovych salech a
technologickych mistnostech dle TS

5 Je souddsti nabizeného fe$eni doddvka a instalace | ANO/NE ANO ANO
WLAN a WLAN v jednotlivych datovych centrech dle
TS

6 Je soucdsti nabizeného feseni dodavka a instalace SW | ANO/NE ANO ANO
vybaveni a tento SW je moZné pouzivat nejméné 7 let
od podpisu smlouvy

7 Jsou soucasti nabizeného feSeni prace pfi zméné | ANO/NE ANO ANO
topologie dle pozadavkd TS

8 Je soucasti nabizeného feseni nastaveni a napojeni | ANO/NE ANO ANO
prvkd infrastruktury pro realizaci zaznamendvani
udalosti komunikaéniho systému dle TS

9 Jsou soucasti nabizeného feseni penetracni testy dle | ANO/NE ANO ANO
TS

10 Je soucasti nabizenych sluzeb Skoleni dle TS ANO/NE ANO ANO

11 Jsou soucasti nabizeného feseni veskery HW, SW a | ANO/NE ANO ANO

prace (instalacni, konfiguracni, skoleni a ostatni dle
potfeby) tak, aby feseni bylo zcela funkéni dle TS
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Dokumentace

Cislo | Popis pozadavku Moiné Pozadovana | Nabizena
hodnoty | hodnota hodnota
1 Je soucasti nabizeného feSeni vypracovani planu | ANO/NE ANO ANO
hodnoceni a zvladani rizik
2 Je soucasti nabizeného feseni detailni harmonogram | ANO/NE ANO ANO
realizace dle TS
3 Je soudasti nabizeného teSeni  podrobny | ANO/NE ANO ANO
harmonogram dodavek HW a SW
4 Je soucasti nabizeného feseni definice | ANO/NE ANO ANO
komunikacnich kanald ServiceDesk
5 Je soucasti nabizeného feseni vymezeni pozadavkld | ANO/NE ANO ANO
na soucinnost dle TS
6 Je soudasti nabizeného feseni detailni technickd | ANO/NE ANO ANO
dokumentace pilotniho projektu, projekty pro
jednotlivé etapy dle TS
7 Je soudasti nabizeného feseni ostatni dokumentace | ANO/NE ANO ANO
neuvedend v TS a nezbytna k tomu, aby dilo bylo
zcela funkéni
8 Je soudasti nabizeného feseni dokumentace uvedend | ANO/NE ANO ANO
v kapitole "Dokumentace poZadovand v ramci
smlouvy o dilo" v TS
Skoleni
Cislo | Popis pozadavku Moiziné Pozadovana | Nabizena
hodnoty | hodnota hodnota
1 Je soulasti nabizeného feSeni Skoleni samotné | ANO/NE ANO ANO
technologie
2 Je soucasti nabizeného feseni Skoleni zpusobu | ANO/NE ANO ANO
nasazeni technologie v prostredi FS
3 Je soucdsti nabizeného feseni $koleni zaméfené na | ANO/NE ANO ANO
postup hledani a nasledného odstranéni béznych
poruch
4 Jsou souéasti nabizeného Feseni obecné konzultaéni | ANO/NE ANO ANO
prace dle pozadavkl zadavatele dle TS
5 Je soucasti nabizeného feseni skoleni | ANO/NE ANO ANO
uzivatelG/admind dle TS
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6 Je soucasti nabizeného teseni Skoleni pro feSeni a | ANO/NE ANO ANO
zvladani  béZnych  typovych  bezpecnostnich
incidentll vztahujicich se ke kritické informacni
infrastrukture
7 Jsou soucasti nabizeného feSeni on-line webinare | ANO/NE ANO ANO

dle TS

PoZadavky obecné

Cislo | Popis pozadavku Mozné hodnoty Pozadovana | Nabizena

hodnota hodnota

1 Budou dodavana zafizeni nova ANO/NE ANO ANO

2 Budou vSechna Ethernet rozhrani aktivni ANO/NE ANO ANO

3 Je na nékteré zafizeni v dobé podani nabidky ANO/NE NE NE
vyhldasen End of Sale nebo jinak vyhlaseno
ukonceni vyvoje produktu

4 Vyska pfristupovych prepinacli v jednotce Rack velikost v U 1U 1U
Unit (U)

5 Je moZné minimalné 5 prepinacd sloucit do ANO/NE ANO ANO
jednoho logického a rychlost jejich propojeni je
vétsi nez 20Gbps

6 Minimalni doba funkénosti SW po podpisu ANO/NE ANO ANO
smlouvy je 7 nebo vice let

7 Jednotlivé bloky WAN/LAN/WLA pouzivaji jen ANO/NE ANO ANO
produkty jednoho vyrobce. Netyka se okolnich
subsystému, napr. autentizacni server mlze byt
od jiného vyroce nez WiFi feseni.

8 Kolik management nastroji je nezbytné ¢iselnad hodnota neni 2
pouzivat pro dohled a monitoring celého reseni stanovena

9 Je fesSeni centrdlné spravovatelné ANO/NE ANO ANO

10 UmoiZnuje feSeni zasilat informace o vSech ANO/NE neni ANO
datovych tocich stanovena

11 UmoiZnuje feSeni zasilat informace o datovych ANO/NE ANO ANO
tocich, pticemz se mlzZe jedat i o vzorek napf.
sFlow* nebo obdobné technologie

12 Bude feseni funkéni 10 a vice let od podpisu ANO/NE neni ANO
smlouvy (nezohledniujeme bezpecénostni zaplaty stanovena

a ostatni véci souvisejici s vyvojem SW, jedna se
jen o funkénost)
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13 UmozZiuje teSeni Fizeni pristupu do sité dle ANO/NE ANO ANO
pozadavku TS

14 Bude resSeni funkéni i v pripadé kompletniho ANO/NE neni ANO
vypadku Internetu stanovena

15 UmozZiiuje feSeni management a monitoring dle ANO/NE ANO ANO
pozadavk( TS

16 UmozZiuje feSeni  dynamickou zménu ANO/NE ANO ANO
prenosovych tras dle pozadavkd TS ve WAN

17 Umoznuje feSeni detekci aplikaci na zakladé ANO/NE ANO ANO
informaci z aplikacni vrstvy (L7) a umoZni na
zakladé téchto informaci smérovat provoz pres
WAN

18 Odpovida zabezpeceni nabizeného feSeni z ANO/NE ANO ANO
hlediska  Sifrovani, Sifrovaného  pfistupu
pozadavkim TS

19 Je mozné nasadit postkvantovou kryptografii ANO/NE neni NE

stanovena

20 Je soucasti feSeni Jump server dle pozadavk( TS ANO/NE neni ANO
(pozadovano jak pro on-premise, tak pro cloud stanovena
reseni, ¢i komponenty)

21 UmoiZnuje feseni nasazeni QoS dle poZzadavkl ANO/NE ANO ANO
TS

22 UmoZfiuje Fedeni pracovat s identitami uzivateld | ANO/NE/PLANOVANO neni ANO
naptic WAN/LAN/WLAN dle TS nebo je tato stanovena
funkcionalita deklarovand vyrobcem jako
planovéana do dvou let

23 Uchovavaji se na lokalitdch auditni zaznamy ANO/NE ANO ANO
(logy) dle pozadavk( TS

24 Umoznuje WLAN centralni spravu ANO/NE ANO ANO

25 Umoznuje WAN vSechny scénafe uZziti dle TS ANO/NE ANO ANO

26 Je soucasti nabizeného resSeni i mistni Setfeni ANO/NE ANO ANO
pfed ndvrhem WLAN

27 Umozniuje WLAN vsechny funkcionality dle TS ANO/NE ANO ANO

28 Spliiuje feSeni poZadavky TS pro pfistup na ANO/NE ANO ANO
prvky

29 Spliuje feseni pozadavky bezpecnosti dle TS ANO/NE ANO ANO

30 Je fteseni WAN rozsifitelné bez vymeény ANO/NE ANO ANO

centrdlnich komponent na minimalné 300
lokalit
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31 Spliiuje nabizené feSeni pozadavky stanovené ANO/NE ANO ANO
TS v kapitole Centralni
monitoring/management
32 S vyjimkou lokality typu D, jsou jednotlivé ANO/NE ANO ANO
komponenty WAN/LAN/WLAN samostatné a
nekombinuji  funkci WAN/LAN/WLAN na
jednom zafizeni
Datova centra
Cislo | Popis pozadavku Mozné | Pozadovana | Nabizena
hodnoty hodnota hodnota
1 Disponuji zafizeni WAN v datovych centrech (DC) | ANO/NE ANO ANO
dostate¢nym poctem rozhrani dle TS
2 Jaka je rychlost plné Sifrovaného IMIX provozu na | Ciselna >5Gbps az
WAN v DCdle TS hodnota 8.6Gbps
3 Je ptipojeni do LAN DC rychlosti 10Gbps nebo vyssi ANO/NE ANO ANO
4 Jsou sluzby datovych center (Zelene¢, Vapenka) | ANO/NE ANO ANO
vysoce dostupné bez SPOF
5 Je moiné komponenty DC spravovat a monitorovat | ANO/NE ANO ANO
dle pozadavk( TS
6 Spliuje feSeni DC poZadavky TS ANO/NE ANO ANO
7 Je schopno feseni WLAN zajistit sluzby dle TS kapitola | ANO/NE ANO ANO
"WLAN sit datovych center"
8 Maji jednotlivé komponenty v DC redundantni | ANO/NE ANO ANO
napajeni nebo jsou komponenty redundantni v rdmci
DC
Datové saly
Cislo | Popis pozadavku Moziné | Pozadovana | Nabizena
hodnoty hodnota hodnota
1 Disponuji zafizeni WAN v datovych salech (Zitna, | ANO/NE ANO ANO
Lazarska) DS dostatecnym poctem rozhrani dle TS
2 Jaka je rychlost plné Sifrovaného IMIX provozu na | Ciselna >2Gbps 2Gbps
WAN v DS dle TS hodnota (max.
4.3Gbps)
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3 Je pripojeni do LAN DS rychlosti 10Gbps nebo vyssi ANO/NE ANO ANO

4 Je mozné komponenty DS spravovat a monitorovat | ANO/NE ANO ANO
dle pozadavk( TS

5 Spliiuje feSeni DS pozadavky TS ANO/NE ANO ANO

6 Maji jednotlivé WAN komponenty v DS redundantni | ANO/NE ANO ANO
napajeni

Lokality typu A

Cislo | Popis pozadavku Moziné Pozadovana | Nabizena

hodnoty | hodnota hodnota

1 Disponuji zafizeni WAN v lokalitach typu A (LA) | ANO/NE ANO ANO
dostatecnym poctem rozhrani dle TS

2 Jaka je rychlost pIné Sifrovaného IMIX provozu na | (Ciselnd >500 Mbps | 1750 Mbps
WAN v LA dle TS hodnota

3 Je pfipojeni WAN do LAN LA rychlosti 10Gbps nebo | ANO/NE ANO ANO
vyssi

4 Je moiné komponenty LA spravovat a monitorovat | ANO/NE ANO ANO
dle pozadavk( TS

5 Jsou WiFi AP samostatné ANO/NE ANO ANO

6 Maiji jednotlivé WAN komponenty v LA redundantni | ANO/NE ANO ANO
napajeni

7 Podporuje zafizeni WAN v lokalité rozhrani LTE dle | ANO/NE ANO ANO
TS nebo vyuzivd pro pfipojeni do LTE rozhrani
Ethernet externiho zatizeni

8 Umoini zafizeni WAN v budoucnu realizovat funkci | ANO/NE ANO ANO
statefull zone based firewallu* nebo jinou
obdobnou ¢i vyssi Uroven zplsobu ochrany LAN v
pfipadé pfimého pristupu do Internetu

9 M3 centralni prvek redundatni napajeni dle TS ANO/NE ANO ANO

10 Budou vsechny porty LAN napajeny minimalné dle | ANO/NE ANO ANO
standardu IEEE 802.3at*

11 Umoziuji zafizeni LAN ochranu pred L2 utoky dle | ANO/NE ANO ANO
TS

12 Umoziuji vSechny accessové porty LAN fizeni | ANO/NE ANO ANO
pfistupu do sité dle TS

13 Splniuji vSechna pouzita zafizeni pozadavky TS ANO/NE ANO ANO
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14 Spliuje fesSeni LA pozadavky TS ANO/NE ANO ANO

15 Je navrhované feSeni v souladu s pozadavky | ANO/NE ANO ANO
vyplyvajicimi z dodaného schématu, napf. z
hlediska propoji mezi prepinaci, poctu portu,
fyzické umisténi prepinacli apod.

Lokality typu B

Cislo | Popis pozadavku Moziné Pozadovana | Nabizena

hodnoty | hodnota hodnota

1 Disponuji zafizeni WAN v lokalitach typu B (LB) | ANO/NE | ANO ANO
dostatecnym poctem rozhrani dle TS

2 Jaka je rychlost pIné Sifrovaného IMIX provozu na | Ciselna 2300 Mbps | 1750 Mbps
WAN v LB dle TS hodnota

3 Jaky je pocet navrienych pfistupovych portl o | Ciselna >336 336
rychlosti 1Gbsp (nebo vyssi rychlost) RJ45 hodnota

4 Je moiné komponenty LB spravovat a monitorovat | ANO/NE | ANO ANO
dle pozadavkl TS

5 Jsou WiFi AP samostatné ANO/NE ANO ANO

6 Maji jednotlivé WAN komponenty v LB redundantni | ANO/NE | ANO ANO
napajeni

7 Podporuje zafizeni WAN v lokalité rozhrani LTE dle | ANO/NE | ANO ANO
TS nebo vyuzivd pro pfipojeni do LTE rozhrani
Ethernet externiho zatizeni

8 Umozni zafizeni WAN v budoucnu realizovat funkci | ANO/NE | ANO ANO
statefull zone based firewallu* nebo jinou
obdobnou ¢i vys$si Uroven zplsobu ochrany LAN v
pfipadé pfimého pristupu do Internetu

9 M3 centralni prvek redundatni napajeni dle TS ANO/NE | ANO ANO

10 Budou vsechny porty LAN napajeny minimalné dle | ANO/NE | ANO ANO
standardu IEEE 802.3at*

11 Umoziuji zafizeni LAN ochranu pred L2 utoky dle | ANO/NE | ANO ANO
TS

12 Umoziuji vSechny accessové porty LAN fizeni | ANO/NE | ANO ANO
pfistupu do sité dle TS

13 Splnuji vSechna pouzita zafizeni pozadavky TS ANO/NE | ANO ANO

14 Spliuje fesSeni LB pozadavky TS ANO/NE | ANO ANO
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Lokality typu C a CX

Cislo | Popis pozadavku Moziné | Pozadovana | Nabizena
hodnoty hodnota hodnota

1 Disponuiji zafizeni WAN v lokalitach typu C nebo CX | ANO/NE ANO ANO
(LC) dostatec¢nym poctem rozhrani dle TS

2 Jaka je rychlost plné Sifrovaného IMIX provozu na | ciselnd | 2300 Mbps 1750
WAN v LA dle TS hodnota Mbps

3 Jaky je pocet navrienych pristupovych portl o | Ciselna 2144 144
rychlosti 1Gbsp (nebo vyssi rychlost) RJ45 hodnota

4 Je mozné komponenty LC spravovat a monitorovat dle | ANO/NE ANO ANO
pozadavk( TS

5 Jsou WiFi AP samostatné ANO/NE ANO ANO

6 Maji jednotlivé WAN komponenty v LC redundantni | ANO/NE ANO ANO
napajeni

7 Podporuje zatizeni WAN v lokalité rozhrani LTE dle TS | ANO/NE ANO ANO
nebo vyuziva pro pfipojeni do LTE rozhrani Ethernet
externiho zatizeni

8 UmozZni zafizeni WAN v budoucnu realizovat funkci | ANO/NE ANO ANO
statefull zone based firewallu* nebo jinou obdobnou
¢i vyssi uroven zpuUsobu ochrany LAN v pripadé
pfimého pfistupu do Internetu

9 M3 centralni prvek redundatni napajeni dle TS ANO/NE ANO ANO

10 Budou vSechny porty LAN napajeny minimalné dle | ANO/NE ANO ANO
standardu IEEE 802.3at*

11 UmoZnuji zafizeni LAN ochranu pred L2 utoky dle TS ANO/NE ANO ANO

12 Umoznuji vsechny accessové porty LAN Fizeni pfistupu | ANO/NE ANO ANO
do sité dle TS

13 Spliuji vSechna pouZita zafizeni pozadavky TS ANO/NE ANO ANO

14 Splniuje feseni LC poZadavky TS ANO/NE ANO ANO

Lokality tupu D

Cislo | Popis pozadavku Moziné | Pozadovana Nabizena

hodnoty hodnota hodnota

1 Disponuji zafizeni WAN v lokalitach typu D (LD) | ANO/NE ANO ANO

dostate¢nym poctem rozhrani dle TS
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2 Jaka je rychlost pIné Sifrovaného IMIX provozu | Ciselna >100 Mbps 100 Mbps

na WAN v LA dle TS hodnota (max.200Mbps)

3 Jaky je pocet navrzenych pfistupovych portt o | Ciselna >6 24
rychlosti 1Gbsp (nebo vyssi rychlost) RJ45 hodnota

5 Je moziné komponenty LD spravovat a | ANO/NE ANO ANO
monitorovat dle pozadavkl TS

7 Maiji jednotlivé komponenty v LD redundantni | ANO/NE neni NE
napajeni stanovena

8 Podporuje zafizeni WAN v lokalité rozhrani LTE | ANO/NE ANO ANO

dle TS nebo vyuZivd pro pfipojeni do LTE
rozhrani Ethernet externiho zafizeni

9 Umoini zafizeni WAN v budoucnu realizovat | ANO/NE ANO ANO
funkci statefull zone based firewallu* nebo
jinou obdobnou ¢i vySsi Uroven zplsobu
ochrany LAN v pfipadé pfimého ptistupu do

Internetu

12 Umoziuji zafizeni LAN ochranu pred L2 utoky | ANO/NE ANO ANO
dle TS

13 Umoziuji vSechny accessové porty LAN fizeni | ANO/NE ANO ANO
pfistupu do sité dle TS

14 Splnuji vSechna pouzita zafizeni pozadavky TS ANO/NE ANO ANO

15 Spliuje feseni LD poZadavky TS ANO/NE ANO ANO

Pfiloha ¢. 3

Harmonogram

Harmonogram realizace Dila:

V rdmci Ridici dokumentace bude ndsledné akceptovan Detailni harmonogram, ktery bude
konkretizovat niZze uvedeny Harmonogram, tak, Ze budou uvedeny nékteré dil¢i Etapy. Etapa ukonceni
posledni Dil¢i realizace véak nesmi byt v Ridici dokumentaci prodlouZena, bude mozné jej pouze zkratit.

Etapy | Realizace Dila Termin ukonceni
1. nabyti ucinnosti Smlouvy T
2. provedeni mistniho $etfeni pro vytvoreni Ridici T + 1 mésic
dokumentace
3. vytvoreni a pfedani Ridici dokumentace k zahajeni T + 3 mésice
akceptacni procedury
4, akceptace Ridici dokumentace T + 4 mésice
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5. realizaci Uvodniho Skoleni a poskytnuti konzultaci v sidle T + 5 mésicl
Objednatele pfed zahajenim Pilotniho projektu

6. zahdjeni realizace Pilotniho projektu T + 6 mésicl

7. zahajeni akceptacni procedury Pilotniho projektu T+ 10 mésict

9. realizace druhého $koleni po akceptaci Pilotniho projektu | T + 11 mésicl

10. | ukonceni pevné faze realizace Dila—T1 T+ 12 mésicl

Variabilni faze realizace Dila

11

zahajeni prvni Dil¢i realizace

T + 12 mésicu

12.

ukoncéeni posledni Dil¢i realizace

T + 24 mésicu




Priloha ¢. 4

Cena

Pevna faze realizace Dila (Pilotni projekt)

Specifikace Cena v K¢ bez DPH
Mistni Setfeni 179 358 K¢
(Pozor limitace max. 5 % ceny Pilotniho
projektu)
Ridici dokumentace 3288821 K¢
(Pozor limitace max. 10 % ceny Pilotniho
projektu)
Realizace Pilotniho projektu 11 694 978 K¢
(v€. ceny skoleni a konzultaci)
Celkova cena za pevnou fazi realizace Dila 15 163 157 K¢
(Pilotni projekt)

Variabilni faze realizace Dila — lokality kategorie A Brno, nam. Svobody, 98/4

Specifikace Cena v K¢ bez DPH

Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)

Vs vrs

Cena Dilci fidici dokumentace za jednu lokalitu

(Pozor limitace max. 10 % ceny za jednu 70 068 Ke
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 674 729 K¢
Skoleni a konzultaci)
lkova lokalit
Celkova cena za lokalitu 763 495 K&

(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Brno-Stfed, Masarykova 427/31

Specifikace Cena v K¢ bez DPH

Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)

Vs vrs

Cena Dilci fidici dokumentace za jednu lokalitu

(Pozor limitace max. 10 % ceny za jednu 70 068 Ke
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 514 068 K¢
Skoleni a konzultaci)
lkova lokalit
Celkova cena za lokalitu 602 833 K&

(soucet mistniho Setteni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Brno-Stied, Pfikop, 819/25




Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 606 132 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 694 897 K&

(soucet mistniho Setteni, Dil¢i Fidici
dokumentace a Dilci realizace)

Variabilni faze realizace Dila — lokality kategorie A Brno-stfed, Sumavska, 519/35

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 410939 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 499 705 K&

(soucet mistniho Setteni, Diléi Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Ceské Budéjovice, F. A. Gerstnera, 5/1

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dIFI dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 400 305 K¢
Skoleni a konzultaci)
lkova lokalit
Celkova cena za lokalitu 489 071 K&

(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Hradec Kralové, Habrmannova, 19

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dilci r!d|F| dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 274 808 K¢

Skoleni a konzultaci)




Celkova cena za lokalitu
(soucet mistniho Setteni, Dil¢i Fidici
dokumentace a Dilci realizace)

363 574 K¢

Variabilni faze realizace Dila — lokality kategorie A Hradec Kralové, Horova, 17

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 370 174 Ke
Skoleni a konzultaci)
Celkova cena za lokalitu 458 939 K&

(soucet mistniho Setteni, Diléi Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Chotilsko, Smilovice, 90

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 458 729 ke
Skoleni a konzultaci)
lkova lokalit
Celkova cena za lokalitu 547 495 K&

(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Karlovy Vary, Krymsk3, 2a

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dilci r!d|F| dokumentace za jedn‘u lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 336 259 K¢
Skoleni a konzultaci)
lkova lokalit
Celkova cena za lokalitu 425 025 K&

(soucet mistniho Setteni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Karlovy Vary, Zapadni, 1800/19




Specifikace

Cena v K¢ bez DPH

Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 368 955 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 457 721 K&

(soucet mistniho Setteni, Dil¢i Fidici
dokumentace a Dilci realizace)

Variabilni faze realizace Dila — lokality kategorie A Liberec, 1. maje 97

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 484 218 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 579 984 K&

(soucet mistniho Setteni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Moravska Ostrava a Privoz, Na Jizdarné,

3162/3
Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dilci r!d|F| dokumentace za jedn‘u lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 427 590 K¢
Skoleni a konzultaci)
lkova lokalit
Celkova cena za lokalitu 516 355 K&

(soucet mistniho Setteni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Olomouc, Lazecka, 545/22

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dilci r!d|F| dokumentace za jedn‘u lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 426 191 K¢

Skoleni a konzultaci)




Celkova cena za lokalitu
(soucet mistniho Setteni, Dil¢i Fidici
dokumentace a Dilci realizace)

514 957 K¢

Variabilni faze realizace Dila — lokality kategorie A Pardubice, Bozeny Némcové, 2625

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 459 450 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 548 215 K&

(soucet mistniho Setteni, Dil¢i Fidici
dokumentace a Dilci realizace)

Variabilni faze realizace Dila — lokality kategorie A Plzer 1, Namésti Ceskych Bratfi, 2490/8

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 548 233 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 636 998 K¢

(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Praha 1, Lazarska, 15/7

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i fidici dokumentace za jednu lokalitu 70 068 K&

(Pozor limitace max. 10 % ceny za jednu
lokalitu)

Cena Dilci realizace za jednu lokalitu (vC. ceny
Skoleni a konzultaci)

1005 504 K¢

Celkova cena za lokalitu
(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

1094 269 K¢

Variabilni faze realizace Dila — lokality kategorie A Praha 1, Stépanska, 619/28

Specifikace

Cena v K¢ bez DPH

Cena mistniho Setfeni za jednu lokalitu
(Pozor limitace max. 5 % ceny za jednu lokalitu)

18 698 K¢




vs v

Cena Dil¢i fidici dokumentace za jednu lokalitu

(Pozor limitace max. 10 % ceny za jednu 70 068 Ke
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 887 829 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 976 595 K¢

(soucet mistniho Setteni, Dil¢i Fidici
dokumentace a Dilci realizace)

Variabilni faze realizace Dila — lokality kategorie A Praha 2, Zitna, 563/12

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 422 031 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 510 797 K¢

(soucet mistniho Setteni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Praha 4, Budéjovicka, 409/1

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dilci r!d|F| dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 458 888 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 547 654 K¢

(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Praha 7, nabreZi Kapitana Jarose, 1000/7

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i fidici dokumentace za jednu lokalitu 70 068 K&

(Pozor limitace max. 10 % ceny za jednu
lokalitu)

Cena Dilci realizace za jednu lokalitu (vC. ceny
Skoleni a konzultaci)

1140 070 K¢

Celkova cena za lokalitu
(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

1228 836 K¢




Variabilni faze realizace Dila — lokality kategorie A Praha 8, Trojska, 1997/13a

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 396 478 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 485 244 K¢

(soucet mistniho Setteni, Diléi Fidici
dokumentace a Dilci realizace)

Variabilni faze realizace Dila — lokality kategorie A Praha 9, Drahobejlova, 945/48

Specifikace Cena v K¢ bez DPH
Cena mistniho Setieni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i I‘!dlf:l dokumentace za jedny lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 557 268 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 646 033 K¢

(soucet mistniho Setreni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Usti nad Labem, Velka hradebni, 39/61

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dilci r!d|F| dokumentace za jedn‘u lokalitu 70 068 K&
(Pozor limitace max. 10 % ceny za jednu
lokalitu)
Cena Dilci realizace za jednu lokalitu (vC. ceny 418 012 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 506 778 K¢

(soucet mistniho Setteni, Dilci Fidici
dokumentace a Dil¢i realizace)

Variabilni faze realizace Dila — lokality kategorie A Zlin, tfida Tomase Bati, 21

Specifikace Cena v K¢ bez DPH
Cena mistniho Setfeni za jednu lokalitu 18 698 K¢
(Pozor limitace max. 5 % ceny za jednu lokalitu)
Cena Dil¢i Fidici dokumentace za jednu lokalitu 70 068 K&

(Pozor limitace max. 10 % ceny za jednu
lokalitu)




Cena Dil¢i realizace za jednu lokalitu (v¢. ceny 459 642 K¢
Skoleni a konzultaci)
Celkova cena za lokalitu 548 407 K¢

(soucet mistniho Setteni, Diléi Fidici

dokumentace a Dilci realizace)

Variabilni faze realizace Dila — lokality kategorie B

Specifikace

Jednotkova cena
(v K¢ bez DPH)

Pocet jednotek
lokalit
kategorie B

Cena za pocet jednotek lokalit
kategorie B
(v K¢ bez DPH)

Cena mistniho
Setfeni za jednu
lokalitu
(Pozor limitace
max. 5 % ceny za
jednu lokalitu )

9003 K¢

Cena Dilci Fidici
dokumentace za
jednu lokalitu
(Pozor limitace
max. 10 % ceny
za jednu lokalitu)

2952 K¢

Cena Dilci
realizace za
jednu lokalitu
(v€. ceny skoleni
a konzultaci)

298 601 K¢

37

333093 K¢

109 215 K¢

11 048 251 K¢

Celkova cena za jednu lokalitu

(soucet mistniho Setteni, Dil¢i fidici dokumentace a Dil¢i

realizace)

310 556 K¢

Variabilni faze realizace Dila — lokality kategorie C

Jednotkova cena Pocet jednotek | Cena za pocet jednotek lokalit
Specifikace (v K¢ bez DPH) lokalit kategorie C
kategorie C (v K¢ bez DPH)
Cena mistniho
Setfeni za jednu
lokalitu 4 848 K& 373 258 K¢
(Pozor limitace
max. 5 % ceny za
jednu lokalitu ) 77
Cena Dilci Fidici
dokumentace za 2952 K¢ 227 286 K¢

jednu lokalitu
(Pozor limitace




max. 10 % ceny
za jednu lokalitu)

Cena Dilci
realizace za
jednu lokalitu
(v€. ceny skoleni
a konzultaci)

188 398 K¢

14 506 610 K¢

Celkova cena za jednu lokalitu

(soucet mistniho Setreni, Dilci fidici dokumentace a Dilci

realizace)

196 197 K¢

Variabilni faze realizace Dila — lokality kategorie CX

Specifikace

Jednotkova cena
(v K¢ bez DPH)

Pocet jednotek
lokalit
kategorie CX

Cena za pocet jednotek lokalit
kategorie CX
(v KE bez DPH)

Cena mistniho
Setfeni za jednu
lokalitu
(Pozor limitace
max. 5 % ceny za
jednu lokalitu )

4 848 K¢

Cena Dilci Fidici
dokumentace za
jednu lokalitu
(Pozor limitace
max. 10 % ceny
za jednu lokalitu)

2952 K¢

Cena Dilci
realizace za
jednu lokalitu
(v€. ceny skoleni
a konzultaci)

203 494 K¢

13

63 018 K¢

38373 K¢

2645422 K¢

Celkova cena za jednu lokalitu

(soucet mistniho Setteni, Dil¢i fidici dokumentace a Dil¢i

realizace)

211 293 K¢

Variabilni faze realizace Dila — lokality kategorie D

Jednotkova cena Pocet jednotek | Cena za pocet jednotek lokalit
Specifikace (v K¢ bez DPH) lokalit kategorie D
kategorie D (v K¢ bez DPH)
Cena mistniho
Setfeni za jednu 2 078 K¢ 105 953 K¢

lokalitu
(Pozor limitace

51




max. 5 % ceny za
jednu lokalitu )

vs vs

Cena Dil¢i Fidici
dokumentace za
jednu lokalitu

150 540 K¢

o 2952 K¢
(Pozor limitace
max. 10 % ceny
za jednu lokalitu)
Cena Dilci
realizace za 66 937 K&

jednu lokalitu
(v€. ceny skoleni
a konzultaci)

3413779 K¢

Celkova cena za jednu lokalitu
(soucet mistniho Setreni, Dilci fidici dokumentace a Dilci

realizace)

71 966 K¢

10



Detailni polozkovy cenik hardware a software pro veskeré plnéni dle této Smlouvy

Ceny uvedeny bez DPH

Detailni poloZkovy rozpis cen ve strukturované podobé - pocty a ceny jednotlivych zafizeni véetné vSech nutnych instalacnich polozek a
jednotlivych podpor pro pilotni lokality

Lokalita Typ | Kategorie Oznaceni Popis prvku Pocet kusti Jednotkova cena Cena celkem za dodané
vyrobce mnoistvi
Praha 3, Na DC WAN DC C8500L-854X- Cisco Catalyst 8500 Series 12- 1 542 017 K¢ 542 017 K¢
Vapence 915/14 CcoviD port SFP+, 8x1GE,4x10GE
DC WIFI DC C9800-CL-K9- Cisco Catalyst 9800-CL Wireless | 1 504 K¢ 504 K¢
COVID Controller
DC DNAC DN2-HW-APL-L | Cisco DNA Center Appliance 1 1513 380 K¢ 1513 380 K¢
(Gen 2) - 56 Core
DC VS UCSC-C220- UCS C220 M5 SFF 10 HD w/o 1 126 115 K¢ 126 115 K¢
M5SX-COVID CPU, mem, HD, PCle, PSU
DC ISE SNS-3655-K9- Medium Secure Network Server | 3 214 597 K¢ 643 791 K¢
COVID for ISE Applications
DC ISE ISE-E-LIC-COVID | Cisco ldentity Service Engine 1 1089 634 K¢ 1089 634 K¢
Essentials Subscription - 60000
DC ISE L-ISE-TACACS- Cisco ISE Device Admin Node 1 50 446 K¢ 50 446 K¢
ND=-COVID License
DC WAN DC SFP-H10GB- Active Twinax cable assembly, 1 1892 K¢ 1892 K¢
ACU7M= 7m
Zeleneg, Csl. DC WAN DC C8500L-854X- Cisco Catalyst 8500 Series 12- 1 542 017 K¢ 542 017 K¢
Armady 435/81 COVID port SFP+, 8x1GE,4x10GE
DC WIFI DC C9800-CL-K9- Cisco Catalyst 9800-CL Wireless | 1 504 K¢ 504 K¢
CovID Controller
DC VS UCSC-C220- UCS C220 M5 SFF 10 HD w/o 1 126 115 K¢ 126 115 K¢
M5SX-COVID CPU, mem, HD, PCle, PSU
DC ISE SNS-3655-K9- Medium Secure Network Server | 3 63 259 K¢ 189 778 K¢
COVID for ISE Applications
DC ISE L-ISE-TACACS- Cisco ISE Device Admin Node 1 50 446 K¢ 50 446 K¢

ND=-COVID

License




DC WAN DC SFP-H10GB- Active Twinax cable assembly, 1 1892 K¢ 1892 K¢
ACU7M= 7m
Praha 2, Zitn3, DS WAN DS C8300-1N1S- Cisco Catalyst C8300-1N1S- 1 123 593 K¢ 123 593 K¢
563/12 4T2X-COVID 4T2X Router
Praha 1, Lazarska, DS WAN DS C8300-1N1S- Cisco Catalyst C8300-1N1S- 1 123 593 K¢ 123 593 K¢
15/7 4T2X-COVID 4T2X Router
Beroun, TyrSova, CX WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 113 504 K¢ 113 504 K¢
1634 B,C,CX CovID Router + P-LTEA
CX LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 3 17 656 K¢ 52968 K¢
E-COVID 1G, Network Essentials
CX LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
CX WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 2 3027 K¢ 6 054 K¢
CcoviD
CX SFP SX GLC-SX-MMD=- | 1000BASE-SX SFP transceiver 4 757 K¢ 3027 K¢
COVID module, MMF, 850nm, DOM
Ceské Budéjovice, A WAN A C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 116 026 K¢ 116 026 K¢
Manesova, COVID Router + NIM-1X + P-LTEA
1803/3a
A LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
A LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 8 17 656 K¢ 141 248 K¢
E-COVID 1G, Network Essentials
A LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 3 16 899 K¢ 50 698 K¢
E-COVID 1G, Network Essentials, bez
stacku
A SFP SX GLC-SX-MMD-=- 1000BASE-SX SFP transceiver 12 757 K¢ 9 080 K¢
COVID module, MMF, 850nm, DOM
A SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver 4 883 K¢ 3531 K¢
module for Category 5 copper
wire
A WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢

COVID




7 Dacice, D WAN D C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router 40 357 K¢ 40 357 K¢
Komenského, 39/V CcoviD Pluggable SMS/GPS + P-LTE-GB
D LAN AC5 C9200L-24P-4G- | Catalyst 9200L 24-port PoE+, 4 x 8 576 K¢ 8576 K¢
E-COVID 1G, Network Essentials, bez
stacku
D WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 3027 K¢
CovID
8 Décin, Retézova, CX WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
1369/2a B,C,CX COVID Router + P-LTEA
CX LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
CX LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 70 624 K¢
E-COVID 1G, Network Essentials
CX LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
CX SFP SX GLC-SX-MMD-=- 1000BASE-SX SFP transceiver 757 K¢ 3027 K¢
COVID module, MMF, 850nm, DOM
CX WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢
COVID
9 Dobruska, C WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
Subertovo namésti, B,C,CX COVID Router + P-LTEA
53
C LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23962 K¢ 23962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
C WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢
COVID
10 Dob¥is, Mirové D WAN D C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router 40 357 K¢ 40 357 K¢
namésti 1551 CoVvID Pluggable SMS/GPS + P-LTE-GB
D LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
D WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 3027 K¢

COVID




11 Frydek-Mistek, Na WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
Porici, 3208 B,C,CX COVID Router + P-LTEA
LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+, 4 x 23 962 K¢ 23 962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 123 593 K¢
E-COVID 1G, Network Essentials
SFP TE GLC-TE=-COVID | 1000BASE-T SFP transceiver 883 K¢ 3531K¢
module for Category 5 copper
wire
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 24 214 K¢
COVID
12 Frydlant nad WAN D C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router 40 357 K¢ 40 357 K¢
Ostravici, COVID Pluggable SMS/GPS + P-LTE-GB
Spofritelni, 238
LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 3027 K¢
COVID
SFP TE GLC-TE=-COVID | 1000BASE-T SFP transceiver 883 K¢ 883 K¢
module for Category 5 copper
wire
13 Hranice, Nadrazni, WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
332 B,C,CX COVID Router + P-LTEA
LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 17 656 K¢
E-COVID 1G, Network Essentials
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢
COVID
14 Jihlava, Tolstého WAN A C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 116 026 K¢ 116 026 K&

1455/2

COVID

Router + NIM-1X + P-LTEA




LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x | 12 17 656 K¢ 211873 K¢
E-COVID 1G, Network Essentials
SFPTE GLC-TE=-COVID | 1000BASE-T SFP transceiver 12 883 K¢ 10 594 K¢
module for Category 5 copper
wire
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
COVID
15 JindFichdv Hradec, WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 113 504 K¢ 113 504 K¢
Ceska, 1284/11 B,C,CX COVID Router + P-LTEA
LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 4 17 656 K¢ 70 624 K¢
E-COVID 1G, Network Essentials
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 2 3027 K¢ 6 054 K¢
COVID
16 Klatovy, WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 113 504 K¢ 113 504 K¢
Machnikova, 129 B,C,CX COVID Router + P-LTEA
LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
LAN AC1 C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 22 448 K¢ 22 448 K¢
E-COVID 10G, Network Essentials
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 8 17 656 K¢ 141 249 K¢
E-COVID 1G, Network Essentials
SFP SX GLC-SX-MMD=- 1000BASE-SX SFP transceiver 12 757 K¢ 9 080 K¢
COVID module, MMF, 850nm, DOM
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 8 3027 K¢ 24 214 K¢
COVID
17 Kralovice, Namésti WAN D C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router | 1 40 357 K¢ 40 357 K¢

Osvobozeni, 886

COVID

Pluggable SMS/GPS + P-LTE-GB




LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 1 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 1 3027 K¢ 3027 K¢
CoviD
SFPTE GLC-TE=-COVID | 1000BASE-T SFP transceiver 1 883 K¢ 883 K¢
module for Category 5 copper
wire
18 Novy Bor, T. G. WAN D C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router | 1 40 357 K¢ 40 357 K¢
Masaryka 46, 473 COVID Pluggable SMS/GPS + P-LTE-GB
01
LAN AC5 C9200L-24P-4G- | Catalyst 9200L 24-port PoE+,4x | 1 8 576 K¢ 8576 K¢
E-COVID 1G, Network Essentials, bez
stacku
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 1 3027 K¢ 3027 K¢
CovID
19 Plzen, Halkova, WAN A C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 116 026 K¢ 116 026 K¢
2790/14 COVID Router + NIM-1X + P-LTEA
LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x | 10 17 656 K¢ 176 561 K¢
E-COVID 1G, Network Essentials
SFPTE GLC-TE=-COVID | 1000BASE-T SFP transceiver 8 883 K¢ 7 062 K¢
module for Category 5 copper
wire
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
COVID
20 Praha 10, WAN A C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 116 026 K¢ 116 026 K¢
Petrohradska, COVID Router + NIM-1X + P-LTEA
1486/6
LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+, 4 x | 2 23962 K¢ 47 924 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x | 15 17 656 K¢ 264 842 K¢

E-COVID

1G, Network Essentials




LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x | 2 16 899 K¢ 33 799 K¢
E-COVID 1G, Network Essentials, bez
stacku
SFPTE GLC-TE=-COVID | 1000BASE-T SFP transceiver 12 883 K¢ 10 594 K¢
module for Category 5 copper
wire
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
COVID
SFP SX GLC-SX-MMD-=- 1000BASE-SX SFP transceiver 4 757 K¢ 3027 K¢
COVID module, MMF, 850nm, DOM
21 Praha 4, Na WAN A C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 116 026 K¢ 116 026 K¢
Pankraci COVID Router + NIM-1X + P-LTEA
1685/17,19
LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23962 K¢ 23962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 7 17 656 K¢ 123 593 K¢
E-COVID 1G, Network Essentials
LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 4 16 899 K¢ 67 598 K¢
E-COVID 1G, Network Essentials, bez
stacku
SFP TE GLC-TE=-COVID | 1000BASE-T SFP transceiver 8 883 K¢ 7 062 K¢
module for Category 5 copper
wire
WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
CovID
SFP LH GLC-LH-SMD=- 1000BASE-LX/LH SFP 2 1816 K¢ 3632 K¢
CovID transceiver module, MMF/SMF,
1310nm, DOM
22 Praha 5, WAN A C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 116 026 K¢ 116 026 K¢
Peroutkova, COVID Router + NIM-1X + P-LTEA
263/61
LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23962 K¢ 23962 K¢
AG/AC1 E-COVID 10G, Network Essentials,

redund. AC zdroj




A LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x | 10 17 656 K¢ 176 561 K¢
E-COVID 1G, Network Essentials
A WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
CoviD
A SFP SX GLC-SX-MMD=- | 1000BASE-SX SFP transceiver 4 757 K¢ 3027 K¢
COVID module, MMF, 850nm, DOM
23 Praha 8, Thamova, | B WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 113 504 K¢ 113 504 K¢
291/27 B,C,CX CovID Router + P-LTEA
B LAN C9200L-48P-4X- | Catalyst 9200L 48-port PoE+,4x | 1 23962 K¢ 23 962 K¢
AG/AC1 E-COVID 10G, Network Essentials,
redund. AC zdroj
B LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 5 17 656 K¢ 88 281 K¢
E-COVID 1G, Network Essentials
B WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 8 3027 K¢ 24 214 K¢
CcoviD
B SFP SX GLC-SX-MMD=- | 1000BASE-SX SFP transceiver 4 757 K¢ 3027 K¢
COVID module, MMF, 850nm, DOM
24 Pferov, Wurmova, | C WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 113 504 K¢ 113 504 K¢
2831/4 B,C,CX COVID Router + P-LTEA
C LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 1 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
C LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x | 2 17 656 K¢ 35312 K¢
E-COVID 1G, Network Essentials
C LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+,4x | 1 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
C WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 2 3027 K¢ 6 054 K¢
COVID
C SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver 4 883 K¢ 3531 K¢
module for Category 5 copper
wire
25 Rokycany, Malé CX WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 1 113 504 K¢ 113 504 K¢
namésti, 118 B,C,CX CoviD Router + P-LTEA




CX LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
CX LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 35312 K¢
E-COVID 1G, Network Essentials
CX WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢
CovID
CX SFP SX GLC-SX-MMD=- | 1000BASE-SX SFP transceiver 757 K¢ 3027 K¢
COVID module, MMF, 850nm, DOM
26 Rumburk, Frantiska | C WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
Nohy, 845/2 B,C,CX COVID Router + P-LTEA
C LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
C LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 17 656 K¢
E-COVID 1G, Network Essentials
C WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢
COVID
27 Slavkov u Brna, D WAN D C1121-4PLTEP- ISR 1100 4P Dual GE SFP Router 40 357 K¢ 40 357 K¢
Palackého namésti CoviD Pluggable SMS/GPS + P-LTE-GB
89
D LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
D WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 3027 K¢
CoviD
28 Sobéslav, C WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
Wilsonova, 113 B,C,CX COVID Router + P-LTEA
C LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
C LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 17 656 K¢
E-COVID 1G, Network Essentials
C WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢

COVID




29 Vyskov, Palanek,1 | C WAN C8300-1N1S-6T- | Cisco Catalyst C8300-1N1S-6T 113 504 K¢ 113 504 K¢
B,C,CX COVID Router + P-LTEA
C LAN C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 23 962 K¢ 23 962 K¢
AG/AC2 E-COVID 1G, Network Essentials, redund.
AC zdroj
C LAN AC2 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 17 656 K¢ 52 968 K¢
E-COVID 1G, Network Essentials
C LAN AC3 C9200L-48P-4G- | Catalyst 9200L 48-port PoE+, 4 x 16 899 K¢ 16 899 K¢
E-COVID 1G, Network Essentials, bez
stacku
C WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 3027 K¢ 6 054 K¢
COVID
C SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver 883 K¢ 1766 K¢
module for Category 5 copper
wire
10 642 339 K¢

Ceny uvedeny bez DPH

Detailni poloZkovy rozpis cen ve strukturované podobé - pocty a
jednotlivych podpor pro lokality A

ceny jednotlivych zafizeni véetné vSech nutnych instalacnich polozek a

Lokalita Typ Kategorie Oznaceni vyrobce Popis prvku Pocet | Jednotkova | Cena celkem
kust cena za dodané
mnozstvi
1 Brno, nam. Svobody, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
98/4 NIM-1X + P-LTEA
LAN AG2 C9500-16X-E-COVID Catalyst 9500 16-port 10Gig switch, 1 73 147 K¢ 73 147 K¢
Essentials + C9500-NM-8X
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 22 17 656 K¢ 388 434 K¢
COVID Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢
COVID Network Essentials, bez stacku
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 14 757 K¢ 10 594 K¢
MMF, 850nm, DOM




SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 4 1816 K¢ 7 264 K¢
MMF/SMF, 1310nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
Brno-Stied, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Masarykova 427/31 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 2 26 736 K¢ 53 473 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC1 C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 4 22 448 K¢ 89 794 K¢
COVID Network Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 10 17 656 K¢ 176 561 K¢
CcoviD Network Essentials
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 10 1387 K¢ 13 873 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
Brno-Stied, Pfikop, WAN A C8300-1N1S-6T-COVID | Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
819/25 NIM-1X + P-LTEA
LAN AG1 C9500-16X-E-COVID Catalyst 9500 16-port 10Gig switch, 1 65 580 K¢ 65 580 K¢
Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 19 17 656 K¢ 335 466 K¢
CoviD Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢
COVID Network Essentials, bez stacku
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 14 757 K¢ 10 594 K¢
MMF, 850nm, DOM
SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 1 883 K¢ 883 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
Brno-stied, Sumavska, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
519/35 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 9 17 656 K¢ 158 905 K¢
COVID Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢

COVID

Network Essentials, bez stacku




SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 6 883 K¢ 5297 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
Ceské Budéjovice, F. A. WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Gerstnera, 5/1 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 9 17 656 K¢ 158 905 K¢
COVID Network Essentials
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 4 757 K¢ 3027 K¢
MMF, 850nm, DOM
SFPTE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 6 883 K¢ 5297 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
Hradec Kralové, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Habrmannova, 19 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 17 656 K¢ 17 656 K¢
CoviD Network Essentials
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 1 1816 K¢ 1816 K¢
MMF/SMF, 1310nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
Hradec Kralové, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Horova, 17 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 7 17 656 K¢ 123 593 K¢
CoviD Network Essentials
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 1 1816 K¢ 1816 K¢
MMF/SMF, 1310nm, DOM
SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 8 883 K¢ 7 062 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢




8 Chotilsko, Smilovice, 90 WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC1 C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 3 22 448 K¢ 67 345 K¢
CoviD Network Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 8 17 656 K¢ 141 249 K¢
CovID Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢
COVID Network Essentials, bez stacku
SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 12 883 K¢ 10 594 K¢
Category 5 copper wire
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 4 1387 K¢ 5549 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
9 Karlovy Vary, Krymska, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
2a NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 5 17 656 K¢ 88 281 K¢
CcoviD Network Essentials
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 2 1816 K¢ 3632 K¢
MMF/SMF, 1310nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
10 Karlovy Vary, Zapadni, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
1800/19 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 7 17 656 K¢ 123 593 K¢
CoviD Network Essentials
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 2 1816 K¢ 3632 K¢
MMF/SMF, 1310nm, DOM
SFPTE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 4 883 K¢ 3531 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢




11 Liberec, 1. maje 97 WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 24 214 K¢ 24 214 K¢
AG/AC2 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 12 17 656 K¢ 211 873 K¢
CovID Network Essentials
LAN AC4 C9200L-24P-4G-E- Catalyst 9200L 24-port PoE+, 4 x 1G, 2 10 594 K¢ 21187 K¢
COVID Network Essentials
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 8 757 K¢ 6 054 K¢
MMF, 850nm, DOM
SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 4 883 K¢ 3531 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
12 Moravska Ostrava a WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Pfivoz, Na Jizdarné, NIM-1X + P-LTEA
3162/3
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 10 17 656 K¢ 176 561 K¢
CoviD Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢
COVID Network Essentials, bez stacku
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 4 757 K¢ 3027 K¢
MMF, 850nm, DOM
SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 4 883 K¢ 3531 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
13 Olomouc, Lazecka, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
545/22 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 11 17 656 K¢ 194 217 K¢

COVID

Network Essentials




SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 4 757 K¢ 3027 K¢
MMF, 850nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
14 Pardubice, BoZzeny WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Némcové, 2625 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 2 26 736 K¢ 53 473 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC1 C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 2 22 448 K¢ 44 897 K¢
COVID Network Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 9 17 656 K¢ 158 905 K¢
CcoviD Network Essentials
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 4 757 K¢ 3027 K¢
MMF, 850nm, DOM
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 4 1387 K¢ 5549 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
15 Plzen 1, Namésti WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Ceskych Bratii, 2490/8 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 24 214 K¢ 24 214 K¢
AG/AC2 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 17 17 656 K¢ 300 154 K¢
COVID Network Essentials
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 10 1816 K¢ 18 161 K¢
MMF/SMF, 1310nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
16 Praha 1, Lazarska, 15/7 WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
NIM-1X + P-LTEA
LAN AG2 C9500-16X-E-COVID Catalyst 9500 16-port 10Gig switch, 2 73 147 K¢ 146 293 K¢
Essentials + C9500-NM-8X
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 38 17 656 K¢ 670932 K¢
COVID Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢

COVID

Network Essentials, bez stacku




SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 64 757 K¢ 48 428 K¢
MMF, 850nm, DOM
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 4 1387 K¢ 5549 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
17 Praha 1, Stépanska, WAN A C8300-1N1S-6T-COVID | Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
619/28 NIM-1X + P-LTEA
LAN AG2 C9500-16X-E-COVID Catalyst 9500 16-port 10Gig switch, 1 73 147 K¢ 73 147 K¢
Essentials + C9500-NM-8X
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 35 17 656 K¢ 617 964 K¢
CcoviD Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 3 16 899 K¢ 50 698 K¢
COVID Network Essentials, bez stacku
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 24 757 K¢ 18 161 K¢
MMF, 850nm, DOM
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 1 1816 K¢ 1816 K¢
MMF/SMF, 1310nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
18 Praha 2, Zitna, 563/12 WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 2 26 736 K¢ 53 473 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC1 C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 4 22 448 K¢ 89 794 K¢
COVID Network Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 4 17 656 K¢ 70 624 K¢
COVID Network Essentials
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 8 1387 K¢ 11 098 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
19 Praha 4, Budéjovicka, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
409/1 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 13 17 656 K¢ 229 529 K¢

COVID

Network Essentials




SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 4 757 K¢ 3027 K¢
MMF, 850nm, DOM
SFP TE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 4 883 K¢ 3531 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
20 Praha 7, nabiezi WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
Kapitana Jarose, 1000/7 NIM-1X + P-LTEA
LAN AG1 C9500-16X-E-COVID Catalyst 9500 16-port 10Gig switch, 2 65 580 K¢ 131 160 K¢
Essentials
LAN AC1 C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 6 22 448 K¢ 134 691 K¢
CcoviD Network Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 39 17 656 K¢ 688 588 K¢
CoviD Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 3 16 899 K¢ 50 698 K¢
COVID Network Essentials, bez stacku
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 36 757 K¢ 27 241 K¢
MMF, 850nm, DOM
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 20 1387 K¢ 27 745 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
21 Praha 8, Trojska, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
1997/13a NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 2 26 736 K¢ 53 473 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN AC1 C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 2 22 448 K¢ 44 897 K¢
COVID Network Essentials
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 5 17 656 K¢ 88 281 K¢
CcoviD Network Essentials
SFP+ SR SFP-10G-SR-S=-COVID 10GBASE-SR SFP Module, Enterprise- 4 1387 K¢ 5549 K¢
Class
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
22 Praha 9, Drahobejlova, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
945/48 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj




LAN C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 24 214 K¢ 24 214 K¢
AG/AC2 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 17 17 656 K¢ 300 154 K¢
CcoviD Network Essentials
SFP LH GLC-LH-SMD=-COVID 1000BASE-LX/LH SFP transceiver module, | 16 1816 K¢ 29 057 K¢
MMF/SMF, 1310nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
23 Usti nad Labem, Velka WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
hradebni, 39/61 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 24 214 K¢ 24 214 K¢
AG/AC2 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 8 17 656 K¢ 141 249 K¢
CovID Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢
COVID Network Essentials, bez stacku
SFP SX GLC-SX-MMD=-COVID 1000BASE-SX SFP transceiver module, 8 757 K¢ 6 054 K¢
MMF, 850nm, DOM
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢
24 Zlin, tfida Tomase Bati, WAN A C8300-1N1S-6T-COVID Cisco Catalyst C8300-1N1S-6T Router + 1 116 026 K¢ 116 026 K¢
21 NIM-1X + P-LTEA
LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, 1 26 736 K¢ 26 736 K¢
AG/AC1 COVID Network Essentials, redund. AC zdroj
LAN C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 24 214 K¢ 24 214 K¢
AG/AC2 COVID Network Essentials, redund. AC zdroj
LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 11 17 656 K¢ 194 217 K¢
CcoviD Network Essentials
LAN AC3 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 16 899 K¢ 16 899 K¢
COVID Network Essentials, bez stacku
SFPTE GLC-TE=-COVID 1000BASE-T SFP transceiver module for 4 883 K¢ 3531 K¢
Category 5 copper wire
WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 14 3027 K¢ 42 375 K¢

11843 182 K¢




Lokality B

Ceny uvedeny bez DPH

Detailni polozkovy rozpis cen ve strukturované podobé - pocty a ceny jednotlivych zafizeni véetné vSech nutnych instalacnich polozek a
jednotlivych podpor pro lokality B

Lokalita Typ | Kategorie | Oznaceni vyrobce Popis prvku Pocet | Jednotkova | Cena celkem za
kusti cena dodané
mnozstvi
1 Lokalita typu B- B WAN C8300-1N1S-6T-COVID | Cisco Catalyst C8300-1N1S-6T Router 1 113 504 K¢ | 113 504 K¢
variabilni B,C,CX + P-LTEA
B LAN C9200L-48P-4X-E- Catalyst 9200L 48-port PoE+, 4 x 10G, |1 23962 K¢ 23 962 K¢
AG/AC1 CoVvID Network Essentials, redund. AC zdroj
B LAN AC2 C9200L-48P-4G-E- Catalyst 9200L 48-port PoE+, 4 x 1G, 6 17 656 K¢ 105 937 K¢
CovID Network Essentials
B WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 8 3027 K¢ 24 214 K¢
267 616 K¢

Ceny uvedeny bez DPH

Detailni poloZkovy rozpis cen ve strukturované podobé - pocty a ceny jednotlivych zafizeni véetné vSech nutnych instalacnich polozek a
jednotlivych podpor pro lokality C, CX

Lokalita Typ Kategorie Oznaceni Popis prvku Pocet kusti Jednotkova | Cena celkem za
vyrobce cena dodané mnoistvi
1 Lokalita typu C- | C WAN B,C,CX | C8300-1N1S-6T- Cisco Catalyst C8300-1N1S-6T Router + 1 113 504 K¢ 113 504 K¢
variabilni CovID P-LTEA
C LAN AG/AC2 | C9200L-48P-4G- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 23 962 K¢ 23 962 K¢
E-COVID Network Essentials, redund. AC zdroj
C LAN AC2 C9200L-48P-4G- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 17 656 K¢ 17 656 K¢
E-COVID Network Essentials
C WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 2 3027 K¢ 6 054 K¢
COVID




161 175 K¢

Lokalita typu CX WAN B,C,CX | C8300-1N1S-6T- Cisco Catalyst C8300-1N1S-6T Router + 1 113 504 K¢ 113 504 K¢
CX-variabilni COVID P-LTEA
CX LAN AG/AC2 | C9200L-48P-4G- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 23 962 K¢ 23 962 K¢
E-COVID Network Essentials, redund. AC zdroj
CX LAN AC2 C9200L-48P-4G- Catalyst 9200L 48-port PoE+, 4 x 1G, 1 17 656 K¢ 17 656 K¢
E-COVID Network Essentials
CX WIFI C9105AXI-E- Cisco Catalyst 9105AX Series 2 3027 K¢ 6 054 K¢
CovID
161175 K¢
Lokality D

Ceny uvedeny bez DPH

Detailni poloZzkovy rozpis cen ve strukturované podobé -

jednotlivych podpor pro lokality D

pocty a ceny jednotlivych zafizeni véetné vSech nutnych instalacnich polozek a

Lokalita Typ Kategorie Oznaceni vyrobce Popis prvku Pocet Jednotkovad | Cena celkem za
kust cena dodané
mnoistvi
Lokalita typu D- D WAN D C1121-4PLTEP-COVID | ISR 1100 4P Dual GE SFP Router Pluggable 1 40 357 K& 40 357 K¢
variabilni SMS/GPS + P-LTE-GB
D LAN AC5 C9200L-24P-4G-E- Catalyst 9200L 24-port PoE+, 4 x 1G, Network | 1 8 576 K¢ 8576 K¢
COVID Essentials, bez stacku
D WIFI C9105AXI-E-COVID Cisco Catalyst 9105AX Series 1 3027 K¢ 3027 K¢
51 959 K¢

Detailni specifikace poloZek podle kategorii - komponenty jednotlivych lokalit
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Ceny uvedeny bez DPH

Kategorie

Oznaceni
vyrobce

Pocet

Konfigurace

Cena
poftizeni
HW a
licenci

HW podpora
vyrobce pro
dany typ
HW podpory

PN HW
podpory

Cena
subskripce
5 let

PN subskripce
5 let

Celkova cena
se subskripci
na 5 let

LAN AG1

C9500-
16X-E

C9500-16X-E Catalyst 9500 16-port 10Gig
switch, Essentials

CON-SNT-C95016EX SNTC-8X5XNBD
Catalyst 9500 16-port 10Gig switch, Netw
C9500-NW-E C9500 Network Stack,
Essentials

S9500UK9-173 Cisco Catalyst 9500 XE 17.3
UNIVERSAL

PWR-C4-950WAC-R/2 950W AC Config 4
Power Supply front to back cooling
CAB-TA-EU Europe AC Type A Power Cable
C9500-NM-BLANK Catalyst 9500 network
module blank cover

C9500-DNA-16X-E C9500 DNA Essentials,
Term licenses

C9500-DNA-L-E-5Y DNA Essential 5 Year
License

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

PWR-C4-950WAC-R 950W AC Config 4
Power Supply front to back cooling

32538
K¢

5801 K¢

CON-SNT-
C95016EX

3279 Ke

C9500-DNA-L-
E-5Y

64 823 K¢

LAN AG2

C9500-
16X-E

C9500-16X-E Catalyst 9500 16-port 10Gig
switch, Essentials

CON-SNT-C95016EX SNTC-8X5XNBD
Catalyst 9500 16-port 10Gig switch, Netw
C9500-NW-E C9500 Network Stack,
Essentials

S9500UK9-173 Cisco Catalyst 9500 XE 17.3
UNIVERSAL

PWR-C4-950WAC-R/2 950W AC Config 4

37 835
K¢

5801 K¢

CON-SNT-
C95016EX

3279 Ke

C9500-DNA-L-
E-5Y

70120 K¢
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Power Supply front to back cooling
CAB-TA-EU Europe AC Type A Power Cable
C9500-DNA-16X-E C9500 DNA Essentials,
Term licenses

C9500-DNA-L-E-5Y DNA Essential 5 Year
License

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

C9500-NM-8X Cisco Catalyst 9500 8 x
10GE Network Module
PWR-C4-950WAC-R 950W AC Config 4
Power Supply front to back cooling

LAN C9200L- C9200L-48P-4X-E Catalyst 9200L 48-port 18 917 2144 K¢ CON-SW- 3279 K¢ C9200L-DNA- | 24340 K¢
AG/AC1 48P-4X-E PoE+, 4 x 10G, Network Essentials K¢ C9200L4X E-48-5Y

CON-SW-C9200L4X SNTC-NO RMA

Catalyst 9200L 48-port PoE+, 4 x 10G, Ne

C9200L-NW-E-48 C9200L Network

Essentials, 48-port license

PWR-C5-1KWAC/2 1KW AC Config 5

Power Supply - Secondary Power Supply

CAB-TA-EU Europe AC Type A Power Cable

C9200L-DNA-E-48 C9200L Cisco DNA

Essentials, 48-port Term license

C9200L-DNA-E-48-5Y C9200L Cisco DNA

Essentials, 48-port, 5 Year Term license

C9200L-STACK-KIT Cisco Catalyst 9200L

Stack Module

C9200-STACK Catalyst 9200 Stack Module

STACK-T4-50CM 50CM Type 4 Stacking

Cable

NETWORK-PNP-LIC Network Plug-n-Play

Connect for zero-touch device

deployment
LAN C9200L- C9200L-48P-4G-E Catalyst 9200L 48-port 16 395 2144 K¢ CON-SW- 3279 K¢ C9200L-DNA- | 21818 K¢
AG/AC2 48P-4G-E PoE+, 4 x 1G, Network Essentials Ké C92004GE E-48-5Y
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CON-SW-C92004GE SNTC-NO RMA
Catalyst 9200L 48-port PoE+, 4 x 1G, Net
C9200L-NW-E-48 C9200L Network
Essentials, 48-port license

CAB-TA-EU Europe AC Type A Power Cable
C9200L-DNA-E-48 C9200L Cisco DNA
Essentials, 48-port Term license
C9200L-DNA-E-48-5Y C9200L Cisco DNA
Essentials, 48-port, 5 Year Term license
NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

PWR-C5-1KWAC/2 1KW AC Config 5
Power Supply - Secondary Power Supply
C9200L-STACK-KIT Cisco Catalyst 9200L
Stack Module

C9200-STACK Catalyst 9200 Stack Module
STACK-T4-50CM 50CM Type 4 Stacking
Cable

LAN AC1

C9200L-
48P-4X-E

C9200L-48P-4X-E Catalyst 9200L 48-port
PoE+, 4 x 10G, Network Essentials
CON-SW-C9200L4X SNTC-NO RMA
Catalyst 9200L 48-port PoE+, 4 x 10G, Ne
C9200L-NW-E-48 C9200L Network
Essentials, 48-port license

CAB-TA-EU Europe AC Type A Power Cable
C9200L-DNA-E-48 C9200L Cisco DNA
Essentials, 48-port Term license
C9200L-DNA-E-48-5Y C9200L Cisco DNA
Essentials, 48-port, 5 Year Term license
C9200L-STACK-KIT Cisco Catalyst 9200L
Stack Module

C9200-STACK Catalyst 9200 Stack Module
STACK-T4-50CM 50CM Type 4 Stacking
Cable

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device

15134
K¢

2 144 K¢

CON-SW-
C€9200L4X

3279 Ke

C9200L-DNA-
E-48-5Y

20557 K¢
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deployment
PWR-C5-BLANK Config 5 Power Supply
Blank

LAN AC2

C9200L-
48P-4G-E

C9200L-48P-4G-E Catalyst 9200L 48-port
PoE+, 4 x 1G, Network Essentials
CON-SW-C92004GE SNTC-NO RMA
Catalyst 9200L 48-port PoE+, 4 x 1G, Net
C9200L-NW-E-48 C9200L Network
Essentials, 48-port license

CAB-TA-EU Europe AC Type A Power Cable
PWR-C5-BLANK Config 5 Power Supply
Blank

C9200L-DNA-E-48 C9200L Cisco DNA
Essentials, 48-port Term license
C9200L-DNA-E-48-5Y C9200L Cisco DNA
Essentials, 48-port, 5 Year Term license
NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

C9200L-STACK-KIT Cisco Catalyst 9200L
Stack Module

C9200-STACK Catalyst 9200 Stack Module
STACK-T4-50CM 50CM Type 4 Stacking
Cable

12 359
K¢

1766 K¢

CON-SW-
C92004GE

3279 Ke

C9200L-DNA-
E-48-5Y

17 404 K¢

LAN AC3

€9200L-
48P-4G-E

C9200L-48P-4G-E Catalyst 9200L 48-port
PoE+, 4 x 1G, Network Essentials
CON-SW-C92004GE SNTC-NO RMA
Catalyst 9200L 48-port PoE+, 4 x 1G, Net
C9200L-NW-E-48 C9200L Network
Essentials, 48-port license

CAB-TA-EU Europe AC Type A Power Cable
PWR-C5-BLANK Config 5 Power Supply
Blank

C9200L-DNA-E-48 C9200L Cisco DNA
Essentials, 48-port Term license
C9200L-DNA-E-48-5Y C9200L Cisco DNA

10 089
K¢

1766 K&

CON-SW-
C92004GE

3279 Ke

C9200L-DNA-
E-48-5Y

15134 K¢
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Essentials, 48-port, 5 Year Term license
NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

C9200-STACK-BLANK Catalyst 9200 Blank
Stack Module

LAN AC4

€9200L-
24P-4G-E

C9200L-24P-4G-E Catalyst 9200L 24-port
PoE+, 4 x 1G, Network Essentials
CON-SW-C920L24G SNTC-NO RMA
Catalyst 9200L 24-port PoE+, 4 x 1G, Net
C9200L-NW-E-24 C9200L Network
Essentials, 24-port license

CAB-TA-EU Europe AC Type A Power Cable
PWR-C5-BLANK Config 5 Power Supply
Blank

C9200L-DNA-E-24 C9200L Cisco DNA
Essentials, 24-port Term license
C9200L-DNA-E-24-5Y C9200L Cisco DNA
Essentials, 24-port, 5 Year Term license
C9200L-STACK-KIT Cisco Catalyst 9200L
Stack Module

C9200-STACK Catalyst 9200 Stack Module
STACK-T4-50CM 50CM Type 4 Stacking
Cable

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

7 062 K¢

1261 K¢

CON-SW-
C€920L24G

2018 K¢

C9200L-DNA-
E-24-5Y

10 341 K¢

LAN AC5

C9200L-
24P-4G-E

C9200L-24P-4G-E Catalyst 9200L 24-port
PoE+, 4 x 1G, Network Essentials
CON-SW-C920L24G SNTC-NO RMA
Catalyst 9200L 24-port PoE+, 4 x 1G, Net
C9200L-NW-E-24 C9200L Network
Essentials, 24-port license

CAB-TA-EU Europe AC Type A Power Cable
PWR-C5-BLANK Config 5 Power Supply
Blank

5045 K¢

1261 K¢

CON-SW-
C€920L24G

2018 K¢

C9200L-DNA-
E-24-5Y

8324 K¢
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C9200L-DNA-E-24 C9200L Cisco DNA
Essentials, 24-port Term license
C9200L-DNA-E-24-5Y C9200L Cisco DNA
Essentials, 24-port, 5 Year Term license
NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

C9200-STACK-BLANK Catalyst 9200 Blank
Stack Module

SFP SX GLC-SX- 1000BASE-SX SFP transceiver module, 757 K¢ 0 0 757 K¢
MMD-=- MMF, 850nm, DOM
CoVvID

SFP LH GLC-LH- 1000BASE-LX/LH SFP transceiver module, 1816KE |0 0 1816 K¢
SMD=- MMF/SMF, 1310nm, DOM
COoVID

SFPTE GLC-TE=- 1000BASE-T SFP transceiver module for 883 K¢ 0 0 883 K¢
COvVID Category 5 copper wire

SFP+ SR SFP-10G- 10GBASE-SR SFP Module, Enterprise-Class | 1387K¢ | O 0 1387 K¢
SR-S=-
CovID

WAN DC C8500L- C8500L-854X Cisco Catalyst 8500 Series 52968 15 134 K¢ CON-SNT- | 368 256 K¢ | L-DNA-C8500 | 496 893 K¢
854X 12-port SFP+, 8x1GE,4x10GE K¢ C8500L8X

CON-SNT-C8500L8X SNTC-8X5XNBD Cisco
Catalyst 8500 Series 12-port SFP+,
MEM-C8500L-16GB Cisco C8500L 16GB
DRAM

M2USB-16G Cisco Catalyst 8000 Edge M.2
USB 16GB

C8500L-RM-19-1R Cisco Catalyst 8500L
Rack mount kit - 19" 1R

C-RFID-1R Cisco Catalyst 8000 Edge RFID -
1RU

PNP-CAP-VBOND Network Plug-n-Play
Connect VBOND Provisioning for SODWAN
C8000-HSEC U.S. Export Restriction
Compliance license for C8000 series
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SC8KAESUK9-174 UNIVERSAL
IOSXE-CTRL-MODE I10S XE SD-WAN boot
up mode for Unified image
PWR-CH1-400WAC Cisco C8500L 400W AC
Power Supply, Reverse Air

CAB-ACE AC Power Cord (Europe), C13,
CEE 7, 1.5M L-DNA-C8500 Cisco DNA
Subscription for Catalyst 8500 Series
C85-12X-PF C8500-12X Platform Selection
for DNA Subscription

WAN DS

C8300-
IN1S-
472X

C8300-1N1S-4T2X Cisco Catalyst C8300-
IN1S-4T2X Router

CON-SNT-C8304T2X SNTC-8X5XNBD Cisco
Catalyst C8300

MEM-C8300-8GB Cisco Catalyst 8300 Edge
8GB memory

M2USB-16G Cisco Catalyst 8000 Edge M.2
USB 16GB

C8000-HSEC U.S. Export Restriction
Compliance license for C8000 series
C-RFID-1R Cisco Catalyst 8000 Edge RFID -
1RU

C8300-RM-19-1R Cisco Catalyst 8300 Rack
mount kit - 19" 1R

C8300-NIM-BLANK Cisco Catalyst 8300
Edge NIM Blank

C8300-SM-BLANK Cisco Catalyst 8300
Edge SM Blank

C8300-PIM-BLANK Cisco Catalyst 8300
Edge PIM Blank

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

SC8KBEUK9-173 UNIVERSAL
IOSXE-CTRL-MODE I0S XE SD-WAN boot
up mode for Unified image
PWR-CC1-250WAC Cisco C8300 1RU 250W

26 484
K¢

7 062 K¢

CON-SNT-
C8304T12X

58 013 K¢

L-DNA-C8300

119 809 K¢
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AC Power supply

CAB-ACE AC Power Cord (Europe), C13,
CEE 7, 1.5M

L-DNA-C8300 Cisco DNA Subscription for
Catalyst 8300 Series

C83-1N1S-4T2X-PF C8300-1N1S-4T2X
Platform Selection for DNA Subscription

WAN A

C8300-
IN1S-6T
+ NIM-1X
(10Gb) +
P-LTEA
(LTE
modem)

C8300-1N1S-6T Cisco Catalyst C8300-
IN1S-6T Router

CON-SNT-C830IN6T SNTC-8X5XNBD Cisco
Catalyst C8300

MEM-C8300-8GB Cisco Catalyst 8300 Edge
8GB memory

M2USB-16G Cisco Catalyst 8000 Edge M.2
USB 16GB

C8000-HSEC U.S. Export Restriction
Compliance license for C8000 series
C-RFID-1R Cisco Catalyst 8000 Edge RFID -
1RU

C8300-RM-19-1R Cisco Catalyst 8300 Rack
mount kit - 19" 1R

C8300-SM-BLANK Cisco Catalyst 8300
Edge SM Blank

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

SC8KBEUK9-173 UNIVERSAL
IOSXE-CTRL-MODE I0S XE SD-WAN boot
up mode for Unified image

P-LTEA-EA CAT6 LTE Advanced Pluggable
for Europe and North America
FW-7455-LTE-GN FW Switching Load for
7455 Generic - Europe

LTE-ANTM-SMA-D LTE SMA dipole
antenna 698-960,1448-1511,1710-2690
C-NIM-1X Cisco NIM Module 1-port 10G
SFP/SFP+ with MACSec

25475
Ke

5801 K¢

CON-SNT-
C830IN6T

58 013 K¢

L-DNA-C8300

112 495 K&
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PWR-CC1-250WAC Cisco C8300 1RU 250W
AC Power supply

CAB-ACE AC Power Cord (Europe), C13,
CEE 7, 1.5M

L-DNA-C8300 Cisco DNA Subscription for
Catalyst 8300 Series

IOSXE-CTRL-MODE-PF 10S XE SD-WAN
boot up mode for Unified image -
Deployment Opt

WAN
B,C,CX

C8300-
1N1S-6T
+ P-LTEA
(LTE
modem)

C8300-1N1S-6T Cisco Catalyst C8300-
IN1S-6T Router

CON-SNT-C830IN6T SNTC-8X5XNBD Cisco
Catalyst C8300

MEM-C8300-8GB Cisco Catalyst 8300 Edge
8GB memory

M2USB-16G Cisco Catalyst 8000 Edge M.2
USB 16GB

C8000-HSEC U.S. Export Restriction
Compliance license for C8000 series
C-RFID-1R Cisco Catalyst 8000 Edge RFID -
1RU

C8300-RM-19-1R Cisco Catalyst 8300 Rack
mount kit - 19" 1R

C8300-SM-BLANK Cisco Catalyst 8300
Edge SM Blank

NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

SC8KBEUK9-173 UNIVERSAL
IOSXE-CTRL-MODE I0S XE SD-WAN boot
up mode for Unified image

P-LTEA-EA CAT6 LTE Advanced Pluggable
for Europe and North America
FW-7455-LTE-GN FW Switching Load for
7455 Generic - Europe

LTE-ANTM-SMA-D LTE SMA dipole
antenna 698-960,1448-1511,1710-2690

20178
K¢

5801 K¢

CON-SNT-
C830IN6T

58 013 K¢

L-DNA-C8300

107 198 K&
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PWR-CC1-250WAC Cisco C8300 1RU 250W
AC Power supply

CAB-ACE AC Power Cord (Europe), C13,
CEE 7, 1.5M

C8300-NIM-BLANK Cisco Catalyst 8300
Edge NIM Blank

L-DNA-C8300 Cisco DNA Subscription for
Catalyst 8300 Series
IOSXE-CTRL-MODE-PF 10S XE SD-WAN
boot up mode for Unified image -
Deployment Opt

WAN D

C1121-
4PLTE +
P-LTE-GB
(LTE
modem)

C1121-4PLTEP ISR 1100 4P Dual GE SFP
Router Pluggable SMS/GPS
CON-SNT-C11214EP SNTC-8X5XNBD ISR
1100 4P Dual GE SFP Router Pluggable
PWR-66W-AC-V2 Power Supply 66 Watt
AC V2 for C890 and C1100 series
SL-1K-4P-IPB IP Base License for Cisco ISR
1120 4P Series

CAB-ACE AC Power Cord (Europe), C13,
CEE 7, 1.5M

GREEN-OPTION Eco-friendly - Ship router
with only Power cables only
SISR1100UK9-173 UNIVERSAL

P-LTE-GB CAT4 LTE Pluggable Europe
SMS/GPS

LTE-ANTM-SMA-D LTE SMA dipole
antenna 698-960,1448-1511,1710-2690
L-LIC-DNA-ADD Cisco DNA Subscription
License for Routing

SDWAN-ONPREM On Premise
Deployment of SDWAN
C1100SV-4P-DNA ISR1100 SV 4-Port
platform for DNA

DNA-P-50M-E-5Y Cisco DNA Essentials On
Premise Lic, Agg 100M, 5Y

3279 Ke

504 K¢

CON-SNT-
C11214€P

30 268 K¢

DNA-P-50M-E-
5Y

36 069 K¢
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WIFI
C9105AX

C9105AX
I-E-
CoviD

C9105AXI-E Cisco Catalyst 9105AX Series
CON-SNT-C9105AIE SNTC-8X5XNBD Cisco
Catalyst 9105AX Series
NETWORK-PNP-LIC Network Plug-n-Play
Connect for zero-touch device
deployment

AIR-AP-T-RAIL-R Ceiling Grid Clip for APs &
Cellular Gateways-Recessed
AIR-AP-BRACKET-8 AP Mounting Bracket
SW9105AXI-CW-K9 Capwap software for
Catalyst 9105AXI

CDNA-E-C9105 Wireless Cisco DNA On-
Prem Essentials, 9105 Tracking
DNA-E-5Y-C9105 C9105AX Cisco DNA On-
Prem Essential,5Y Term,Trk Lic
AIR-DNA-E Wireless Cisco DNA On-Prem
Essential, Term Lic

AIR-DNA-E-5Y Wireless Cisco DNA On-
Prem Essential, 5Y Term Lic

PI-LFAS-AP-T Prime AP Term Licenses
PI-LFAS-AP-T-5Y PI Dev Lic for Lifecycle &
Assurance Term 5Y

AIR-DNA-E-T Wireless Cisco DNA On-Prem
Essential, Term, Tracker Lic
AIR-DNA-E-T-5Y Wireless Cisco DNA On-
Prem Essential, 5Y Term, Tracker Lic
AIR-DNA-NWSTACK-E AIR CISCO DNA
Perpetual Network Stack

1211 Ke

202 K¢

CON-SNT-
C9105AIE

757 K¢

AIR-DNA-E-T-
5Y, AIR-DNA-
E-5Y

2976 K¢

WIFI
C9800-CL

C8500L-
854X-
CovID

C9800-CL-K9 Cisco Catalyst 9800-CL
Wireless Controller for Cloud
CON-ECMU-C9800CLC SWSS UPGRADES
Cisco Catalyst 9800-CL Wireless Controll
LIC-C9800-DTLS-K9 Cisco Catalyst 9800
Series Wireless Controller DTLS License
SC9800CLQCOK9-173 Cisco Catalyst 9800-
CL Wireless Controller- KVM

25 K¢

378 K¢

CON-
ECMU-
C9800CLC

0 Ke

404 K¢
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'S

UCSC-
C220-
M5SX

UCSC-C220-M5SX UCS C220 M5 SFF 10 HD
w/o CPU, mem, HD, PCle, PSU
CON-UCSD5-C220M5SX UCS DR
8X5XNBDOS UCS C220 M5 SFF 10 HD w/o
CPU, mem, HD, PCI

UCS-MR-X16G1RT-H 16GB DDR4-2933-
MHz RDIMM/1Rx4/1.2v
UCS-HD18TB10K4KN 1.8TB 12G SAS 10K
RPM SFF HDD (4K)

UCS-SD480G6I1X-EV 480GB 2.5 inch
Enterprise Value 6G SATA SSD
UCSC-PSU1-1050W Cisco UCS 1050W AC
Power Supply for Rack Server
CAB-9K10A-EU Power Cord, 250VAC 10A
CEE 7/7 Plug, EU

UCSC-RAILF-M4 Friction Rail Kit for C220
M4 and M5 rack servers

CIMC-LATEST IMC SW (Recommended)
latest release for C-Series Servers.
UCS-SID-INFR-OI Other Infrastructure
UCS-SID-WKL-OW Other Workload
CBL-SC-MR12GM52 Super Cap cable for
UCSC-RAID-M5 on C240 M5 Servers
UCSC-BBLKD-S2 UCS C-Series M5 SFF drive
blanking panel

UCSC-SCAP-MS5 Super Cap for UCSC-RAID-
M5, UCSC-MRAID1GB-KIT
UCSC-HS-C220M5 Heat sink for UCS C220
M5 rack servers 150W CPUs & below
UCS-CPU-14210 Intel 4210 2.2GHz/85W
10C/13.75MB DDR4 2400MHz
UCSC-RAID-MS5 Cisco 12G Modular RAID
controller with 2GB cache
UCSC-PCIE-ID10GF Intel X710-DA2 dual-
port 10G SFP+ NIC

95 847
Ke

5045 K¢

CON-
UCSD5-
C220M5SX

0 Ke

121 070 K&
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DNAC DN2- DN2-HW-APL-L 958 474 95 847 K¢ CON- 0 K¢ 1437 711 K¢
HW-APL- Cisco DNA Center Appliance (Gen 2) - 56 Ké SSSNT-
L Core DN2HWA
ISE SNS- SNS-3655-K9 Medium Secure Network 63 058 25727 K¢ CON- 0 K¢ 191 695 K¢
3655-K9 Server for ISE Applications K¢ SSSNT-
CON-SSSNT-SNS3655K SOLN SUPP SNS3655K

8X5XNBD Medium Secure Network Server
for ISE App

CAB-9K10A-EU Power Cord, 250VAC 10A
CEE 7/7 Plug, EU

SNS-HD600G10K12N 600GB 12G SAS 10K
RPM SFF HDD

SW-36X5-ISE-K9 Cisco ISE Software Load
on SNS-36x5-K9 appliance
SNS-PSU1-770W 770W power supply
SNS-PCIE-IRJ45 Intel i350 Quad Port 1Gb
Adapter

SNS-RAID-MS5 Cisco 12G Modular RAID
controller with 2GB cache

SNS-CPU-4116 2.1 GHz 4116/85W
12C/16.50MB Cache/DDR4 2400MHz
R2XX-RAID10 Enable RAID 10 Setting
SNS-MR-X16G1RT-H 16GB DDR4-2933-
MHz RDIMM/1Rx4/1.2v

ISE-SEC-SUB Cisco Identity Service Engine
Subscription

ISE-E-LIC Cisco Identity Service Engine
Essentials Subscription

SVS-ISE-SUP-B Basic Support for Identity
Service Engine Subscription
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Pfiloha ¢. 5

Realizac¢ni tym a poddodavatelé

1)

Dodavatel / élen
. Identifikacni a kontaktni spolec¢nosti dodavateli
Pozice (role) L
udaje osoby / poddodavatel,
- - x k némuz osoba patii
A 5
Projektovy AR . * Zaméstnanec
manazer < dodavatele
P Zaméstnanec
Solution architekt 1 ik dodavatele
i ' Zaméstnanec
Senior projektant g 5 dodavatele
LAN a WAN 5 3
% 2 ; Zaméstnanec
Senior projektant ; : dodavatele
WLAN T
. : Zleit Zaméstnanec
Architekt H
c . e L ; : dodavatele
kybernetické . '
- -
bezpecnosti ¥ il
v ™. o Zaméstnanec
Sitovy f“ i
e . dodavatele
administrator v
senior A
v i Zameéstnanec
Sitovy E dodavatele
administrator
: Zaméstnanec
i ¥ dodavatele
Service manager
ok

Seznam poddodavateli

Nazev:

Sidlo:

Pravni forma:

Identifikaéni Cislo:

CISCO SYSTEMS (Czech Republic) s.r.o.
Karlovo ndmésti 2097/10, Nové Mésto, 120 00 Praha 2
spolec¢nost s ru¢enim omezenym

63979462




Rozsah plnéni Smlouvy:

2)

Nazev:

Sidlo:

Pravni forma:

Identifikacni Cislo:

Rozsah plnéni Smlouvy:

vyrobce dodavané technologie, podil plnéni 45% (s ohledem
na systém dodavatelského retézce, se jedna o stejnou cast
plnéni — dodavka technologie HW a SW, jako v pfipadé
distributora)

ALEF Distribution CZ, s.r.o.

Pernerova 691/42, Karlin, 186 00 Praha 8

spolec¢nost s ru¢enim omezenym

25739981

distributor doddvané technologie pro CR, podil pInéni 45 % (s
ohledem na systém dodavatelského fetézce, se jedna o

stejnou ¢ast plnéni — dodavka technologie HW a SW, jako v
pfipadé vyrobce)
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Ptiloha

by

Opravnéné oso

Za Objednatele:

h smluvnich:

ve vécec

fijmeni

Vs

Jménoap

Adresa

mail

E

Telefon

fijmeni

Vs

Jménoap

Adresa

E-mail

Telefon

h obchodnich:

ve vécec

fijmeni

Jménoap

Adresa

A

mail

E

Telefon

Jméno a pfijmeni

Adresa

mail

E

Telefon

h technickych:

ve vécec

Jméno a pfijmeni

Adresa

E-mail




Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech osobnich udaju:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Za Poskytovatele:

ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon




ve vécech obchodnich:

Jméno a pfijmeni g
-,
Adresa e
E-mail b ok
F:‘:‘ L
Telefon "‘?!i#:"" i ETEL
]

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech osobnich udaju:

Jméno a pfijmeni

Adresa

E-mail

Telefon




Pfiloha ¢. 7

Ujednani o ochrané a zpracovani osobnich udajt

S ohledem na predmeét této Smlouvy smluvni strany predpokladaji, Ze Poskytovatel bude zpracovavat
osobni Udaje subjektl udaji ve smyslu Obecného nafizeni o ochrané osobnich udaji 2016/679
(General Data Protection Regulation, GDPR) (ddle jen , Natizeni GDPR") pfi provadéni nékterych ¢asti
Dila dle této Smlouvy (dale jen ,Evidované osoby“). Toto ujednani obsahuje rovnéZ ujednani
0 zpracovani osobnich Udaj dle Nafizeni GDPR, mezi Objednatelem jako spravcem osobnich udajl
a Poskytovatelem ve smyslu Smlouvy jako zpracovatelem osobnich Udajd, uvedena niZe.

1. OBECNE ZASADY ZPRACOVANI OSOBNiCH UDAJU EVIDOVANYCH OSOB

11

1.2

1.3

1.4

15

1.6

1.7

Objednatel jako spravce osobnich Udaji povéfuje Poskytovatele jako zpracovatele
osobnich udaji zpracovadvanim osobnich Udaji v rozsahu nezbytném pro plnéni
Smlouvy a vyhradné za ucelem vyplyvajicim z téelu Smlouvy.

Poskytovatel je povinen postupovat pfi zpracovani osobnich adajl v souladu s touto
Smlouvou a Natizenim GDPR, a zpracovavat osobni Gdaje vylucné pro ucel a v rozsahu,
ve kterém mu byly prfedany a pfi zpracovani postupovat jako odbornik s fadnou péci
tak, aby neporusil Zadné ustanoveni Nafizenim GDPR, ¢i jiného pravniho predpisu nebo
nezplsobil skutecnost, ktera by znamenala poruseni Nafizeni GDPR, i jiného pravniho
predpisu Objednatelem.

V pripadé predcasného ukonceni této Smlouvy ¢i po ukonceni Servisni smlouvy je
Poskytovatel povinen bez zbytecného prodleni predat Objednateli protokolarné
veskeré hmotné nosi¢e obsahujici osobni Udaje a smazat veskeré osobni Udaje
v elektronické podobé vjeho dispozici, neobdrzi-li Poskytovatel od Objednatele
pisemné jiné pokyny nebo nezavazuiji-li ho k dalSimu zpracovani téchto osobnich udaju
explicitné vymezena plnéni prdvnich povinnosti. O téchto prdvnich povinnostech je
v pfipadé ukonceni této Smlouvy C¢i Servisni smlouvy Poskytovatel povinen
Objednatele informovat.

Poskytovatel je povinen dbat, aby Zadna Evidovana osoba neutrpéla Ujmu na svych
pravech, zejména na pravu na zachovani lidské dlstojnosti, a také dbat na ochranu
Evidovanych osob pfed neopravnénym zasahovanim do soukromého a osobniho
Zivota.

Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracovateli
osobnich udaji vyplyvaji z nafizeni GDPR, jakoZ i z internich predpisid Objednatele
arozhodnuti ¢i doporuceni nebo stanovisek vydanych pro Objednatele pfislusnym
organem statni spravy, s nimiz byl sezndmen, ato véetné rozhodnuti ¢i stanovisek
nebo doporuceni vydanych v budoucnu.

Za Ucelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich tdaja dle
Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrzeni poskytovat
Poskytovateli jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska vydana prislusnym
organem statni spravy.

Poskytovatel je povinen zajistit, Ze zpracovavani osobnich Udaja probiha v souladu
s Nafrizenim GDPR i vtom smyslu, Ze v pfipadé, Ze je podle Nafizeni GDPR (i jiného
prislusného pravniho predpisu vyzadovano jakékoli ozndmeni nebo jiny dkon vici




Ufadu pro ochranu osobnich Gdajd ¢ jinému spravnimu organu, upozorni na tuto
skute¢nost Objednatele v dostatecném predstihu a v pfipadé, Ze tim Objednatel
Poskytovatele povéri a zmocni, zajisti provedeni téchto ukond.

1.8 Pokud Poskytovatel zjisti, Ze Objednatel porusuje povinnosti stanovené Nafizenim
GDPR, je povinen jej na to neprodlené upozornit.

1.9 Vpfipadé, kdy je ze strany Ufadu pro ochranu osobnich Gdajd &i jiného spravniho
organu provedena kontrola zpracovani osobnich Udajl Poskytovatelem dle této
Smlouvy &i v piipadé zahajeni spravniho fizeni ze strany Uradu pro ochranu osobnich
udaja ¢i jiného spravniho organu ve vztahu kzpracovani osobnich ddajd
Poskytovatelem dle této Smlouvy, je Poskytovatel tuto skutecnost povinen
bezodkladné, nejpozdéji vsak do 2 (dvou) pracovnich dnl, ozndmit Objednateli a
poskytnout mu veskeré informace o pribéhu a vysledcich této kontroly, resp. pribéhu
a vysledcich takového procesu, véetné kopii veskeré dokumentace (kontrolni protokol,
zprava o pfijatych opatrenich k naprave, atp.).

1.10 Poskytovatel neni opravnén osobni daje Evidovanych osob jim zpracovdvané ¢i k nimz
mu byl umoZnén pristup Zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit
z nich vypisky Ci opisy Ci je pozménovat, pokud toto neni nezbytné pro plnéni jeho
povinnosti dle této Smlouvy.

1.11 Poskytovatel je dale povinen radné vyporadavat pozadavky a naroky vznesené
subjekty udaju.

1.12 Poskytovatel je povinen umoznit Objednateli na vyzddani kontrolu dodrZovani
povinnosti dle této prilohy Smlouvy, zejména pfistupy do prostor, v nichZ jsou osobni
Udaje uchovavany, predloZeni seznamu osob s pristupem k osobnim udajim i
doloZeni, Ze veskeré osoby pristupujici k osobnim Udajim spliiuji poZzadavky povérené
osoby. Poskytovatel je rovnéz povinen umoznit Objednateli pfistup do databaze
s osobnimi Udaji predanim pristupovych Udajl, a to vidy jednordzové na zakladé
konkrétni Zadosti Objednatele.

1.13  Poskytovatel neni opravnén predat osobni Udaje tfeti osobé bez pfedchoziho souhlasu
Objednatele, pokud predani opravnénym subjektim neuklada pravni predpis. Pokud by
Poskytovatel chtél zapojit do zpracovani osobnich udaji dalsiho zpracovatele, je povinen
si k tomu pfedem vyzadat pisemné povoleni Objednatele.

1.14 Pokud bude do zpracovani osobnich Gdajl zapojen dalsi zpracovatel postupem podle
predchoziho ustanoveni, Poskytovatel zavaze dalsSiho zpracovatele k plnéni povinnosti
tykajicich se ochrany osobnich udaji ve stejném rozsahu, jako je zavazan touto smlouvou
vlci Objednateli. Na vyzadani Poskytovatel Objednateli tyto zdvazky dolozi.

1.15 Poskytovatel se zavazuje ohlasit Objednateli nejpozdéji do 4 hodin od zjisténi jakékoliv
poruseni zabezpeceni osobnich Udajl, a to e-mailem opravnéné osobé Objednatele.
Ohlaseni Poskytovatele musi obsahovat vSechny informace, které vyzaduje ¢lanek 33 odst.
3 pism. a) a ¢) GDPR a dale navrhovana opatreni k vyfeseni daného poruseni. Nemuze-li
Poskytovatel poskytnout veskeré informace tykajici se poruseni zabezpeceni soucasné,
poskytne je Objednateli postupné, avsak vzdy bez zbytecného odkladu.

1.16  Opravnénymi osobami v zaleZitostech ochrany osobnich Udajli a komunikace podle
této smlouvy jsou:




1.17
k dispozici, poskytne Objednateli nezbytnou soucinnost pfi:

Pfipadnou zménu v kontaktnich osobach oznami bezodkladné smluvni strana pisemné
druhé smluvni strané; tato zména nevyZzaduje uzavieni dodatku k této smlouvé. Zména
je ucinna dnem nasledujicim po doruceni oznameni druhé smluvni strané.

Poskytovatel se zavazuje, Ze s ohledem na povahu zpracovani a informace, které ma

a) posouzeni vlivu na ochranu osobnich Udaji pfi zavadéni nového zpracovani, které pro
Objednatele bude (byt z ¢asti) provadét zpracovatel,

b) ohlasovani a Setfeni pfipadu poruseni zabezpeceni osobnich udajl, ke kterému doslo u
Poskytovatele,

¢) plnéni Objednatelovy povinnosti reagovat na Zadosti o vykon prav subjektu udajd, pokud
mozno prostrednictvim vhodnych technickych a organizacnich opatfeni.

1.18

Na Zadost Objednatele poskytne Poskytovatel veskeré informace nutné k dolozeni

toho, Ze byla pfijata opatfeni a plnény povinnosti stanovené v ¢lancich 28 a 32 az 36 GDPR
a této smlouvé, a umoini Objednateli nebo jinému jim povérenému subjektu provedeni
auditd a inspekci a poskytne pfi nich plnou soucinnost.

2. ROZSAH ZPRACOVANI OSOBNiCH UDAJU

2.1

2.2

Poskytovatel bude zpracovavat osobni Udaje Evidovanych osob pouze v rozsahu
nezbytném pro provadéni Dila a pro vykon prav a povinnosti Poskytovatele dle
Smlouvy.

Zpracovani osobnich Gdajd Evidovanych osob je Poskytovatel povinen provadét pouze
v rozsahu nezbytné nutném pro plnéni prav a povinnosti Poskytovatele dle Smlouvy,
ktery bude uptfesnén v Projektové dokumentaci, pficemzZz se zejména bude jednat
o nasledujici kategorie osobnich Gdaju:

- identifika¢ni Udaje (zejména jméno a pfijmeni, datum narozeni a akademicky
titul);

- kontaktni udaje (zejména e-mailova adresa, telefonni cislo, bydlisté, kontaktni
adresa);

- Udaje souvisejici s pracovnim a jinym pomérem (zejména udaje o plnéni
pracovnich povinnosti a pracovnim zafazeni);

- Udaje o vyuZivani sluzeb Evidovanymi osobami.

3. ZARUKY O TECHNICKEM A ORGANIZACNiIM zABEZPECENI OSOBNICH UDAJU
EVIDOVANYCH OSOB

3.1

3.2

Poskytovatel je povinen zabezpecit v rozsahu realizace Dila dle Smlouvy Fadnou
technickou a organizacni ochranu zpracovavanych osobnich Udajd zplUsobem
stanovenym v Natizeni GDPR ¢i v jinych pravnich predpisech.

Poskytovatel je povinen pfi zpracovani osobnich Gdaji zajistit ochranu osobnich udaj
minimalné na takové urovni, aby byly dodrizeny veskeré zaruky o technickém
a organizac¢nim zabezpeceni osobnich Udaji uvedené nize v této priloze Smlouvy.




3.3

3.4

3.5

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim ddajlim, k jejich Uplné ani
Castecné zméné, zniceni Ci ztraté, neopravnénym prenosim ¢i sdruzeni s jinymi
osobnimi udaji, ¢i k jinému neopravnénému zpracovani v rozporu se Smlouvou.
Poskytovatel zaroven uzije takova opatreni, ktera umozni urcit a ovérit, komu byly
osobni Udaje pfedany. Tato povinnost plati i po ukonceni zpracovani osobnich udaja.

Poskytovatel se za ucelem ochrany osobnich Udajli zavazuje zajistit zejména, Ze:

3.4.1 Pristup k osobnim udajim bude umoznén vylucné povérenym osobam, které
budou v pracovnépravnim, prikaznim ¢i jiném obdobném poméru
k Poskytovateli, budou predem prokazatelné seznameny s povahou osobnich
udajli a rozsahem a ucelem jejich zpracovani a budou povinny zachovavat
mlcenlivost o vSech okolnostech, o nichz se dozvi v souvislosti se
zpfistupnénim osobnich Udajl a jejich zpracovanim a dale budou prokazatelné
pouceny o dalSich povinnostech, které jsou povinny dodrZovat tak, aby
nedosSlo k poruseni Nafizeni GDPR ¢i jinych pravnich predpist (dale jen
»povérené osoby”). SpInéni téchto povinnosti zajisti Poskytovatel vhodnym
zplUsobem, zejména vydanim svych vnitfnich pfedpis(, prip. prostfednictvim
zvlastnich smluvnich ujednani. Poskytovatel nesvéfi zpracovani osobnich
udaji  jakékoliv treti osobé bez predchoziho pisemného souhlasu
Poskytovatele a vidy vhodnym zplsobem zajisti, Ze jeho zaméstnanci a jiné
osoby, které budou zpracovavat osobni Udaje na zakladé smlouvy
s Poskytovatelem, budou zpracovavat osobni Udaje pouze za podminek
a v rozsahu Poskytovatelem stanoveném a odpovidajicim této priloze Smlouvy
aza podminek Nafizeni GDPR, zejména zajisti zachovani mlcenlivosti
o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni
osobnich Udajl, a to i pro dobu po skonéeni zaméstnani nebo prislusnych praci
povérenych osob.

3.4.2  Pti zpracovani osobnich Udajli budou osobni Udaje uchovavany vyluéné na
zabezpecenych serverech nebo na zabezpecenych nosicich dat a s vyuZitim
programového vybaveni tak, aby byl vylouc¢en neopravnény ¢i nahodily pfistup
k osobnim udajim ze strany jinych osob neZ povérenych zaméstnanci
Poskytovatele, jedna-li se o osobni Udaje v elektronické podobé.

3.4.3  P¥i zpracovani osobnich udajd v jiné, nez elektronické podobé budou osobni
udaje uchovany v Objednatelem poskytnutych objektech a mistnostech
s ndleZitou urovni zabezpeceni, do kterych budou mit pfistup vylucné
povéfené osoby, abude vedena fadna evidence o pohybu dokumentd
obsahujicich osobni Udaje.

3.4.4 Pristup k osobnim udajiim bude povérenym osobdam umoznén vylucné pro
Ucely zpracovani osobnich Udaji v rozsahu a za Ucelem stanovenym touto
Smlouvou. PFistup bude umoznén na zakladé pfistupovych koda ¢i hesel, tak
aby byl kazdy pfistup zaznamenan; osobni idaje budou pravidelné zalohovany.

Poskytovatel se zavazuje na pisemnou a odlvodnénou Zadost Objednatele pfijmout
v pfimérené |h(té dalsi zaruky za Ucelem technického a organizacniho zabezpeceni
osobnich Udajl, zejména pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pristupu k osobnim tdajim.




3.6

3.7

3.8

Poskytovatel se zavazuje zpracovat a dokumentovat prfijata a provedena technicko-
organizacni opatreni k zajisténi ochrany osobnich udaji v souladu s Nafizenim GDPR
a jinymi pravnimi pfedpisy, priem?z zajistuje, kontroluje a odpovida zejména za:

3.6.1 plnéni pokynl pro zpracovani osobnich udajl specialisty Poskytovatele, ktefi
maiji bezprostredni pfistup k osobnim tudajam,

3.6.2 zabranéni neopravnénym osobam pfistupovat k osobnim Udajim
a k prostredklim pro jejich zpracovani,

3.6.3 zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, Upravé ci
vymazani zaznamu obsahujicich osobni Udaje a

3.6.4 opatreni, kterda umozni urcit a ovérit, komu byly osobni Udaje zpfistupnény
nebo predany.

V pripadé zjisténi poruseni zaruk dle této prilohy Smlouvy je Poskytovatel povinen
zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, Ze zaruky porusuje,
nejpozdéji vsak do tfi (3) pracovnich dni poté, co je k tomu Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich Udaji je Poskytovatel vramci
opatreni podle predchozich odstavcl povinen také:

3.8.1 zajistit, aby systémy pro automatizovana zpracovani osobnich udajl pouzivaly
pouze povérené osoby,

3.8.2  zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana
zpracovani osobnich Udaji mély pfistup pouze kosobnim Gdajim
odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich uZivatelskych
opravnéni ztizenych vylucné pro tyto osoby,

3.8.3 pofrizovat elektronické zaznamy, které umoini uréit a ovéfit, kdy, kym
a z jakého dlvodu byly osobni Udaje zaznamenany nebo jinak zpracovany,
a zabranit neopravnénému pristupu k datovym nosi¢tim.

DOBA ZPRACOVANI OSOBNICH UDAJU A ODPOVEDNOST POSKYTOVATELE

4.1

4.2

4.3

Poskytovatel bude osobni (daje Evidovanych osob zpracovavat po dobu trvani
Smlouvy a Servisni smlouvy, pokud nékterd ze smluv ¢i obé nebude/nebudou
ukoncéena/ukonéeny predcéasné, a to napf. z ddvodu odstoupeni Objednatele.

Po uplynuti doby zpracovani osobnich Gdaji podle odstavce 4.1 této Prilohy Smlouvy
mohou byt osobni Udaje Evidovanych osob Poskytovatelem zpracovavany pouze
v nezbytném rozsahu a vyhradné pro plnéni pravnich povinnosti, které na
Poskytovatele v souvislosti s ochranou osobnich Udaji dopadaji, nebo za uUcelem
ochrany prav a pravem chranénych zajm0 Objednatele a Poskytovatele, nebo jiné
dotcené osoby, a to nejdéle do konce patého kalendarniho roku nasledujiciho po roce,
v némz skonci doba zpracovani osobnich Udajli podle odstavce 4.1 této Prilohy
Smlouvy. Poskytovatel jednotlivé osobni Udaje zlikviduje, jakmile pomine ucel, pro
ktery byly osobni Udaje zpracovavany.

Poskytovatel odpovida subjektim udajl za Skodu a nemajetkovou Ujmu zplsobenou
porusenim povinnosti Poskytovatele v souvislosti se zpracovanim osobnich udaju.
Poskytovatel dale odpovida Objednateli za Skodu a nemajetkovou Ujmu zplsobenou
vznikem povinnosti Objednatele hradit v souvislosti se zpracovanim osobnich Gdajd na
zakladé Smlouvy nebo v souvislosti s ni jakoukoli ndhradu skody a nemajetkové Ujmy
subjektu osobnich Gdaji nebo pokutu Ufadu pro ochranu osobnich Gdajd & jinému




4.4

spravnimu organu v disledku poruseni povinnosti uloZzenych Poskytovateli zakonem
nebo Smlouvou.

Poskytovatel se zavazuje trvale vyhodnocovat plnéni zdkonnych povinnosti
souvisejicich se zpracovanim osobnich Udajl pfi provozu infrastruktury a pribézné
navrhovat veskerd nezbytna opatfeni a zmény ujedndani o zpracovani osobnich udaju,
které zajisti fadné plnéni veskerych povinnosti Poskytovatele souvisejicich s ochranou
osobnich udaju.




Priloha ¢. 8
Dokumentacni zakladna

(Volna priloha Smlouvy)
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Pfiloha ¢. 9
Zadavaci dokumentace
(Volna priloha Smlouvy)

Dostupna na adrese:

https://nen.nipez.cz/Zadavaci_postup/N006-21-V00001459
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