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1. Provozni podminky

1.1 Minimalni konfigurace HW

HW konfigurace pocitate uzivatele musi vZdy spifovat
doporu¢ené minimum pro pouzity operaéni systém
vyddvané wvyrobcem operaéniho systému. Dale se
vyzaduje minimalné 500 MB volného mista na pevném
disku pro instalaci nezbytnéha programového vybavenl,
a minimdalné jeden volny USB port pro pfipojeni média
g certifikatemn.

1.2 Podporované operaéni systémy

32-bitové verze operaénich systémi: Microsoft
Windows XP SP3, Windows Vista SP2, Windows 7 SP1
a G4-bitové verze: Windows Vista SP2, Windows 7 SP1
- viechnys &eskym nebo slovenskym mistnim
a jazykovym nastavenim systému. U téchto operaénich
systému je nutno mit nainstalovany Microsoft Internet
Explorer ve verzi 7, B, nebo 9. Vpilpadé pouZiti
volitelnych doplika Vema, jako je napfiklad Excelent
a dalsi, je nutno mit nainstalovany Microsoft Office 97
SR2b CZ, Office 2000 CZ, Offica XP CZ, Office 2003
CZ, Office 2007 CZ nebo 32-bit verzi Office 2010 CZ.
V systému musi byt funkéni Microsoft Installer,

Na jinych ne2 vySe uvedenych operaénich systémech
neni sluzba V4 Cloud podporovana.

1.3 Parametry pfipojeni k internetu

Pro pfipojeni.do systému V4 Cloud je nutne internetove
pitpojeni o rychlosti min. 64 kb/s s p/né funkénim
systémem pro pfeklad doménovych nazvd (DNS). P
pfistupu vice klientl je nutnd pifiméfend vy3si
pienosova rychlost,

Poskytovatel nepfeblrd zadné zaruky za pfipojeni
uzivatele kinternetu. V plipadé potfeby fesenl potizi
s plipojenim kinternetu a naslednym pfipojenim ke
sluzbé V4 Cloud se jedna o hrazenou sluZbu dle
aktuadiniho ceniku poskytovatele.

1.4 Konfigurace pfipojeni k Vema V4
Cloud

Konfiguraci pfipojen! k systému V4 Cloud provedou
pracovnici Poskytovatele pfi zfizen! sluiby. Do této
konfigurace je zakdzano jakymkoliv zplsobem
zasahovat:

Za 2adné jiné instalace nepfebird Poskytovatel zadné
zaruky.

Opétovné zprovoznéni sluzby bude hrazeno dle
piatného ceniku.

1.5 Instalované programové vybaveni @
UZivatel je pro uivani sluzby V4 Cloud povinen m

nainstalovano programové wvybaveni, které zahrnuje
aktualni verzi produktu SX0016 (V4 Cloud - klient).
Tento predukt je distribuovany Poskytovatelem a
dostupny ke staZenl prostfednictvim Zakaznického

Webu Vema, na adrese hitps.//zakaznik vema.cz,
v &asti Produkty, a podsekci Systémové produkty.

Aktualizace tohoto programového vybavenl je
standardné provadéna automaticky dle
plednastaveného instalaénthe planu. Standardné se
aktualizace spousti v kontextu nainstalované
systémové shizby Vema - Sluiba vzdadlené spravy®,
kiera je vychozi soutasti instalace. To umofuje
provadét aktualizace i v pfipadech, kdy uZivatel pracuje
pod uftem somezenymi opravnénimi. UZivatel je
povinen tyto aktualizace vidy umoznit.

Instalaci je potfeba provadét pod Gétem, ktery ma na
poéitagi dostatedna opravnéni (Lokaln! administrator,
piipadné Power Usar).

1.6 Konfigurace Firewallu

V pflpadé pouzitl firewallu na strané uZivatele je nutno
mit pro provoz V4 Cloud nastaveno nasledujici:

s MoZnost navazani TCP spojeni (porty 4147 a 443}
na cilovy rozsah IP adres 213.151.65.193 -
213.151.65.254

+ McZnost navazani TCP spojeni (port 4112) na
adresu supportvema.cz pro 2zajisténi funkénosti
automatickych aktualizaci klientskych aplikaci
Vemna.

¢ Povolit pfistup na Zakaznicky web spoleénosti
Vema na adrese https://zakaznik . vema.cz

« Povolit pfistup na a web spole¢nosti Vema na
adrese hitp:/Avww.vema.cz

1.7 Automatické aktualizace

Automatické aktualizace udriuji vie potfebné
k provozovéni sluzby V4 Cloud na strang ulivatele
v aktuainim stavu. Pfed aktualizaci dojde ke stazeni
aktualnich verzi a naslednd aktualizaci, Doba stahovani
je zavisla na rychlosti pfipojenl uzivatele k internetu

‘Vidy pled provedenim aktualizace je uZivate! dotazan,

2da si aktualizaci pfeje provest.

Pro instalacl aktualizaci je potfeba zajistit, aby byly
provadéné uzivatelem, ktery ma na poéitadi dostateéna
opravnéni {Lokalni admimstrator, pfipadné Power
User).



b

1.8 Portél Vema V4 Cloud

UZivatelé Portalu sluzby Vema V4 Cloud mchou
oznamil spaleénosti Vema seznam IP adres, ze kterych
budou na portal pfistupovat. Z jinych adres neZ takto
explicitné vyjmenovanych pak nebude pfisiup
umoznén,

2. Certifikaty a certifikacni
politika

2.1 Pouziti certifikatu

Pristup ke sluzbé V4 Cloud a veskera zévazna
elektronickd kamunikace s poskytovatelem je z divodu
zajisténi  prikazné identity uZivatele a zajiSténi
bezpednost a ochrany dat provadena vyhradné za
pomoci certifikatl. Platnost certifikdtl je. omezena
vyhradné pro potfeby sluzby V4 Cloud.

Certifikaty slouZi zejména pro:

1. pfihiadeni ke sluzpé V4 Cloud pomoci bezpeéného
kanalu SSL,

2 v nékterych pfipadech i pro zasilani a pfijimani
podepsané elektronické posty pfi komunikaci
s poskytovateiem. '

2.2 Vydani certifikatu

Vydavatelem téchto certifikatd je certifikaénl autorita
Vema CA. UZivatel pfi zfizovani sluZzby V4 Cloud cbdréi
poZadovany potet cerifikati na elektronickém médiu,
Médium je omezen& opakované pouzitelné. Cena
vydani certifikatl se fidi sazbou dle aktualniho ceniku
poskytovatele.

Z divodU bezpecnosti je platnost certifikati omezena
na 3 roky. Po wvyprienl tétc poZidd uZivatel
poskytovatele o vydan( nasiedného certifikatu.

Certifikat na elektronickém médiu bude uZivateli vidy
zaslan doporudenou zasilkou prostiednictvim podty na
adresu sfdla uzivatele, nebo bude pledan osabné proti
podpisu opravnéné osoby uzivatele.

2.3 Typy certifikat

Certifikaty jsou podle po2adavku uzZivatele vedeny
dvojim zpusobem:

4. Osobni certifikat vydany na jménc

Osabni certifikat se wvydava wvidy na jméno
konkrétniho pracovnika uZivatele a je nepfenosny.
Certifikat je svazan vZdy pouze s danou osobou a
v pflpadé ukonceni jeji prace se sluzbou V4 Cloud
ie nutno poZadat poskytovatele o© odvolani
certifikatu. Tato varianta je bezpelindjsi a zajistuje
plnou prukaznost a osobnl zodpovédnost za pouiti
certifikatu.

2, Ceortifikat vydany na roli
Centifkat na roli se vydava na obecnou roli vadi
sluzbé V4 Cloud a je pfenosny na oscbu
vystupujici v dané roli. Certifikaty na roli nesmi byt
pouivany vice osobami soufasné. UZivatel je plné
zZodpovaédny za evidenci pouZivani cerifikatl na
roli konkrétnimi osobami.

2.4 Odvolani certifikata

V pfipadé ztraty & hrozby zneuiiti certifikatu v dobé
jeho  platnosti  uZivatel Dbezodkladné  poiada
poskytovatele o odvolani certifikatu, Takovyto certifikat
bude co nejrychleji, nejpozdéji viak v pribéhu druhého
pracovniho dne od podani Zadosti o odvolani
poskytovatelem odvolan a nebude ji2 poskytovatelem
nadale akceptovan pro udely jakékeoliv komunikace.
Poskytovate! n adnou zodpovédnest za Skody
zplsobenéd zne ecdvolanych cerifikatl a to aZ
do doby technic ce odvolani,

Qdvolanl certifikAtu je zpoplathovano dle aktualniho
ceniku poskytovatele.

2.5 Zadost o vydani certifikatu

Zadosti o vydani cenifikdll se pfijima wyhradné na
zakladg standardniho formulafe zaslaného
doporutenym dopisem. Zadost musi byt podepséna
statutarnim zastupcem uZivatele.

2.6 Zadost o vydani nasledného certifikatu

Nejpozdéji 15 dnu pfed uplynutim doby platnost
poZadad ulivatel poskytovatele o vydani nového
certifikatu. Certifikal je vydan za stejnych podminek
a stejnym zpusobem jako prvni certifikat.

2.7 Zadost o odvolani certifikatu

Z2adost o odvolani certifikatu je mozné podat telefonicky
na Call Centrum Vema nebo faxem na faxoveé &islo
poskytovatele zvefejnéné na jeho webovych strankach.

Na zakladd takovéto Zadosti bude certifikat na dobu
étrnacti dnu od dorutenl 24dosti dotasné odvolan.
Uzivatel je nasledn® povinen dorulit poskytovateli
osobné nebo doporuéenym dopisem  plsemnou
statutarnim zdstupcem podepsancu Zadost o odvolani
certiflkatu na standardnim formulafi. Na zakladé takové
2adosti je poskytovatel povinen certifikét nejpozdéji
nasledujici pracovni den zneplatnit trvale. Nebude-li
24dost o trvalé odvoladni centifikatu doruéena nejméné
dva pracovni dny pfed ukonlenim E&trnactidenniho
dotasného odvoladni, mitze poskytovatel certifikat
obnovit,

3. Podpora a dostupnost sluzby

3.1 Aplikacni a technicka podpora

Podpora  uivateld  slutby probiha  zejména
prostfednictvim  Zakaznického webu na adrese
https://zakaznik.vema.cz, na ktery vdichni ulivatelé
musi mit zfizeny pfistup. Pfistup na Zakaznicky web
vyfaduje prvotni registraci a je nasledné chranén
jménem a heslem.

Aplikaéni a technickd podpera je dostupna
prostfednictvim Call Centra Vema telefonicky &i pomocl
webového formulafe.

Aplikatni podpora je poskytovana v pracovnich dnech
od B.00 do 17.00 a zahmuje feSeni pflpadnych
problému spojenych s uzivanim aplikaci dle poZadavk
utivatele.
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Aktudlni informace jsou sdélovany na Zakaznickém
webu a upozorfiovani na né probtha cestou Zprav
Vema v klientovi Vema. Zakaznlk je povinen tyto zpravy
pfijimat a mit funkéni pfistup na Zakaznicky web.

3.2 Zkouska dostupnost sluzby

Dostupnost  sluzby lze kdykoliv  zjistit bé&Znym
internetovym prohlizeéem na. adrese Zakaznického
webu http://zakaznik.vema.cz. Na této adrese jsou
rovnéZ zvefejhovany informace o planovanych
zménach v dostupnosti sluzby &i jinych souvisejicich
skute¢nostech spojenych s provozem sluZby.

4. Datova p di

4.1 Vyuzivana prostredi

UZivatel ma vzdy kromé smluvné stanoveného poétu
datovych prostfed] kdispozici dvé dalsi datova
prostiedi pro testovacl a jiné Gcely.

Zakaznik si nad ramec smiouvy muzZe vyZzadat daisi
datovd prostfedi (napf. sestavem ke konci
kalendarnich rokd apod.). Tato prostiedi jsou
zpoplatnéna dle ceniku,

5. Zalohovani a archivace

5.1 Zalohovani

Zalohovéni je proces, ktery problhd mimo Provozni
dobu zpravidla v pozdéjsich notnich hodinach
a polizeng zalohy se ukladaji na bezpeiném misté.
Doba uskladnéni jednotlivych zaloh je  zavisla
pfedevaim na typu zdlohy a to nasledovné:

1. Denni zaloha - doba usklzdnénl je minimaing
1 mésic, za dennl zalohu se povaZuje kazda
Zaloha provedend v noci po pracovnim dnu;

2. Tydenni zadloha — doba uskladnéni je minimalné
2 mésice, za tydenni zalohu se povakuje kazda
Zaloha provedena v noci z patku na sobotu;

3. Maésiini zdloha ~ doba uskladnéni je minimalné
1 rok, za mésicni zalohu se povaZuje kazda zaloha
provedena v noci mezi poslednim a prvnim dnem
v mésici;

4, Roéni zaloha — doba uskladnéni je minimalné
2 roky, za roéni zalohu se povaZuje kazda zaloha
provedena vnoci z31.12 na 1.1 nasledujiciho
roku.

5.2 Archivace

Archivaci datovych prostfedl si mchou uZivatelé sami
provadét pomoci aplikace Vema Spravce. Archivaci je
mozné vytvafet v kterémkoliv ckamziku dle potteb
Zakaznika. Archivaci je vhodne wytvafet pled
operacemi, které vyrazné zasahuji do dat. Archiv se
uklada na serverech V4 Cloud.

Maximalni limit wvelikosti uloZenych archivd je
dosetinasobek velikosti datového prostfedi. Archivy
nad tento limit mohou byt zpoplatnény.

5.3 Obnova dat

Obnovu dat z archivi vytvofenych pomocl funkce
archivace v programu Vema Spravce si mohou
uZivatelé provadét sami - bez dal§lhe zpoplatnéni,
V pfipadé, Zze ulivatel pozaduje obnovu dat pofizenych
pit zalohovanl, musi se obratit se 2adestl na
poskytovatele. Takovato Zadost musl splhovat
poZzadavky zavazné komunikace definované v kapitole
Komunikace mezi poskytovatelem a uZivatelem® a je
zpoplatnéna dle ceniku poskytovatele.

5.4 Zasilani archivla uzivatelim

Poskytovatel zadle vZdy na vyzvani a to az &tyfikrat
rotné uiivateli na CD nebo cbdobném médiu dpiny
archiv jeho dat a to vidy doporutenym dopisem do
sidla organizace. Soufasti vyzvy uZivatele musl| byt
jednoznagna identifikace archivu €& archivl, ktery si
preje zaslat. Zaslani téchto &ty? archivi je souddstl
béZné ceny sluzby V4 Cloud.

Uzivate! si v pfipadé potfeby miZe zaZzadat i o zaslanl
dalsich archivi mimo tento interval véetnd zaslani
archivu elekironickou podtou, je-i takove zaslani
technicky moZné. Tyto sluzby jsou zpoplathiovany dle
aktualniho ceniku poskytovatele.

6. Komunikace mezi
poskytovatelem a uzivatelem

6.1 Nezavazna komunikace

Nezdvaznd komunikace probihd telefonicky a
elektronickou postou. Touto formou jsou dorufovana
méné vyznamna sdéleni a jsou poskytovany
konzultace. Formulafe na webovych  strankach
poskytovatele se rovnédZ, neni-li feteno jinak, pova2uji
za nezavaznou komunikaci.

6.2 Zavazna komunikace

Za zavaznou kormunikaci se povaZul pisemné
dokumenty doruéené doporuéenou poStou,
elektronickou  po3tou s elektronickym  podpisem
komerénim  certifikatem  vydanym  akreditovanou
certifikadnl autoritou nebo certifikaéni autoritou Vema
CA, ti cestou datové schranky.

6.3 Zpravy Vema a zpravy RSS

UZivatelé jsou informovani o novych verzich aplikacl
Verna, o dalsich produktech nutnych k fungovani slu2by
V4 Cloud, o planovanych vylukach ve fungovéni sluzby
a o novinkdch a zménach ve fungovani sluzby V4
Cioud cestou Zprav Vema:

Stejné informace je moZné piijimal béznou RRS
&tetkou ze Zakaznického webu z kanalu Provoz V4
Cloud a kandli podfizenych.

Uzivatelé jsou povinni Zpravy Vema nebo zpravy RSS
sledovat.
6.4 Kontakty Poskytovatele

Aktualnl verze kontakinich informacl je k dispozici na
webovych strankach www.vama.cz v sekci Kontakty.



