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Specifikace sluzby — Pozaruéni servis CRONOS

Struény popis datové sité

Lokalni pocitacoveé sit¢ (LAN) CZ NS NOAN tvoii vyclenénd zafizeni, slouzici Ceské cCasti
WANové sit¢ NATO (NGCS). Datova sit’ je provozovana na jednotné technologii spolecnosti
CISCO s topologii partially-mesh. Na rozhranich mezi WAN a LAN jsou instalovana
kryptografické zafizeni, kterd jsou plné v péci objednavatele a nejsou predmétem této specifikace.
Jednotlivé lokality jsou propojeny prostiednictvim datovych okruhii o rychlostech 2, 10 a
100Mbit/s, které jsou ve spravé ACR, piipadné jsou servisovany telekomunikaéni spole¢nosti a
taktéz nejsou predmétem této specifikace. Sit’ disponuje centralnim dohledem 24/7.

Struény popis narodni enklavy informac¢niho systému CRONOS

Narodni enkldva informacniho syst¢tmu CRONOS (dale jen , IS CRONOS®) slouzi primarné
k datové komunikaci mezi vybranymi organizaénimi celky MO CR, dalsimi organy statni spravy
a pro komunikaci se slozkami NATO. Je zaloZzena na softwarové platformé Microsoft. Systém
poskytuje uzivateliim databazové, webové, souborové a postovni sluzby. Programové vybaveni na
serverech a pracovnich stanicich je konfigurovano podle bezpecnostniho nastaveni podle NCIRC
Technical Centre (NCIRC-TC) a v pritbéhu platnosti smlouvy se ptedpoklada jeho plosny upgrade
na vyssi verze.

Za Gcelem plnéni smlouvy umozni objednatel pracovnikiim poskytovatele ptistup do svych objektl
vcetné ptitomnosti svého odpovédného pracovnika.

Z4dné noside informaci (pevné disky, pasky apod.) véetnd zaptjéenych, které nejdou bezpeénd
vymazat z narodni enklavy IS CRONOS nesmi opustit prostfedi objednatele a musi ziistat
majetkem objednatele. Za ochranu utajovanych a citlivych informaci, uloZzenych na nosi¢ich
zodpovida objednatel.

Podminky a zpusob plnéni smlouvy, pirehled servisovanych technologii

I. Profylaxe technologii
I1. Servis technologii
I11. ReSeni provoznich problémi

1. Profvlaxe technologii

Pro potieby profylaxe se s ohledem na riizné poZzadované tkony déli technologie na:
a) technologie datové sité,

b) vypocetni techniku,

¢) zaloZni zdroje.

Sluzba profylaxe technologii bude vyzadovana dle skutecné potieby tak, ze za jedno fakturacni
obdobi bude tato sluzba objednana a poskytnuta pouze jedenkrat pro kazdy kus kazdého zatizeni.
Fakturovana bude ndkladové, tj. za skuteCny pocet zafizeni, u kterych byla sluzba udrzby
technologii objednana a provedena. Fakturaéni obdobi se stanovuje v délce jednoho Ctvrtleti.
Pro vypocet max. fakturovatelné ¢astky se aplikuje pravidlo, kdy za jedno fakturacni obdobi bude
tato sluzba objednédna a poskytnuta pouze jedenkrat pro kazdy kus kazdého zatizeni. Pro kalkulaci
ceny za obménu akumulatorti zaloznich zdrojii se aplikuje pravidlo, kdy pfi provadéni udrzby
kazdého zalozniho zdroje mize k obméné vSech akumulatort dojit pouze jednou za dobu platnosti
smlouvy. V ptipadé¢ nutnosti opakované vymeény akumuldtord bude pro dany zéalozni zdroj
objednéna sluzba servisu technologie.



Cena za tuto sluzbu se pozaduje kalkulovat nasledovné:

- cena bez DPH a s DPH jedné profylaxe technologie datové sit¢:
e zajeden kus libovolného typu;
e za vSechny kusy vSech typi, tzn. max. fakturovatelnd cena za jedno fakturacni
obdobi;
- cena bez DPH a s DPH jedné profylaxe vypocetni techniky:
e zajeden kus libovolného typu;
e za vSechny kusy vSech typi, tzn. max. fakturovatelna cena za jedno fakturacni
obdobi;
- cena bez DPH a s DPH jedné profylaxe zalozniho zdroje:
e zajeden kus libovolného typu;
e za vSechny kusy vSech typi, tzn. max. fakturovatelnd cena za jedno fakturacni
obdobi;

a) Pri profylaxi technologii datové sité se poZaduje provést tyto ukony:

- vyfoukani vnitfku technologie vetné vestavéného ventilatoru kompresorem piipadné inertnim
plynem;

- ocisténi technologie antistatickymi utérkami zvnéjsku;

- v pripad¢ vestavéného ventilatoru jeho vyfoukani kompresorem;

- vizudlni kontrola pfipojenych uzemnovacich, napdjecich a datovych kabeld, v ptipadé
poskozeni jejich vyména;

- vysati a vyc¢isténi datovych rozvadécii, obsahujici technologie sité;

- elektricka revize technologie dle platné CSN;

- kromé vlastnich spotfebi¢li (routerii, switchli, aj.) se pozaduje jednou za dobu platnosti
smlouvy provést revize 50 ks datovych rozvadéca (dle CSN se jedna o elektricka zatizeni).

Piehled technologii datové sité CZ NS NOAN (CRONOS) pro které je profylaxe poptavana:

51:'(;2 Pocet Zaiizeni Typ
1 3x Smérovac Cisco 3725 CISCO3725
2 | 17x Smérovac Cisco 2801 CISCO2801
3 | 32x Smérovac Cisco 2901 CISCO2901/K9
4 3x Smérovac Cisco 2811 CISCO2811
5 1x Smérovac Cisco 3845 CISCO3845
6 2x Smérova¢ CISCO 3945/K9 CISCO 3945/K9
7 1x Ptepina¢ Cisco WS-3750 24 TS WS-C3750-24TS-E
8 4x | Pfepina¢ CISCO WS-C3750X-12S-E | CISCO WS-C3750X-12S-E
10 | 7x Ptepina¢ WS-3750 24 FS-S WS-C3750-24FS-S
11 | 11x Piepina¢ WS-3750V2 24 FS-S WS-C3750V2-24FS-S




C{:,ZZ’) Pocet Zarizeni Typ
PWR-C45-1400AC
2x CAB-CEE77-C19-EU
12| 2x Prepinac CISCO 4503-E WS.XAS Sup?-E
WS-X4624-SFP-e
WS-X4748-RJ45
13 2 Smérovas CISCO 3925/K9 Noraae
14 | 2x LoadMaster 4000 LM-4000
15 | 4x CISCO ASAS5515 ASAS515-FPWR-K9
16 | 10x Pievodnik AT-MC102XL AT-MC102XL
17 | 21x Prevodnik AT-FS202 AT-FS202
18 | 10x Pievodnik AT-MC103XL AT-MCI103XL
19 | 6x Modem Patton 3088/I/EUI Patton 3088/I/EUIL
20 | 6x Ptevodnik Repotec RP-110 TMC RP-110 TMC
21 | 4x Prevodnik AT-FS232/1 AT-FS232/1
22 | 6x Modem Patton 2174/EUI-2PK Patton 2174/EUI-2PK
23 | Ix Sméfovac Cisco Catalyst 2960 CISCO 2960CX-8TC-L
24 | 2x Smétova¢ HPE FlexFabric 5710 HPE FlexFabric 5710
24SFP+ 24SFP+
25 | 4x Modul HPE StoreFabric SN1100Q HPE St(fgecl%ssbsriiflgslle\fl 100Q

b) Pii profylaxi vypocetni techniky se poZaduje provést tyto ukony:

vyfoukdni vnitiku technologie v€etné vestavéného ventilatoru kompresorem, piipadné
inertnim plynem,

- ocisténi technologie antistatickymi utérkami zvnéjSku a zvnitiku,

- profylaxe tiskaren v€etné dodani maintenance kitu (podle stavu tiskarny),

- elektricka revize technologie dle platné CSN.

Piehled vypocetni techniky IS CRONOS pro kterou je profylaxe poptavana:

c"l':"s)li Peotc" Zaiizeni Typ
1 2x Rack HP KVM SVR Console G2 0x2x16
2 2x Rack HPE LCD 8500 1U INTL Rackmount Console Kit
3 4x Server HP Proliant DL560 Gen9
4 2x Server HP Proliant DL360 Gen9
5 5x Server HP Proliant DL580 Gen7




C{:,ZZ’) Peoté Zavizeni Typ
6 |11x Pocitac Modulus TC102-A nebo novéjsi této fady, LCD monitor 24
7 | 63x Pocitac Modulus TC102-B nebo nov¢jsi této fady, LCD monitor 24
8 9x Zélohoyaci HP StoreEver LTO-6 Ultrium 6250
mechanika
9 4x | Diskové pole HP Store Virtual 4330
10 | Ix Skener Modulus T8270
11 | 4x Skener Modulus T-Scanjet Pro 4500-B
12 | 11x Tiskarna Modulus T551-A nebo novéjsi této fady
13 |35x Tiskarna Modulus T553dn-B nebo novéjsi této fady
14 1x Tiskarna Modulus T5525 — LT M750
15 | 10x Tiskarna Modulus T — HP M712dn-B
16 | Ix | Diskové pole HPE Nimble Storage HF20

¢) Pri profylaxi zaloZnich zdroju se poZaduje provést tyto ukony:

v piipad¢ vestavéného ventilatoru jeho vyfoukani kompresorem, pifipadné inertnim
plynem,

prométeni akumulatorti a v ptipad¢ poklesu jejich kapacity pod 60 procent provedeni
jejich vymény,

vyhodnoceni stavu zaloznich zdroji a v pfipadé zjisténi nefunkcnich soucasti (napf.
napdjeci kabely) provedeni jejich vymény,

elektricka revize technologie dle platné CSN.

Piehled zaloznich zdroju, pro které je profylaxe poptavana:

2?2; geot Zariizeni Typ
1 5x UPS APC 750
2 65x UPS APC 1000
3 15x UPS APC 1500
4 | 4x UPS APC 2200
5 1x UPS APC 3000
6 8x UPS Ablerex 1000
7 2x UPS Ablerex 2000
8 4x UPS HP 3000

Termin zahdjeni profylaxi technologii datové sit¢ CZ NS NOAN (CRONOS) sd¢li
objednatel poskytovateli nejméne 10 pracovnich dni pfedem a zaroven uptfesni seznam mist
plnéni a seznam predmétnych technologii.



I1. Servis technologii

Sluzba servisu technologii bude fakturovana pausalné. Fakturacni obdobi se stanovuje
v délce jednoho ctvrtleti. Pro vypocet fakturované ¢astky se stanovuje pravidlo, Ze za jedno
faktura¢ni obdobi Ize tuto sluzbu objednat a poskytnout maximalné pro 15 ks libovolnych
zarizeni.

Objednatel pozaduje servis technologii v nonstop rezimu. V piipad€, Zze opravu zafizeni
nebude mozné provést na misté¢ pouhou vyménou vadnych dilt za nové, poskytovatel doda
formou bezplatné zapljcky (na dobu do dne konce platnosti smlouvy) v terminu do
ukonceni plnéni objednavky vlastni, nahradni, pln¢ kompatibilni zafizeni stejnych,
eventualné vyssich technickych parametrt, na misto vadného. Ptehled aktualné zaptij¢enych
zafizeni (nazev, sériové Cislo) se pozaduje uvadéet na kazdém protokolu o servisnim zasahu
(ptiloha €. 3 smlouvy) v kazdém fakturaénim obdobi. V piipadé uspésné opravy vadného
zafizeni do 30 kalendainich dni (nejpozdé¢ji vSak do dne konce platnosti smlouvy) ho
poskytovatel zpétné vyméni za ndhradni zafizeni. V opaéném piipad¢ vadné zafizeni vrati
objednateli v¢etné prohlaseni o jeho neopravitelnosti.

Pokud opravené technologie maji byt instalované na ¢ervené strané (Red Side) datové sité
CZ NS NOAN (CRONOS), je servisni zasah povazovan za ukonceny pievzetim téchto
technologii, nikoliv jejich zprovoznénim. Objednatel poté zabezpeéi u NBU méfeni jejich
kompromitujiciho vyzafovani a jejich nasledné uvedeni do provozu bude v ptipad¢ potieby
fesit vyzadanim samostatného servisniho zasahu.

Servisni zdsah provadi poskytovatel vlastnimi silami a prostfedky nebo prostfednictvim
subdodavatelil a autorizovanych servisnich stredisek.

Piehled technologii v datové siti CZ NS NOAN (CRONOS)., pro které je servis
poptavan:

Por-. . , Poiizeni ,
cislo Pocet Nazev Typ majethu Zaruka
1 3x Smeérovac Cisco 3725 CISCO3725 2006
6x 2005
2 17x Smérovac Cisco 2801 CISC02801 10x 2006
1x 2011
3x2013
‘ . 2x 2014
3 32x Smeérovac Cisco 2901 CISC0O2901/K9 17x 2016
10x 2017
4 3x Smeérovac Cisco 2811 CISCO2811 2006
1x Smérovac Cisco 3845 CISCO3845 2006 -
Smeérovac CISCO
6 2x 3945/K9 CISCO 3945/K9 2014 -
7 18 Modul CISCO EHWIC-1GE-SFP- 1x 2014 -
* | EHWIC-1GE-SFP-CU CU 17x 2016
8 2x | Modul SM-ES3G-24-P SM-ES3G-24-P 2014 -
9 1x Modul SM-ES3G-48 SM-ES3G-48 2014 -




Por. v , Porizeni ,
Zislo Pocet Nazev Typ majethu Zaruka
SFP modul 4x 2013 -
107 2% 1 GLC-sX-MMD GLESX-MMD 5 152016
SFP modul
11 | 48x GLC-T GLC-T 2016 -
12 Ix Piepina¢ Cisco WS-3750| WS-C3750-24TS-E 2005 -
24 TS
Piepina¢ CISCO WS- CISCO WS-
13 . C3750X-12S-E C3750X-12S-E 2014 )
Prepina¢ WS-3750 24 5x2005
14 7x FS-S WS-C3750-24FS-S %2006 -
Piepina¢ WS-3750V2 24 WS-C3750V2- 7x2013
15 | 11x FS-S DAFS-S 1x2014 -
) ) 3x 2016
PWR-C45-1400AC
2x CAB-CEE77-
C19-EU
16 2x | Ptepina¢ CISCO 4503-E WS-4503-E 2016 -
WS-X45-Sup7-E
WS-X4624-SFP-e
WS-X4748-RJ45
Smérova¢ CISCO 3925/K9
7] = 3925/K9 SM-ES3G-16-P 2016 )
18 2x LoadMaster 4000 LM-4000 2016 -
19 | 4x | CISCO ASA5515 | ASASS gFPWR' 2016 ]
Pfevodnik AT- 6x2014
20 | 10x MC102XL AT-MC102XL 4%2016 -
8x 2013
21 | 21x | Pievodnik AT-FS202 AT-FS202 5x 2014 -
8x2016
. , 2x 2006
2 | 10x Prevodnik AT- AT-MC103XL 2x 2014 ]
MCI103XL
6x 2016
Modem Patton 2x2011
23 6x 3088/I/EUT Patton 3088/I/EUI 4x2014 -
Pfevodnik Repotec RP-
24 6x 110 TMC RP-110 TMC 2010 -
25 4x Ptfevodnik AT-FS232/1 AT-FS232/1 2016 -
Modem Patton Patton 2174/EUI-
26 bx 2174/EUI-2PK 2PK 2016 )




Por. Y , Poiizeni ,
Zislo Pocet Nazev Typ majethu Zdruka
Modul CISCO GLC-FE- 6x2014
27 | 23x 100FX GLC-FE-100FX 17x2016 -
Smeétovac Cisco Catalyst| CISCO 2960CX-
28| Ix 2960 STC-L 2018 '
Modul Cisco EHWIC- 2x2014
29 | Tx AESG EHWIC-4ESG 5%2016 -
Modul Cisco EHWIC-
30 | 4x DSESG EHWIC-DSESG 2017 -
Sméfova¢ HPE HPE FlexFabric
311 X FlexFabric 5710 24SFP+ | 5710 24SFP+ 2019 -
. HPE StoreFabric
3 Ax Modul HPE StoreFabric SN1100Q 16Gb 2019 i
SN1100Q 1
Single
Prehled vypocetni techniky IS CZ NOAN (CRONOS), pro kterou je servis poptavan:
Por. | Po¢ v Poriizeni .
cislo | et Zavizeni Typ majethu Zaruka
1 % Rack HP KVM SVR Console G2 2016 i
0x2x16
2x HPE LCD 8500 1U INTL 2016
2 Rack ) -
Rackmount Console Kit
4x Server HP Proliant DL560 Gen9 2016 -
4 5x Server HP Proliant DL580 G7 2014 -
5 11x Poditas Modulus TC102-A nebo novéjsi | 7x2016 i
octtac této fady, LCD monitor 24% | 4x2017
4x2013
.| 4x2014
6 |63x  Pogitad Mto,‘tlulflsdTCI{%%B neb.‘t) e 30x2016 .
éto fady, monitor 24x2017
1x 2018
7 | 4x | Diskové pole HP Store Virtual 4330 2016
8 | Ix Skener Modulus T8270 2014 -
9 | 4x Skener Modulus T-Scanjet Pro 4500-B | 2016 -
s Modulus T551-A 7x 2016
Tisk -
10 Tlx isikarna nebo novéjsi této fady 4x 2017




g’?[i Peoté Zarizeni Typ ZO‘ZZ;"Z Zaruka
2x 2013
11 )35x)  Tiskama ncbo monE o Tady | 30 2016 :
1x 2018

12 | Ix Tiskarna Modulus T5525 — LI M750 2014 -

13 | 10x Tiskarna Modulus T — HP M712dn-B 2016 -

14 | 1x | Diskové pole HPE Nimble Storage HF20 2019 -

Ptehled zaloznich zdrojt, pro které je servis poptadvan:
g’?[i Peotc"' Zavizeni Typ Poriizeni majetku Zaruka

1 5x UPS APC 750 2010 -
2x 2013

2 | 65x UPS APC 1000 35x 2016 -
28x 2017
1x 2011

3 |15x  UPS APC 1500 éi 38} i -
8x 2016

4 4x UPS APC 2200 2014 -

5 1x UPS APC 3000 2016 -

6 8x UPS Ablerex 1000 2005 -

7 2x UPS Ablerex 2000 2005 -

8 4x UPS HP R/T 3000 G4 2016 -

1. ReSeni provoznich problémi

Sluzba feSeni provoznich problémil bude fakturovana nakladové. Fakturacni obdobi se
stanovuje v délce jednoho ctvrtleti. Pro vypocet fakturované ¢astky se aplikuje pravidlo, kdy
za jedno fakturaéni obdobi bude za tuto sluZzbu objedndno maximalné 300 hod.,
tj. maximalné 1200 hod. za ctyfi fakturaéni obdobi. Nabidkovou hodinovou cenu se

poZaduje kalkulovat nasledovné¢:
- cena bez DPH a s DPH za hodinu a za 1200 hodin feSeni provoznich problému.

V ramci feSeni provoznich problémt Ize vyzadovat:

e poskytovani konzultaci a prezentaci v oblasti provozované¢ho programového vybaveni, dale

pro optimalizaci architektury ¢i nadvrhu novych funkcionalit,

spolupraci na feSeni a odstranéni provoznich problémi,

e testovani a realizaci patch managementu provozovaného programového vybaveni,

e instalace a odinstalace programového vybaveni pii pfechodu na novou verzi aplikace nebo

opera¢niho systému;




e vytvafeni instalacnich a konfiguracnich dokument IS a KS, vCetné popisu souvisejicich
zmeén v registrech a zmén v piistupovych pravech k objektim operac¢niho systému.

Prezentace a konzultace bude v soucinnosti s poskytovatelem planovina minimalné 15 dni
piredem a potvrzena nejméné 5 pracovnich dni pied provedenim.

V ptipadé pozadavkli na feSeni provoznich problémi s funkcionalitami technologii
a programového vybaveni datové sit¢ CZ NS NOAN (CRONOS) je poskytovatel povinen
poskytnout sluzbu, zahrnujici odbornou detekci a odstranéni problémt.. Pokud to feSeni problému
vyzaduje, doda poskytovatel 1 potiebné nahradni dily (jiz zahrnuté v pausalni cené této sluzby)
vyménou za plivodni problematické dily. Pokud problém nelze vyfesit bez potfizeni novych
technologii a/nebo licenci programového vybaveni, doda dodavatel specifikaci k jejich potizeni
objednatelem (v ramci samostatné vefejné zakazky).

Ptehled technologii v datové siti CZ NS NOAN (CRONOS), pro které je sluzba fesSeni
provoznich problémt poptavana je stejny jako v ¢asti ,,I1. Servis technologii®.

Piehled programového vybaveni IS CZ NS NOAN (CRONOS), pro které je sluzba feseni
provoznich problému poptavana:

C,I:,ZZ Pocet Nazev Vyrobce

1 5x Windows Server 2008 R2 Std Microsoft

2 18x Windows Server 2012 R2 Microsoft

3 5x Data Protector HP

4 11x Data Protector Express HP

5 10x System Center Configuration Manager Microsoft

2012
6 10x System Center Operations Manager Microsoft
2012

7 4x Exchange Svr Std 2013 Microsoft

8 2x SQL Server 2012 Microsoft

9 Ix MS Forefront TMG 2010 Microsoft
10 90x | Adobe Acrobat Reader 2017 DC Classic Microsoft
11 90x Windows 7 Professional Microsoft
12 90x Office 2010 Professional Microsoft

13 90x Classify for Outlook 2010 Mgrokftzvvaillrseon
15 90x Total Protection for Endpoint McAfee

16 18x Data Shredder 4 Military Server ProtectStarTM
17 72x Data Shredder 4 Military ProtectStarTM
18 3x Visio 2010 Std Microsoft

9 ol
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