Smlouva o dilo

Smluvni strany:

Objednatel: Meésto PelhFimov

se sidlem: Masarykovo namésti €. 1, 393 01 Pelhfimov
ICO: 00248801

Zastoupené: Ladislav Med, starosta
Ing. Josef Koch, mistostarosta

&. tictu: Ceska spotitelna, &. tétu 27-9900250/0800
(dale jen jako ,,Objednatel)

Zhotovitel: CYBOSEC s.r.o.

se sidlem: Hrad¢any 347, 503 53 Smidary

ICO: 04301226

DIC: CZ04301226

zastoupeni: Pavel Jicha, jednatel spolecnosti

bankovni spojeni: FIO Banka, ¢. I I

zapsana v obchodnim rejstiiku vedeném krajskym soudem v Hradci Kradlové, spisova znacka
C 42008 (pro pravnickeé osoby)

(dale jen jako ,,Zhotovitel*)

(Objednatel a Zhotovitel dale také spolecné jako ,,Smluvni strany“ a kazdy samostatné jako
»Smluvni strana®)

uzaviely nize uvedeného dne, mésice a roku dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012
Sb., obcansky zékonik, ve znéni pozdéjsich predpist, tuto smlouvu o dilo (dale jen
»Smlouva®):



L.
Piedmét Smlouvy

Zhotovitel se touto smlouvou zavazuje provést na svtij naklad a nebezpeci pro Objednatele za
podminek nize uvedenych dilo: Implementaci systému Bitdefender GravityZone Ultra
varianta CLOUD vdetné podpory na 36 mésicu. (dale jen ,,Dilo*) a Objednatel se zavazuje
Dilo ptevzit a zaplatit za né¢j Zhotoviteli cenu, ktera je sjednana v ¢l. III této Smlouvy. Podrobny
systému je uveden v priloze ¢.1, ktera je nedilnou soucasti této smlouvy.

Predmétem této smlouvy je implementace systému ... sestavajici z:

- dodavky licenci systému pro 200 koncovych stanic Objednatele,
- implementace a instalace systému,

- Skoleni administratoru,

- podpora na obdobi 36 mésici.

IL
Cena Dila, platebni podminky

1. Smluvni strany se dohodly, ze celkova cena dila Cini:

= cena dila bez DPH: 385 000 K¢ bez DPH (slovy: tifi sta osmdesat pét tisic korun
ceskych)

= DPH: 80 850 K¢&

= celkem: 465 850 K¢ s DPH

Nedilnou soucasti této smlouvy je Ptiloha ¢.2 — polozkovy rozpocet.

2. VySe uvedena cena dila je sjednana jako cena maximalni, v které jsou zahrnuty veskeré
prace, dodavky a sluzby nezbytné k fadnému provedeni ptedmétu dila. Zhotovitel zarucuje
uplnost rozpoctu a prebira nebezpeéi zmény okolnosti dle § 2620 odst. 2 ob¢anského zakoniku.

3. Smluvni strany se dohodly, Ze cena dila bude uhrazena na ti¢et Zhotovitele uvedeny v zéhlavi
této smlouvy pfi piedani a prevzeti Dila (viz ¢l. V Smlouvy).

4. Smluvni strany se dohodly, Ze danové doklady se zdkladem pro vypocet DPH vys§im nez
20.000, - K¢ budou obsahovat prohlaseni tohoto nebo vyznamové totozného znéni: ,,Vystavitel
tohoto dafiového dokladu ¢estné prohlasuje, Ze neni v insolvenénim ani obdobném Fizeni,
a Ze se zavazuje zde vycislenou DPH uhradit véas a fadné prisluSnému spravcei dané.”. V
ptipad¢ neuvedeni tohoto prohlaseni na daniovém dokladu nebude na zde vyc¢islenou DPH
reflektovano a tato bude objednatelem uhrazena jinym (ndhradnim) zptisobem. Shora uvedené
cestné prohlaseni musi byt uvedeno nad signaci dailového dokladu. V opaéném ptipadé musi
byt Cestné prohlaseni dodavatele znovu opatieno podpisem a razitkem dodavatele.



5. Smluvni strany se dohodly, Ze pokud se zhotovitel stane ke dni uskutecnéni zdanitelného
plnéni nespolehlivym platcem DPH, objednatel je opravnén provést zajisSt'ovaci thradu DPH
na ucet piislusného finan¢niho tfadu.

6. Zadavatel nebude poskytovat zalohy.

7. Danovy doklad bude vystaven do 14 kalendainich dni po prevzeti predmétu plnéni. Doba
splatnosti daniovych dokladi je stanovena na 30 kalendainich dnii ode dne doruceni daitového
dokladu odbérateli. Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové udaje
budou v této méné.

8. Pfedani dila bude provedeno na zékladé¢ pfedavaciho protokolu. Osobami povérenymi
k ptedani dila jsou Ing. Vaclav Turek za Objednatele a Pavel Jicha za Zhotovitele.

II1.
Doba plnéni, misto plnéni

1. Smluvni strany se dohodly, ze Dilo bude Zhotovitelem provedeno nejpozdéji do 30. 11.
2021.

2. V pftipadé prodleni s provedenim predmétu dila (tj. jeho fadnym ptedanim a pievzetim —
viz ¢l. V) je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,05 % ze
smluvni ceny dila (véetn€ DPH) za kazdy zapocaty den prodleni. Tato smluvni pokuta je
zapocitatelna proti cen¢ dila.

3. Mistem plnéni je Mésto Pelhiimov

Iv.
Prava a povinnosti Smluvnich stran

1. Objednatel je opravnén kdykoliv v prib¢hu Dila kontrolovat, zda je provadéno v souladu
s touto Smlouvou.

2. Objednatel se zavazuje poskytovat Zhotoviteli souc¢innost k provedeni Dila, a to ve lhite,
Jiz mu Zhotovitel urci.

3. Zhotovitel postupuje pti provadéni Dila samostatné.
Zhotovitel je povinen dodrZet pii provadéni Dila vSechny pravni piedpisy a piislusné
technické normy tykajici se predmétné ¢innosti.

V.
Predani a prevzeti Dila

1. K ptedani a ptevzeti Dila dojde nejpozdé&ji v terminu dle ¢l. Il Smlouvy. Pfedani a pievzeti
Dila bude Smluvnimi stranami pisemné potvrzeno (pfedavaci protokol).



Zhotovitel se zavazuje ptredat Dilo bez vad a nedodélki.

Smluvni strany se dale dohodly, Ze budou-li v dob& pfedani na Dile viditelné vady ¢i
nedodélky, k predani a pfevzeti Dila dojde az po jejich odstranéni. O této skutecnosti bude
Smluvnimi stranami sepsan zaznam. Néklady na odstranéni vad nese Zhotovitel.

VI
Odpovédnost za vady, zaruka

Zhotovitel odpovida za vady predmétu dila.
Vz4jemnou dohodou se stanovi zaru¢ni doba na pfedmét dila v délce 36 mésici.

Zarucni doba zacind bézet dnem predani a prevzeti fadné a Giplné€ provedeného dila (viz ¢l.
V).

Zhotovitel se zavazuje zajistit zaru¢ni servis na dodanou technologii po dobu 36 mésic
ode dne predani dila.

Zarucni doba se prodluzuje o dobu pocinajici datem uplatnéni reklamace (vady) a kon¢i
dnem odstranéni vady.

Zahajeni vlastni opravy fadné reklamované vady je Zhotovitel povinen zahajit nejpozdéji
do 24 hodin po nahlaseni zavady. Pokud tak neucini, je povinen hradit Objednateli smluvni
pokutu ve vysi 500,-- K¢ za kazdy den, o ktery nastoupi pozdéji. Naklady na odstranéni
reklamovanych vad nese Zhotovitel; o odstranéni vady se vyhotovi pisemny zdznam, ktery
obsahuje popis vady, termin a zptsob jejiho odstranéni.

Pokud Zhotovitel neodstrani vadu dila vibec, je Objednatel opravnén odstranénim vad
povéfit jiného dodavatele a naklady tohoto odstranéni vad pozadovat na Zhotoviteli.

Zaruka zanika v téchto ptipadech:

£

systém byl pouzivan v rozporu s ndvodem k obsluze

b. zéavada vznikla nepfipustnym zasahem do systému, véetné€ servisnich zasahti a iprav
jinou osobou nebo subjektem, nez je organizace Zhotovitele

c. systém je mechanicky poSkozen nebo jeho poSkozeni bylo zptisobeno vnéj$imi vlivy
(znecisténi, cizi latky vniklé do zafizeni, prepéti apod.)

d. poskozeni bylo zptisobeno vlivem neodvratné udalosti (zivelna pohroma).

Servisni telefon Zhotovitele pro hlaseni zavad

e Lokalni podpora v CZ
e Pracovni dny 9:00 - 17:00
o Tel: Il N N EN
o WEB: https://support.bitdef.cz/submit_ticket
e Globalni podpora vyrobce v ENG
e Doba podpory 24x7
1 4 i J 1 L 2 1 |
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VII.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a
ucinnosti dnem uvetejnéni v registru smluv.

Tato Smlouva a vztahy z ni vyplyvaijici se #idi pravnim fadem Ceské republiky, zejména
pfislusnymi ustanovenimi zak. ¢. 89/2012 Sb., obCansky zdkonik, ve znéni pozdéjsich
piedpisti.

Smluvni strany stvrzuji, Ze plnéni z této smlouvy je plnénim ve vztahu k vefejnopravni
korporaci a vetejnym prostfedklim, a tudiz Ze skutecnosti a udaje uvedené ve smlouve
nejsou obchodnim tajemstvim.

Smluvni strany podpisem této smlouvy déavaji souhlas ke zvefejnéni osobnich udaji ve
smlouvé obsazenych pro ucely uverejnéni smlouvy a metadat smlouvy v registru smluv

zfizeném podle zdkona ¢. 340/2015 Sb. o zvlastnich podminkach G¢innosti nékterych
smluv, uvetrejiiovani téchto smluv a o registru smluv (zédkon o registru smluv).

Smlouva byla vyhotovena ve dvou stejnopisech, z nichz kazda Smluvni strana obdrzi po
jednom vyhotoveni.

Smluvni strany niZe svym podpisem stvrzuji, Ze si Smlouvu pied jejim podpisem piecetly,
s jejim obsahem souhlasi, a tato je sepsana podle jejich pravé a skute¢né viile, srozumitelné
a urcité, nikoli v tisni za napadné nevyhodnych podminek.

Zmény a dopliky této smlouvy Ize ucinit pouze formou pisemnych dodatki
odsouhlasenych obéma smluvnimi stranami.

17. Nedilnymi ptilohami této smlouvy jsou:

a. Priloha ¢.1: Technicka specifikace (popis systému)

b. Pftiloha ¢. 2: Polozkovy rozpocet

V Pelhiimove dne ......coovveveeeeevennen. V Praze dne 15.9.2021
- Digitalné podepsal
1 |
= I
Imlin I



Priloha 1 — Technicka specifikace (popis systému)

Pozadavky zadavatele uvedené v zadavaci dokumentaci:

Pozadavky na poptavany systém ochrany koncovych stanic a serverti:

1. Detekce novych hrozeb bez nutnosti aktualizace endpointt

2. Plna schopnost detekce/obrany i v rezimu offline, vCetné dlouhodobého odpojeni od sii¢
3. Automaticka tvorba analyzy ttoku. vietné grafického zobrazeni a moznosti exportu popisu
atoku ve strojové ¢itelném formétu

4. Moznost manualniho planovani aktualizaci

5. Podpora pro ochranu kontejnerti (Docker, Kubernetes)

6. Technické podpora dostupné v rezimu 24/7

7. MoZnost uvést koncové zatizeni do pilivodniho stavu pied probéhlou hrozbou, v&etng
rekonstrukce poskozenych dat

8. Detekce hrozeb pomoci behavioralni analyzy a piimé pasivni detekce

9. Podpora aplikaéniho inventate, véetné zobrazeni moznych zranitelnosti skrz programy

Vsechny uvedené pozadavky nabizeny nastroj Bitdefender GravityZone ULTRA
varianta CLOUD - SPLNUJE (nabizi spoustu funkcionalit navic)

Detailni technicky popis nabizeného reseni
Reference technologie

Bitdefender chrani Siroké spektrum zakaznikd od malych firem aZ po velké korporace, vetné kritické infastruktury
statu, nemocnic, Skolstvi a statni spravy.

Zde uvadime nékteré nase zakazniky vyuZivajici Bitdefender bezpecnostni feseni v Ceské a slovenské republice.

Sﬁm}'?ad pro jadernou bezpeénost ' ‘ w
(DESe" o T NEMOCNICE

A mnoho dalsich

Vice ne# 150 firem pouZiva v CR a SK produkt Bitdefender ULTRA s EDR technologii.

Bitdefender GravityZone ULTRA (EDR) detailni popis
Odhalte a zastavte tézko polapitelné hrozby s hbitosti a pfesnosti

GravityZone Ultra je kompletni FeSeni Endpoint Security navrZzené od zakladu jako integrované EPP nové generace
a snadno pouZitelné EDR. Nabizi prevenci, detekci hrozeb, automatickou reakci, poskytuje detailni viditelnost pfed
ohroZenim i po ném, efektivni automatické tfidéni vystrah, snadné vySetiovani, pokrocilé vyhledavani a moznosti

feseni incidentu na jeden klik.



GravityZone Ultra je postavena na vysoce efektivni prevenci, vlastnimi automatizovanymi technologiemi detekce
hrozeb a dale na naslednych reakcich na né, a proto vyrazné omezuje pocet incidentl vyzadujicich manualni
analyzu a snizuje provozni naklady spolu s naroky potfebnymi pro provoz feseni EDR. Diky tomu Ze poskytuje
jednoho agenta pro vSechny integrované funkce ochrany a zéroven je spravovatelné pomoci jedné ucelené
centrélni konzole, tak je snadné ho nasadit a integrovat s ostatnimi prvky stavajici bezpe¢nostni architektury.

GravityZone Ultra umozfiuje podnikovym zdkaznikdm presné chranit digitalni aktiva i pred témi nejhiie
polapitelnymi kybernetickymi hrozbami a zaroven efektivné reagovat na viechny faze Gtoku prostfednictvim:

e Redukce Utocné plochy (pomoci firewallu, fizeni pFistupu aplikaci, kontroly obsahu a spravy zaplat)
e Ochrany dat (pomoci doplrikového modulu urceného pro Sifrovani celého pevného disku)

o Detekce a odstranéni skodlivého malware pfed spusténim (pomoci laditelného strojového uceni, kontroly
procesl v realném Case a analyzy karantény)

o Detekce hrozeb v redlném case a jejich automatické ndpravy

e Viditelnost Gtoku pfed i po jeho ukonéeni (Root Cause Analysis). Rychlého tiidéni incidentd, jejich Setfeni
a naslednych reakci na né

o Vyhledavani v aktudlnich a historickych bezpecnostnich datech

o Postupnému zlepSovani stavu bezpecnosti (prostfednictvim dopliikového modulu spravy aktualizaci)

Vysledkem je jednoducha plynula prevence proti hrozbam, dosazena hloubkova viditelnost, pfesna detekce
incidentl a inteligentni reakce na né. Coz vede celkové k vyraznému snizeni rizika hrozeb vystavovani se nakazam
a zastavuje efektivné Gtoky.

JakoZto integrovana sada feseni ochrany koncovych bod zajistuje GravityZone Ultra konzistentni Groven
zabezpeceni pro celé IT prostiedi, takZe Gtocnici nenajdou potencialné $patné chranéné koncové body, které by
nasledné mohli vyuzit k Skodlivym akcim proti organizaci. GravityZone Ultra spoléha na jednoduchou integrovanou
architekturu s centralizovanou spravou, a to jak pro koncové body, tak pro datova centra. Umoznuje rychle
spolecnostem nasadit feSeni ochrany koncovych bodl a po implementaci vyZaduje mensi administrativni Usili.



Obrazek 1. Bitdefender: Prevence, detekce a reakce v jednom programu, spravovaném konzoli GravityZone
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Vyhody
o Detekuje a blokuje bezsouborové malwarové Gtoky
o Blokuje skriptové utoky
e Rozbali a analyzuje neznamy malware jesté pred spusténim
o Jediny agent, zabirajici minimum prostoru a s nizkym vlivem na vykon systému

e Zabudovana konzole pro spravu fyzickych a virtualnich koncovych bod

Ochrana koncovych bodi

Bitdefender Endpoint Security HD-komponenta ochrany koncovych bodi GravityZone Ultra-chrani podniky proti
celé skale komplikovanych kyberitokl s rychlosti, pfesnosti, nizkou spravni rezii a minimalnim vlivem na vykon
systému. Redeni nové generace eliminuje nutnost provozu vice Feseni ochrany koncovych bod{ na jednom zafizeni
diky kombinaci preventivnich kontrol, vicestupfiovych metod detekce nezaloZenych na signaturach, a automatické
odezvy.

Integrované technologie a sluzby

Obrézek 2. Bitdefender: Komplexnost bezpenostniho fedeni ve ¢tyFech fazich
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Hlavni vyhody
Bitdefender GZ ULTRA nici pokroCilé hrozby a neznamy malware, vCetné ransomware, které obchazeji tradicni

v v

feseni ochrany koncovych bod. Pokrocilé utoky jako PowerShell, skriptové, bezsouborové Gtoky a sofistikovany
malware |ze rozpoznat a zablokovat jeSté pred spusténim. Bezsouborové malwarové dtoky spoustéji Skodlivé kady
pfimo v paméti. ProtoZe se na disku nevyskytuje Zadny soubor, vétsina antivirovych feseni vyvinutych pro analyzu
soubor( tyto Gtoky nezaznamena. Bitdefender vyuziva Advanced Anti-Exploit, HyperDetectTM a Process Inspector
pro rozpoznani, zablokovani a zastaveni bez souborovych Gtok(.V tomto pfipadé jsou Utocniky dlvéryhodna
makra MS Office, ktera vyuZivaji nastroje pro spravu systému Windows, jako je PowerShell, pro spousténi skripti a
stahovdni Skodlivych kddu, které spusti Utoky. ProtoZe se jednd o ,divéryhodné" nastroje systému Windows,
vétsina produktl ochrany koncovych bod(, véetné takzvanych poskytovatell antivirové ochrany nové generace,
neprovadi dikladnou kontrolu skriptd, jako jsou PowerShell, WM, interpreti Javascriptu atd. Bitdefender pfidava
metody Command-line Analyzeru pro zachyceni a kontrolu skript, které upozorni administratory a zablokuji
spusténi skriptu, pokud by se pokusil o spusténi Skodlivych ptikazt. Jakmile je rozpoznana hrozba, Endpoint
Security HD ji okamzité neutralizuje pomoci Ukon( jako ukonceni procesu, uloZeni do karantény, odstranéni a
obnoveni do stavu pred Skodlivymi zménami. V redlném case sdili informace s GPN, informacni sluzbou
Bitdefenderu na bazi cloudu o hrozbach, a celosvétové tak zabrafiuje podobnym dtokdm. Unikdtni schopnost
Bitdefender Endpoint Security HD identifikovat a hlasit podezielou Cinnost poskytuje administratoriim vcasné
varovani pred Skodlivym chovanim, jako jsou podezielé pozadavky operacniho systému, dhybné manévry a
pfipojeni k pfikazovym a ovladacim centrdm

Funkce
Strojové uceni.
Technologie strojového uceni pouzivaji vysoce trénované strojové modely a algoritmy pro predpovéd a blokovani



pokrocilych utoki. Modely strojového uceni Bitdefenderu vyuzivaji 40 000 statickych a dynamickych funkci a jsou
neustale zkouseny na bilionech vzorka Cistych i skodlivych souborl, nashromazdénych z vice nez 500 milion(l
koncovych bodi po celém svété. Timto se vyrazné zvysuje efektivita pfi detekci malwaru a minimalizuji se plané
poplachy.

HyperDetect

Tato nova vrstva obrany ve fazi pfed spusténim obsahuje mistni modely strojového uceni a pokrocilou heuristiku,
trénovanou k rozpoznani hackerskych nastrojt, exploitl a dalSiho malwaru a k blokovani hrozeb pred spusténim.
Blokuje také podeziely sitovy provoz

Umoziuje spravclim zabezpeceni nastavit ochranu tak, aby se mohla co nejefektivnéji vyporfadat s hrozbami,
kterym podnik maze Celit.

S funkci ,,Pouze hlaseni" mohou spravci systému nastavit a sledovat své nové nastaveni politik zabezpeceni pied
jejich uplatnénim, a zamezit tak preruseni provozu. S kombinaci vysoké viditelnosti a blokovani hrozeb unikatni
pro Bitdefender mohou spravci nastavit HyperDetect na stupen blokovani na normalni nebo tolerujici drovnen, ale
pokracovat v monitoringu nastaveni na agresivni urovni a tim odhalovat dal$i mozna bezpecnostni rizika. Jediny
integrovany agent Bitdefenderu pro ochranu koncovych bodi eliminuje pretizeni agenta. Modularni design nabizi
maximalni pruznost a umoZiuje administratorim nastavit zasady zabezpeceni. GravityZone automaticky
ptizplsobuje instalacni balicek a minimalizuje vliv agenta na vykon systému. Zkonstruovany od zaklad( aZ po post-
virtualizacni a post-cloudové struktury zabezpeceni, GravityZone poskytuje jednotnou platformu pro spravu
zabezpeceni pro ochranu fyzickych, virtualizovanych a cloudovych prostiedi.

Sandbox Analyzer integrovany v koncovych bodech

Tato vykonna ochranna vrstva proti pokrocilym Utok(m hloubkové analyzuje podezfelé soubory, detonuje je v
uzavieném virtudlnim prostiedi hostovaném Bitdefenderem, analyzuje jejich chovani a hlasi Skodlivé zaméry.
Sandbox Analyzer, integrovany s GravityZone Endpoint agentem, automaticky posila podezielé soubory k analyze.
Po dorueni vyhodnoceni o Skodlivosti ze Sandbox Analyzeru, Endpoint Security HD okamzité automaticky
zablokuje Skodlivy soubor na viech systémech v celém podniku. Funkce automatického odesilani umoziuje
spravctm systému zvolit si mod ,monitorovani" nebo ,blokovani", a zabranit tak v pfistupu k souboru, dokud o
ném neobdrzi verdikt. Spravci také mohou posilat soubory k analyze ru¢né. Bohaté forenzni informace Sandbox
Analyzeru poskytuji k hrozbam jasny kontext a pomahaji spravciim pochopit jejich chovani. Sandbox Analyzer,
integrovany s GravityZone Endpoint agentem, automaticky posila podezielé soubory k analyze.

Obrazek 3. Bitdefender: Provazanost jednotlivych vrstev
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Pokrocily Anti-Exploit

Technologie prevence exploitl chrani pamét a zranitelné aplikace, jako jsou prohlizece, ctecky dokumentd,
multimedialni soubory a runtime (tj. Flash, Java). Pokrocilé mechanismy sleduji postupy pfi pfistupu k paméti pro
rozpoznani a blokovani exploitovych technik, jako ovéfeni volajiciho API, pivotni zasobnik, returnoriented-
programming (ROT) a dalsi.

Process Inspector

Process Inspector pracuje v rezimu nulové divéry (zero-trust) a nepfetrzité monitoruje vSechny procesy spusténé
v operacnim systému. Vyhledava podezielé aktivity a neobvyklé chovéni proces(, jako jsou pokusy o zastieni typu
procesu, spusténi kédu v prostoru jiného procesu (ovlddnuti procesové paméti pro zvyseni Grovné opravnéni),
replikace, pfemistovani soubor(, skryvani se pred aplikacemi zobrazujicimi vycet bézicich procest a dalsi.
Podnika naleZita napravna opatieni, véetné ukonceni procesu a vraceni zmén, které proces proved!. Je vysoce
efektivni v rozpoznavani neznamého, pokrocilého malwaru i bezsouborovych dtokd, véetné ransomwaru.

Anti-phishing a filtrovani zabezpeceni webu

Filtrovani zabezpeceni webu umozriuje skenovani pfichoziho sitového prenosu, vcetné SSL, prenosu http a https v
realném Case pro zabranéni staZeni malware na koncovy bod. Ochrana proti phishingu automaticky blokuje
phishing a podvodné webové stranky.

Kontrola koncovych bodd a hardening
Sprava koncovych bodi na zékladé bezpecnostnich zasad zahrnuje firewall, kontrolu zafizeni s USB skenovanim, a
kontrolu webového obsahu s kategorizaci URL.

GravityZone nabizi tu nejlepsi ochranu na trhu. Automaticky blokuje/izoluje hrozby, nici Skodlivé procesy a vraci



zpét zmény.

Snadné EDR

GravityZone Ultra, diky jasné viditelnosti v ukazatelich bezpecnostnich metrik Utoku (10C), vySetfovani hrozeb na
jedno kliknuti a napravnym reakcim na incidenty, snizuje naroky na zdroje a dovednosti bezpecnostnich tym.
Novy datovy zaznamnik bezpecnostnich udalosti koncovych bodl (evenrecorder) je vitanym Gcinnym dopliikem
mnohavrstvé ochrany jakozto velmi dlezita soucast ucelené ochrany koncovych bodi pred hrozbami. JelikoZ
poskytuje rozsahlé zachyceni systémovych aktivit (soubory a procesy, instalace programu, nacteni moduld, zména
registru, sitova pfipojeni atd.), proto umozriuje Sirokou vizualizaci celého Fetézce udalosti zapojenych do dtoku
napfic celou firemni infrastrukturou.

Hlavni vyhody

GravityZone Ultra rozsituje celkovou ochranu koncovych bodi nad ramec tradicnich funkci EPP a poskytuje tak
analytikdm a tymim zodpovédnym za fesSeni bezpecnostnich incidentl nastroje, které opravdu potiebuji k G¢inné
rychlé analyze podezfelych Cinnosti, jejich naslednému vySetfovani a provadéni pfimérenych obrannych reakci na
pokrocilé hrozby:

o Detekce v redlném Case a automaticka naprava

e Rychlé tfidéni incident(, vySetfovani a reakce detekce podezielé aktivity
e QOvéreni podezfelé aktivity a tfidéni vystrah

e Odpovéd incidentu jednim kliknutim

e  Forenzni analyza pfed a po Utoku (Root Cause Analysis)

o Hledani v aktualnich a historickych datech na zakladé: ukazatel( bezpecnostnich metrik Gtoku (I0Cs)tagl
v MITRE znalostni databazi procesd, soubord, registrl a jinych parametr(

Obr. 4 Stranka Podrobnosti o incidentech - Poskytuje jasny prehled o incidentu a veskerych detailech
utoka.
Spravce muze snadno ziskat detailni informace a zareagovat.
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Pfesna detekce umoziiuje ucinnéjsi bezpecnostni optiku a uvoliiuje Vam ruce nezobrazovanim zbytecnych
upozornéni

Pro ruéni analyzu a vyFedeni jsou uvadény pouze relevantni, souvisejici a zdvainé udalosti. Sum a nadbyteéné
informace jsou udrzovany na minimu, protoZe prevazna vétsina Utokl a pokrocilych Utokd je zablokovana ve fézi
pred nebo pfi spusténi. TéZko polapitelné hrozby, véetné bezsouborového malwaru, exploitd, ransomwaru a
dalsich forem malwaru, jsou neutralizovany pomoci vysoce vykonnych vrstvenych technologii prevence pro
koncové body nové generace, a kontroly procest zaloZené na bazi chovéni pfi spusténi. Automaticka odezva a

oprava eliminuji nutnost lidského zasahu v blokovani GtokU.

Dokonale presnd detekce umoziiuje bezpeénostnimu personalu zaméfit se pouze na skuteéné incidenty a hrozby:

e Minimalizuje Sum a rozptylovani od falesnych poplach(
¢ Snizuje mnoZstvi incidentd pomoci Gcinné prevence hrozeb

e  Eliminuje rucni napravu blokovanych Gtokl s automatickou napravou a opravou

Jednoduché Setieni incidentd a chytra odezva pro lepsi ochranu

GravityZone Ultra, jakoZto integrované feSeni pro prevenci, detekci a reakci, umozniuje rychlou reakci a obnoveni
koncovych bodi do faze ,better then before”. Nastroje pro vySetiovani incidentd, jako analyza kofenovych pficin
a hlaseni karantény, pomahaji administratorim ovérovat podezielé ¢innosti a pfiméfené reagovat na pocitacové
hrozby. Pokrocilé vyhledavani soucasnych a historickych dat na zakladé 10C, MITRE tagl a dalSich relevantnich
artefaktl umoznuje rychlou identifikaci hrozeb, které by se mohly skryvat v infrastruktufe koncovych bod.

Ucelena bezpecnostni platforma pro sledovani koncovych bodl
GravityZone Ultra zahrnuje veskeré fizeni prevence nové generace zahrnuté v Endpoint Security HD a GravityZone
Elite:



e  Minimalizuje vystaveni se hrozbam pomoci silné prevence.

o Detekce na bazi strojového uceni a chovani blokuje neznamé hrozby pfed nebo pfi spusténi
o (Odhaluje a blokujte skriptovy, bezsouborovy a dalsi malware pomoci automatické napravy.
e Ochrana paméti pro predchazeni exploittm.

e SniZuje Utocny prostor

o Integrovany klient obsahujici firewall, kontrolu zafizeni, filtrovdni webového obsahu, kontrolu aplikaci,
spravu patchl (pridavny add-ON) a dalsi.

Ochrana Virtualizaénich prostredi
PIné zabudovana komponenta pro Ochranu datového centra GravityZone je fesSeni pro zabezpeceni

vvvvv

trhu, optimalizujici nejen miru potiebnych GPU, ale také provozni naklady.
GravityZone SVE je feSenim pro podniky, které spravuji i ta nejvétsi datova centra. Integrace je snadna a klady této
technologie mohou vyuZivat organizace provozujici virtudlni prostfedi vsech velikosti.

Hlavni vyhody

Hbitost

SVE umoznuje automatizované zabezpeceni napfic zivotnim cyklem datového centra jak pfi
zavadeéni, tak pfi kazdodennich bezpecnostnich operacich ve vysoce dynamickém virtualnim
prostiedi. Je integrovana s VMware(vCenter, vShield, NSX), Citrix XenCenter a s platformou
Nutanix Enterprise Cloud a poskytuje rychla automaticka opatfeni.

Provozni vykonnost

Jednotna ovladaci konzole GravityZone Control Center usnadnuje nasazeni zabezpeceni,
spravu a aktualizace a poskytuje soustredénou viditelnost do vsech virtualnich a fyzickych
serverll a pracovnich stanic. Podporuje centralizovanou spravu a automatickou administraci
bezpecnostnich zasad, které pomahaji zefektivnit IT operace.

Obr. 5 Nasazeni SVA ve virtualnim prostfredi
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Zdokonalené vyuziti infrastruktury

Centralizované skenovani a nizka naro¢nost agenta vyrazné snizuji vyuziti paméti, misto na
disku, ¢innosti CPU a I/0 na hostitelskych serverech, zatimco zvySuji hustotu VM a
navratnost investic v IT infrastruktufe.

Univerzalni kompatibilita
Kompatibiln se vSemi pfednimi hypervizornimi platformami (VMware ESXi, Microsoft Hyper-
V, Citrix Xen, Red Hat KVM a Nutanix AHV) a s Windows i Linuxem.

Neomezena linearni skalovatelnost

MuZete vyuZit nékolika SVA pro zvyseni kapacity skenovani s ristem datového centra a
tvorbou novych VM. Dalsim pfinosem je nasazeni nékolika SVA ¢imZ zvysite odolnost a
zajistite sdilenf zatéze: zatéz pfi selhani/pretizeni SVA mlze pfevzit jiny aktivni nebo méné
zatiZeny SVA.

Vrstvena ochrana nové generace
GravityZone Security pro virtualizované prostfedi zahrnuje vsechny klicové urovné

zabezpeceni Endpoint Security véetné HyperDetect, SandBox analyzeru a metod detekce bez souborovych
utokd, a poskytuje tak ochranu pro podnikova digitdini aktiva uloZena nebo zpracovavana v datovém centru.



Funkce

o NavrZeno pro umoznéni transformace datovych center: SDDC, hyper-convergence a
hybrid cloud

o Komplexni integrace s VMware, Microsoft, Citrix, AWS pro snizeni naklad.
Automatizace instalace a spravy nastaveni a licencf

o Podpora nékolika virtualizacnich a cloudovych prostredi z jediného nasazeni
o Souhrnna viditelnost a centralizovana sprava napfic¢ hybridnim cloudem

o Vykonna, odolnd a Skalovatelna architektura na bazi SVA, s podporou vsech
hypervizor(

’

o Maximalizovana hustota VM, nizka zatéz systému pfi spusténi a optimalni vykon
aplikaci

o Pokrocilé vicevrstvé zabezpeceni s nepretrzitou ochranou celého hybridniho cloudu

GravityZone Control Center

GravityZone Control Center je integrovana a centralizovana ovladaci konzole poskytujici
celkovy prehled vsech soucasti spravy zabezpeceni, véetné zabezpeceni koncovych bodd,
datovych center, zabezpeceni pro Exchange a pro mobilni zafizeni. Mize byt hostovano v
cloudu nebo nasazeno lokalné. Centrum spravy GravityZone zastava nékolik roli a obsahuje
databazovy server, aktualizacni server, komunikaéni server a webovou konzoli. Control
Center je doruceno jako jeden obraz virtudiniho zafizeni a mlze byt nasazen za méné nez 30
minut. Pro vétsi podniky je mozné ho nakonfigurovat tak, aby vyuzival nékolik virtuainich
zafizeni s vice instancemi specifickych roli s vestavénym vyrovnavacem zatizeni pro
skalovatelnost a vysokou dostupnost.

Zakladni popis GravityZone Architektury reseni
(shodny se vSemi variantami od verze Enterprise a vys)

Bitdefender GravityZone (dale jen BDGZ) je firemni feSeni nabizejici nasazeni centralni spravy vsech zafizeni ve
variantach on-premise (hostované u zakaznika) nebo hostované v cloudu. BDGZ umoziiuje spravovat fyzické,
virtualni a mobilni koncové body nezavisle na operacnim systému, hypervizoru a to ve z jediné centralni konzole.
BDGZ feSeni se neinstaluje, ale pouze konfiguruje diky vyuZiti principu virtudlnich appliance (které vyrobce
poskytuje jako OVA format) ihned pFipravenych k provozu. Reeni je pIné $kalovatelné od jednotek a po
nekonecné mnoho chranénych zafizenich vyuZitim systému klonovani virtudlnich applianci. Hlavni technologie,
které fadi BDGZ dle nezavislych testl dlouhodobé mezi nejlepsi firemni feseni jsou: antivirus a antimalware



s behaviordlni monitoringem, ochrana ptred hrozbami nultého dne pomoci globélni ochranné sité BDGZ, kontrola
aplikaci a sandboxing, firewall, kontrola zafizeni, kontrola obsahu s antiphishingem a antispamem pro mailservery.

BDGZ nabizi vzdalenou instalaci na neomezené mnoZstvi stanic véetné automatické odinstalace vétsiny znamych
konkurencnich antimalwarovych feSenich. BDGZ umozniuje kromé klasického lokalni skenovani a testovani
soubort, aplikaci, paméti a registr( na hrozby, také moznost vyuZiti hybridniho a centralniho skenovani. V pfipadé
hybridniho skenovani je umoznéno prenést Castecné zatéz z lokalnich zdroji koncového bodu do globalni
ochranné sité Bitdefenderu. V pfipadé centralniho skenovani se vyuziva specializovanych bezpecnostnich
virtualnich serverd (Security Server), které se o tyto procesy staraji. Tyto bezpecnostni virtudlni appliance

centralizuji a deduplikuji antimalwarové procesy.

Obrézek 6. Popis skenovacich moznosti BDGZ
Bitdefender
Bezpeénostni
Cloud —_—
*
Lokalni sken Hybridni sken Centralni sken

Obrézek 7. Infrastruktura BDGZ pehled viech komponent( vcetné centralni spravy pro fyzické i virtudlni prostredi, vetné
podpory pro mobilni zafizeni a MS Exchange.
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Bitdefender GravityZone komponenty:
e GravityZone Virtudlni Appliance (dale jen GZVA) ve formatech .ova, .vhd, .xva, .raw, .ovf.
e GZVA mUze obsahovat jednu, vice nebo vSechny nasledujici role:
e Databazového serveru (MongoDB),
¢ Komunikacniho server,
o  Update server,
e Webové konzole spravy,
e Balanceruy,
e Security Serveru. Server pro Centralni skenovani (SS) ve formatech -.ova, .vhd, .xva, .raw, .ovf.

o  BEST (Bitdefender Endpoint Security Tools) klient pfizplsobitelny OS, na ktery je nasazen; pfizplsobuje
sv{j béh tomu, zda se jedna o fyzicky nebo virtualni chranény koncovy bod.

e BEST klient s roli relay,

o extra funkce update serveru, komunikacni proxy a network discovery pro lokalni sit.

Obrazek 8. Skalovani GZVA s vyuitim vysoké dostupnosti Databéaze a role Balanceru
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Obrazek 9. Infrastruktura BDGZ s vyuZitim BEST klienta s roli Relay pro mensi pobocky
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Funkcni vlastnosti feseni

Souhrn technickych ¢asti a funkci feseni BDGZ
BDGZ nabizi nasledujici funkcni vlastnosti, které jsou plné v souladu s pozadavky ZD:
e nastaveni pravidelnych naplanovanych skend,
e nastavitelné pravidelné aktualizace signatur a produktd,
e pokrocily reporting véetné logovani,
¢ automatické upozoriovani nejen na malwarové udalosti,
o plné nastavitelné mista lokaci pro aktualizace,
e centrdlni sken, komunikacni pfenos,

¢ moznosti detailniho nastaveni chovani klienta na koncovém bodu (silent mode, power user, nastaveni
hesla pro odinstalaci),

e detailni nastaveni pravidel pro firewall véetné nastaveni chovani dle aktudlné pfipojené sité,
e import/export politik,
e  Advanced Threat Control (ATC),



Intrusion detection systém (IDS)sleduje datové toky, hledd v nich pokusy o dtok a ty poté zastavuje tak,
aby nedoslo k preruseni jiné komunikace. Systém vyuZiva vlastni pravidelné aktualizovanou databazi a
umozZiuje customizace nastaveni, pfipadné vybér pouZiti pouze konkrétnich pravidel.

moznost detailniho nastaveni pfistupovych prav uzivatel(,

skenovani externich zafizeni,

moznosti vytvareni upravitelnych instalacnich balickG
silent instalace — produkt umoznuje tzv. bezodpovédni instalace

plnd podpora vzdalenych instalaci, kterd probiha pfes Windows Management Instrumentation, coi je
soucasti vSech operacnich systémd Windows.

moznosti upraveni jiz nainstalovanych instalacnich balicka,

moznost nastaveni provéfovanych pfipon soubor(i pro veskeré antimalware procesy,
mozZnost nastaveni vyjimek pro veskeré antimalware procesy,

aplika¢ni kontrola a povoleni nebo blokovani aplikaci s vyuzitim nejvétsi, interni, pravidelné
aktualizované databaze aplikaci s moznosti pfidavat své vlastni a to manudlné (prochazenim disku) nebo
automaticky s vyuZzitim klientské. Kontrola aplikaci probiha zpravidla na zakladé kontrolniho souctu, jména
aplikace, cesty na datovém médiu, vnitini databaze, rliznych kombinaci a dal$ich v zavislosti na
konfiguraci.

kontrola webového pfistupu,

ochrana dat pfed opusténim organizace,

kontrola zafizeni (USB, DVD, Bluetooth, Wi-fi...) véetné whitelistu a blacklistu,
antiphishing engine,

antispam engine,

antiransomware engine

anti-malware engine

na zdkladé signatur (znalostni databaze) a detekce podezfelého chovani (heuristika),

zero-day attack — ochrana proti Gtokim a Skodlivym kddim, které jesté nejsou zndmé.



Obrazek 10. Popis architektury BDGZ a BEST klienta
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Vysoka dostupnost a Load-Balancing jsou zahrnuty

Funkéni popis vSech zakladnich komponent nabizeného reseni
Bitdefender GravityZone Enterprise a vyse (véetné verzi ELITE a
ULTRA)

Ochrana pracovnich stanic

Produkt kompletné v Ceském a anglickém jazyce - klient pro koncové stanice, konzole pro centraini
spravu, instalacni a administracni p¥irucky.

Instalace a zaskoleni administrator v cené implementace.
Centralni sprava a distribuce virovych definic.

Rezidentni ochrana pred skodlivymi kody (viry, Cervi, trojské koné, spyware, adware, phishing, rootkit,
ransomware, keyloggery, PUA, ochrana boot sektoru).

VSechny vrstvy ochrany EPP Fizeny, nastavovany, instalovany a rekonfigurovény z jedné centrélni
spravcovské konzole.

Ochrana proti bezsouborovym Utok(im.

Ochrana proti siftovym Gtokdm — brute-force Gtoky
Ochrana proti crimeware (botnety, apod.)
Ochrana proti laterdlnimu pohybu malwaru
Blokovani skenovani port(

Moznost rozsifeni o dalsi ochrannou vrstvu proti neznamym pokrocilym hrozbam a cilenym dtokim
aplikujici pokroc€ilou heuristiku pro odhalovani hackovacich néstrojd, exploitd, polymorfniho malware,

ransomware a techniky skryvani vyuzivané malwarem. Takové rozsifeni musi vyuzivat lokdlni modely
strojového uceni, tzn. funguje i offline na stanici bez pfistupu k siti a nesmi pouzivat méné nez 70 000



strojové naucenych modeld vcetné Perceptron(, Bindrnich rozhodovacich stromi, Omezenych
Boltzmannovych stroje, Genetickych algoritm{, Podptrnych vektorovych stroji a Umélych neurélnich siti.

Moinost rozsifeni ochrany o tzn. Sandboxing:

Automatizované provérovani podezielych soubor( v Sandboxu, moznost nechat podezielou aktivitu
probihat dal, nebo ji pozastavit, dokud nebude vysledek ze Sandboxu k dispozici.

Moinost nastavit, jakd je maximalni doba béhu Sandbox analyzy a kolikrat bude analyza opakovana.
Moznost vypnout Ci zapnout pripojeni k internetu pfi provérovani v Sandboxu.

Ochrana OS a vybranych aplikaci proti zneuziti jejich zranitelnosti klasickymi Gtocnymi technikami (napf.
emulace ROP, Anti-Detour, apod.) i v pfipadé vyuzivani téchto technik neznamymi hrozbami.

Moznost rozsiteni o ochranu MS Exchange na Urovni transportu i mailbox( ¢i ochrany transportu posty
pomoci SMTP relay.

Nastaveni produktu v navaznosti na umisténi stanice v Active Directory.

Ochrana elektronické poSty na Grovni protokoll (POP3, SMTP) s moznosti tyto funkcionality vypnout.
Kontrola webového provozu véetné SSL.

Kontrola komprimovanych soubor(.

Kontrola chovani aplikaci.

Moznost uchovavat karanténu v centralni lokalité v SMB/CIFS sdilené slozce misto uchovavani karantény
na kazdém jednotlivém PC. Takova karanténa musi byt zasifrovana a heslo zménitelné pouze z centralni
spravcovské konzole.

Automatické aktualizace (v zavislosti na sitovém prostfedi se aktualizace stahuji bud z centralniho
ulozisté, nebo pfimo z Internetu) programu na koncovych stanicich i bezpeénostniho obsahu nejméné 1x
za hodinu

Ochrana pfed znamymi sitovymi hrozbami.
Ochrana pied neznamymi hrozbami (zero hour / zero day).

Zameéstnanecka kontrola aplikaci - Nastroj pro spravu aplikaci a seznam povolenych poloZek usnadnuji
zavedeni zasad ,implicitné zakazat”, ktera blokuje vsechny aplikace, jeZ nejsou na seznamu povolenych.

Application control — moznost definovat uZivatelim povolené/zakazané aplikace.

Application control — moznost béhu v ,testovacim rezimu“ — tzn. moznost ovéreni funkcionality aniz by
dochézelo k blokovéni za Ucelem odladéni pravidel, aby pfi nasazeni nedoslo k okamZitému naruseni
pracovniho procesu uzivateld.

Web control - moznost definovat uZivatelim povolené/zakazané webové stranky a ¢asové okno, ve
kterém mohou uZivatelé na web pfistupovat

Moznost rozsifeni o Patch management — moznost instalovat aktualizace aplikaci tfetich stran z prostiedi
centralni spravy

Sifrovani pevnych disk( spravované z centrdlni konzole — moznost vynutit sifrovani diskd a moznost
kdykoli ziskat kli¢ k obnoveni takto Sifrovanych koncovych bodl pfimo v rozhrani centralni konzole.

Blokovani neautorizovanych médii a zafizeni (Device Control) - Ndstroj pro spravu zarizeni a pfistupu
jednotlivych zafizeni do podnikové sité IT. MoZnost nastaveni pravidel dle Device ID tzn. jedno konkrétni
zafizeni (napf. jeden konkrétni flashdisk vyrobce XYZ model ABC ver.MNO se sériovym Cislem 123456789)
a dle Product ID tzn. vSechna zafizeni jednoho totoZzného modelu (napf. vechny flashdisky vyrobce XYZ
modelu ABC ver.MNO).



Detekovani hrozeb na zakladé chovani systému.
Centralni sprava (sprava vSech bezpecnostnich feseni z jednoho mista v jedné konzoli).
Centralni sprava jako webova konzole. Instalace na vice koncovych bodi soucasné.

Vzdalena aktivace/deaktivace a vzdalena instalace/odinstalace jakéhokoli (klidné vSech) modulli na
kterékoli chranéné stanici pfimo z centralni konzole bez pferuseni ochrany na dané stanici.

Prednastavené role pro pfistup do vzdalené spravy.
Funkce blokovani sdileni internetového pfipojent.

Funkce monitorovani Wi-Fi pfipojeni — logovani a hlidani, zda jsou vyuzivané Wi-Fi sité dostatecné
zabezpeceny

Moznost rozsifeni o Endpoint Sensor (EDR)Modul EDR je soucasti klientského programu EPP a je moiné
ho kdykoli zapnout ¢i vypnout bez nutnosti odinstalace feseni ¢i preruseni ochrany koncové stanice pfimo
z centralni konzole.

PIné integrovany do konzole pro centraini spravu — tzn. kompletni funkcionalita fizena a kontrolovana
z centralni konzole véetné prohlizeni incidentd, vzdaleného pfipojeni na koncovou stanici Ci izolovani
koncového bodu od sité (komunikace zachovana pouze s centrdlni konzoli)

Automatické vkladani podezrelych souborli a soubor( oznaéenych za malware v ramci Incidentu do
Sandboxu. MoZnost vybrané soubory v ramci incidentu jednim kliknutim odeslat do Sandboxu

Moznost izolovat koncovou stanici od sité — bude komunikovat pouze s centralni spravou
Automatické reakce na incidenty a vypis provedenych automatizovanych akci
Doporucené manualni kroky pro administratory

Skener loC

Nastroje reakci na incidenty

Moznost dalSiho rychlého prosetfovani incidentt (vyhledani ve VirusTotal ¢i Google) na jedno kliknuti

Ochrana souborovych serverii

Rezidentni ochrana pred Skodlivymi kddy (viry, Cervi, trojské kong, spyware, adware, phishing, rootkit,
ransomware, keyloggery, PUA, ochrana boot sektoru).

Ochrana proti bezsouborovym Gtok(im.
Ochrana proti sitovym Gtokdm - brute-force Utoky, botnety, apod.
Ochrana proti lateralnimu pohybu Malwaru. Blokovani skenovani port(

Ochrana OS a vybranych aplikaci proti zneuZiti jejich zranitelnosti klasickymi dto¢nymi technikami (napf.
emulace ROP, Anti-Detour, apod.) i v pfipadé vyuzivani téchto technik neznamymi hrozbami.

Ochrana proti ransomware
Ochrana pied neznamymi hrozbami za pomoci agent( vyuZivajicich lokalni a cloudové strojové uceni.
Detekce chovani aplikaci

Application control — spousténi pouze schvalenych proces



e Bezagentova ochrana servert - EPP klient nainstalovan na serveru, avsak bez skenovacich engint — klient
slouzi pouze pro nahled do systému/provozu koncové stanice a veskeré testovani/skenovani je zajisténo
specialnim virtudlnim zafizenim urenym pro testovani/skenovani.

o Centralizované a deduplikované skenovani — soubor, ktery byl pravé provéien na PC1, nebude
provérovan znovu na PC2 apod.

Vzdalena sprava

e  Centralni sprava (sprava vsech bezpecnostnich feseni z jednoho mista). Instalace na vice koncovych bodd
soucasné.

e Vzdélend aktivace/deaktivace a vzdalena instalace/odinstalace jakéhokoli (klidné vSech) moduli na
kterékoli chranéné stanici pfimo z centraini konzole bez pferuseni ochrany na dané stanici.

e  Pfednastavené role pro pristup do vzdalené spravy. Moznost pfifazeni administracnich roli v centraini
konzoli doménovym uZivatelim ¢i doménovym skupindm a tudiz umoznéni pfihlaseni do centréini
konzole uZivateltm, ktefi maji prava bud pfifazeny pfimo, nebo je ma pfifazena bezpecnostni skupina
v AD, jiZ je uzivatel clenem. Podpora VDI - virtualizace stanic a aplikaci

e Sprava vsech komponent (PC, server, mobilni zafizeni, patch management, Sifrovani) z jedné konzole

Sprava systému:

e Granularni nastaveni Grovni ochrany a veskerého nastaveni klientl dle organizacnich slozek i pfimo pro
jednotlivé koncové stanice.

¢ Plnd integrace s Active Directory — synchronizace organizacnich jednotek a objektt z AD, moznost
pfifazeni pravidel ochrany na jakoukoli organizacni jednotku ¢i objekt typu Computer z AD. MoZnost
automatizace pridélovani pravidel dle sité, ve které se PC nachazi, ¢i pravé ptihlaseného uZivatele
(moznost nastavit dle uZivatelG a skupin v synchronizované AD)

e  PInd integrace s VMware vSphere vCenter - tzn. moznost synchronizovat inventaf vCenter s centralni
konzoli a moznost granularniho nastaveni pravidel na jednotlivé prvky v inventafi v Center (tzn. na node,
na hostitele, i pfimo na jednotliva VM)

e Moinost rozsifeni o Patch management

7

e Sprdva licenci, moZnost automatizace uvolfiovani vyuzitych licenci s moznosti automatického odmazavani
neaktivnich PC z inventare.

e Instalace aktualizaci klientd oddélené do testovaciho prostfedi a produkéniho prostiedi

e Automatizovana instalace ochrany pfimo ze spravcovské konzole na jeden ¢i vice PC najednou
e Moinost vytvoreni pravidel pro dynamické pfidélovani pravidel na zékladé

o  (Cilové pozadavky a obecné funkénosti feSent:

e  Systém umozZfuje pravidelné i mimoradné aktualizace viech komponent.

o Redeni nabizi pIné konfigurovatelny systém pro tvorbu systémovych pravidel pro komunikace a
komunikacni protokoly.

e Dostupnost vSech deklarovanych funkci. Software, véetné centrdlni konzoly, umoznuje zakladni
monitoring a automatické zasilani alertd pomoci emailu/http/s, SNMP



Sitova stabilita

StaZeni virovych definic pouze jednou do lokdIniho mirror serveru.

Mozné vyuziti koncovych bodi pro ukladani a distribuci virovych definic a aktualizaci produktu, instalaéni
balicky, skupinové Ukoly a nastaveni produktu.

Podpora protokolu HTTPS.

Moznost rozsifeni o ochranu sitovych UloZist typu NAS &i jinych zafizeni podporujicich protokol ICAP.

Ochrana mobilnich zafizeni (i0S, Android, Windows Phone)

Ochrana vsech aplikaci a soubor( v telefonu
Skenovani ulozisté pfi jeho napojeni
Moznost vynuceni nastaveni hesla pro odemknuti telefonu a délky jeho platnosti.

Moznost vynutit komplexitu hesla - minimalni délku, minimalni pocet specialnich znaki, nemoznost zadat
stejné heslo jako X pfedchozich

Moznost vynutit akci po X netspésnych pokusech pro odemknuti
Vynuceni délky prodleni automatického zamku
Moznost vynuceni Sifrovani (pokud to zafizeni podporuje)

Blokace USB debug mddu Webova bezpecnost - blokovani phishingovych ¢i jinak podvodnych stranek a
stranek obsahujicich malware

Moznost nastaveni vychozi akce pro zafizeni, kterd nespliuji vyZzadovana kritéria
Moinost vloZit profily pro Wi-Fi sité

Moznost vloZit profily VPN pro iOS zafizeni

MozZnost omezeni pfistupu k webovému obsahu

Sprava pIné integrovana v jedné, stejné konzoli, jako ochrana EPP

Moznost léceni dat uloZenych v interni paméti a na pamétové karté

Moznost vzdaleného zamknuti ztraceného Ci ukradeného zafizeni pfimo z konzole.
Moznost vzdaleného mazani vsech dat pfimo z konzole

Moznost vzdalené lokalizace telefonu ze spravcovské konzole pomoci souradnic GPS
Moznost kontroly telefonu i po vloZeni cizi SIM karty

Zaruka a podpora: Podpora vyrobce v Ceské republice

Komunikace v ¢eském jazyce

Moznost stahovat nové softwarové verze

Bitdefender GravityZone podporované platformy



Operacni systémy

Windows: 10, 8.1, 8, 7

Windows Server:

Windows Server 2019 Core, Windows Server 2019, Windows Server 2016, Windows Server 2016 Core,
Windows Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS) 2011, Windows
Server 2008 R2

Windows Tablet and Embedded: Windows 10 loT Enterprise, Windows Embedded 8.1 Ind ustry,
Windows Embedded 8 Standard, Windows Embedded Standard 7, Windows Embedded Compact 7,
Windows Embedded POSReady 7, Windows Embedded Enterprise 7

Linux: Ubuntu 14.04 LTS or higher, Red Hat Enterprise Linux / CentOS 6.0 or higher, SUSE Linux
Enterprise Server 11 SP4 or higher, OpenSUSE Leap 42.x, Fedora 25 or higher, Debian 8.0 or higher,
Oracle Linux 6.3 or higher, Amazon Linux AMI 2016.09 or higher, Amazon Linux 2

macOS: macOS Big Sur (11.0), macOS Catalina (10.15), macOS Mojave (10.14), macOS High Sierra
(10.13), macOS Sierra (10.12), OS X El Capitan (10.11)

Mobile: iOS 8.1+, Google Android 4.2+

Hypervizory

VMware vSphere & vCenter Server: 7.0, 6.7U3, 6.7U2a, 6.7U1, 6.7, 6.5, 6.0, 5.5, 5.1, 5.0
VMware Horizon/View: 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6.x, 5.x

Citrix XenApp & XenDesktop: 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR

Citrix XenServer: 8.x, 7.x, 6.5, 6.2, 6.5, 5.6, 5.5 (vCetné Citrix Xen Hypervisor)
Citrix Virtual Apps & Desktops: 7 1906, 7 1903, 7 1811, 7 1808

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V: 2012 R2, 2012, 2008 R2

Red Hat Enterprise: 3.0

Red Hat KVM Hypervisor

Oracle VM: 3.0

Oracle VM VirtualBox: 5.2, 5.1

Nutanix Prism with AOS: 5.15, 5.11, 5.10, 5.6, 5.5

Nutanix Prism with AHV: 20170830.395, 20170830.301, 20170830.115
Nutanix Prism: 2018.01.31

Ochrana Microsoft Exchange

GravityZone Security for Exchange nabizi prvotfidni antispam a antimalware pro postovni server. Zajistuje
bezpecné zpracovani zprav a prostiedi pro praci s minimalni spotfebou zdrojl. Bitdefender kombinuje viechny
potieby bezpecnostni politiky organizace do jediné platformy, kterd pfevezme bezpecnostni tkoly ze serverl a
koncovych bodl do dedikované GravityZone Virtualni Appliance. GravityZone poméha organizacim snizovat



celkové naklady na zabezpedeni jejich infrastruktury prostfednictvim jedné optimalizované aplikace s jednoduchou
spravou a snadnym nasazenim pro prosazovani bezpecnostnich politik na poStovnich serverech Exchange,
virtudlnich i fyzickych koncovych bod( a mobilnich zafizenich.

Advanced Pattern Matching (APM) — vysoce Gcinny heuristicky antispamovy filtr detekuje nezndmé spamy.
Strojova neuronova sit s APM filtrem je na velké objemy nevyzadané posty pfipravovana v Bitdefender labu.
Béhem vycviku se naudi rozliSovat mezi spamem a legitimnimi e-maily a rozpoznat nové spamové aktivity tim, Ze
srovnava podobnosti s jiz doruéenymi zpravami. Tento proces zarucuje vysokou ucinnost.

Real Time Data Analysis (RTDA) - filtr vyuziva Globalni sit ochrany pro okamZitou detekci spamu a zaruéuje
pokrodilou ochranu proti hrozbam nultého dne.

Hlavni vyhody
o Nejlepsi antispamova ochrana pro mailservery: Golden SPAM+ Virus Bulletin
e Rychla a jednoducha instalace
¢  Antimalware, antivirus, anti-phishing a antispam ochrana v redlném ¢ase

o Bezpecné chrani prostiedi Microsoft Exchange proti internim i externim hrozbam

Klicové vyhody
o Nékolika vrstva ochrana pro mailservery s behaviordlni analyzou a ochranou pfed zero-day hrozbami
o  Filtrovdni emailové komunikace v€etné pfiloh a kontroly obsahu
e Nastaveni provéfovanych pripon soubori pro veskeré antimalware procesy
e Integrace s vice AD, Vmware vCenter, Citrix XenServer umoinuje vzdalenou spravu
e Bezpecnostni virtudlni appliance centralizuji a deduplikuji antimalwarové procesy

e Reseni umoifiuje jak planované skeny, tak i skeny na vyzadani

o  Ochrana pro Mail Servery
Microsoft Exchange 2016, 2013, 2010, 2007

o Pro fyzické i virtualni servery
e  Podporované protokoly: SMTP, MAPI, Exchange ActiveSync

e  Podporované Role: Edge Transport, Hub Transport a Mailbox (viz obr. 6)



Exchange Transport Service

Delivery
Queue Clean & filtered Email
delivered to Exchange
databases or other servers

Clean &

Filtered =
Email

GravityZone Security for Containers

Ochrana, detekce a reakce na kontejnerovou a cloudovou zatéz Bitdefender GravityZone Security
for Containers je vysoce vykonné bezpecnostni FeSeni pro kontejnery a Linux, které je nezdvislé na
platformé a kombinuje serverovou rozsitenou EDR s pokrocilou detekci exploitli pro Linux, a forenzni
analyzou utoka.

Na rozdil od jinych feSeni obsahuje komplexni zdsobnik vrstev nezdvislych na jadre, vytvoreny pro
Linux a kontejnery, a umoZnuje organizacim rozsifit automatizaci a viditelnost napfi¢ cloudovymi

pracovnimi tlohami, virtualnimi pocitaci, kontejnery, soukromymi a vefejnymi cloudy a fyzickymi

koncovymi body.

1. Cim se Bitdefender odlisuje od ostatnich Feseni?

e Komplexni bezpecnostni balicek vytvoreny pro kontejnery a Linux—Zatimco jiné produkty se
omezuji na skenovani znamych zranitelnosti nebo hrozeb a soustfedi se na systém Windows a
koncového uZivatele, Bitdefender pouZivd bezpecnostni zasobnik vytvoreny k ochrané
kontejnert a hostitell Linuxu za béhu. Identifikuje 0-dny anomdlie a TTP pro Linux, stejné jako
kontejnery, které byly cilem Gtoku, a umoziiuje rychlé vySetfovani a reakci.

e Konsolidovana viditelnost a ochrana napfic infrastrukturami — Vyhnéte se pfidavani novych
bodovych feSeni a konsolidujte zabezpeceni pomoci bezpecnostni platformy Bitdefender
GravityZone pro cloudové pracovni zatéze. Zajistuje Siroky prehled o hrozbach a ochranu, ktera
pokryva kontejnery v infrastrukturdch laaS a PaaS$, virtudini pocitace, cloudové pracovni
zatéze, koncové uzivatele a servery, Linux a Windows, soukromé a verejné cloudy.

e Rozsahla automatizace zabezpeceni a kompatibilita — Zachovejte agilitu DevOps a provozni
efektivitu diky vysoce vykonnému agentovi, automatizovanému nasazeni, Skdlovani
zabezpeceni a zabezpeceni Linuxu nezdvislému na jadre, které umozZnuje upgrade na nové
distribuce bez ztraty zabezpeceni nebo vzniku problémd.

2. KLICOVE SCHOPNOSTI
e EDR vytvorend pro Linux a kontejnerové pracovni zatéze, ktera identifikuje podezielé chovani
v realném case, umoznuje audit bezpecnostnich udélosti, forenzni analyzu Gtokd a rychlou
reakci.
e Linux Advanced Anti-Exploit blokuje Utoky na jadro Linuxu, aplikace zero-day a znamé exploity
e Platformové orientovany, vysoce vykonny bezpecnostni agent zajistuje minimalni dopad na
zdroje, zjednodusuje provoz a zvySuje ndvratnost investic do cloudu.



e TTP Utocnikl mapované na MITRE pro Linux se zamérfuji na hrozby specifické pro Linux a
zobrazuji kontextové bohaté informace.

e Prokazané mistrovstvi v detekci — Bitdefender dosdhl nejvyssiho celkového pocltu detekci a
100% detekce utocnych technik pro Linux v hodnocenich MITRE 2021.

e Hlaseni incidentd a forenzni analyza s ohledem na kontejnery umozZriuje bezpecnostnim
analytiklim s jistotou zahajit vySetfovani a v€as zamérit patrani.

e Jednotnd platforma GravityZone pro CWS zajistuje konsolidovany ptehled a kontrolu
zabezpeceni napfi¢ vsemi pracovnimi Ulohami, kontejnery, operacnimi systémy a cloudy.

e Podpora nasazeni kontejner(l laaS i PaaS s modely nasazeni hostitelského agenta a sady
Daemonset.

e Komplexni bezpecnostni bali¢ek, ktery zahrnuje spravu rizik, antimalware, vyladénou prevenci
pomoci strojového uceni, pokrocily Anti-Exploit a rozsifrenou EDR.

Podpora platformy

e Distribuce Enterprise Linux: Ubuntu 16.04 LTS nebo vyssi, Red Hat Enterprise Linux 7 nebo
vy$8i, Oracle Linux 7 nebo vy33i, CentOS 7 nebo vy3si, SUSE Linux Enterprise Server 12 SP4 nebo
vy$Si, openSUSE Leap 15.2, Debian 9 nebo vyssi, Amazon Linux 2.

e Kontejnerové infrastruktury: Amazon ECS, Amazon EKS, Google GKE, Docker, Podman,
Kubernetes, Azure AKS

OPERATING SYSTEM OPERATING SYSTEM
DaemonSet
G = Container
Server Security

LINUX KERNEL LINUX KERNEL

Server Agent - laaS DaemonSet - Paa$, cloud-native



4. MITRE 2021 ATT&CK

Nejvyssi celkovy pocet detekci a 100% detekce utocnych technik pro Linux

Miciesoft 356
TrendMicro 338
PaloAltoNetworks 335

Sent|nelOne 333

Symantes 282

McAfea

CrowdStrike 23

Fortinet 196

Sophos 157

Ovérovani bitovych kopii pred spusténim, nezménitelné infrastruktury a skenovani zranitelnosti jsou
nezbytné, ale nesnizuji rizika spusténi zplsobena hrozbami ZERO-day, unikem z kontejneru, Utoky
zevnitt a dalSimi Gtoky. VyuZivdame odborné znalosti v oblasti vysoce rizikovych procesl zabezpeceni
linuxovych serverl prostrednictvim dynamické analyzy béhu a desitek vlastnich algoritm0 strojového
uceni, které pohanéji bezkonkurencni pokrocilé schopnosti detekce hrozeb, jez kombinujeme s
ocenovanymi, komplexnimi ovérenymi technologiemi prevence a detekce, abychom ucinné zmaftili
Skodlivé aktivity na linuxovych serverech a kontejnerovych pracovnich zatézich.

Kvalita produktu a vyznamna ocenéni

Enhanced Real-World Test 2020 — Enterprise
Advanced Threat Protection — Targeted Attacks, Exploits and Fileless Threats

Test scenarios

1 2 3 4 5 6 7 8 9 10 1M 12 13 14 15 FPs Score
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Kaspersky v ¥ ¥V ¥ v X ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ 14
sparkCognition X « X X X X X vV X v X X X w 5
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Bitdefender ziskdva za poslednich 7 let za sebou od nezavislych testovacich organizaci ve vsech produktovych
fadach vyznamna ocenéni. Pfectéte si vice na strankdch uvedenych nize.

Product of the Year 2019
AV-Comparatives’ 2019 Product of the Year award goes to:

AV-Test Org best protection and best Overall Performance Awards
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2020 MITRE ATT&CK. APT29 Evaluation
Bitdefender vyhral EDR test APT29 u renomované organizaci

Highest Number Of Attack Technique Detections
across all steps in the MITRE ATT&CK evaluation
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VSI Login
VSI Login testy pro virtualizacni platformy potvrzuji, Ze Bitdefender GravityZone ma nejmensi naroky
na provoz a umoZzniuje nejvyssi hustotu virtualizace na stejném hardware oproti konkurenénim
feSenim. To vse je mozné diky patentovanym technologiim jako jsou central scan s deduplikaci a
dedikovanym Security Serverlm vyvinutym pro virtualizacni prosttedi.

Figure 2: Baseline — the response time (ms) of an unstressed system

Figure 2 outlines test results of the Baseline measurement. Bitdefender achieves the lowest Baseline response time, which results in better
user experience and desktop workload performance when the environment is not stressed.
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Figure 2: Baseline — the response time (ms) of an unstressed system



BITDEFENDER REMOTE SCAN
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Figure 1: VSImax — the maximum attainable number of VDI sessions



Ptiloha €. 2 — Polozkovy rozpocet

PoFadi |Mnozstv] m j. P/N Popis 2063 Cena za 1Ks Cena celkem Cena celkem
bez DPH [CZK] | bez DPH [CZK] s DPH [CZK]
i 230|ks Bundle Bitdefender GravityZone Ultra - GOV 36 mésicd 1652 379 960.00 459 751,60
Celkem bez DPH 379 960,00 K&
Celkem s DPH 459 751,60 K&
Iwpementsce ]
Pofadi zstv] mj. P/N Popis 2boZi Cena za 1Ks Cena celkem Cena celkem
bez DPH [CZK]| bez DPH [CZK] s DPH [CZK]
2 1|Ks |BITDEF_INSTALL Instalace nastroje a zaskoleni administratora 5040 5 040,00 6 098,40
Celkem bez DPH ] 5 040,00 K&
Celkem s DPH 6 098.40 K&

Celkem

| 385 000,00 K&

[ceikem vez DPH
465 850,00 K¢ |

| Celkem s DPH




