DODATEK €. 2
(ddle jen ,dodatek")

k Ramcové dohodé na dodavku dila a sluzeb , Technicka podpora a strategicky rozvoj Core systému
VoZP“ uzaviené dne 29. 1. 2019

(dale jen ,Ramcova dohoda")

Vojenska zdravotni pojistovna Ceské republiky

se sidlem: Drahobejlova 1404/4, 190 03 Praha 9
ICO: 471 14 975
zastoupena: Ing. Josefem Diesslem, generalnim feditelem

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil A, viozka 7564
(dale jen ,VoZP")
a

Konsorcium KOMIX — Solitea

Uéastnik 1:

KOMIX s.r.o.

se sidlem: Drtinova 467/2a, 150 00 Praha 5

ICO: 47117087

jejimz jménem jedna: Ing. Toméas Rutrle a Ing. Jaromir Babinec, jednatelé

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, viozka 12440

Utastnik 2:

Solitea, a.s.

se sidlem: Drobného 555/49, Ponava, 602 00 Brno

ICO: 01572377

jejimz jménem jedna: I B icditel, zakazkové aplikace, na zakladé pIné moci

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, oddil B, viozka 7072
(dale jen ,Dodavatel”);

(VoZP a Dodavatel daie spolecné jen jako ,smluvni strany*, nebo samostatné jako ,smluvni strana")




. VoZP dne 29. 1. 2019 uzaviela s Dodavatelem na zaklade zadavaciho fizeni Ramcovou dohodu na

1. Zakladni ustanoveni a prohlageni smluvnich stran

dodavku dila a sluzeb, jejimz pfedmétem je zajisténi technické podpory provozu stavajiciho Core
systému na VoZP.

. VozP prohlasuje, ze IS VoZP ‘je vyznamnym informacnim systémem dle zakona ¢. 181/2014 Sb., o

kybernetické bezpectnosti a o zméné souvisejicich zakon(, ve znéni pozdéjsich predpist (dale jen
zékon &. 181/2014 Sb."), jehoz sougasti je Core system, jehoz podpora a rozvoj jsou pfedmétem
Ramcové dohody na dodavku dila a sluzeb Technické podpory a strategického rozvoje Core
systému VoZP ze dne 29.1.2019.

. VoZP prohiasuje, Ze je spravcem vyznamného informacniho systému dle zékona €. 181/2014 Sb.

4. VoZP prohladuje, Ze je provozovatelem vyznamného informaéniho systému dle zakona &. 181/2014

10.

Sb. vyjma Portalu zdravotnich pojistoven (dale jen ,PZP).

. Vzhledem k vy$e uvedenému je VoZP povinna dle § 4 odst. 4 zakona 6. 181/2014 Sb. zohlednit

pozadavky vyplyvajici z bezpeénostnich opatfeni pfi vybéru Dodavatele pro informacni nebo
komunikaéni systém a tyto poZadavky zahrnout do smiuvniho vztahu s vybranym Dodavatelem.

. VoZP déle prohlasuje, 2e Dodavatel je vyznamnym Dodavatelem die zakona ¢. 181/2014 Sb. a

vyhlagky 82/2018 Sb., o bezpetnostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kyberneticke bezpeénosti a likvidaci dat (dale
jen ,vyhlaska €. 82/2018 Sb.").

. VoZP prohladuje, ze ma zavedena vSechna organizaéni a technicka opatieni véetné schvalenych

politik a bezpeénostni dokumentace dle pozadavk( zékona €. 181/2014 Sb. a navazujicich pravnich
pfedpist, zejména vyhlasky ¢. 82/2018 Sb.

Dodavatel prohladuje, Ze ma zavedena véechna relevantni organizacni a technicka opatfeni véetné
schvalenych politk a bezpeénostni dokumentace odpovidajici plnéni poZadavkim zaékona ¢&.
181/2014 Sb. a navazujicich pravnich predpisi tykajicich se pozadavkl na vyznamného
Dodavatele. Zavedena relevantni technicka a organizaéni opatfeni se vztahuji vyluéné k Seznamu
podp(irnych aktiv, ktery je veden v ramci projektové dokumentace a jejichz garantem je Dodavatel.

Dodavatel je v souladu se zakonem &. 181/2014 Sb. a vyhlaskou ¢. 82/2018 Sb. povinen informovat
VoZP o zplisobu Fizeni rizik, o vyznamné zméné ovladani Dodavatele dle zakona €. 90/2012 Sb., o
obchodnich spoleénostech a druzstvech, ve znéni pozdéjSich predpisti, nebo o zmeéneé viastnictvi
zé&sadnich aktiv vyuzivanych Dodavatelem k pinéni podle Ramcove dohody.

S ohledem na vyée uvedené dopliiuji smluvni strany Ramcovou dohodu o tento ¢lanek 1. Zakladni
ustanoveni a prohlageni smluvnich stran a déle o novou Pfilohu &. 3 - Bezpetnostni opatieni a
Pfilohu &. 4 — Pravidla informaéni bezpeénosti, jejichZ text je uveden v pfilohach tohoto dodatku.

1l. Zavéreéna ustanoveni

. Tento dodatek je sepsan ve tfech vyhotovenich, z nichz VoZP obdrzi jedno vyhotoveni a Dodavatel

dvé vyhotoveni.

' IS VoZP je tvofen: IS VoZP - informacnim systémem pro plnéni povinnosti dle zakona & 48/1997 Sb., o
vefejném zdravotnim poji§téni, ve znéni pozdéjSich predpisy, ktery slouzi pro vykon &innosti v oblasti vybéru a
kontroly pojistného a thrady zdravotnich sluzeb; RIS2000 — informacni systém pro pinéni povinnosti dle zakona
&. 280/1992 Sb., o resortnich, oborovych, podnikovych a dalsich zdravotnich pojistovnach, ve znéni pozdéjsich
predpis(l, pro vedeni ugetnictvi, evidence majetku a fondove hospodareni; EZOP — systém spisové a archivni
sluzby pro pInéni povinnosti dle zakona &. 499/2004 Sb., o archivnictvi a spisové sluzbé&, ve znéni pozdgjsich
predpistl; Portal zdravotnich pojiStoven — internetova aplikace zajistujici uZivatelim vyfizeni agendy se
zdravotnimi pojistovnami zapojenymi do PZP. PZP je propojen s Core systémem VoZP.
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2. Smluvni strany shodné prohlasuji, Ze si tento dodatek pred jejim podpisem pfecetly a Ze byl uzavien
po vzajemném projednani podle jejich pravé a svobodné vlle urcité, vazné a srozumitelng, a ze se
dohodly o celém jeho obsahu, coz stvrzuji svymi podpisy.

3. Pravni vztahy vzniklé z tohoto dodatku, stejné jako Ramcova dohoda samotna, se fidi pravnim
fadem Ceské republiky, zejména ustanovenimi ob&anského zakoniku.

4, Zavazky stanovené timto dodatkem k ochrané skute¢nosti tvoficich obchodni tajemstvi a informaci
uvedenych v Pfiloze &. 1, odst. |. tohoto dodatku, které byly pfedany prfede dnem ukonceni Géinnosti
Ramcové smlouvy, kterou tento dodatek rozsifuje, plati i nadale po dobu péti let po ukonceni
Gcinnosti Ramcové smlouvy.

5. Tento dodatek nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a G€innosti dnem
uvefejnéni v Registru smluv. Smiuvni strany vyslovné souhlasi s tim, Ze tento dodatek bude
uverejnén v Registru smluv bez jakychkoliv omezeni s piihlédnutim k ochrané osobnich Gdaj.

lll. Prilohy
Priloha €. 1 — Bezpecnostni opatfeni
Ptiloha €. 2 — Pravidla informacni bezpecnosti
Za VoZP: Za Dodavatele:

V Praze dne dle el. podpisu

.......................

Ing. Josef Diessl 7 4 -09- 2071 Ing. Tomas
generalni reditel VoZP jednatel
KOMIX s.r.o.

Reditel, zakazkové aplikace, na zakladé piné moci
Solitea, a.s.




Priloha €. 1 dodatku — Bezpeénostni opatfeni

Priloha ¢. 3 Ramcové dohody — Bezpeénosini opatfeni

I.  Bezpeénost informaci a dat

1. Informace uréené ke zvefejnéni jsou takové, kieré byly nebo mohou byt zvefejnény, nebo se jedna
o informace ziskané prokazatelng z vefejnych zdroji. Pristup k témto informacim maji v&ichni
zaméstnanci VoZP. Patfi sem napfiklad:

o referenéni informace o projektech, realizovanych u VoZP Dodavatelem, urcéené k
uvadéni v seznamu referenci Dodavatele, a to v rozsahu nazvu projektu, jména VoZP a
firmy Dodavatele a jeho poddodavatelll, rok realizace, informace o pouzité technologii
pro vyvoj v rozsahu programatorskych nastroji a prostiedi, ve kterem byl projekt
vytvaren;
informace v rozsahu vyroéni zpravy VoZP;
informace z propagacénich tiskovin a internetovych stranek VoZP.

. Informace pro vnitini potiebu tvofi vétSinu informaci, se kterymi se pracuje ve VoZP. Pristup
k témto informacim je fizen podle zasady ,potieba védét, tj. jsou poskytovany vSem, kdo je
potiebuji znat ke sveé praci.

. Citlivé informace jsou pfedstavovany omezenym okruhem velmi davérnych az strategickych
informaci definovanych ve vnitinim piedpise VoZP. Pristup k témto informacim je co nejvice
omezovan.
Citlivé informace tvofi obchodni tajemstvi VoZP, pficemz Dodavatel se zavazuje zachovat o
nich migenlivost a zajistit, aby mienlivost dodrzely i osoby jim povéfené pracu pro VoZP. Citlivé
jsou zejména tyto informace tykajici se VoZP:
e strategie a politiky;
informace o bezpeénosti (zejména aktiva, zranitelnost a pfijata ochranna opatieni),
informacni systémy;
technologie a zpracovani dat;
obsah datové zakladny;
obsah pevnych disku pracovnich stanic;
» metodika zpracovani dat;
¢ interni dokumenty VoZP.

. V8echny informace pro vnitini potfebu a citlivé informace budou pfislusnym stupném dutvérnosti
oznadeny. NeoznaCené informace budou automaticky povaZovany za Informace urCené ke
zvefejnéni. Dodavatel se zavazuje piijmout takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému zpfistupnéni informaci pro vnitini potfebu a citlivych informaci tietim osobam.

. Dodavatel se zavazuje dodrzovat Pravidla informaéni bezpecnosti (dale jen ,Pravidla®) uvedena v
pfiloze tohoto dodatku. Tato Pravidla tvofi soubor norem, pravidel a postuptl, které vymezuji zplsob
a pozadovanou Uroveii bezpeénosti, vymezeni aktiv a zplsob jejich zajisténi opravnénymi osobami
Dodavatele v ramci vzajemné spoiuprace.




10.

11.

. Dodavatel se zavazuje zajistit seznameni svych povéfenych pracovnik a opravnénych osob

podilejicich se na plnéni Ramcové dohody (déle téz ,zaméstnanci Dodavatele") s timto dodatkem,
povinnostmi z ni vyplyvajicimi a provede o tom zaznam, ktery bude na poZadani k dispozici zastupci
VoZP.

. Dodavatel je povinen bez odkiadu oznamit VoZP zmény u opravnénych osob, zejména pak ty, majici

dopad na pfistupy do systému.

 7avazek Dodavatele dodriovat veékera relevantni Pravidla uvedena v Priloze €. 2 tohoto dodatku,

jez maji dopad na jeho plnéni vzhledem k povaze Cinnosti vykonavajicich z pozice Dodavatele pro
VoZP a plati pro Dodavatele po celou dobu vzajemné spoluprace.

. V ptipadé, ze Dodavatel bude vyuZivat sluzeb poddodavatele:

» plati pro n&j a pro jeho zaméstnance stejna bezpetnostni pravidla jako pro Dodavatele
véetné pozadavku miéenlivosti;

e Umyslu pouzit sluzeb poddodavatele je Dodavatel povinen pfedem pisemné informovat
VoZP véetné rozsahu vyuzivanych sluzeb a je povinen pozadat VoZP o povoleni
takového postupu;

» Dodavatel nese plnou odpovédnost za ginnost svého poddodavatele i v pfipadé poruseni
povinnosti vyplyvajicich z tohoto dodatku;

o Dodavatel je povinen smluvné zavazat poddodavatele tak, aby pro né&j a pro jeho
zaméstnance platila stejna bezpeénostni pravidia jako pro Dodavatele, vEetné sjednani
zavazkll zachovavat za stejnych podminek micenlivost.

V piipadé, ze Dodavatel porusi kteroukoliv povinnost dle tohoto dodatku, mize VoZP pozadovat po
Dodavateli zaplaceni smluvni pokuty ve vysi 50.000,- K& za kazdy jednotlivy pfipad poruseni a
Dodavatel ji bude v takovém pfipadé povinen zaplatit. Smiuvni pokuty dle tohoto dodatku jsou
splatné do 30 dnil od dorugeni opravnéné vyzvy k jeji thradé spolu s fakturou vystavenou VoZP,
Zaplacenim jakékoliv smluvni pokuty dle tohoto dodatku neni pravo VoZP na nahradu skody jakkoliv
dotéeno. Oba naroky je VoZP opravnéna uplatiiovat samostatné vedle sebe a sjednani smluvni
pokuty nema vliv na odpovédnost za $kodu, jeji uplatfiovani, vysi a pravo na jeji nahradu.

Na informace dle odst. 2 a odst. 3 tohoto &lanku dodatku se neuplatni ustanoveni ¢l. VIl a €l. IX odst.
6) Ramcové dohody.

Il. Kontrola a audit

. Kontrola a audit Dodavatele budou realizovany v souladu s § 16 vyhlasky ¢. 82/2018 Sb.
. Dodavatel umozni VoZP v periodé alespofi jednou za 24 mésicl po dobu Géinnosti tohoto dodatku

provedeni zakaznického auditu (kontroly):
. jehoz rozsah bude ohranigen vyuZivanim ICT prostfedk(i Dodavatele pro potieby
plnéni tohoto dodatku a uloZenymi &i zpracovavanymi daty a informacemi VoZP
v ICT prostiedi Dodavatele; a
. jehoz pfedmétem bude kontrola stavu pinéni bezpecnostnich opatieni
a vyhodnoceni rizik dle tohoto dodatku.

. VoZP ma povinnost pisemné oznamit Dodavateli provedeni auditu, a to nejméne 14 dnd pred

provedenim auditu. Sougasti oznameni bude i seznam osob, které jsou povéreny ze strany VoZP k
provedeni auditu.

. VoZP je opravnéna pfi kontrole bezpegnostnich opatieni vyuzit teti stranu. V pfipadé vyuziti treti

strany bude VoZP odpovidat za tfeti stranu, jako by kontrolu provadéla sama, véetné odpovédnosti
za zpusobenou Gjmu.

. Dodavatel umozni VoZP kontrolu bezpeénostnich opatfeni provedenou prostfedky VoZP nebo treti
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strany, a to v lokalité Dodavatele i vzdalené, pokud to technické prostredky umozriuiji.

6. Dodavatel se zavazuje poskytnout VoZP bezplatnou souéinnost maximainé v rozsahu 2 MD (MD =
¢lovékoden v rozsahu 8 pracovnich hodin) pfi provadéni kazdého zakaznického auditu ze strany
VoZP a pro tuto &innost zajistit Géast kvalifikovanych pracovnikl. V piipadé pozadavku na
soucinnost ve vétsim rozsahu, bude tato Gétovana dle Ceny sluzeb za 1 Elovékoden uvedené
v Ramcové dohodég. Dale se Dodavatel zavazuje nedostatky zjisténé:

a)
b)

na zakladé provedeni hodnocent rizik die tohoto dodatku a/nebo;
v ramci zakaznického auditu dle tohoto dodatku

odstranit ve [haté uréené obéma smluvnimi stranami v auditni zpravé.

7. Dodavatel se dale zavazuje:

a)

b)

c)

d)

e)

poskytnout na vyzadani VoZP dokumenty a obdobné vstupy, které budou
prokazovat naplnéni naslednych bezpetnostnich opatieni;

na pozadani s VoZP konzultovat kdykoli v pribéhu realizace plnéni dle Ramcové
dohody detailni nastaveni bezpeénostnich opatfeni a pro takovéto konzultace
zajistit u€ast kvalifikovanych pracovnikd;

neprodlené informovat VoZP o vSech vyznamnych zménach v naplnéni
bezpecnostnich opatreni, které nastanou kdykoli v prabéhu trvani Ramcové
dohody;

bezodkladné a s vyvinutim nejiepsiho Usili zajistit nahradni zplsob naplnéni
bezped&nostnich opatfeni, pokud stavajici feSeni prestalo byt funkéni a efektivni;
pfi vykonu své cinnosti v€as a prokazatelné upozornit VoZP na zfejmou
nevhodnost jeho pfikazl & doporuceni vztahujicich se k bezpeénostnim
opatrenim, jejichz nasledkem muiZe vzniknout Ujma nebo nesoulad s legislativou.

8. Vystupem v provedeného auditu bude auditni zprava; s jejimi vysledky bude Dodavatel
seznamen a miZze se k nim vyjadfit.

[ll. Rizeni zmén

1. Rizeni zmén bude realizovano v souladu s ustanovenim § 11 vyhlasky &. 82/2018 Sb.

2. VoZP stanovuje nasledujici vyznamné zmény
» zasadni zménu technologie HW, SW i infrastruktury;

zasadni zménu v komunikacénim rozhrani;

zasadni zménu funkénosti systému;

upgrade systému;

implementace nového (Easti) systému;

zména vyvolana zménou organizaéni struktury majici vliv na zmény funkénosti a zmény

piistupovych opravnéni;
» zménu Dodavatele;
» zpristupnéni systému mimo interni sit organizace (pro Dodavatele nebo jiné externi
subjekty);
s zménu v autentizaci uzivatel(;
e zménu v fizeni pfistupu uzivatel(;
e zménu rozsahu skupin opravnéni.

3. V pfipadé, Ze Dodavatel pfi svém pinéni Ramcové dohody identifikuje vyznamnou zménu, je
povinen o této skutecnosti bezodkladné informovat VoZP.

IV. Specifikace podminek pro fizeni kontinuity ¢innosti
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1. Dodavatel je povinen se s VoZP podilet na aktualizovani relevantni dokumentace vztahujici se ke
specifikaci podminek pro fizeni kontinuity &innosti (zpracovani havarijniho planu, disaster recovery
plana).

2. Dodavatel se zavazuje priibézné konzultovat prace na zhotoveni dokumentace s VoZP.

V. Likvidace dat

1. Likvidace dat bude realizovana v souladu se zékonem &. 181/2014 Sb., vyhlaskou &. 82/2018 Sb. a
dalsimi relevantnimi pravnimi pfedpisy.




Ptiloha ¢. 2 dodatku ~ Pravidla informaéni bezpecénosti
Pfiloha ¢. 4 Ramcové dohody — Pravidla informacni bezpeénosti

1. Obecné povinnosti

a) Zaméstnanci Dodavatele jsou povinni chranit aktiva VoZP, ktera pouzivaji ke své praci pro
VoZP anebo k nim maji pfistup, a zabranit podle svych nejlepSich mozZnosti a schopnosti jejich
poskozeni, zneuziti nebo odcizeni. Tato aktiva jsou definovana v Seznamu podpurnych aktiv,
se kterym se smiuvni strany seznamily pfed uzavienim dodatku.

b) Povinnosti zaméstnancl Dodavatele pfi ochrané informaci a aktiv VoZP:
» dodrzovat platnou obecné zavaznou legislativu, véetné zakona &. 181/2014 Sb.,

e vyuzivat uzZivatelské systémy tak, jak bylo stanoveno vlastnikem informaci (opravnény
zaméstnanec VoZP),

* pouzivat informacni aktiva pouze v souladu s rozsahem pfidélenych pfistupovych opravnéni
a pouze ke schvalenym Gcellm,

» zajistit ochranu svych autentizacnich udajd (login, heslo, identifikaéni pfedmét),

s odpovédnost za kazdy vlastni pfistup k informacim VoZP, provedeny prostfednictvim
pfidélenych autentiza¢nich udajd,

o respektovat vSechna bezpeénostni opatfeni a procedury uréené vlastnikem informaci
(opravnény zameéstnanec VoZP),

¢ nerozsSifovat data bez souhlasu VoZP.

2. Pracovni stanice, mobilni prostiedky

Pfi praci na koncovych uzivatelskych pracovistich VoZP musi byt spinény nejméné nasledujici
bezpecénostni zasady:

a) Pouziti pocitace VoZP je povoleno pouze opravnéné osobé Dodavatele.

b) Zaméstnancim Dodavatele je zakazano pfipojovat viastni politace a mobilni prostfedky
véetné mobilnich telefond do vnitini sité VoZP bez védomi bezpecnostniho spravce za oblast
IT VoZP.

¢) Pracovni stanice a mobilni prostfedky nesmi byt ponechany bez dozoru zapnuté a s
piihlaSenym uzivatelem. Je nutné pfinejmensim pouzit heslem chranéného spofice obrazovky.

d) Pocita¢ Dodavatele, ktery ma byt piipojen do vnitini sit€ VoZP, musi mit instalovan a spustén
antivirovy program v nejnovejsi verzi programu i virové databaze.

e) Zaméstnanec Dodavatele je povinen chranit vybaveni VoZP a udrzovat bezpeéné pracovni
prostredi.

fy V pfipadé ukonceni prace se zafizenim je zaméstnanec Dodavatele povinen provést odhlaseni
od systému, aby se zamezilo zneuziti jeho pfistupovych prav.

3. Vyuzivani internetu

a) Systémy ve VoZP vztahujici se k pocitatové siti, internetu a intranetu, vcetné potitatového
vybaveni, program(, operacnich systému, medii pro ukladani dat, schranek elektronické posty
VoZP, moznosti prohlizeni internetovych stranek a zdroj pfistupnych na FTP jsou viastnictvim
VoZP. Tyto systémy jsou pouzivany pro pracovni Ucely tak, aby slouzily zajmim VoZP.




b) Zaméstnanci Dodavatele maji-dovoleno pouzivat internetové pfipojeni do a z vnitini sité VoZP
pouze za u&elem naplnéni pfedmétu Ramcové dohody. ZpUsob piipojeni do vnitini sité VoZP a
jejich autentizace musi byt pfedem dohodnuta s dtvarem pro spravu systéma ICT. Neni-li
smiuvné dohodnuto jinak, jsou zaméstnanci Dodavatele povinni pisemné pfedem oznamit
opravnénému zaméstnanci VoZP datum a cas ptihlageni k vnitini siti VoZP a nasledné
. wkanteni prace. G TN

Sy

st systému IT |
aych nebo dodévan?éh-_einfbﬁha'énich systém@ musi Dodavatel zajistit nize uvedena

ivani hesel v aplikaci o
’A’plikace musi byt vytvareny tak, aby znemoznily pfistup bez zadani hesla.
Hésla nesmi byt v aplii’(_é@ uﬁnéenav otév?ehé (Gitelné) podobé.
Uzivatel aplikace mﬁéiﬂ@‘tﬂnuceﬁéiheélo'pravidelné ménit nejméné po 18 mésicich.

V pfipadé, Ze je povelen pfistup do aplikace, v niz uréuje vstupni heslo administrétor, je
nutné, aby aplikace umoZnila vynutit zménu inicializacniho hesla.

Heslo (pokud ‘se :nes;.étbsizuje v AD nebo na Grovni UNIXovych serverll), musi byt
kontrolovano aplikaci, zda ma alespoii 12 znakl, administratorska hesla 17 znakd.

V pfipadé pozadavku VoZP na zahrnuti aplikace do interniho systému single sign on se
pouziji jen adekvatni pravidla.
b) Monitorovani pouziva i;a'_évi_'-is‘tgpu k systému
V informagnich systémech musi byt pofizovany kontrolni zaznamy pro nepopiratelnost
odpovédnosti uzivatelt obsahuijici:

» identifikaci uzZivatele;

« datum a &as prihlaseni a odhlageni,
o identifikaci mista, odkud se uZivatel pfihlagoval (pokud je to mozne),

e zaznamy o piistupu (UspéSném i nelispésnem),

» monitorovani dulezitych aktivit a operaci s daty a jinymi zdroji systému.
¢) Rizeni pfistupu k informaénimu systému

e Vsichni uzivatelé musi pfi své &innosti uzivat jedineény identifikator (pfihlasovaci jméno) tak,
aby bylo mozné vysledovat odpovédnost jednotlivel za provadéné cinnosti. Neni-li mozné
pro dany ucel (napf. pro automatizovanou synchronizaci dat mezi dvéma systémy) vytvorit
uget personalizovany, je mozné vytvoiit Gcet technicky. Vytvofeni technického UGétu
schvaluje a povoluje manazer kyberneticke bezpetnosti VoZP po dodéni vSech jim
pozadovanych udaji do evidence technickych (éth VoZP. Zmény v rozsahu opravnéni
podléhaji rovnéz schvaleni a povoleni manazerem kybernetické bezpetnosti VoZP.

e Pfed umoznénim pfistupu musi byt kazdy uZivatel identifikovan a autentizovan.

e Informadni systém by mél po urtité dobé neginnosti uZivatele (doporuceno 20 minut) tohoto
uzivatele odhlasit.

o Aplikace musi byt vytvofena tak, aby pocet netispésnych pokusu o piihlaSeni byl omezen.
Po tiech netispéénych pokusech o pfihlaseni musi byt dalsi zadavani na urgitou dobu
omezeno nebo spojeni rozpojeno.

e Pokud je pfi pfihlagovani do aplikace néktera Cast chybna, nesmi byt uzivateli poskytnuta
informace, ve kterém z Gdaju je chyba.
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Pro kazdého uzivatele systému musi byt mozné identifikovat, jaka ma pFistupova prava.

Pro kazdy prostfedek (funkce, nabidka v menu, tabulka atd.) musi byt mozné vytvorit
seznam uzivatell, ktefi maji pfistupova prava k tomuto prostfedku s rozlisenim druhu
piistupovych prav (Eteni, Gprava atd.).

Informaéni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav
konkrétnimu uZivateli nebo skupine.

5. Bezpecnost dat
a) Data vstupujici do Core systému

Musi byt zabezpetena proti neautorizovanému pfistupu a musi byt dostupna opravnénym
uzivateltim.

Musi byt navrzen zalohovaci mechanismus véetné kontroly integrity dat na zalohovacim
médiu a zpUsob obnovy dat ze zalohy. Zalohovani nesmi omezit uzivatele Core systemu.

Integrita dat musi byt zajisténa transakénim zpracovanim.

Data vstupujici do Core systému musi byt kontrolovana (neplatné znaky, rozsah, pieteceni,
format, kompletnost, souvislost...), zjisténa chyba musi byt srozumitelné popsana.

Pokud VoZP usoudi, Ze vytvafena aplikace by méla pro ochranu dat vyuzivat kryptografii, je
nezbytné, aby byly aplikovany mezinarodné uznavané standardy a dodrzena obecné zavazna
legislativa.

b) Data pfedavana Dodavateli

Predavanim dat Dodavateli se rozumi predavani informaci z VoZP smiuvnimu Dodavateli
na jakémkoliv nosici, zejména jakékoliv listiny, interni dokumenty VoZP, CD, DVD, pevné
disky poéitatll a jiné nebo sasilané e-mailem, datovou schrankou, na datové ulozisté
Dodavatele nebo jinym elektronickym zptisobem. Dodavatel je povinen nakladat s
predanymi daty v souladu s vyhlagkou 82/2018 Sb..

Predavani dat musi probihat bezpecnym zpUsobem a musi byt v ramci pfedani proveden
popis struktury dat v ramci predavaciho protokolu.

Uchovavani a pfipadné zpracovani dat u Dodavatele musi byt provadéno tak, aby byla
zajisténa jejich dostate&na ochrana pied neopravnénym pfistupem a aby bylo Znemoznéno
jejich zneuZiti nebo poskozeni.

Zodpovédnost za dostateénou ochranu ptedavanych dat ma Dodavatel

Dodavatel je povinen dbat na bezpe&nost likvidace jiz nepotiebnych dat, piipadné médii s
daty. Pro likvidaci medii nesoucich nevefejné informace musi byt zvolena metoda, ktera
zaruduje, ze takto zlikvidované informace nenf mozne bézné dostupnymi prostredky obnovit
(skartovacka, SW skartovacka).

Dodavatel si nesmi sam stahovat 3adna data z Core systému VoZP; vytvafeni soubor
musi provést opravnény zaméstnanec VoZP a teprve takto vytvofena data smi byt (na
smiuvnim zakladé) pfedana Dodavateli. Toto opatieni neplati pro soubory vytvafené na
zadost opravnénych zaméstnanct VoZP z Core systému, které Dodavatel na smiuvnim
zakladé udrzuje.

Pokud budou zasilana nevefejna data e-mailem, musi byt sifrovana, a to v obou smérech
komunikace.

6. Bezpectnost dodavek a sluzeb

a) Vyvoia udrzba software smluvnimi Dodavateli
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« -Vyvoj software musi probihat na vyvojovém prostfedi u Dodavatele, ktery je povinen je

- udrzovat po celou dobu trvani smiuvniho vztahu souvisejiciho s vyvojem software. Poté

- musi byt software otestovan v testovacim prostfedi VoZP, které je oddélené od produkéniho
prostiedi. Vyvoj musi probihat:

o legainim software,
o na testovacich datech, ktera nejsou prevzata z provozni databaze,

o tak, Ze instalace SW do provozniho prostfedi muZe byt provedena az po
akceptaci vysledkl testdt v testovacim prostfedi  a formalizovaném
a doloZitelném odsouhiaseni.

« Dodavatel musi zajistit disledné verzovani a archivaci vech zdrojovych kodl a dalSich
vystuptl vyvoje tak, aby bylo mozné se v piipadé potieby vratit k pfedchozimu stavu.

» Pristup Dodavatele do Core systému VoZP (testovaciho i provozniho prostfedi) muze byt
pouzit pouze pro &innosti sméfujici k naplnéni predmétu Ramcové dohody.

e Pro realizaci udrzby systémi plati tytéZ bezpetnostni pozadavky, jako v piipadé jejich
vyvoje.

b) Dodavka software

o Dodavka software musi byt fadné smiuvné zajisténa a pribézné kontrolovana a
dokumentovana.

e U veskerého dodavaného programového vybaveni musi byt ziejmée, zda se jedna o volné
sifeny software nebo program podiéhajici licenéni a registracni politice.

» Kazdy novy software musi byt otestovan, nez bude akceptovan a zafazen do produkcniho
prostiedi, pficemz je nutné dbat na zjisténi shody dodaného produkiu s dokumentaci a na
vyloudeni moznosti zavlegeni Skodlivého kodu.

c) Dodavka hardware

e Dodavka hardware musi byt fadné smiuvné zajisténa a pribézne kontrolovana a
dokumentovana. O kazdé dodavce musi existovat krom& G&etnich dokladii i pfedavaci
protokol podepsany Dodavatelem (Dodavatelem) a VoZP (odbératelem). Zplsob piedani
zavisi na konkrétnim produktu a na Ramcové dohodé s Dodavatelem.

e Kazdé nové zatizeni musi byt VoZP (odb&ratelem) otestovéno, nez bude akceptovano
a zarazeno do produkéniho prostiedi.

d) Dodavka sluzeb

e Dodavka sluzeb musi byt Ffadné smluvné zajisténa a pribézné kontrolovana a
dokumentovana. Zptisob predani zavisi na konkrétni sluzbé a na Ramcové dohodé
(smlouvé) s Dodavatelem (Dodavatelem).

e Soutasti dodavky sluzeb musi byt jednoznacné deklarace pozadované sluzby a musi byt
nastaveny jeji kvalitativni parametry.

e Je-li soudasti dodavky sluzeb Gdrzba Core systému nebo aplikaci VoZP a je-li tato udrzba
provadéna zaméstnanci Dodavatele, nelze ji zahdjit bez souhlasu opravnéného
zaméstnance VO rozvoje a podpory provozniho systému — kontaktni osoba dle Ramcove
dohody.

e) Servis hardware a software

Dodavatelé, zajistujici servis hardware nebo software, jsou opravnéni pohybovat se na
nevefejnych mistech ve VoZP pouze s védomim vedouciho oddéleni rozvoje a podpory
provozniho systému.
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f) Ostatni sluzby

Dodavatelé zajistujici ostatni sluzby (napf. tklid, ostrahu atd.) jsou opravnéni pohybovat se na
nevefejnych mistech ve VoZP. Pii svém pohybu musi dbat bezpeé&nostnich pravidel a pokynd
Gtvaru pro provoz.

g) Dokumentace o provedené praci

Nedilnou sou&asti dodavky hardware, software nebo sluzeb tam, kde to ma smysl, je projektova
a bezpe&nostni dokumentace. Chybéjici, nedpina nebo neaktualni dokumentace je diivodem K
reklamaci dodavky a v krajnim pfipadé odstoupeni od Ramcové dohody z divodu jejiho
nenapinéni ze strany Dodavatele.

h) Akceptace

» Kazdy dodany software musi byt plné a Siroce otestovan, zda spliiuje ocekavané a smluvné
definované parametry a zda jeho pouZivani nepfedstavuje neotekavana bezpecnostni
rizika. Nez bude systém pfedan do rutinniho provozu, musi byt formalné akceptovan
vedoucim oddéleni rozvoje a podpory provozniho systému.

e O provedeni akceptaénich testll provede Dodavatel zaznam a v podobé akceptacniho
protokolu jej predlozi VoZP ke schvaleni.

i) Externi zpracovani dat

Externi zpracovani dat musi byt fadné smluvné zajisténo a pribézné kontrolovano
a dokumentovano. Véechna externi zpracovani nevefejnych informaci VoZP musi byt smluvné
zajidténa tak, aby byla zachovéna Urovefi ochrany ve vSech aspektech informacni bezpecnosti
podle pozadavkim VoZP a platnych pravnich predpist.

. Fyzicka bezpeénost

a) Cilem fyzické bezpednosti v oblasti IT je chrénit prostiedi, ve kterém se nachazeji aktiva VoZP,
zabranit nahodnému i cilenému neautorizovanému piistupu, poskozeni nebo narudeni aktiv v
prostorach VoZP.

b) Ve VoZP jsou véechny prostory rozdéleny na prostory pro vefejnost a prostory nevefejné. V
nevefejnych prostorach neni dovolen pohyb cizich osob bez doprovodu zaméstnance VoZP a
cizi osoba nesmf byt také zanechana bez dozoru v nevefejném prostoru, pokud tyto pripady
nejsou zajistény Ramcovou dohodou.

c) Zaméstnanci Dodavatele maji povinnost pohybovat se jen v prostorach urenych mu
opravnénym zaméstnancem VoZP a nesmi vstupovat do jinych nevefejnych prostor VoZP.

. Poskytovani informaci tfretim stranam

Zaméstnanci Dodavatele jsou povinni dodrZzovat mi¢eniivost o skuteCnostech, které se dozvédeli pri
své praci ve VoZP.

Kazdé vefejné pouziti nevefejnych informaci VoZP (napf. na vefejnych vystoupenich, do publikaci)
musi byt schvaleno opravnénym zaméstnancem VoZP (vlastnik informace).

. Reseni kybernetickych bezpenostnich udalosti a incidentil

a) Kyberneticky bezpegnostni incident je kazda nestandardni bezpetnostni situace, pfi které
doslo k ohrozeni bezpeénosti (dostupnosti, integrity a/nebo divérnosti) neverejnych dat VoZP.

b) Dodavatel musi informovat vedouciho oddéleni systémové podpory VoZP neprodiené poté,
jakmile zjisti, Ze ke kybernetickému bezpeénostnimu incidentu doslo.
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Kazdy kyberneticky bezpetnosini incident musi byt na strané VoZP zaevidovan a vysetren,
aby mohlo byt zabranéno stejnym situacim v budoucnu.

Zaméstnanci Dodavatele jsou povinni v ramci svych moZnosti poskytnout soucinnost pii
vySetiovani a odstrafiovani nasledkd kybemetického bezpeénostniho incidentu.

Ohla8ovaci povinnost Dodavatele vigi VoZP plati také v pfipadé kybernetickych
bezpetnostnich udalosti (nestandardni bezpeénostni situace, pfi které mohlo dojit, ale nedoslo
k ohroZeni bezpecnosti neverejnych dat VoZP).
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