C. Poskytovatele: ...

C. Objednatele 0935/21/13/SIS

SERVISNi SMLOUVA

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sbh., obc¢anského zakoniku (déle jen ,,Smlouva“)

Smluvni strany

Objednatel:
Nazev Fakultni nemocnice Plzen
Se sidlem Edvarda Benese 1128/13, 305 99 Plzen
IC 00669806
DIC CZ00669806
Zastoupenad MUDr. Vaclavem Simankem, Ph.D., feditelem
Bankovni spojeni 33739311/0710
(dale jen , Objednatel”)
a
Poskytovatel:
Obchodni firma ICZ a.s.

Se sidlem Na hfebenech I1 1718/10, Nusle, 140 00 Praha 4

Zapsand v obchodnim rejsttiku vedeném Méstskym soudem v Praze, sp. zn. B 4840
IC 25145444

DIC CZ699000372

Zastoupenad XXX, na zékladné plné moci

Bankovni spojeni

2109164825/2700, UniCredit Bank Czech Republic and Slovakia, a.s.

(dale jen , Poskytovatel

)

(Objednatel a Poskytovatel dale spolecné jako ,,Smluvni strany“ a jednotlivé jako ,Smluvni strana“)
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UCEL SMLOUVY

Ucelem této Smlouvy je zajisténi provozu a rozvoje systému specifikovaného v Piiloze &. 1
Smlouvy (dale ,,Systém®) a to za podminek uvedenych v této Smlouvé.

PREDMET SMLOUVY

Pfedmétem Smlouvy je povinnost Poskytovatele (i) zajistovat podporu provozu a rozvoj Systému
prostfednictvim servisnich sluZzeb pribéiné poskytovanych Objednateli (dale ,Podpora“) a
(ii) poskytnout na zdkladé dil¢ich objednavek Objednatele doplfikové sluzby (dale ,Dopliikové
sluzby“), to vSe fadné a vcéas a za podminek uvedenych v této Smlouvé (Podpora a Doplnkové
sluzby ddle spolecné jako ,Sluzby”). Sluzby jsou podrobné specifikovany v jednotlivych
katalogovych listech obsazenych v Pfiloze €. 2 a €. 3 Smlouvy.

Objednatel se zavazuje za poskytnuté Sluzby hradit Poskytovateli cenu specifikovanou
v Pfiloze €. 4 Smlouvy (dale , Cena“).
MISTO PLNENI

Mistem plnéni pro poskytovani Sluzeb je sidlo Objednatele na adrese: Edvarda BeneSe 1128/13,
305 99 Plzen

Sluzby, jejichz povaha to umozfiuje, mohou byt poskytovany rovnéz formou vzdaleného
pristupu.

CENA SLUZEB A PLATEBNi PODMINKY

Ceny za poskytnuté Sluzby jsou specifikovany v Priloze €. 4 Smlouvy.

Ceny uvedené ve Smlouveé jsou uvedeny bez a véetné DPH ve vysi platné ke dni uzavieni této
Smlouvy. Dojde-li ke zméné sazby DPH, bude Poskytovatelem DPH Uctovana podle pravnich
predpist platnych a Gcinnych v dobé uskutecnéni zdanitelného plnéni. Takovato zména Smlouvy
nemusi byt sjedndna formou pisemného dodatku k této Smlouvé.

Poskytovatel vystavi a zasle Objednateli pfislusnou fakturu za poskytnuté Sluzby vidy bez
zbytecného odkladu v mésici nasledujicim po skonceni prislusného kalendarniho ctvrtleti, ve

kterém byla poskytovana pfislusna Sluzby.

Faktury jsou splatné do tficeti (30) kalendarnich dn( od jejich doruceni. K uhrazeni faktury dojde
pfipsanim c¢astky z Gictu Objednatele ve prospéch uctu Poskytovatele.

Jednotlivé faktury musi obsahovat vSechny naleZitosti fadného ucetniho a danového dokladu ve
smyslu pfislusnych pravnich predpisl, zejména § 29 zak. ¢. 235/2004 Sb., o dani z pridané
hodnoty v platném znéni a § 435 zak. ¢. 89/2012 Sb., ob¢anského zikoniku (dale , Obéansky
zakonik”).

V pfipadé, Ze faktura nebude mit odpovidajici naleZitosti stanovené vtéto Smlouvé,
je Objednatel opravnén zaslat ji ve IhGté splatnosti zpét Poskytovateli k doplnéni ¢i opravé
pfislusnych udaju, aniz by se tak Objednatel dostal do prodleni se zaplacenim pfislusné ¢astky.
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V takovém pripadé pocind lh(ta splatnosti béZet znovu od opétovného doruceni naleZité
doplnéné i opravené faktury Poskytovatelem Objednateli.

Smluvni strany si timto sjednavaiji inflacni dolozku, kdy Poskytovatel je opravnén béhem doby
trvani teto Smlouvy vZdy k 1. dubnu ptislusného kalendarniho roku jednostranné upravit vysi
Ceny uvedené v teto Smlouveé o ro¢ni miru inflace vyjadfenou v procentech pfirlstkem
pramérného roc¢niho indexu spotrebitelskych cen za pfedchozi kalendarni rok, vyhlaSovanou

Ceskym statistickym Gradem, pfipadné jeho ndstupcem, prestane-li existovat.

LICENCNi UJEDNANI

Vzhledem k tomu, Ze soucasti vystupl plnéni Poskytovatele dle této Smlouvy je i plnéni,
které muzZe naplriovat znaky autorského dila ve smyslu zdkona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakona (autorsky
zadkon), ve znéni pozdéjsich predpist (dale jen , Autorsky zakon“), je k témto vystupdm plnéni
Poskytovatele poskytovdna licence za podminek sjednanych ddle v tomto ¢lanku a v souladu

s pfislusnymi ustanovenimi Obc¢anského zakoniku.

Objednatel je opravnén veskeré vystupy Sluzeb Poskytovatele povaZované za autorské dilo
ve smyslu Autorského zdkona (dale jen ,Autorska dila“) uzivat dle niZze uvedenych podminek:

i Objednatel je opravnén od okamziku ucinnosti poskytnuti licence k Autorskému dilu uzivat
toto Autorské dilo v rozsahu nezbytném pro Gcely, k nimz jsou ¢i budou urceny.

ii.  Objednatel takto udélenou licenci neni povinen vyufzit.

iii.  Poskytovatel udéluje Objednateli licenci jako nevyhradni, ¢asové a mistné neomezenou.
Odména za poskytnuti licence k Autorskym dillm je zahrnuta vidy v cené pfislusnych
poskytnutych SluzZeb.

PRAVA A POVINNOSTI SMLUVNICH STRAN

V rdmci realizace predmétu plnéni Smlouvy ma kazda Smluvni strana zejména nasledujici
povinnosti:

i. vzajemné spolupracovat a poskytovat druhé Smluvni strané veskeré informace potiebné
pro radné plnéni svych povinnosti vyplyvajicich ze Smlouvy;

ii. neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku prekazky
plnéni majici vyznamny vliv na fadné a vcasné plnéni dle Smlouvy;

iii. poskytovat druhé Smluvni strané Uplné, pravdivé a vcasné informace o veskerych
skutecnostech, které jsou nebo mohou byt dileZité pro fadné pinéni dle Smlouvy;

iv. plnit své povinnosti vyplyvajici ze Smlouvy tak, aby nedochazelo k prodleni s plnénim
povinnosti vazanych k jednotlivym termintim a uhradé splatnych jednotlivych penéznich
dluha.

V ramci poskytovani Sluzeb ma Poskytovatel zejména nasledujici povinnosti:

i. postupovat pri plnéni Smlouvy fadné tak, aby bylo dosazeno ucelu Smlouvy;
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Vi.

poskytovat Sluzby v souladu se Smlouvou, fadné a vcas a v souladu pfislusSnymi obecnymi
standardy v odvétvi a relevantnimi technickymi normami;

zajistit dostatecnou kapacitu svych pracovnikd s odpovidajici kvalifikaci a zkuSenostmi
pro poskytovani Sluzeb;

poskytovat Sluzby v souladu s platnymi a u¢innymi obecné zavaznymi pravnimi pfedpisy,
dle soucasného stavu techniky, jakoz i v souladu se vSemi normami obsahujicimi
technické specifikace a technickd reseni, technické a technologické postupy nebo jina
urcujici kritéria, tak jak vyplyvaji i z pravnich predpis(;

postupovat v profesiondlni kvalité a s odbornou péci, podle nejlepSich odbornych

znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele;

plnit Sluzby v kvalité potrfebné pro dosaZeni parametrd stanovenych v této Smlouvé a
odpovidat za to, Ze pfipadné vady plnéni poskytnutého dle Smlouvy Ffadné odstrani,
pfipadné nahradi plnénim bezvadnym, v souladu se Smlouvou.

Poskytovatel neodpovida za:

vady zplsobené Objednatelem, treti stranou nebo udalosti, leZici mimo odpovédnost
Poskytovatele (vys$si moc);

obsahovou spravnost provoznich dat ulozenych v datové zdkladné Systému;

tvorbu a archivaci bezpecnostnich kopii operaéniho systému, databdzového systému
a provozovaného Systému;

zalohovani a archivaci provoznich dat;

vady Systému vzniklé neodbornym zasahem Objednatele nebo 3 osoby v rozporu
s poskytnutou dokumentaci.

V rdmci plnéni Smlouvy ma Objednatel zejména nasledujici povinnosti:

Vi.

Vii.

poskytovat potfebnou soucinnost podle poZzadavki Poskytovatele;

zajistit technicko-organizaéni podminky a informace potrebné pro realizaci predmétu
této Smlouvy;

predavat veskeré podklady potiebné pro realizaci predmétu této Smlouvy;
zajistit konzultace k vyjasnéni obsahu poskytovanych Sluzeb;

umoznit Poskytovateli pfistup k podporované casti Systému tak, aby mohl plnit
povinnosti z této Smlouvy a pfipadné zmény pfistupu predem Poskytovateli oznamit;

pfedem projednat s Poskytovatelem vsechny pfipadné zmény provozni platformy
Systému a dalsi skutecnosti souvisejici s plnénim predmétu této Smlouvy;

neprovadét védomé bez souhlasu Poskytovatele Zadné zdsahy do konfigurace a
nastaveni systémovych parametrl podporované ¢asti Systému.

OCHRANA INFORMACI

Objednatel i Poskytovatel jsou si védomi toho, Ze v rdmci plnéni této Smlouvy:
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i. si mohou vzajemné Umyslné nebo i opomenutim poskytnout informace, které budou
povaZovany za duvérné, pricemz tyto informace mohou téZ predstavovat predmét
obchodniho tajemstvi ve smyslu ustanoveni § 504 Obcanského zdkoniku (dale jen
,Duvérné informace”);

ii. mohou jejich zaméstnanci ziskat védomou cinnosti druhé Smluvni strany nebo i jejim
opominutim pfistup k DGvérnym informacim druhé strany.

Davérné informace nezahrnuji informace jiz vefejné znamé a informace ziskané od treti strany,

v

ktera byla opravnéna tyto informace Sifit.

Veskeré Dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici Smluvni strany
a prijimajici Smluvni strana vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni davérné informace.

Pro ucely této Smlouvy se za Davérné informace pokladaji veskeré informace, které si Smluvni
strany v souvislosti s touto Smlouvy vymeéni o své Cinnosti i zamérech, a to pred podpisem
této Smlouvy a/nebo pfi podpisu této Smlouvy a/nebo kdykoliv po podpisu této Smlouvy, ve
formé pisemné ¢i Gstni, pfipadné prostiednictvim jinych technickych prostfedkd, a vyslovné je
oznadi jako ,, dlvérné”. Za Dlvérné informace se dale pokladaji i bez toho, Ze by jako ,, dGvérné”
byly oznaceny:

i. veskeré informace a jakékoliv Udaje tykajici se ¢innosti, produktd, vyrobnich postupd,
podnikatelskych pland a zamért, know-how, Ucetnich a dafiovych skute¢nosti, obchodni
a cenové strategie,

ii. informace o provoznich metodach, procedurdch a pracovnich postupech, smlouvy,
dohody nebo jind ujednani s tfetimi stranami, organizace, struktura a zabezpeceni
informacnich systému a technologii, podminky této Smlouvy.

Smluvni strany se zavazuji zachovdvat miéenlivost o Davérnych informacich a zavazuji se,
Ze prijmou odpovidajici opatreni k ochrané Dlvérnych informaci. Pro vylouceni pochybnosti
Smluvni strany sjednavaji, Ze bez predchoziho pisemného souhlasu druhé Smluvni strany neni
mozné DUvérné informace sdélit jakymkoli tfetim fyzickym ¢i pravnickym osobam. V pfipadé
udéleni pisemného souhlasu musi byt takova treti fyzickd ¢i pravnicka osoba zavazana
zachovavat ddvérnost Davérnych informaci minimalné v rozsahu, ktery vyplyva z této Smlouvy.

Smluvni strany jsou opravnény zpristupnit DUvérné informace i bez pfedchoziho pisemného
souhlasu druhé Smluvni strany dle odst. 7.5. této Smlouvy svym zaméstnanclim,
subdodavatelim, poradcim ¢i Urednikim provadéjicim kontrolu (napf. finanéni urad), ktefi
budou zavazani zachovavat mléenlivost v celém rozsahu stanoveném touto Smlouvou. Kterakoli
Smluvni strana je bez jakéhokoli omezeni odpovédna za jakékoli poruseni povinnosti zachovavat
davérnost informaci svymi zaméstnanci, subdodavateli, poradci nebo jakoukoliv jinou osobou,
které Smluvni strana takové informace poskytne. Nad ramec vySe uvedeného jsou Smluvni
strany opravnény sdélit Dlvérné informace treti osobé i bez pfedchoziho pisemného souhlasu
druhé Smluvni strany dle odst. 7.5. této Smlouvy v nezbytném rozsahu vyZzadovaném ptislusnym
pravnim predpisem nebo rozhodnutim pfrislusného soudu nebo pfislusného spravniho di
regula¢niho ufadu.
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Po skonceni Gcéinnosti této Smlouvy mlze kazda ze Smluvnich stran Zadat od druhé Smluvni
strany vraceni vSech poskytnutych materialli potfebnych k plnéni predmétu této Smlouvy,
jestlize tyto materidly obsahuji Dlvérné informace. Druhd Smluvni strana je povinna
pozadované materialy véetné ptipadnych kopii bez zbytecného odkladu vydat.

Prava a povinnosti Smluvnich stran vyplyvajici z tohoto ¢lanku jsou pro obé Smluvni strany
zavazné i po skonceni Ucinnosti této Smlouvy.

OCHRANA OSOBNIiCH UDAJU

Objednatel a Poskytovatel shodné prohlasuji, Ze v rdmci realizace plnéni dle této Smlouvy muze
dochazet ke zpracovani osobnich Gdaji Objednatelem i Poskytovatelem ve smyslu zdkona ¢.
110/2019 Sb., o zpracovani osobnich udajti (dale jen ,ZZOU“) &i ve smyslu Natizeni Evropského
parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES
(Obecné nafizeni o ochrané osobnich udaja) (dale jen ,,GDPR*). Smluvni strany se proto dohodly
na podminkach zpracovani osobnich tdaji odpovidajicich zejména pozadavkim § 28 odst. 1a 3
GDPR, které resSi vztahy mezi Objednatelem jako sprdvcem, a Poskytovatelem jako
zpracovatelem.

Poskytovatel jakoZto zpracovatel se v pfipadé, Ze v ramci realizace plnéni dle této Smlouvy bude
zpracovavat osobni Udaje, zavazuje se je zpracovavat v souladu s pozadavky GDPR a ZZOU,
zejména:

- zohlednovat povahu zpracovani,
- byt ndpomocen pfi vyfizovani Zadosti subjektu udajd,
- byt ndpomocen v plnéni povinnosti dle ¢l. 32 aZ 36 GDPR

- umoZnit audity, vC. inspekci provadénych spravcem ¢i jim povéfenou osobou a poskytnout
soucinnost u téchto audita.

Typ zpracovavanych osobnich Udaji a kategorie subjektu udaji jsou stanoveny zdkonem
€. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkonu, ve znéni pozdéjsich
predpist a dalsimi provadécimi predpisy.

Obecné zasady zpracovani osobnich udajd subjektd udaja: Objednatel jako sprdvce povéruje
Poskytovatele zpracovavanim osobnich Udaji v rozsahu nezbytném pro plnéni Smlouvy a
vyhradné za Ucelem vyplyvajicim z Gcelu Smlouvy a z Uéelu plnéni poskytovaného dle Smlouvy,
a to na zakladé pokynl sprdvce. Toto povéreni se vztahuje i na poddodavatele s tim, Ze
Poskytovatel vyslovné prohlasuje, Ze pokud do zpracovani osobnich udaju zapoji dalsiho
poddodavatele, bude tento poskytovat dostate¢né zaruky zavedeni vhodnych technickych a
organizacnich opatreni tak, aby dané zpracovani osobnich udajd splfiovalo pozadavky GDPR a
ZZ0U a zavaZe jej smlouvou ke stejnym povinnostem, které ma ve vztahu k Objednateli.
Poskytovatel vyslovné prohlasuje, Ze v pfipadé, pokud povinnost dale zapojeny zpracovatel
nesplni — odpovida pak za vSechny povinnosti ve vztahu k Objednateli on.
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8.5. Povinnosti Poskytovatele tykajici se ochrany osobnich Udaji se Poskytovatel zavazuje plnit po
dobu ucinnosti Smlouvy, pokud z ustanoveni Smlouvy vyslovné nevyplyvd, Ze maji trvat i po
zaniku jeji uc¢innosti.

8.6. Poskytovatel je povinen postupovat pti zpracovani osobnich Udajd v souladu s touto Smlouvou
a ZzOU a GDPR, a zpracovavat osobni tdaje vyluéné pro ucel a v rozsahu, ve kterém mu byly
predany, a pfi zpracovani postupovat s fadnou péci. Poskytovatel se zavazuje, Ze osobni udaje
nebudou pouzity k jinému ucelu, nez sjednanym cinnostem.

8.7. V pripadé ukonceni této Smlouvy je Poskytovatel povinen predat Objednateli protokoldrné
veskeré hmotné nosice obsahujici osobni Udaje a smazat veskeré osobni Udaje v elektronické
podobé v jeho dispozici véetné existujicich kopii, neobdrzi-li Poskytovatel od Objednatele
pisemné jiné pokyny.

8.8. Poskytovatel je povinen dbat, aby Zadny subjekt Gidajl neutrpél Gjmu na svych pravech, zejména
na pravu na zachovani lidské distojnosti, a také dbat na ochranu subjekt( udaji pred
neopravnénym zasahovanim do soukromého a osobniho Zivota a zajistit veskera prava subjektu
Udaja, kterd je z pozice zpracovatele povinen zajistovat dle ZZOU a GDPR.

8.9. Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracovateli vyplyvaji ze
770U a GDPR, jako? i z internich predpis Objednatele, se kterymi byl doloZitelné sezndmen a z
pokyn( Objednatele, vydanych v souladu s G¢innymi pravnimi predpisy.

8.10. Pokud Poskytovatel zjisti, 7e Objednatel porusuje povinnosti stanovené ZZOU nebo GDPR,
pripadné Ze podle nazoru Poskytovatele urcity pokyn Objednatele porusuje GDPR ¢i jiné pravni
predpisy, je povinen jej na to neprodlené upozornit.

8.11. V piipadé, kdy je ze strany Ufadu pro ochranu osobnich Gdajd ¢&i jiného spravniho orgénu
provedena kontrola zpracovani osobnich udaji Poskytovatelem ¢i v pfipadé zahdajeni spravniho
Fizeni ze strany Ufadu pro ochranu osobnich Gdajd ¢&i jiného spravniho orgénu ve vztahu k
zpracovani osobnich udajl Poskytovatelem dle této Smlouvy, je Poskytovatel tuto skute¢nost
povinen oznamit Objednateli a poskytnout mu veskeré informace o pribéhu a vysledcich této
kontroly, resp. prlibéhu a vysledcich takového fizeni.

8.12. Poskytovatel neni opravnén osobni Udaje subjektd Gdajd jim zpracovavané ¢i k nimZz mu byl
umoznén pristup zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit z nich vypisky ¢i
opisy Ci je pozménovat, pokud toto neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy.

8.13. Poskytovatel je povinen umozZnit Objednateli na vyzadani kontrolu dodrZovani povinnosti dle
tohoto ¢lanku Smlouvy.

8.14. Zaruky o technickém a organiza¢nim zabezpeceni osobnich Udajd subjekt udaji: Poskytovatel

je povinen zabezpedit fadnou technickou a organizacni ochranu zpracovavanych osobnich udaja
avyslovné prohlasuje, Ze odpovida za zavedeni nezbytnych technickych a organizacnich opatteni
dle pokyn( spravce, které mu byly predloZeny, tak, aby zpracovani osobnich udaju splfiovalo
pozadavky ZZOU a GDPR.

8.15. Poskytovatel je povinen pfi zpracovani osobnich udaji zajistit ochranu osobnich (dajl
minimalné na takové Urovni, aby byly dodrzeny veskeré zaruky o technickém a organiza¢nim
zabezpeceni osobnich Gdajl uvedené v tomto ¢lanku Smlouvy.
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8.16. Poskytovatel se zavazuje zajistit takova opatfeni, aby nemohlo dojit k neopravnénému ani
nahodilému pfistupu k osobnim udajim, k jejich aplné ani ¢astecné zméné, zniceni i ztraté,
neopravnénym prenosdm ci sdruzeni s jinymi osobnimi udaji, ¢i k jinému neopravnénému
zpracovani v rozporu s touto Smlouvou. Poskytovatel zaroven uZije takova opatfeni, kterd
umozni urcit a ovéfit, komu byly osobni Udaje predany.

8.17. Poskytovatel se za i¢elem ochrany osobnich Gdajd zavazuje zajistit zejména, Ze:

i PFistup k osobnim udajim bude umoznén vyluéné povérenym osobam, které budou
predem prokazatelné seznameny s povahou osobnich Udaji a rozsahem a ucelem
jejich zpracovani a budou povinny zachovavat mlcenlivost o vSech okolnostech, o
nichZ se dozvi v souvislosti se zpfistupnénim osobnich Gdajl a jejich zpracovanim (dale
jen , povérené osoby”). Poskytovatel u povérenych osob zajisti zachovani micenlivosti o
bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich Gdaju, a
to i pro dobu po skonceni zaméstnani nebo pfislusnych praci povéfenych osob.

ii. Pfi zpracovani osobnich Udaji budou osobni Udaje vhodnym zplsobem zabezpeceny,
jedna-li se o osobni Udaje v elektronické podobé.

iii.  Pri zpracovani osobnich udaji v jiné neZ elektronické podobé budou osobni udaje
uchovany v mistnostech s vhodnou urovni zabezpeceni.

iv.  PFistup k osobnim udajim bude povérenym osobdm umoinén vyluéné pro ucely
zpracovani osobnich Udajd v rozsahu a za Uicelem stanovenym touto Smlouvou.

8.18. Poskytovatel se zavazuje na pisemnou Zadost Objednatele pfijmout v pfimérené Ih(té dalsi
vhodné a pfimérené zaruky za ucelem technického a organizacniho zabezpeceni osobnich udaj,
zejména pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajim.

8.19. Poskytovatel se zavazuje dokumentovat ptijata a provedena technickoorganizacni opatieni k
zajisténi ochrany osobnich tdajil v souladu se ZZOU a GDPR i jinymi pravnimi predpisy, pficem?
zajistuje, kontroluje a odpovida zejména za:

i. plnéni pokynl pro zpracovani osobnich udaji povérenymi osobami, které maji
bezprostredni pristup k osobnim udajim;

ii.  zabranéni neopravnénym osobdm pristupovat k osobnim tGdajlim a nakladat s nimi
iii. opatreni, kterda umozni urcit a ovéfit, jak byly osobni Udaje zpracovany.

8.20. V pfipadé zjisténi poruseni zaruk dle této Smlouvy je Poskytovatel povinen zajistit stav
odpovidajici zarukdm neprodlené poté, co zjisti, Ze zaruky porusuje.

8.21. V oblasti automatizovaného zpracovani osobnich udaju je Poskytovatel v rdmci opatfeni podle

predchozich odstavcli povinen také:

i. zajistit, aby systémy pro automatizovana zpracovani osobnich udajl pouzivaly pouze
povérené osoby,

ii.  zajistit, aby fyzické osoby opravnéné k pouzivani systémi pro automatizovand
zpracovani osobnich udaji mély pfistup pouze k osobnim  Udajim  odpovidajicim
opravnéni téchto osob,
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iii. zabranit neopravnénému pfistupu k datovym nosictim.

8.22. Poskytovatel se zavazuje, Ze pfijme pfimérena opatreni k zabezpeceni zpracovani, pfipadné

véetné:
i. schopnosti zajistit neustadlou dlvérnost, integritu, dostupnost a odolnost systém( a
sluzeb zpracovani;
ii.  schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim v pfipadé fyzickych ¢i
technickych incident(;

iii. procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani.

8.23. Osobni udaje nebudou poskytnuty ¢i jakkoliv zpFistupnény tretim osobam ze zemi mimo EU a

EHP.

8.24. Jestlize vznikne v souvislosti se zavedenim opatreni k zajisténi ochrany osobnich udajd podle

9.2.

9.3.

9.4.

9.5.

pravnich predpist uvedenych v tomto c¢lanku potfeba uzavfit dodatek k této Smlouvé nebo
zvlastni smlouvu, zavazuje se Poskytovatel poskytnout veSkerou soucinnost nezbytnou k
formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp.
smlouvy.

NAHRADA SKODY

Smluvni strany maji povinnost k ndhradé skody v rdmci platnych a G¢innych pravnich predpis(
a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximdalniho usili k predchdzeni Skoddam
a k minimalizaci vzniklych Skod. Smluvni strany prohlasuiji, pfi zvazeni veskerych okolnosti, které
jsou Smluvnim stranam znamy nebo by jim mély byt zndmy pfi vynaloZeni obvyklé péce, Ze vyse
Skody predvidatelné jako mozny disledek poruseni povinnosti nékteré ze Smluvnich stran,
neprekroci ¢astku odpovidajici 40% z ro¢ni Ceny Podpory bez DPH.

Zadna ze Smluvnich stran neodpovida za $kodu, ktera vznikla v diisledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. V pfipadé, Ze Objednatel
poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na svou povinnost poskytnout
Sluzby s odbornou péci mohl nebo mél chybnost takového zadani zjistit, smi se ustanoveni
predchozi véty dovolavat pouze v pripadé, Ze na chybné zadani Objednatele pisemné upozornil
a Objednatel trval na pivodnim zadani.

Zadna ze Smluvnich stran nemd povinnost nahradit $kodu zptisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni nékterd z prekazek
vylucujicich povinnost k ndhradé skody ve smyslu § 2913 odst. 2 Obcanského zakoniku. Smluvni
strana, u niz nastala okolnost vylucujici povinnost k ndhradé skody, je povinna o této skute¢nosti
neprodlené pisemné informovat druhou Smluvni stranu. Smluvni strany se zavazuji k vyvinuti
maximalniho Usili k odvraceni a pfekonani téchto okolnosti vylucujicich odpovédnost.

Zadna ze Smluvnich stran neni odpovédnd za prodleni zpGsobené prodlenim s plnénim
povinnosti druhou Smluvni stranou.

Nahrada Skody se fidi obecnymi ustanovenimi Obcanského zdkoniku upravujicimi nahradu
Skody.
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10.

10.1.

10.2.

10.3.

10.4.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

12.

12.

SMLUVNI POKUTY A SANKCE

Smluvni strany sjednaly, Ze v pfipadé prodleni s poskytovanim Sluzeb dle této Smlouvy je
Objednatel opravnén poZadovat na Poskytovateli uhrazeni smluvni pokuty stanovené v Ptiloze
¢. 2 této Smlouvy. Vyse smluvnich pokut dle této Smlouvy je v souctu limitovdana maximalné do
vySe 40% z rocni Ceny Podpory bez DPH.

V pripadé, prodleni Objednatele s Uhradou plateb sjednanych v této Smlouvé (resp. v jejich
dodatcich ¢i dalSich dokumentech, uzavienych mezi Smluvnimi stranami za ucelem splnéni
predmétu této Smlouvy) je Poskytovatel po Objednateli opravnén pozadovat uhrazeni smluvni
pokuty ve vysi 0,05% z dluzné castky za kazdy zapocaty den prodleni.

V pfipadé, Ze smluvni strana porusi povinnost zachovdvat micenlivost o Dlvérnych informaci
stanovenou v odst. 7.5. Smlouvy, ma druha smluvni strana pravo poZadovat uhrazeni smluvni
pokuty ve vysi 100.000 K¢.

Uplatnénim jakékoli smluvni pokuty podle této smlouvy neni dotéeno pravo poZadovat nahradu
ujmy ze stejného titulu, a to v plné vysi.

OPRAVNENE OSOBY SMLUVNICH STRAN

Kazdda ze Smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat
prislusnou Smluvni stranu ve smluvnich, obchodnich a technickych zalezZitostech souvisejicich
s plnénim této Smlouvy (dale ,,Opravnéné osoby").

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét veskeré ukony v rdmci,
objednavani Sluzeb, vyjednavani podminek a komunikace, akceptacnich procedur, zastupovat
Smluvni strany ve zménovém fizeni a pfipravovat dodatky ke Smlouvé pro jejich pisemné
schvaleni a podpis osobami opravnénymi zavazovat Smluvni strany (statutarni orgdan), nebo
jejich zplnomocnénymi zastupci.

Jména opravnénych osob jako i rozsah jejich opravnéni jsou uvedena v Priloze ¢. 5 této
Smiouvy.

Smluvni strany jsou opravnény jednostranné zménit Opravnéné osoby bez nutnosti uzavieni
dodatku ke Smlouvé. V takovém pfipadé jsou povinny na takovou zménu druhou Smluvni
stranu predem pisemné upozornit, jinak tato zména nema v(ci druhé Smluvni strané pravni
ucinky.

Smluvni strany se zavazuiji, Ze v pfipadé zmény své korespondencni adresy budou o této zméné
druhou Smluvni stranu informovat nejpozdéji do tfi (3) pracovnich dna.

TRVANIi SMLOUVY A MOZNOSTI JEJIHO UKONCENI

1. Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a uzavira
se na dobu urcitou od 1. 10. 2021 do 30. 9. 2025. Tuto Smlouvu Ize ukoncit:

i. Pisemnou dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazka.

ii. Pisemnym odstoupenim od této Smlouvy v pfipadé podstatného poruseni této
Smlouvy druhou Smluvni stranou. Za podstatné poruseni této Smlouvy se povazuje:
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12.2.

12.3.

12.4.

12.5.

13.

13.1.

13.2.

a. prodleni Poskytovatele s pInénim nepenézitych zavazk( delsi neZ devadesat (90)
dna,

b. prodleni jakékoliv Smluvni strany s plnénim penézitych zdvazk( delSi nez
Ctyficetpét (45) dnd,

c. poruseni prav dusevniho vlastnictvi Poskytovatele Objednatelem.

iii. Pisemnym odstoupenim od této Smlouvy v pfipadé nepodstatného poruseni této
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. Jestlize kterakoli
Smluvni strana porusi nepodstatnym zptsobem tuto Smlouvu, je druhd Smluvni strana
opravnéna pisemné vyzvat porusujici Smluvni stranu ke splnéni jejich zavazk( z
této Smlouvy. Pokud do tficeti (30) dnl od doruéeni této vyzvy Smluvni strana, ktera
porusila tuto Smlouvu, neucini uspokojivé kroky k ndpravé nebo pokud do Sedesati
(60) dnU od této vyzvy, nebo do jakékoli delsi doby pisemné dohodnuté Smluvnimi
stranami, tato Smluvni strana neodstrani poruseni zavazk( této Smlouvy, mlze druha
Smluvni strana od této Smlouvy odstoupit, aniz by se tim zbavovala vykonu jakychkoli
jinych prav nebo prostfedkl k dosazeni napravy.

iv. Pisemnou vypovédi této Smlouvy kteroukoliv ze Smluvnich stran bez udani davodu
se Sesti (6) meésicni vypovédni dobou, kterd zacne béZet prvnim dnem mésice
nasledujiciho po doruéeni vypovédi druhé Smluvni strané.

Pokud jakakoliv Smluvni strana bude v upadku, v likvidaci, pod nucenou spravou, mize druhd
Smluvni strana odstoupit od této Smlouvy okamzité.

Odstoupeni od této Smlouvy a vypovézeni této Smlouvy je ucéinné okamzikem doruceni
ozndmeni o odstoupeni nebo vypovézeni této Smlouvy druhé Smluvni strané na adresu
uvedenou vzahlavi této Smlouvy, pfipadné na posledni prokazatelné ozndmenou
korespondenéni adresu s tim, Ze odstoupeni od smlouvy ma Ucinky pouze do budoucna.

Smluvni strany jsou povinny do tficeti (30) dnli od ukonceni Ucinnosti této Smlouvy vyporadat
pisemnou dohodou své vzajemné zavazky.

Ukonéenim ucinnosti této Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni této Smlouvy
tykajici se smluvni pokuty, ochrany Dulvérnych informaci, ndhrady skody a jinych narok( a
zavazku, pretrvavajicich ze své povahy i po ukonceni Smlouvy.

ZAVERECNA A PRECHODNA USTANOVENI

Tato Smlouva nabyva ucinnosti k datu zverejnéni v Registru smluv. Objednatel Poskytovatele
upozornuje a Poskytovatel bere na védomi, Ze Objednatel je osobou uvedenou v § 2 odst. 1
pism. n) zakona ¢. 340/2015 Sh., o zvlastnich podminkach uéinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (dale ,zakon o registru smluv”) stim, Ze
Objednatel se zavazuje zverejnit tuto Smlouvu, jakozZ i veskeré jeji pfipadné dodatky v souladu
se zakonem o registru smluv. Smluvni strany se ddle dohodly, Ze pfilohy ¢&islo 2, 3 a 4 tvofi
obchodni tajemstvi ve smyslu § 504 Obcanského zékoniku a zavazuji se zajistovat jeho utajeni a

odpovidajicim zplisobem jej chranit.

Smluvni vztah mezi Smluvnimi stranami se fidi ¢eskym pravnim rfadem, zejména Obcanskym
zdkonikem.



C. Poskytovatele: ..... C. Objednatele 0935/21/13/SIS

13.3. Smluvni strany se dohodly, Ze Zaddna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy tfeti strané bez predchoziho pisemného souhlasu druhé Smluvni
strany.

13.4. Smlouva predstavuje Uplné ujednani mezi Smluvnimi stranami a nahrazuje vSechny dosavadni
smlouvy, dohody a ujednani vztahujici se k predmétu této Smlouvy, ktera byla v minulosti
uéinéna, at v pisemné nebo Ustni formé.

13.5. Veskeré zmény ci doplnéni Smlouvy a jejich pfiloh, a to vyjma pfipadu ozndmeni zmén
Opravnéné osoby dle ¢l. 11.4. této Smlouvy, lze Cinit pouze na zdkladé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma Smluvnimi
stranami podepsanych dodatk( této Smlouvy.

13.6. Smlouva je vyhotovena v elektronické podobé v 1 (slovy: jednom) vyhotoveni v ¢eském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb.,
O sluzbach vytvarejicich dlvéru pro elektronické transakce ve znéni pozdé;jsich predpisa.

13.7. Nedilnou soucast Smlouvy tvofi nasledujici pfilohy:
Ptiloha €. 1 - Specifikace Systému
Pfiloha €. 2 - Katalog Sluzeb — Podpora
Priloha €. 3 - Katalog Sluzeb — Doplnkové sluzby
Pfiloha €. 4 - Cena Sluzeb
Pfiloha €. 5 - Opravnéné osoby

13.8. Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pfipojuji svoje podpisy.

%k ok
V Plzni dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Za Objednatele: Za Poskytovatele:
MUDr. Véaclav Simanek, Ph.D. XXX
feditel FN Plzen na zakladné plné moci

ICZ a.s.
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Priloha ¢. 1

Specifikace Systému
Podpora je poskytovana pro systém ICZ e-spis® a nasledujici moduly a sluzby:

e Modul spisova sluzby

e Modul elektronické podatelny datovych zprav

e Modul elektronického podpisu

e  Modul davéryhodnosti (dGvéryhodné uloZisté)

e Modul konverze do vystupniho formatu

e Modul skenovani a tisku ¢arovych kédu

e Modul elektronické podatelny e-mailovych zprav
e  Modul statistiky
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Priloha ¢. 2

C. Objednatele 0935/21/13/SIS

Katalog Sluzeb - Podpora

Priloha €. 3

Katalog Sluzeb — Doplniikové sluzby

Priloha ¢. 4

Cena Sluzeb

SLUZBY PODPORY

Cena za rok v K¢

CENA PODPORY ROCNE CELKEM

113 924,- 137 848,04

Priloha €. 5

Opravnéné osoby

Opravnéné osoby Objednatele:

Jméno

MUDr. Vaclav Simanek, Ph.D.

‘ Oblast pravomoci

Podpisy a zmény smluv

Kontaktni informace
Adresa: Edvarda BeneSe 1128/13, 30599 Plzen

Email: simanek@fnplzen.cz

Telefon: 377 103 201



mailto:simanek@fnplzen.cz
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Opravnéné osoby Poskytovatele:

Jméno ‘ Oblast pravomoci Kontaktni informace
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Priloha €. 6
Pravidla chovani dodavateld FN Plzen v oblasti bezpecnosti informaci

Fakultni nemocnice Plzen (dale jen ,,FN Plzen“) zde v pozici Objednatele od svych dodavatell (déle jen
»,Dodavatel”) vyZaduje dodrZovani téchto pravidel chovani v souladu s Politikou bezpecnosti informaci
FN Plzen, ktera je k dispozici na oficidlnich webovych strankach www.fnplzen.cz.

Dodavatel bere na védomi, Ze FN Plzen je provozovatelem zakladni sluzby s informacnim systémem

zékladni sluzby v souladu se zadkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0o zméné
souvisejicich zakona, ve znéni pozdéjsich predpisa.

Dodavatel musi pfi plnéni smlouvy FN Plzer dodrzovat nize uvedenad pravidla.

1 Obecna pravidla

1.1  PInéni smlouvy nesmi byt zatizeno zadnymi faktickymi ani pravnimi vadami a musi
odpovidat vsem technickym poZadavk(im, technickym a bezpec¢nostnim normam pro
dany druh plnéni, a to jak normdm zavaznym, tak i doporucujicim.

1.2 Zaméstnanci Dodavatele mohou pfistupovat k informacnim a komunikacnim
prostiedkim (ICT prostredky) FN Plzen vyhradné prostfednictvim autentizacnich udajl
pridélenych FN Plzen (napt. VPN pfistup).

1.3 Dodavatel se zavazuje dodrzovat bezpecnostni opatieni a pravidla FN Plzen a pfti praci
s informacemi a ICT prostfedky FN Plzen.

1.4 Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a Udaji ke kterym se
dostane v ramci plnéni smlouvy takovym zplsobem, aby nemohlo dojit k jejich ztraté,
vyzrazeni, neopravnéné ¢i neodborné manipulaci. Ddle se zavazuje pouzivat tato data
pouze k danému ucelu a neumoznit jejich zpfistupnéni nepovolané osobé.

1.5 Dodavatel se zavazuje dodrzovat veskerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich udaju.

2 Bezpecnost komunikace

2.1 V pfipadé ztraty nebo odcizeni hardware, software, dat, informaci FN Plzeri musi
Dodavatel vzdy nahlasit tuto skutecnost odboru Spravy informacniho systému FN Plzen
neprodlené, a to i v pfipadé podezieni neopravnény pristup a manipulaci s daty.

2.2 Dodavatel hlasi skute¢nosti odboru Spravy informacniho systému FN Plzen (SIS) vidy
na e-mail: PIS2@fnplzen.cz a telefonicky na tel.: +420 603 220 976 (FN Plzen vyslovné
vyzaduje duplicitni informaci, tedy telefonem a e-mailem.

2.3 P¥i praci na pocitaci, notebooku, mobilnim telefonu, zdravotnickém prostiedku
pripojeném do sité a/nebo k informaénim systémdm FN Plzeri musi Dodavatel
dodrZovat tyto zasady:

e umoznit pfistup jen proskolenému zaméstnanci Dodavatele,

e chranit vypocetni techniku FN Plzen,

e po ukonéeni prace v siti a/nebo v informacénim systému FN Plzer provést
neprodlené odhlaseni tak, aby se zamezilo zneuZiti pristupovych prav,
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2.4  P¥i praci na serverech FN Plzert musi byt splnény nasledujici zasady, které se vztahuijici
i na servisni (provozni) smlouvy (s ohledem na specifikace informacnich systémua):

e server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrzovat a
kontrolovat zejména z pohledu bezpecnosti, dostupnosti a konzistence dat,

e dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informacnim a
komunikacnim systému bez souhlasu odboru Spravy informacniho systému,

e dodavatel nesmi ménit nastaveni operacniho systému serverd a jeho komponent
bez souhlasu odboru Spravy informacniho systému,

e dodavatel musi zajistit bezpeénostni aktualizaci operaéniho systému a aplikacnich
Casti server(l; bezpecnostni aktualizace kritického charakteru, které mohou
ohrozit bezpecnost sité FN Plzet musi aplikovat neprodlené po jejich vydani,

e dodavatel je povinen udrZovat aktudlni dokumentaci k provozovanym
informacnich a komunikacnim systémuim, kterou po kazdé aktualizaci musi
predat SIS.

2.5 PFi praci v interni siti FN Plzert odpovidaji zaméstnanci Dodavatele, ktefi maji pridélen
pfistup do interni sité FN Plzen, za své Cinnosti provadéné v ramci této sité.
Zaméstnanci Dodavatele nesmi, zejména:

e  zneuZivat sitové prostfedky pro osobni Géely a zatéZovat kapacitu sité,

e  Sjfit i jinak nakladat se Skodlivym malwarem,

e  vyuZivat nastroje slouzici k maskovani identity,

e provadét bezdlvodné skenovani portl ¢i jinych parametrd sité a sitovych
zarizeni,

e  provadét jakoukoliv formou monitorovani sité, které mize vést k zachyceni dat,
pokud neni predmétem plnéni smlouvy,

e  obchdazet autentizaci uZivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
sité nebo uzivatelského uctu,

e  provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani
sluzeb jinym uZivatelim,

e uZivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv
formé s umyslem

e  omezit nebo znemozZnit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pres sit, internet nebo intranet,

e vyuzZivat bezpecnostnich mezer nebo vytvaret utoky na komunikaci v
pocitacovych sitich (napft. pfistup k datlm, jichZ neni zaméstnanec zamyslenym
pfijemce, pfihlasovani na server nebo Ucet zaméstnancem, ktery neni k tomuto
pfistupu vyslovné opravnén, s vyjimkou pripadu, kdy tyto aktivity jsou soucasti
radnych pracovnich ukold),

e  predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace
je opravnén predat pouze odpovédny zaméstnanec FN Plzen, pokud jsou takové
informace nutné z hlediska pfipravy ¢i plnéni smluvniho vztahu.

3 Kybernetické bezpecnostni udalosti a incidenty

3.1 Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpecénostnich hrozeb a
kybernetickych utok( pro informacni a komunikacni systémy FN Plzen.

3.2 Dodavatel musi zajistit maximalni souc¢innost pfi analyze kybernetickych
bezpecnostnich udalosti a incident FN Plzen a nasledné zavadét vhodna napravna
opatreni uréené FN Plzen.

3.3 V pfipadé podezfeni ¢i potvrzeni vzniku bezpecnostni hrozby pro informacni a
komunikacni systém FN Plzen je dodavatel povinen neprodlené pisemné (e-mailem) Ci



C. Poskytovatele: ..... C. Objednatele 0935/21/13/SIS

telefonicky (a nasledné pisemné) informovat o této skute¢nosti Manazera
kybernetické bezpecnosti FN Plzer.

4 Pozadavky na dodavané informacni systémy

4.1 Pozadavky na dodavané informacni systémy

o Informacni systém musi byt vytvaren tak, aby znemoznil pFistup bez zadani hesla
nebo vyuZiti bezpecnostniho tokenu (aplikace mlzZe pro prihlaseni vyuZzit SSO —
vyuziti pfihlasovacich Udaji z operacniho systému pripadné browseru, které neni
nutné do aplikace zaddvat).

e UZivatel informacniho systému musi byt nucen si heslo pravidelné ménit.

e Informacni systém musi byt vytvoren tak, aby byl pocet nelspésnych pokusl o
prihlaseni omezen. Po deseti nedspésnych pokusech o prihlaseni musi byt dalsi
zadavani docasné ochromeno nebo spojeni rozpojeno.

eV pfipadé, Ze je povolen pristup do informacniho systému, v némz uréuje vstupni
heslo administrator, je povinnosti autora informacniho systému vynutit si zménu
tohoto inicializac¢niho hesla.

e Vsichni uZivatelé musi pfi své ¢innosti uZivat jedinecny identifikator (prihlasovaci
jméno) tak, aby bylo mozné vysledovat odpovédnost jednotlivcd za provadéné
¢innosti.

e  Dodavatel nesmi pouzivat jedno ptihlasovaci jméno pro nékolik svych
zaméstnancui, kazdy ucet musi byt jmenny.

e  Dodavatel musi zajistit integraci informacéniho systém( na IDM FN Plzen.

4.2 Vinformacnich systémech musi byt pofizovany auditni zdznamy obsahujici alespon:

e identifikaci uZivatele;

e  datum a Cas pfihlaseni a odhlaseni;

e identifikaci mista, odkud se uZivatel prihlasoval (pokud je to mozné);

e zaznamy o pristupu (Uspésném i neuspésném), pripadné o provadénych
operacich;

e zaznamy musi byt mozné vzdalené Cist a nasledné zpracovavat nebo je systém
musi automaticky odesilat na vzdaleny SIEM.

4.3  Rizeni pfistupu k informaénim systémam

Pfed umoznénim pfistupu musi byt kazdy uZivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uzZivatele (doporuceno 15

minut) tohoto uZivatele odhlasit.

e  Po urcitém mnozstvi nelspésnych autentizacnich pokust (doporuceno 10) se
musi ukoncit prihlasovaci procedura.

eV pfipadé nelspésné autentizace nesmi informacni systém poskytnout uZivatele
informaci o tom, ktera ¢ast autentizace je chybna.

e  Pro kazdého uZivatele informacniho systému musi byt mozné identifikovat, jaka
ma pfistupova prdva.

e  Pro kaZdy prostfedek musi byt mozné vytvorit seznam uzivateld, ktefi maji
pfistupova prava k tomuto prostredku s rozliSenim druhu pfistupovych prav
(Cteni, uprava atd.).

o Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav
konkrétnimu uzivateli nebo skupiné.

4.4  Data vstupujici do informacnich systém( musi byt kontrolovana tak, aby byla zajisténa
jejich spravnost. V informacnich systémech se musi evidovat identifikator uZivatele,
ktery zmény provedlI. Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

e  vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
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e kontrola vnitfniho zpracovani dat,

e  kontrola opravnénosti béhu programd,
e  kontrola integrity dat,

e  kontrola obsahu generovanych dat.

4.5 Vyvoj software musi probihat:

e |egalnim softwarem,

e autorska a licenéni ujednani musi byt smluvné feSena pfed samotnym vyvojem,

e natestovacim prostfedi oddéleném od prostredi produkéniho,

e natestovacich datech, ktera nejsou prevzata z provozni databaze; pokud je
nutné pouzit data z provozni databaze, je nutné je anonymizovat,

e  migrace do provozniho prostiedi mize byt provedena aZ po akceptaci vysledk
testll ve vyvojovém.

5 Predani pIlnéni smlouvy

Je-li informacni systém vyvijen na zakdzku, mél by spliiovat vSechny niZe uvedené body a
jedna-li se o jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni
smlouvé.

5.1 Dodavka software

e  Dodavka software musi byt radné smluvné zajisténa a pribézné kontrolovana a
dokumentovdana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen
software dodat se zdrojovymi kédy

e U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna
o volné Siteny software nebo program podléhajici licencni a registracni politice.
Pracuje-li pocitacovy program nebo aplikace, s daty, musi byt specifikovano s
jakymi daty a musi byt provedena jejich kategorizace.

5.2 Dodavka hardware
e  Kazdé dodavce musi existovat kromé ucetnich dokladu | predavaci protokol
podepsany Dodavatelem a FN Plzen. ZpUsob predani zavisi na konkrétnim
hardware a na smlouvé s Dodavatelem.

5.3 Dodavka sluzeb
e  Zplsob predani zavisi na konkrétni sluzbé a na smluvnich podminkach
dohodnutych ve Smlouvé.
e Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich
parametrd, rozsahu a kvality stanovenych Smlouvou.

5.4 Dokumentace

e  Nedilnou soucasti dodavky plnéni smlouvy je projektova a bezpecnostni
dokumentace plnéni smlouvy. Rozsah a napln dokumentace musi byt
specifikovan ve smlouvé s Dodavatelem. Chybéjici, nedplna nebo neaktualni
dokumentace je divodem k reklamaci dodavky a v pfipadég, Ze ji Dodavatel ve
IhGté stanovené FN Plzen neopravi, diivodem k odstoupeni od Smlouvy.

e  Pokud ma byt ménéno plnéni smlouvy, musi Dodavatel aktualizovat
dokumentaci.

5.5 Akceptace
e  Kazidy doddvany prvek plnéni smlouvy musi byt pIné a Siroce Dodavatelem
otestovan, zda spliuje ocekavané a smluvné definované parametry, a zda jeho
pouzivani nepredstavuje neocekavana bezpecnostni rizika (penetracni test,
prace s daty).
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o Kaidy prvek plnéni smlouvy je prfedan aZz podpisem pisemného predavaciho
protokolu opravnénymi zdstupci smluvnich stran.

6 Fyzicka bezpecnost

6.1 Na neverejnych pracovistich a prostorach FN Plzen (napf. datové centrum) neni
dovolen pohyb cizich osob bez dozoru zaméstnance FN Plzen.

6.2 Zameéstnanci Dodavatele mohou fyzicky pfistupovat k ICT prostfedkim FN Plzen pouze
v doprovodu opravnéné osoby FN Plzen.

6.3 V pfipadé prace Dodavatele v prostorach FN Plzen nebo v jim vyuZivanych prostorach
v datovych centrech musi Dodavatel dale dodrZovat tyto zasady:

e pfipojovat vlastni pocita¢, notebook pouze se souhlasem odpovédné osoby FN
Plzen,
e v blizkosti ICT prostfedkd nejist, nepit a nekoufit.

6.4 Dodavatel neni oprdvnén k vymeéné a odvozu poutzitych ¢i vadnych technologii bez
autorizace FN Plzen.

7 Poskytovani informaci tretim stranam

7.1 Dodavatel je povinen dodrzovat mlcenlivost o dlvérnych informacich FN Plzen, které
se dozvédél pfi dodavce plnéni smlouvy, a to i v nasledujicich ¢tyfech letech po
ukonceni smluvniho vztahu zalozeného Smlouvou. Davérnou informaci FN Plzen se
rozumi informace obchodni, technicka, osobni Gdaje, zdravotnickd dokumentace ¢i
jind, kterd je vyznamna pro FN Plzer a/nebo je konkurenéné vyznamna a neni
v obchodnich kruzich béZné dostupna.

7.2 Pokud Dodavatel pfijde do styku s osobnimi Udaji, musi se Fidit platnou legislativou na
ochranu osobnich udaj(, pfedevsim tykajici se zpracovani a pfedavani. Je-li
zpracovatelem osobnich Udajd, podepise zpracovatelskou smlouvu.

7.3 Dodavatel muze sifit informace o pInéni smlouvy ¢i o spolupraci s FN Plzen (web,
medializace Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem
FN Plzen.

8 Poruseni pravidel
8.1 PInéni smlouvy nesmi byt zatizeno Zadnymi faktickymi ani pravnimi vadami a musi

odpovidat vSem technickym poZadavk({m a technickym a bezpecnostnim normam pro
dany druh plnéni, a to jak normam zavaznym, tak i doporucujicim.
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Priloha ¢. 7

Podminky pro pristup Dodavatele do vnitrni sité FN Plzen prostfednictvim
VPN FN Plzen

(dale jen ,,Podminky*)

1. Pfedmét

Pro zajisténi radného plnéni Dodavatele podle smlouvy, jejiz pfilohou jsou tyto Podminky (dale jen ,,Smlouva“)

a soucasné za Ucelem zajisténi bezpecnosti vnitfni sité FN Plzen, jejich informacnich systému, komunikacnich

systéml a zdravotnickych prostfedkd (dale jen ,informacni systém“) jsou témito Podminkami stanoveny

vzajemné povinnosti smluvnich stran, které souviseji se vzdalenym pfistupem Dodavatele do vnitfni sité FN

Plzen, informacnim systémdm a k informacim prostiednictvim VPN FN Plzen (dale téz jen , VPN pfistup”).

Za timto ucelem:

3.

FN Plzen zfidi Dodavateli VPN pfistup a zajisti jeho dostupnost po uréenou dobu, za podminek dale
uvedenych v tomto dokumentu.

VPN pfistup bude Dodavatelem vyuzivan pouze prostfednictvim osob, které Dodavatel predem urcil a
nahlasil spravcdm VPN FN Plzen. Tyto osoby se podileji nebo budou podilet na plnéni zavazk( Dodavatele
podle Smlouvy (déle jen ,zaméstnanec Dodavatele”).

VPN pfistup bude Dodavateli zfizen a ponechdn pouze v pfipadé, bude-li to pro Dodavatele nezbytné pro
plnéni Smlouvy

Il Zfizeni VPN pfistupu

Ztizenim VPN pristupu Dodavateli se rozumi proces, kterym je zaméstnanci Dodavatele vytvoren uZivatelsky
ucet, pomoci kterého nasledné muze pfistupovat, prostfrednictvim VPN klienta, do vnitini sité FN Plzen
prostiednictvim VPN FN Plzen.

Dodavatel musi zdat o zfizeni VPN prostfednictvim formulare ,Zadost o zfizeni/pozastaveni/ukonéeni VPN

X

pristupu Dodavatele do vnitini sité FN Plzefi (dale jen ,Zadost“), viz P¥iloha 1 tohoto dokumentu. Tato
Zadost musi splfiovat nasledujici:

a. ka?da Zadost je vypinéna pro jednu konkrétni fyzickou osobu. V pfipadé, 7e Dodavatel pozaduje
pristup pro vice zaméstnancd, vyplni pro kazdého z nich vlastni Zadost.

b. pokud se jedna a tataz fyzickd osoba podili na plnéni podle vice smluv uzavienych mezi
Dodavatelem a FN Plzeri, predkldda Dodavatel FN Plzeri vidy samostatnou Zadost pro zaméstnance
Dodavatele pro kazdou takovou smlouvu,

c. anonymni sdilené VPN nejsou povoleny,
d. dodavatel mlZe Zadat o VPN pfistup maximalné po dobu Ucinnosti Smlouvy.
Takto vypInénou a podepsanou Zadost zagle Dodavatel emailem:

a. Adresa: VPN@fnplzen.cz,

b. Predmét: VPN pfistup_“ndzev Dodavatele”
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Zadost musi byt podepsana uznavanym elektronickym podpisem povéiené osoby uvedené ve Smlouvé za
Dodavatele. E-mailovou zpravu zasild Dodavatel nejpozdéji 10 pracovnich dni pfed datem, od kterého
Dodavatel pozaduje zfidit zaméstnanci Dodavatele VPN pfistup.

Dodavatel odpovida za to, 7e viechny Udaje uvedené v Zadosti jsou spravné a platné. V piipadé, 7e dojde ke
zméné nékterého Udaje uvedeného v Zadosti, je Dodavatel povinen nejpozdéji do 7 kalendainich dnd od
zmény piedloZit novou Zadost s vyznagenim pozadovanych zmén.

FN Plzefi doru€enou Zadost posoudi posoudi z hlediska potfebnosti VPN pFistupu pro pfedmétné plnéni
Dodavatele, formélnich a vécnych néleZitosti, pripadné pozada Dodavatele o doplnéni (opravu) Zadosti.

FN Plzen zasle Dodavateli a zaméstnanci Dodavatele prostifednictvim e-mailu informaci o
schvéleni/neschvéleni Zadosti.

a. V piipadé neschvaleni Zadosti FN Plzeri poskytne zd(ivodnéni.

b. V pfipadé schvaleni Zadosti zasild FN Plzefi nasledné na e-mailovou adresu zaméstnance
Dodavatele téz informace potiebné pro nastaveni VPN pfristupu, tj. postup, jakym zplsobem se
zaméstnanec Dodavatele pfipoji do pfes VPN do FN Plzen

FN Plzeri zasild zaméstnanci Dodavatele na jeho e-mailovou adresu uvedenou v Zadosti ptidélené uzivatelské
jméno a zaroveri na jeho mobilni telefonni &islo uvedené v Zadosti heslo.

lll. Pozastaveni VPN pfistupu
Pozastavenim VPN pfistupu se rozumi proces na strané FN Plzen, kterym FN Plzeri z dale uvedenych divodu
docasné znemozni zaméstnanci Dodavatele pfistup do vnitfni sité FN Plzen.

FN Plzen si vyhrazuje pravo pozastavit zaméstnanci Dodavatele VPN pfistup v pfipadé zjiSténi poruseni nebo
podezfeni na nedodrZeni nékterého ustanoveni tohoto dokumentu, pfip. pfi nereagovani na valida¢ni e-mail
nebo pii podezieni na kybernetickou bezpecnostni udalost souvisejici s osobou zaméstnance
Dodavatele/Dodavatele, pfip. VPN pfistupem (déle jen ,Udalost”);

Po vyhodnoceni Udalosti informuje FNP Plzen Dodavatele o opétovném umoznéni VPN pfistupu
zaméstnanci Dodavatele nebo o ukonceni VPN prfistupu zaméstnanci Dodavatele, pricemZ uvede
zdGvodnéni svého postupu a své zjisténi.

Dodavatel mlZe poZzadat o pozastaveni VPN pfistupu zaméstnanci Dodavatele prostfednictvim zaslani
Zadosti dle bodii II. Z¥izeni VPN pfistupu.

IV. Ukonceni VPN pfistupu

Ukonéenim VPN pfistupu se rozumi proces, pfi kterém je Dodavateli/zaméstnanci Dodavatele trvale
zablokovan pfistupu do vnitini sité FN Plzen prostfednictvim VPN FN Plzen.
FN Plzen ukonéi Dodavateli/ zaméstnanci Dodavatele VPN pfistup:

a. v pfipadé uplynuti doby, na kterou byl VPN pfistup podle Zadosti schvalen;

b. dnem ukondeni Ucinnosti Smlouvy;

c. nazakladé zadosti Dodavatele;

d. nazakladé zadosti zaméstnance Dodavatele;

e. po prislusném vyhodnoceni Udalosti;

f.  nazdkladé zadosti Dodavatele dle odst. 3., pism. d., e. tohoto ¢lanku.

Dodavatel je povinen vidy na e-mail: PIS2@fnplzen.cz a telefonicky na tel.: +420 603 220 976 (FN Plzen
vyslovné vyZaduje duplicitni informaci, tedy telefonem a e-mailem), bezodkladné informovat FN Plzen
v ptipadech, kdyz:
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a. doslo k podezieni na kompromitaci pfihlasovaciho hesla k pridélenému uzivatelskému jménu
zaméstnance Dodavatele slouZicimu pro VPN pfistup;

b. doslo k podezfeni na ztratu/odcizeni nebo ke ztrat&/ odcizeni koncového zafizeni zaméstnanci
Dodavatele, z néhoz realizuje VPN pfistup;

bezodkladné Zadat FN Plzen o ukonceni VPN pfristupu v pfipadech, kdyz:

c. doslo/dojde k ukon¢eni smluvniho vztahu mezi zaméstnancem Dodavatele a Dodavatelem;

d. zaméstnanec dodavatele se prestal/pfestane podilet na plnéni zavazki Dodavatele dle
Smlouvy;

e. doslo/dojde k ukonéeni smluvniho vztahu mezi Dodavatelem a jeho poddodavatelem, je-li
zaméstnanec Dodavatele ve smluvnim vztahu k tomuto poddodavateli.

Odpovédnost za veskeré c¢innosti realizované pod pfidélenym tctem prislusného zaméstnance Dodavatele
ve vnitini siti FN Plzen nese do splnéni pfislusné povinnosti podle tohoto odstavce Dodavatel.

4. VPN pfistup bude v pfipadech uvedenych:
a. pod pism. a. nebo b. odst. 2. tohoto ¢lanku ukoncen prislusnym dnem;

b. pod pism. c. nebo d. odst. 2. tohoto ¢lanku do 3 pracovnich dnl od doruceni Zadosti o ukonceni
VPN pfistupu, pokud nebude v Zadosti o ukonceni VPN pfistupu poZadovano pozdéjsi datum
ukoncent;

c. pod pism. e. nebo f. odst. 2. tohoto ¢lanku po vyhodnoceni Udalosti /po doruceni zadosti FN
Plzen.

5. V pripadé ukonceni VPN pfistupu dle odst. 2., pism. d., tohoto ¢lanku je zaméstnanec Dodavatele povinen
o této skutecnosti neprodlené informovat Dodavatele; splnéni této jeho povinnosti si zajisti Dodavatel.

V. Povinnosti Dodavatele a zaméstnance Dodavatele

1. Dodavatel je povinen dodrZovat vSechna ustanoveni tohoto dokumentu a zajistit jejich dodrzovani
jednotlivymi zaméstnanci Dodavatele.

2. Dodavatel je povinen:

a. prokazatelné seznamit zaméstnance Dodavatele s pravy a povinnostmi vyplyvajicimi pro néj
ztohoto dokumentu a prokazatelné zaméstnance Dodavatele poucit o jeho povinnostech
uvedenych vtomto dokumentu, a to nejpozdéji v den podani piisluiné Zadosti a na vyzvani FN
Plzen tuto skutecnost také FN Plzen ve lh(té uvedené v prislusné pisemné vyzvé, kterd nebude
kratSi nez 10 pracovnich dnu, doloZit;

b. zajistit, aby zaméstnanec Dodavatele dodrZoval povinnosti a postupy vyplyvajici pro néj z tohoto
dokumentu;

c. zajistit, Ze jsou zaméstnancem Dodavatele dodrZovana takovd bezpecnostni opatreni, ktera
zamezi naruseni nebo ohroZeni bezpecnosti vnitini sité FN Plzen, informacniho systému a informaci
FN Plzen.

3. FN Plzen je opravnéna kontrolovat plnéni ustanoveni tohoto dokumentu na strané Dodavatele. Dodavatel
je povinen poskytnout FN Plzen nezbytné podklady, soucinnost, pfipadné umoznit kontrolu na misté.

4. Dodavatel je dale povinen zajistit, aby zaméstnanec Dodavatele realizoval VPN pfistup pouze z koncového
zarizeni, které:

a. jechranéno antivirovou a antimalwarovou ochranou a ma aktualni virovou databazi;

b. mainstalovano a ma aktivni (zapnuto) firewalové reseni operacniho systému, pfip. HIDS/HIPS (Host
Intrusion Detection System/ Host Intrusion Prevention Systém jsou feseni, ktera umoznuji ochranit
uZivatele, operacni systém a data pred Utoky po siti a pred Skodlivym kédem);
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g.

ma instalovany dostupné bezpecnostni zaplaty a aktualizace zverejnéné vyrobcem operacniho
systému a aplikaci a operacni systém je podporovany vyrobcem;

ma nastaveno uzamceni koncového zafizeni v pfipadé necinnosti zaméstnance Dodavatele;
ma chranén pfistup do BIOS koncového zafizeni;
ma Sifrovan pevny disk koncového zatizeni;

umoziuje pfistup ke koncovému zafizeni pouze po zadani pfihlasovacich udaja.

5. Povinnosti zaméstnance Dodavatele:

a.

b.

realizovat pfistup do vnitfni sité FN Plzeri pouze prostfednictvim VPN FN Plzen;

pro pfistup do vnitfni sité FN Plzen pouZivat jako pfihlasovaci heslo unikatni, tj. heslo, které neni
shodné s jinymi hesly pouZivanymi zaméstnancem Dodavatele (kdekoliv);

nesmi sdilet s tfetimi osobami své pfistupové udaje uréené pro VPN pfistup;

nesmi sdilet VPN pfipojeni s jinym zafizenim prostfednictvim sdileni pfipojeni na sitové Urovni;
neukladat své prihlasovaci Udaje pro VPN pristup do koncového zaftizeni;

nezasahovat do konfiguracnich souborud a nastaveni VPN klienta dodaného ze strany FN Plzen;
ukoncit VPN pfistup (navazané spojeni) v pripadé, Ze koncové zatizeni nechava bez dozoru;
nepokouset se narusit bezpecnost vnitini sité FN Plzen;

bezodkladné Zadat FN Plzer prostfednictvim tel.: +420 603 220 976 a e-mailu: pis2@fnplzen.cz (FN
Plzen vyslovné vyzaduje duplicitni Zadost, tedy telefonem a e-mailem):

i. zablokovani pfistupovych udaji slouZicich k VPN pfistupu v pfipadé podezieni na
kompromitaci/ ztratu/odcizeni koncového zafizeni nebo pristupovych Gdaju;

ii. zablokovani pfistupovych adaja k VPN pristupu v pfipadé zjisténi dalSich hrozeb naruseni
bezpecnosti vnitini sité FN Plzen, napf. vyskyt spywaru.

chranit informace ziskané pfi VPN pfistupu, a to i tehdy, pokud pfimo nesouviseji s plnénim dle
Smlouvy, za coZ nese i osobni odpovédnost;

zachovdvat mléenlivost o viech skutecnostech, se kterymi se seznamil v rdmci plnéni Smlouvy a
které nejsou verejné zndmé nebo verejné dostupné;

vzit na védomi, Ze FN Plzen je opravnéna monitorovat pristupy zameéstnance Dodavatele do
informacnich systém0( a vnitfni sité FN Plzeri aje opravnéna pozastavit/ukoncit zaméstnanci
Dodavatele VPN pfistup v pfipadé nesplnéni jeho povinnosti a poZadavk( uvedenych v tomto
dokumentu;

odpovédét na validacni e-mail FN Plzen nejpozdéji do 14 kalendafnich dnd ode dne, kdy mu byl
dorucen.

6. Dodavatel nese plnou odpovédnost za nedodrzeni povinnosti kterymkoli zaméstnancem Dodavatele danych
zaméstnanci Dodavatele timto dokumentem.

VI. Sankce

1. Pokud Dodavatel nesplni své povinnosti stanovené v Cl. V., odst. 2., pism. a. tohoto dokumentu, tj. 7e ve
IhGté uvedené v prislusné pisemné vyzvé nedoloZi FN Plzen pfislusné skutecnosti, a to ani pres dodate¢nou
ptres pisemnou vyzvu FN Plzén s poskytnutim pfimérné lhGté k ndpravé, je Dodavatel povinen za kazdy den
prodleni zaplatit FN Plzen smluvni pokutu ve vysi 500 K¢.

Za poruseni jednotlivych povinnosti danych timto dokumentem Dodavateli, které Dodavatel neodstranil ani

ptes pisemnou vyzvu FN Plzén s poskytnutim pfimérné lhité k napravé:

a. v ClIl, odst. 3. tohoto dokumentu nebo
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b. vClIV., odst. 3., pism. a. aZ e. tohoto dokumentu nebo

c. vClLV., odst. 2. pism. a. tohoto dokumentu, tj. 7e zaméstnance Dodavatele neseznami s jeho
pravy a povinnostmi nebo nepouci zaméstnance Dodavatele o jeho povinnostech vyplyvajicich
pro zaméstnance Dodavatele z tohoto dokumentu nebo

d. vCl V., odst. 2, pism. b. nebo c. tohoto dokumentu nebo
e. vClVodst. 5. pism. a. aZ g. tohoto dokumentu

je Dodavatel povinen zaplatit FN Plzen v kazdém jednotlivém pripadé poruseni prislusné povinnosti smluvni
pokutu ve vysi 25000 K¢, a to i opakované.

3. Za poruseni jednotlivych povinnosti danych timto dokumentem zaméstnanci Dodavatele v Cl. V., odst. 6.,
pism. a. az o. tohoto dokumentu které Dodavatel neodstranil ani pres pisemnou vyzvu FN Plzén
s poskytnutim pfimérné |haté k napravé, je Dodavatel povinen zaplatit FN Plzeri v kazdém jednotlivém
pfipadé poruseni pfislusné povinnosti smluvni pokutu ve vysi 10 000 K¢, a to i opakované.

4. Pokud dojde soucasné k poruseni jedné a téze povinnosti uloZzené timto dokumentem Dodavateli i
zaméstnanci Dodavatele, lze pfislusnou sankci uplatnit vi¢i Dodavateli pouze 1x; tim neni vyloucena
moznost opakovaného postihu Dodavatele, pokud opétovné k poruseni jedné a téze povinnosti dojde.

5. Odpovédnost za Skodu se fidi ustanovenim § 2894 a nasl. obfanského zakoniku. Sjednanim ani zaplacenim
smluvni pokuty neni dotéeno pravo oprdvnéné smluvni strany na nahradu Skody pfesahujici rozsah uhrazené
smluvni pokuty.

6. Za Skodu zplsobenou porusenim povinnosti stanovenych timto dokumentem odpovida Dodavatel, a to jak
za Skody zpUsobené porusenim jeho povinnosti, tak za Skody zplsobené porusenim povinnosti
zaméstnancem Dodavatele. Zaméstnanec Dodavatele se pro uUcely tohoto ustanoveni povaiuje za
pomocnika Dodavatele ve smyslu § 2914 véta prvni ob¢anského zakoniku.

VII. Zavérecna ustanoveni

1. Pokud neni vtéchto Podminkdch vyslovné stanoveno jinak, komunikuji Dodavatel a FN Plzen ve véci VPN
pfistupu prostrednictvim povérenych osob uvedenych ve Smlouvé.

2. Vpfipadé, ze vdobé trvani Smlouvy bude nutné pfijmout takové bezpecnostni opatfeni, které vyvold
potfebu upravit tyto Podminky, zejména bude-li se jednat o bezpecnostni opatfeni smérujici ke zlepseni
systému fizeni bezpecnosti informaci ve FN Plzen, feSeni kybernetického bezpeénostniho incidentu a s tim
spojené potreby minimalizace vzniklého bezpecnostniho rizika nebo o povinnost pfijmout opatfeni vydané
Narodnim Gfadem pro kybernetickou a informacni bezpecénosti dle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
ptredpisU, zavazuji se smluvni strany Smlouvy vyvinout maximalni souéinnost smérujici k uzavieni dodatku
ke Smlouvé, kterym budou tyto Podminky odpovidajicim zplGsobem upraveny.
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Priloha €. 8

Zadost o zfizeni/pozastaveni/ukonéeni2) VPN ptistupu Dodavatele
do vnitrni sité FN Plzen

1) Smlouva, na zdkladé niz je/byl VPN pfistup pro Dodavatele prostfednictvim zaméstnance Dodavatele

poZadovadn:
C.j. Smlouvy Dodavatel:
Uéinnost Smlouvy od: Uéinnost Smlouvy do:

Jméno a prijmeni povérené osoby Dodavatele
dle Smlouvy:

ZdUvodnéni potrebnosti zfizeni
VPN pfistupu

2) Fyzickd osoba, pro niz je/byl VPN pFistup poZadovdn (zaméstnanec Dodavatele):

Jedna se o fyzickou osobu: ve vztahu k Dodavateli/poddodavateli *!
Jméno: PFijmeni, titul:
E-mail:

Mobilni telefon:

Zaméstnan u ICO poddodavatele:
Dodavatele/jiny vztah k
Dodavateli: ICO fyzické osoby

1) nehodici skrtnéte, pokud uvedete poddodavatele, doplrite jeho ndzev

3) VPN pristup:

VPN pfistup poZadovan zfidit/
. vio od: do:
pozastavit/ukongit: ?

2) nehodici skrtnéte

datum a podpis
povérené osoby uvedené ve Smlouvé na strané Dodavatele



