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Smlouva o dilo

Kraj Vysodina,

se sidlem Zizkova 1882/57, lihlava, PSC: 586 01,

IO 708907489,

DIC; CZ70890749 {neni platcem DPH)

jehoz jménem jedna Mgr. Vitézslav Schrek, MBA, hejtman kraje
(déle jen ,objednatel”)

Spolek pro budovani a implementaci sdilenych open source néastroji, z. s,
ICO: 05730732

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka | 22325 vedeny u Krajského soudu v Brné

zastoupeny [ng. Evou Janouskavou, feditelkou spolku

Bankovni spojeni: Fio banka, as.

C. Gtu: 2401243360/2010

E-mail: info@spolek-bison.cz

(déle jen ,zhotovitel")

(cbjednatel a zhotovitel dale spolecné téz jako ,smiuvni strany” a kazdy z nich jednotlivé jeko
LSmluvni strana”

1.2
13

2.1

2.2

Predmet smilouvy
Zhotovitel se zavazuje provést dilo v ramci projektu "Aplikace inovativnich postupl v ramci
socialnf ochrany a prevence v Kraiji Vysoding, reg. c.

CZ.03.2.63/0.0/0.0/15_007/0015546"specifikované v priloze ¢. 1 této smlouvy v terminech
stanovenych v pfiloze ¢ 2 této smlouvy (déle jen ,dilo”) vlastnim jménem, na vlastni
odpovednost a predat dilo objednateli v rozsahu, kvalité, terminech a za daldich podminek
dohodnutych v této smiouvé.

Mistern provadéni dita zhotovitelem je Ceské republika.

Podminky pro opravnéni cbjednatele uZivat dilo a daldi souvisejici produkty vytvofené
zhotovitelem na zakladé této smlouvy budou stanoveny v samostatné licencni smiouvé
uzaviené mezi smluvnimi stranami.

Spoluprdce smluvnich stran

Smiuvni strany jsou si védomy toho, Ze pouze jejich vzajemna spoluprace a fédné a dplné
pinéni jejich smiuvnich povinnosti umozni fadne a véasné pfedani difa objednateli
v pozadované kvalité.

Za Gcelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb jmenovaly
smiuvni strany své kontaktni osoby.

Kontaktnimi osobami objednatele jsou:

- pro véch smiluvni - Véra Svarcova, svarcova.v@kr-vysocina.cz, tel.: 724 650 126
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- pro véci ohledné provadéni dila — Alena Noskova, noskova.a@kr-vysocina.cz, tel.:
724 650 284

Kontaktnimi oscbami zhotovitele jsou:

- pro véct smiuvni - Vaclava Kotrbové, e-mail kotrbova.vaclava@spoiek-bison.cz

- pro véd technické - Martin Hadrava, e-mail- hadrava martin@spolek-bisan.cz, tel.:
724 650 289

Smiluvni strany se zavazuji pfi provadeni dila kemunikovat prostrednictvim svych kontaktnich

osob uvedenych v odstavch 2.2 této smlouvy. Kazdé ze smiuvnich stran je povinna

informovat pisemné druhou smiuvni stranu © zméné kontaktni osoby na své strané

pisemnym oznamenim. Zmeéna kontaktni osoby je Ucinna dorucenim oznémeni prislusné

smiuvni strany druhé smluvni strané v plsemné a/nebo v elektronické formé.

Zhotovitel prohlasuje, Ze si Je védorn skutecnosti, Ze podle ustanovenl § 2 pism. e) zakona

¢. 320/2001 Sb., o finandni kontrole ve vefejné spravé a o zméné nékterych zakond (zkon

o financni kontrole), ve znéni pozdéjdich pfedpisl, je osobou povinnou spolupdsobit pfi

vykonu financni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych

vydajd.

Smiuvni strany se dohodly, Ze po pfedéani dila bude mit objednatel zdjem o zajidténi provozu

a spravy dila ze strany zhotovitele. Za timto Ucelem se objednatel zavazuje uzaviit se

zhotovitelem spolecne s uzavienim této smiouvy smicuvu ¢ paskytovani servisnich sluzeb,

Jjejiz text tvofi prilohu €. 4 té&to smiouvy, a licendni smiouvy, jejiz text tvofi prilohu ¢ 5 této

smicuvy. Smiocuva o poskytovani servisnich sluZeb a licenén! smlouva jsou uzavirény

s odloZencu U¢innosti ke dni pfedani dila podle odstavce 7.4 této smiouvy.

Prdva a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté pfekazky a tyto prekazky znemoini provedeni dila
dohodnutym zplsobem, je zhotovitel povinen oznamit to v pfiméfené hité objednateli a
navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhadnost véc! pfevzatych od objednatele
a/nebo pokynG danych mu objednatelem. Pokud nevhodné véci a/nebo pokyny brani
zhotoviteli v f&dném provadéni dila, je cprévnén prerusit provadéni dila, pficemz o dobu, ©
kterou bylo nutné pferudit provadéni dila, se prodiuzuje termin uvedeny v odstavci 7.1 této
smiouvy.

Jestlize zhotovitel spinil svou povinnosti podle cdstavce 3.2 této smlouvy, necdpovida za
nemoznost dokoncen dila nebo za vady dokondeného dila zplsobené nevhodnymi vécrni
a/nebo pokyny chbjednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR | EU, kterd se tykd bezpecnosti
informaci.

Zhotovitel se zavazuje dodrZzovat poZzadavky a opatfeni pro zajisténi bezpecnosti informaci
a informadnich aktiv Kraje Vysocina uvedeneé v pfiloze ¢. 3 této smlouvy.

Zhotovitel je povinen zajistit plnéni bezpednostnich opatfeni a pozadavkl stancvenych touto
smicuvou ve stejné mife u viech pfipadnych podzhotovitell & jinych osol, které maii pfistup
k informacnim aktivim Kraje Vysocina prostfednictvim zhotovitele.

Za nespinént kterékoliv povinnosti cbsaZené v tomto ¢lanku, je objednatel opravnén Uctovat
zhotoviteli smiuvni pokutu ve vysi 10 000 K¢, a to za kazdé jednotlivé poruseni povinnosti
obsazenych v tomto ¢lanku.
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4.3

4.4

4.5

Prdva a povinnosti objednatele
Objednatel je povinen na vyzadani zhctovitele, v pfiméfené Ih{ité a na své naklady zajistit
pfi provadéni dila konzultace ze strany svych odbornych pracovnikd. V pfipadé nesglnéni
teto povinnosti ze strany objednatele negdpovida zhotowitel za pfipadnou Skodu ani za
pfipadné vady dila zpdsobené nesouladem dila se softwarovym a hardwarcvym prostfedim
objednatele.
Objednatel je opravnén pribézné kontrolovat provédéni dila. Termin provedeni kontroly
cznam{ objednatel zhotoviteli nejméné 5 pracovnich dnl pred planovanym provedenim
kontroly. Zhotovitel miZe pozadat o zménu terminu kontroly, pokud neni z technickych
ddvodl mozné kontrelu provést v poZadovaném terminu.
Objednatel je povinen pfedat zhotoviteli ve Ihite 10 kalendarnich dnd nasledujicl véci a/nebo
informace potfebné k provédéni dila:

- Seznam uZivatell apikace

- Podklady pro zpracovani vstupni analyzy

- Data pro import do aplikace

Dale je objednatel povinen, na zakladé Zadosti zhotovitele, predat zhotoviteli veskeré véc
a/nebo informace, které isou nezbytné k provedeni dila a u kterych lze oprévnéné
pfedpokiadat, ze je ma objednatel k dispozici nebo je schopen je opatfit a které z povahy
veci neni povinen opatfit pro zhotoveni dila zhotovitel, a to v pfiméfené |hité uvedené
v zadosti. Pokud objednatel sdéli zhotoviteli, Ze neni schopen takto pozadované véd nebo
informace opatfit, nebo je neni schopen opatfit ve stanovené |hté, jscu smluvni strany
povinny vyvolat jednani sméfujici k nalezeni redeni. Veskeré podkiadové materidly, nutné pro
provedeni dila, budou cobjednatelem predavany zhotoviteli primarné v elektronické podobé.
Jestlize bude objednate! v prodleni se spinénim své povinnosti pfedat zhotoviteli veci a/nebo
informace podle tohoto odstavce smlouvy po dobu delsi nez tfi mésice, je zhotovitel
opravnén od tétc smiouvy odstoupit pisemnym oznamenim dorucenym objednateli.
Zhotovitel ma v takovém pfipadé prévo na Cast ceny dila, ktera byla v sculadu s touto
smiouvou fadné spinéna do doby odstoupeni a ktera je schopna pfiméfeng pinit Ucel dle
teto smilouvy.

Jestlize je pro radné vytvofeni dila podle této smiouvy na strané objednatele zapotfebi
soucinnosti treti osoby a/nebo je soudastl dila integrace softwarového ¢i jiného obdobného
produktu tfeti osoby, ktery je instalovan v prostfedi objednatele, do tohoto dila je objednatel
povinen na své naklady zajistit soulinnost takoveé treti osoby v pfiméfenych terminech a
rozsahu. Jestlize bude objednatel v prodleni se zgjiSténim pozadované soucinnosti tfeti
osoby a/nebo bude tfetl osoba v prodleni s poskytovanim soucinnosti v pozadovaném
rozsahu po dobu delsi nez mésic, je zhotovitel oprévnén od této smlouvy odstoupit
pisemnym ozndmenim dorucenym objednateli. Zhotovitel mé v takovém pfipadé pravo na
Cast ceny dfla, kterd byla v souladu s touto smlouvou fadné spinéna do doby odstoupent a
kterd je schopna pfimérené pinit Ucel dle této smiouvy.

Objednatel bere na veédomi, Ze jeho prodleni se spinénim povinnosti podle odstavce 41, 4 3
a/nebo 44 této smlouvy a/nebo prodieni tfeti osoby s poskytnutim  soucinnosti
v poZadovaném rozsahu podie odstavee 4.4 této smlouvy méa vliv na pinénf terminu paodle
odstavce 7.1 teto smlouvy. JestliZze se tedy dostane objednatel do prodieni se spinénim
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povinnosti padle odstavce 41, 4.3 a/nebo 4.4 této smiouvy a/nebo se dostane do prodieni
tretl ascba s poskytnutim soucinnosti v pozadovaném rozsahu podle odstavce 4.4 této
smlouvy, o stejnou dobu prodleni se automaticky prodluzuje termin uvedeny v odstavci 7.1
teto Smiouvy.

Objednatel nese nebezped! skody na vécech, které opatfil k provedeni dila, & z(stéva jejich
vlastnikem az do doby, kdy se zpracovanim stancu soucast! pfedmétu dila. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila a které
vzniknou zapracovanim do dila.

Objednatel nesmi pouzivat dilo a/nebo daldich sluZzeb zhctovitele poskytnutych na zakladé
této smiouvy anebo nechat pouzivat dilo <i sluzeb zhotovitele poskytnutych na zakladé této
smiouvy jakoukoliv treti osobou v rozporu se zakonem a/nebo v rozporu s dobrymi mravy.
Vyjimkou jsou organizace zfizované nebo zaklddane objednatelem a obce s roziifenou
plsobnosti na Uzemi objednatele, kterym objednatel poskytne podlicenci k uziti dila
na zakladé licendni smiouvy. Pouzit! jakéhokoliv materidlu porudujiciho zékony je zakazanc.
Objednatel prohladuje a zarucuje, Ze na vSechny materidly tykajici se vytvereni dila pfedané
zhotoviteli vlastni veskera potfebna prava z hlediska autorskych prav a autorského zékona
anebo disponuje pfistusnymi licencemi opraviujicimi objednatele k uZiti téchto materialt za
Ucelem jejich zvefejnéni v aplikaci. Déle objednatel prohladuje a zarucuie, 7e u téch
material(, kde si to jejich charakter a poZadavek umisténi vyZada, viastni licencnl opravnéni
ke zménam téchto materiald (zménami se zde rozumi zmény nenarusujici celkovy charakter
dila, jako jsou napfiklad zmény velikosti a bodového rozliseni, wiezy atp.). Podpisem této
smiouvy na sebe objednatel vyslovné prebird veSkerou odpovédnost za pfipadné
nedodrZeni z&kona Cislo 121/2000 Sb., autorsky z&kon, ve znéni pozdéjsich pfedpist (déle
jen ,autorsky zakon®), ve vztahu k jim poskytnutym materiaidim. Soucasné se cbjednatel
zavazuje nahradit zhotoviteli veskeré Skody a nahradit veskeré naklady, véetné néakladd
pravniho zastoupeni, v pfipadé, Ze jakakoliv tfeti osoba uplatni vici zhotoviteli jakykoliv
narok z titulu poruseni autorského zakona, za které nese odpovédnost objednate!.
Objednatel se zavazuje fadné a v souladu s touto smlouvou zhotovené dilo od zhotovitele
prevzit a zaplatit za néj dohodnutou odménu.

Objednatel si wyhrazuje pravo na provedeni kontroly ¢ auditu phnéni bezpecnostnich
poZadavkd a ustanoveni stanovenych v pfiloze ¢. 3 u zhotovitele.

V ramdi kontroly &i auditu u zhotovitele se zhotovitel zavazuje poskytnout objednateli dikaz
o pinéni objednatelem vybraného pozadavku a to bud fyzicky pfimo v provozovné
zhotovitele nebo vzdalené pomoci elektronickych prostiedkd.

Odména

Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysi

130 000,- K¢ bez DPH

27 300,- K& DPH

157 300,- K< vCetn& DPH.

Smiuvni strany se dohodly, Ze objednatel je povinen zaplatit zhotoviteli odménu na zakladé

pfislusného danového dokladu {faktury) vystaveného zhotovitelem po predani prislusné Casti

dila za podminek stanovenych v ¢l. 7 této smlouvy. Splatnost danového dokladu (faktury)

¢ini 30 kalendarnich dnd ode dne dorucenf danového dokladu (faktury) objednateli.

Pokud darnovy doklad (faktura) nespifuje viechny zékonem a smlouvou pozadované

naleZitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
Stranka4:z8
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povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pripadé neni
objednate! v prodleni s Ghradou.

Danovy dokiad (faktura) bude uhrazen mezibankovnim pfevodem z Ultu objednatele
na ucet zhotovitele, ktery je spravcem dané (financnim Uradem) zvefejnén zplsobem
umoznujicim dalkovy pfistup ve smysiu ustanoveni § 109 odst. 2 pism. ¢} zékona
¢. 235/2004 Sb., o dani z pfidané hodnaty, ve znéni pozdéjdich pfedpist

Pokud se po dobu acinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zakona o DPH, smiuvni strany se dohodly, Ze objednatel uhradi
DPH za zdanitelné pinéni pfimo pfisiusnému spravci dané. Objednatelem takto provedena
Uhrada je povazovana za uhrazeni pfislusné Casti smiuvni ceny rovnajici se vysi DPH
fakturované zhotovitelem.

Ugastnici sjednévaji moznost jednostranného zvyéeni ceny ze strany poskytovatele
v pribéhu poskytovani siuzeb, a to v pfipadé zvydeni zdkonné sazby DPH. Nawydeni
sjednané ceny must odpovidat zvyseni hodnoty DPH v zavislosti na zvysenl zakonné sazby
DPH. Ucastnici sjednavaji moznost jednostranného sniZeni ceny ze strany poskytovatele
v pribéhu poskytovani sluzeb, a to v pfipadé sniZzeni zakonné sazby DPH, Snizeni sjednané
ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni zakonné sazby DPH.
Smiuvni strany se dohodly, Ze v pfipadé zdkonné zmény sazby DPH nebudou uzavirat
dodatek k této smlouvé, ale bude fakturovana cena vietné zakonné sazby DPH.

Provddeni dila

Zhotovitel postupuje pfi provadéni dila samostatné a je pfi urceni zpdsobu provedeni dila
vazan pokyny objednatele.

Zména dila, odmény a/nebo daldich podminek této smlouvy podliéha souhlasu obou
smiuvnich stran a bude provedena ve forme dodatku k tétc smiouvé.

Jestlize bude nutné po uzavien{ této smicuvy provést zmény ve specifikaci dila na zékladé
zmén obecné platnych pravnich pfedpisG a/nebo rozhodnuti pfislusnych statnich Uradd,
aplikuje se v takovém pripadé ustanoveni odstavce 6.5 této Smiouvy.

Zhotovitel je povinen zajistit, aby dilo plnilo legislativni a technické poZadavky nezbytné pro
pInéni Ucelu této smiouvy.

V pfipadé, Ze objednatel poZaduje zménu smiouvy a/nebo dila, musi zhotovitel vypracovat
a pfedat objednateli podrobné hodnoceni vliva pfislusné zmény na odménu, terminy
provadéni dila a na daldi podminky této smlouvy. Objednatel se k tormuto podrobnému
zhodnocen! wyjddri bez zbytelného odkladu po jeho obdrzeni Schvélené podrobné
zhodnaceni neni samo o sobé dedatkem k této Smiouvé, ale slouZi pouze jako podklad pro
Jjeho vypracovani a uzavieni.

Objednatel nabyva viastnické pravo k dilu Upinym zaplacenim odmény uvedené v odstavci
5.1 této smicuvy.

Pleddn( a pfevzeti dila

Realizace dila zapocne bez zbytedného odkladu po nabyti Ucinnosti této smiouvy. Smiuvni
strany se dohodly, Ze zhotovitel vytvof{ a pfedé dilo objednateli nejpozdéji do 30. 9. 2021.
Jestlize se dostane objednatel do prodlent s poskytnutim soucinnosti  zhotoviteli
pfi provadeént dila, smluvni strany se dohodly, Ze o dobu prodleni objednatele s poskytnutim
soucinnosti se prodluZuje termin uvedeny v odstavcl 7.1 této smicuvy.
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Jestlize bude prodieni objednatele s poskytnutim soucinnosti trvat déle ne? 30 dnd, smluvni
strany se dohodly, Ze v takovém pfipadeé ma zhotovitel pravo predat objednateli cast dila,
kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni tormu odpovidajici ¢asti
odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen poskytnout objednateli
rovne? licenci na zaklade licencni smlouvy podle pfilohy &. 4 této smiouvy.

O predani dila bude mezi smluvnimi stranami sepsén pfedavaci protokel dle pfilohy ¢. 6.
Predavaci protokol bude vyhotoven ve dvou stejnopisech a bude podepsan zastupci cbou
smluvnich stran. Kazda ze smluvnich stran obdrZi jeden predévact protokol.

Podepsanim pfedéavactho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve [haté 10 kalendéfnich dnl upozernit na zjisténé vady dila. Pokud objednatel tak
neucini, povazuje se dilo za akceptované.

Pokud cbjednate! dilo neakceptuje, je pavinen vystavit protokol 0 odmitnuti akceptace dila
se specifikaci dlvodl odmitnutl. Pokud bude pficina na strané zhotovitele, zajisti zhotovitel,
aby dilo odpovidalo pozadavkim uvedenym v této smiouvé, a to ve thit® uvedené
v protokolu o odmitnuti akceptace Po provedeni dprav dila se bude opakovat postup
uvedeny v odst. 7.3 = 7.5 této smlouvy, a to aZ do okamziku akceptace dila. Pfi opakované
akceptaci dila se Ihdta pro uplatnénf vad stanovi na 1 kalendarni tyden od podpisu o pfedani
upraveneho dila.

Smiuvni sankce

Jestlize se dostane zhotovitel do prodieni s dodanim dffa v terminu uvedeném v odstavci 7.1
teto smlouvy, e povinen zaplatit objednateli smiuvni pokutu ve vysi 0,05 % z odmény podie
odstavce 5.1 této smlouvy za kazdy den prodleni. Jestiize doba prodieni preséhne 60 dnd, je
objednatel opravnén od této smicuvy odstoupit.

Jestlize se dostane objednate! do prodieni se spinénim jakekoliv své povinnosti podie této
smilouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve wii 0,05 % z odmény podle
odstavee 51 této smiouvy za kazdy den prodleni.

Zaplaceni smluvni pokuty nema vliv na pravo poskozené smiuvni strany z&dat nahradu skody
v piném rozsahu.

Odpovédnost za Skodu

Odpovédnost za skodu podle této smlouvy se fidi pfislusSnymi ustanovenimi zakona &
89/2012 Sb., oblansky zakonik, ve znénf pozdéjsich predpisl (déle jen ,oblansky zakonik").

Zdruka, odpovédnost za vady

101

10.2

10.3

104

10.5

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicl ode dne akceptace podle

¢l 7 této Smiouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé zaruéni Ihdty, je povinen telefonicky, nasledné

potom bez zbytedného odkladu, nejdéle viak do tfi (3) pracovnich dnd, pisemné vyrozumét

zhatovitele.

Zhotovitet se v pfiméfené h(teé po obdrzeni tohoto oznameni vyjadii k vadé a v pfipadé

uznani reklamace ji v pfimérené thiité na vlastni nakiady odstrani.

Zhotovitel neodpovidé za vady dila, jestlize tyto vady byly zplsobeny pouZitim veéci

pfedanym mu cbjednatelem a/nebo dodrzenim nevhodnych pokynt objednatele.

Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v dsledku Gprav, doplikd nebo

zmén dila provedenych objednatelem. Zhotovitel rovnéZ nenese odpovédnost za vady,
Stranka6z8
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12.8

12.9

k nimZ doslo nedodrzovanim pokynd k provozu, instalach a uzivani dfla, neodbornou
obsluhou nebo pouzitim dila k jinym Gcellim, pro které nebylo dilo vytvofeno.

Vyssi moc

Smiuvni strany se zprostuji veskeré odpovédnosti za nesplnéni svych povinnosti z této
smilouvy po dobu trvanf vyssi moc do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z eto smiouvy v disledku vy$8i moci predesly.
Za wy$8l moc je ve smysiu teto smiouvy povazovana kazda uddlost nezavisla na vili
smiuvnich stran, kterd znemoziuje pinéni smluvnich zévazkd a kterou nebyle moZno
pfedvidat v dobé vzniku této smlouvy. Za wisi moc se z hlediska této smiouvy povazuje
zejména pfirodni katastrofa, pozar, vybuch, siiné vichfice, zemétfeseni, zaplavy, valka, stavka
nebo jiné udalost, které jsou mimo jakoukoliv kontrolu smiuvnich stran.

Po dobu trvani vyssi moci se plnéni z&vazkl dle této smicuvy pozastavuje do doby ukonceni
vy$Si moci, popf. odstranéni jejich nasledkd, kdy se obé smluvni strany dohodnou pisemné
na zmene nékterych ustanoveni této smicuvy. Lhita pro oznameni vzniku a ukondent vySsi
moct je sedm (7) kalendafnich dni a zacina bézet ode dne, kdy se kterdkoliv ze smiuvnich
stran o vzniku ¢ ukonceni vyssi moci dozvi. Kazda ze smiuvnich stran je povinna neprodiené
po zjistén! pfipadu vy3si moa zahajit kroky vedouci k odstranén{ tohoto stavu,

Zavéreind ustanoven{

Tato smlouva se fidi pravnim 7adem Ceské republiky, zejména pfisiuinymi ustanovenimi
obdanského zakoniku.

Tato smicuva predstavuje Uplnou dohadu smluvnich stran ohledné pfedmétu této smiouvy.
Tato smicuva mdze byt ménéna nebo dopinovana pouze na zakladé pisemnych dodatkd
podepsanych obéma Smluvnimi stranami.

Veskeré prilohy této Smiouvy jsou jeji neoddélitelinou soucasti.

V pfipadé, Ze se kterekoli ustanoveni tétc smilouvy stane neplatnym, nedcinnym, nebo
nevynutitelnym, zstévaji ostatni ustanoveni této smilouvy platna, Gcinng, resp. vynutitelnd,
pokud z povahy této smicuvy nebo z jejiho cbsahu anebo z okolnosti, za nichZ byla
uzaviena, nevyplyva, Ze takové neplatné, nelcinné, resp. nevynutitelné ustanoveni nelze
oddelit od ostatniho obsahu této smlouvy.

Veskeré spory vznikajic! z této smicuvy a/nebo v souvislosti s ni, které se nepodafi vyfesit
dohodou smiuvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou rozhodovény
vécné a mistné pifslusnymi obecnymi soudy Ceské republiky.

Tato smicuva je vyhotovena ve dvou stejnopisech. Kazda ze smluvnich stran obdrzi po
jednom facné podepsaném stejnopisy.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smiuvnimi stranami a Géinnost
dnem zvefejnéni této smiouvy v Registru smluv. Zvefeinéni smiouvy v Registru smiuv zajisti
objednatel a informuje o tom zhotovitele. Zhotovitel souhlasi se zvefejnénim celého textu
této smlouvy véetné podpist v Registru smluv, vyima pfilohy ¢ 2 a ¢. 3

Nedilnou soucasti této smiouvy jsou:

Priloha €. 1 blizsi specifikace dila

Piilcha ¢. 2 — harmonogram projektu

Priloha ¢. 3 - Pozadavky a opatfeni pro zajistént bezpeénosti informacdi a informadnich aktiv
Kraje Vysocina
Pfiloha ¢. 4 — Akceptaéni protokol
Stranka 728
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Pfiloha ¢. 1
BliZ3f specifikace dila

% ¥y
»

Pfedmét plnéni:

Predmétemn této smlouvy je Uprava, rozsifeni aplikace ,Evidence néhradni rodinné péce Kraje
Vysodina“.

Podrobny popis zmén v aplikaci:

Rozsifeni Evidence NRP o Péstounskou a porucnickou péci a PPPD

Predmétem zakdzky je Gprava stavajici aplikace NRP dle specifikace popsané nize:

1. Redesign aplikace do responzivni bootstrap $ablony

2. Rozdifeni 0 modul Péstounské a porucnicka péce”

Nové vytvofeny modul nema Zadnou databédzovou vazbu na stavajici evidenci déti v sou€asné verzi
aplikace. Uivatelé s roli orp_edit nebo orp_admin vypinuje formulaf o rodiné v nasledujici struktufe:

- Jménc rodiny

- Bydliste

- E-mall

- Telefon

- Dité
o Jméno a pfijmeni
o Rok narozeni ditéte
o Forma péce

PoZadované funkcionality s daty.

Pro role po_edit a po_admin

- moznost vkladat/editovat/mazat uloZené zaznamy
- zobrazeni vlastnich zaznamd
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Pro roli kv_edit:

export e-mailovych kontaktd na evidované rodiny

statistika poctu détl v jednotlivych formach s moznesti filtrovani po ORP a
moznost editovat/mazat ulozené zéznamy

Notifikace o novych zaznamech x tydné na roli kv_edit

Funkcionality pro roli admin:

Ve co obsahuji role po_edit, po_admin a kv_edit

3. Péstounska péce na prechodnou dobu (PPPD)

Vytvofeni nového modulu Péstounska péle na pfechodnou dobu (PPPD). Role kv_edit vypliuje
formulaF v této stukture:

Jméno rodiny

Adresa bydlisté

Obsazenost (volni/obsazeni)
Telefon

E-mail

Preferovany vék ditéte
Poznamka

PfiloZeny scubor

Stav (aktivni/neaktivni)

Volné a obsazené rodiny jsou barevné odliseny.

K zaloZené aktivai rodiné ma moZnast pfipoijit dité. Tato evidence déti nema fddnou vazbu na
evidenci ve stavajici verzi aplikace. Pfi pfipojeni ditéte k rodiné zadéva nasledujici struktufe:

Jméno a pfijmeni

Datum narozenf

Cislo spisu

Prevzato do péce dne
Pfedano do péce dne
Pfedano do (ciselnik):
biologicka rodina
Zadatelé o PP a AKV
zadatelé o PP a A jiny kraj
ustavni péce
mezinarodni adopce.

o o 0 O ©

Funkcionality pro roli kv_edit:
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- Zadavéni dat

- moznost vklddat/editovat/mazat uloZené zaznamy

- zobrazenf historie pfifazenych déti do rodiny

- Statistiky poctu dni, ve kterych aktivni rodina peéovala ¢ dité, s moznosti whéru obdobi, za
ktere bude statistika vypocitana.

Fukcionality pro role orp_edit a orp_admin:

- prohifZf vioZzena data ma moznost stahnout pfiloZzeny soubor (zobrazujf se pouze aktivni
rodiny)

Funkcionality pro roli admin

- vie co cbsahuje role kv_edit + moZnost vymazat zaznam
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Priloha ¢. 2
Harmonogram projektu

Zhotovitel provede dilc v nasledujicich etapach:

1. etapa ,Vstupni analyza” - do 7 dnd od podpisu smicuvy
2. etapa - Provedeni dila do 30. 9. 2021
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Piloha ¢. 3 - Pozadavky a opatfeni pro zajisténi bezpednosti informaci a informacnich aktiv
objednatele
Bezpecénost pfistupovych opravnéni

o Zhotovitel je povinen chranit veskeré pfistupové udaje k informaénim aktivim
objednatele vEetné pfistupl k informadnim aktiviim Zhotovitele, které umozniuji piistup
k informagnim aktiviim objednatele ¢i umoznuji jejich spravu.

o Zhotovitel je povinen dodrzovat futo bezpecnostni politiku hesel pro vyse uvedené
pfistupové udaje:

* min. délka hesla 17 znaku
= slozitost hesla musi spifiovat minimainé 3 ze 4 kategorii
- mala pismena
- velka pismena
~  Cislice
- speciaini znaky
» hesta musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
* hesla nesmi obsahovat zadné informace z pfihiagovaciho jména (login)
» platnost hesla musi byt maximalné 1,5 roku.

o Zhotovitel je povinen pouzivat personifikované Udty, které jsou nepienosné na jiné
osoby, nez kterym byly udaje pfidéleny.

o Pfistupova opravnéni ize vyuZivat pouze pro ten U¢el, pro ktery byla zfizena.

o Pokud by Zhotovitel zfizoval pfistupova opravnéni tieti strané, je Zhotovitel povinen o
této skute€nosti informovat objednatele. Objednate! ma v tomto pfipadé pravo zfizeni
pfistupu zamitnout.

o]

Bezpelné vyvojové prostiedi
o Zhotovitel je povinnen zajistit ochranu pfed skodlivym koédem:
* na pracovnich stanicich svych vyvojaft a programator(,
* na serverech/zafizeni, kde je uloZzen zdrojovy kdéd Dila a souvisejicich
aplikacich.

o Zhotovitel je povinen Fidit pfistup ke zdrojovym kéddm tak, aby k nému méli pfistup
pouze opravnéni vyvojafi a jiné opravnéné osoby zhotovitele.

o Pro spravu zdrojového kédu musi byt pouZit tzv. verzovaci systém.

Zhotovitel je povinen zdrojove kody dila pravideiné zaiohovat.
Rizeni kybernetickych bezpe&nostnich incidentt:

o Zhotovitel je povinen objednateli hiasit veskeré kybernetické bezpeénostni incidenty,

které by mohli mit néjakou souvislost s:
* informacnimi aktivy objednatele,
*  pfistupovymi Odaji k informa&nim aktivim objednatele,
* informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi freSeni kybernetickych
bezpecnostnich incidentt a pfi forenzni analyze incidentd souvisejicich s
informacnimi aktivy Kraje Vysocina.

Kryptografie:

Obecné
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Pro sifrovani, elektronické podepisovani a provadéni otiskli dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce

Ukladant otisk{ hesel
« pro ukladani hesel uZivateld mohou byt pouzity pouze tyto tzv. pomaié hashovaci

funkce:
* Argon2i
s Dberypt
e scCrypt
« PBKDF2

« pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
+ pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimainé TLSv1.2 a vyssi
- konfigurace
« cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmt s eliptickymi kfivkami, napf.:
o ECDHE musi mit vy$si prioritu nez DHE
o ECDSA musi mit vy§si prioritu nez DSA
» vdechny EXPORT cipher suites musi byt zakazany
« algoritmy a funkce pro vyménu klico
o algoritmus pro vymeénu kii¢u musi podporovat Perfect forward secrecy
« tzn, 2e Sifrovaci kli¢ je vyménén mezi kilentem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kiice serveru,
napf. musi byt pouzit Diffie-Hellman (DH nebe ECDH)
algoritmus
« a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE}), tzn., Ze pro kazdou session je generovan novy set
Diffie-Hellman Kklich
o délky klicu:
« pro Diffie-Heliman (DH) - 2048 bitl a vice (postupné pfechazet
na 3072 bitd, tam kde to bude mozné)
» pro Eliiptic Curve Diffie-Hellman (ECDH) — 256 bit(1 a vice
o nesmi byt pouzita anonymni vymeéna kli¢d
» algoritmy a funkce pro autentizaci
o minimalni délky kli¢l:
+ RSA - 2048 bith (postupné pfechazet na 3072 bitd, tam kde to
bude mozné)
« ECDSA - 256 bitl
« algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
« DES, 3DES, RC4
© minimaini délka Sifrovaciho kli¢e - 128 bit{
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o cipher suites s Siframi s vétsi délkou kiice musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimaini délkou hashe 256 bitli
o vyssi délky otisk(t musi mit vy$si prioritu v cipher suites

TLS cipher suites

- Doporuéené cipher suites (v doporu€eném pofadi), které napinuji vy$e zminéné
poZadavky

- TL81.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHAZ256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHAZ20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

« tyka se rliznych technologii PKI, PGP, S/MIME, SSH, apod.

s« minimalni déika klice
»  algoritmus DSA - 2048 bitli {postupné pfechdazet na 3072 bitl, tam kde to bude moZné)
s algoritmus RSA - 2048 bit {postupné pfechdzet na 3072 bith, tam kde to bude moiné)
+ algoritmus ECDSA - 256 biti

s  Ovéfovéni (napf. SSH klice)
o délka klice minimalné 2048 bitli u RSA a DSA algoritm( (postupné pfechdzet na 3072

bitl, tam kde to bude moiné)

»  délka klice minimainé 256 bit u aigoritmd pouZivajicich eliptické kfivky

Symetricka kryptografie

¢ nesmi byt pouiity tyto Sifry:
o DS, 3DES, RC4, Blowfish, Kasumi
s minimalni délka Sifravaciho klice - 128 bit(
s pro 3ifru Chacha20 minimalné 256 bit{ a se zatiZenim kii¢e mensim neZ 256 GB
» nesmi byt pouiity tyto médy pro ochranu integrity:
HMAC-SHA1, CBC-MAC-X9.19
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Pifloha ¢ 4
AKCEPTACNI( PROTOKOL
Pfedmét akceptace: Rozslfen! Evidence NRP o Péstounskou a poruénickou pédi a
PPPD
Objednatel: Kraj Vysocina
Zhotovitel; Spolek pro budovani a implementaci softwarovych cpen
source nastrojl, z. s.
Datum provedeni akceptace:

Opravnény zastupce Objednatele potvrzuje, Ze Pfedmeét akceptace pedminky akceptace:

spifuje v piném rozsahu
nespifuje
spifuje s témito vyhradami;

Termin postoupeni Predmétu akceptace se zapracovanim pfipominek: .....coviviicnns

Opravnény zastupce Objednatele:

Iméno:

Datum:

Podpis:

Opravnény zastupce Zhotovitele:

Jméno:

Datum:

Podpis:

Strankalizi




