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1. Cile

Zakladnim cilem je implementace systému zajistujiciho zabezpedené lloZisté pro vyménu dokumentd
mezi Ufadem pro ochranu hospodaFské soutéze (dale jen ,Ufad“ nebo ,,UOHS*) a externimi uZivateli
online sluZeb verejné spravy autentizovanymi prostfednictvim Narodniho bodu pro identifikaci
a autentizaci (dale jen ,NIA“), slouziciho zejména pro vzdalené nahlizeni do spisu spravnich fizeni (dale
jen ,,Systém“).

Systém je navrzen jako dopliikova sluzbou UOHS a vychazi vstfic potfebdm Gcastnikl spravnich Fizeni.
Ucastnik je vazan dodrienim dale popsanych postup( a pravidel. Pokud se s témito pravidly u¢astnik
spravniho fizeni neztotozfuje, ma moinost vyuzit nahlizeni vedené fyzicky v sidle UOHS.

AZ to legislativa umozni, bude Systém v ramci jeho rozvoje upraven tak, aby byl plnohodnotnym
ekvivalentem nahlizeni vedeného fyzicky vsidle UOHS. Bude tedy samoobsluinym portalem
napliujicim poZadavky vyplyvajici ze zdkona ¢. 12/2020 Sb., o pravu na digitaini sluzby a o zméné
nékterych zakond.

2. Legislativni pozadavky

Nasledujici seznam obsahuje vycet legislativnich predpist, jejichz poZadavky musi dodany Systém
napliovat:

1) Narodni legislativa:
e zadkon ¢. 500/2004 Sb., spravni rad,
e zadkon ¢. 12/2020 Sbh., o pravu na digitalni sluzby a 0 zméné nékterych zakon,
e z3dkon ¢. 110/2019 Sb., o zpracovani osobnich udaja,
e zadkon ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci
a 0 zméné zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o
zméné nékterych dalSich zakon,
e z3dkon ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond,
e vyhlaska ¢.316/2014Sb.,, o bezpecnostnich  opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani
v oblasti kybernetické bezpeénosti.
2) Pravo EU:

e nafizeni EU 2016/679, obecné natizeni o ochrané osobnich Udaji (GDPR).

3. Systém

Systém bude webovou aplikaci zajistujici pFistup externich uzivatel(, zejména Ucastnik( spravnich
Fizeni, k dokumentim poskytovanych &i predavanych Uradem.

Popis feseni je rozdélen do samostatnych procesu:

e Sprava uzivateld a obsahu — Opravnéné Gredni osoby UOHS nastavuji pro jednotlivé spravni
spisy uréené pro nahliZeni pfistupova opravnéni a zpfistupnuji jejich obsah pro nahlizeni.
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e Zpracovani Zadosti o nahlizeni do spisu spravniho fizeni — cilem tohoto procesu je zdapis
opravnéného uzivatele do Registru opravnéni vedeného v ramci Systému.

e Prihlaseni a zobrazeni obsahu — cilem tohoto procesu je ovéreni identity pfihlasovaného
a zobrazeni odpovidajiciho obsahu.



3.1 Osoby arole

V ramci systému bude udrzovan registr opravnénych uzivatell a nastaveni jejich pristupl do Systému.
Na zdkladé autentizace a autorizace dle nastavenych pristupovych prav bude Systém poskytovat
dostupny obsah opravnénym uzivatelim.

e Ucastnik spravniho fizeni — fyzickd nebo pravnickd osoba, o jejich? pravech a povinnostech je
UOHS rozhodovéno anebo jejichi prava a povinnosti mohou byt rozhodnutim UOHS dotéeny,
nebo zdstupce Ucastnika Fizeni (osoba zastupuji Ucastnika na zakladé plné moci, popfipadé jina
osoba jednajici misto zastupce, je-li k tomu zdstupce v pIné moci oprdvnén, a Ucastnikem fizeni
urcena jako osoba opravnéna pro nahlizeni do spisti vedenych ve spravnich fizenich ucastnika
fizeni).

e Opravnény uzivatel — fyzickd osoba, kterd je Ucastnikem spravniho fizeni uréena jako
opravnéna pro nahlizeni do spisti vedenych ve spravnich Fizenich Ugastnika fizeni, které jsou
dostupné v Systému. Do Systému pfistupuji Oprdavnéni uZivatelé na zakladé autentizace
prostfednictvim NIA.

e Opravnéna uredni osoba — zaméstnanec UOHS, ktery je opravnén pfistupovat ke spisu
konkrétniho spravniho fizeni. V Systému zaklada slozky a vklada do nich repliky spist uréené
pro vzdalené nahliZzeni a nastavuje ke slozkdm pristupova oprdvnéni pro Opravnéné osoby
Ucastnikl spravniho fizeni na zakladé zadosti.

e Administrator — zaméstnanec UOHS, ktery spravuje uzivatelské Gcty Opravnénych Gfednich
osob. Ma rovnéz opravnéni k vytvareni sloZzek a nastavovani pfistupovych prav pro Opravnéné
uzZivatele, nesmi vsak mit pfistup kulozenym dokumentim. Do systému pfistupuje
prostiednictvim autentizace pomoci doménového Uctu, tedy pfistupovym jménem a heslem.

3.2 Procesy
3.2.1 Sprava uzivatell a obsahu

Zpusob a zabezpeceni prihlaseni Opravnénych Urednich osob a Administratord je popsan v pfiloze ¢. 2
,ZpUsob a zabezpeceni pfihlaseni Opravnénych Urednich osob a Administrator(” Smlouvy o poskytnuti
zabezpeceného ulozisté s NIA autentizaci této technické specifikace.

Po prihlaseni do Systému bude Opravnéné Uredni osobé zobrazen seznam Pripad( nahlizeni (viz dale),
u kterych je nastavena jako Opravnénd uredni osoba nebo tyto pfipady nahliZzeni zalozZila a bude mit
moznost zakladat nové pfipady nahliZzeni nebo editovat nastaveni existujicich po rozkliknuti detailnich
informaci konkrétniho pfipadu nahlizeni.

Administrator ve svém pohledu vidi seznam vsech ptipad( nahlizeni a ma opravnéni editovat jejich
detailni nastaveni obdobné jako Opravnéna uredni osoba, mlze pfifadit k vybranému pfipadu
nahlizeni novou Opravnénou Uredni osobu, avSsak nesmi mit pristup k dokumentiim/souborim, které
jsou u pfipadu nahlizeni jiz ulozeny.

’

PFi necinnosti delSi neZ zadavatelem nakonfigurovany pocet minut dojde k automatickému odhlaseni
uzivatele ze Systému.



3.2.2 Zpracovani zadosti o nahlizeni do spisu SR

3.2.2.1 Pribéh procesu
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Proces Zpracovani 7adosti o nahlizeni do spisu spravniho Fizeni popisuje postup U¢astnika spravniho
fizeni pfi podani Zadosti o nahlizeni a zapis Opravnénych uZivateld do Registru opravnéni. Cilem
procesu je zapis pozadovanych Opravnénych uZivatell do Registru opravnéni nebo zamitnuti Zadosti o
nahlizeni.

3.2.2.2 Cinnosti a aktivity
Odeslani zadosti
Ucastnik spravniho tizeni mize zadat o nahlizeni do spisu spravniho tizeni nasledujicimi zpGisoby:
1) Elektronicky podepsand 7adost zaslana emailem nebo datovou schrankou na podatelnu UOHS
— mimo Systém.
2) Prostfednictvim Systému:

a. podpis vygenerovaného PDF pfimo v Systému,
b. odeslani vygenerovaného PDF prostrednictvim datové schranky — nutna integrace s ISDS.

Na uvodni strance bude informacni text o ucelu Systému. Konkrétni textaci dodd zadavatel v pribéhu
implementace Systému.

Soucasné s informacnim textem bude zobrazen odkaz pro prechod na stranku s moznosti vyplnéni
interaktivniho formulare ,Zadost o nahlizeni do spisu spravniho Fizeni“.

Interaktivni formular bude obsahovat nasledujici Udaje:

e identifikace Ucastnika spravniho Fizeni, ktery 74da o nahlizeni do spisu spravniho Fizeni nebo
jeho pravniho zastupce (advokatni kancelafe) — pozadovano ICO; na jeho? zakladé se z vefejné
dostupnych rejstrika (napf. ROS ¢i ARES) doplni do formulare dalsi informace (nazev, pripadné
adresa),



¢ email nebo datova schranka — povinny udaj, ktery bude vyuZzit pro dalsi komunikaci Opravnéné
Uredni osoby v souvislosti s podanim Zadosti o nahlizeni do spisu spravniho Fizeni,

¢ identifikace spravniho fizeni, k jehoZ spisu je zaddost o nahliZzeni vystavovana — pozadovana
spisova znacka; Systém bude kontrolovat format zadané spisové znacky a zobrazi upozornéni
v pfipadé, kdy nebude vyhovovat poZzadovanému formatu,

e identifikace Opravnénych uiivateli — poZadovana &isla ob&anskych prikazd osob?, které
budou opravnény do identifikovaného spisu spravniho fizeni nahlizet,

e emailové adresy — k Cislu OP bude moZnost (nepovinnd) zadat emailovou adresu drzitele
identifikovaného OP. Emailové adresy budou vyuZity vyhradné pro zasilani notifikacnich zprav
souvisejicich se zptistupnénim obsahu pozadovaného spisu v Systému,

e prilohy — moZnost vioZit plnou moc advokatni kanceldre — nepovinné, pokud nebude v pfipadé
zastupovani U&astnika spravniho fizeni advokatni kancelaFi pind moc pfipojena, ma Opravnéna
Uredni osoba v rdmci posouzeni opravnénosti Zadosti moznost si ji vyZadat.

Interaktivni formuldr bude ddle obsahovat ovladaci prvky kterymi bude spousténa nasledujici logika:

1) Podepsat a odeslat — Systém nabidne dialog pro vloZeni kvalifikovaného podpisového
certifikatu, vnitfné vygeneruje PDF dokument, ktery vlozenym certifikdtem podepiSe a odesle
na emailovou adresu podatelny Uradu — posta@uohs.cz.

2) Vygenerovat PDF — Systém zajisti vygenerovani PDF formulafe Zadosti o nahliZeni, které bude
obsahovat vSechny zadané udaje a nabidne vygenerované PDF ke stazeni. DalSi cesta PDF
v takovém pfipadé jde mimo Systém.

3) Odeslat datovou schrankou — Systém zobrazi dialog pro zadani prihlasovacich udajd do ISDS a
po Uspésné autentizaci do ISDS zajisti vygenerovani PDF s daty formuldre a jeho odeslani
prostiednictvim I1SDS do datové schranky UOHS — fs2aa2t.

Na nasledujicim obrazku je uveden piiklad pozadovaného formulafe pro zpracovani Zadosti o nahlizeni
do spisu spravniho fizeni. Jeho konkrétni podoba bude pfedmétem ndvrhu vybraného dodavatele.

1 &islo OP funguje jako bezvyznamovy identifikator
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20 Systém vzdaleného nahlizeni j Prinlasit j
UUOHS do spravniho Fizeni
Zadost o oprévnéni nahlizeni do sprévniho Fizeni

Cislo spravniho fizen ICO _ )
| Elektronicky podepsat a odeslat |

Email nebo datova schranka

| Odeslat pfes datovou schranku |

Oprévnéné osoby

Cislo obanského prikazu  Email | Vyexportovat do FDF ‘

Pridat fadek

V Systému bude uchovavana historie zZadosti o nahlizeni podanych prostfednictvim Systému véetné
kompletni sady dat vyplnénych ve formulari. Historie Zadosti bude dostupna administratoriim Systému
a zaroven budou tato data slouzit ke kontrole pfi vytvafeni pfipadu nahlizeni.

Posouzeni zadosti
Posouzeni Zadosti o nahlizeni do spisu Opravnénou Ufedni osobou probiha zcela mimo Systém
obdobné jako piipadné informovani U¢astnika spravniho Fizeni o zamitnuti Zadosti.

Doplnéni Zadosti
Probihd mimo Systém. Veskerd komunikace Opravnéné Gredni osoby s U¢astnikem spravniho Fizeni
ohledné pfipadu nahlizeni je Fe$ena mimo Systém prostiednictvim spisové sluzby UOHS.

Vytvoreni ptipadu nahlizeni
Po posouzeni opravnénosti Zadosti o nahlizeni do spisu vytvafi Opravnéna uredni osoba v Systému
pfipad nahlizeni.

PFipad nahlizeni je v Systému identifikovan kombinaci &isla spravniho fizeni a identifikatoru U¢astnika
spravniho fizeni, resp. advokatni kancelafe zastupujici U¢astnika spravniho fizeni na zakladé pIné moci.
Takova kombinace muzZe byt v Systému evidovana vzdy pouze jedna.

Rozhrani pro vytvoreni ptipadu nahlizeni bude vedle vyse uvedenych identifikacnich prvkd obsahovat
formularova pole pro zadani:

e kontaktnich Gdaji U¢astnika spravniho Fizeni — email a ID datové schranky — minimalné jeden
z Udajl je povinny; zadané kontaktni Gdaje bude Systém kontrolovat vici historii Zadosti
o nahlizeni, resp. vici udajlim vyplnénych ve formularich, a zobrazovat upozornéni v pripadé,
kdy nebudou zadané kontaktni Udaje nalezeny v historii Zadosti o nahlizeni,
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¢ identifikace Opravnénych uzivatell — zadani ¢isel obéanskych prikazl (s moznosti pridat dalsi
radky); zadana cisla obcanskych priakaz(i bude Systém kontrolovat v(ci historii Zadosti
o nahlizeni, resp. vici udajlim vyplnénych ve formulatich, a zobrazovat upozornéni v ptipadé,
kdy nebude zadané cislo obc¢anského prikazu nalezeno v historii Zadosti o nahlizeni,

e kontaktni udaje Opravnénych uzivatelli — nepovinné, emailové adresy vyuZitelné pro zaslani
notifikace o zpFistupnéni obsahu spisu spravniho Fizeni na zakladé Zadosti o nahlizeni; zadané
emailové adresy bude Systém kontrolovat vici historii Zadosti o nahlizeni, resp. vici ddajam
vyplnénych ve formulatich, a zobrazovat upozornéni v pfipadé, kdy nebude zadana emailova
adresa nalezena v historii Zadosti o nahlizeni,

e vlozeni obsahu spisu — replika spisu uréena a Opravnénou Ufedni osobou pfipravena pro
konkrétni pfipad nahlizeni je vkladdna do Systému manualné Oprdavnénou Ufedni osobou
v podobé slozky, ve které jsou uloZeny jednotlivé dokumenty spisu a doprovodného
dokumentu obsahu spisu, ve kterém je uveden obsah spisu v podobé klikatelnych odkazi
s relativnim cestou na umisténi odkazovanych dokument.

e nahlizeni do spisu k okamziku — povinna polozka s manualnim nastavenim Opravnénou uUredni
osobou. Je nezbytné, aby byl identifikovan ¢asovy okamzik, ke kterému je replika spisu
vkladana do pfipadu nahlizeni platna. Udaj bude ve formatu datum a ¢as.

e komentaf — nepovinna polozka — moznost komentare Opravnéné uredni osoby k pripadu
nahlizeni — nebude se zobrazovat nahlizejicim v pfipadé, Ze neni vyplnéno.

Systém musi zajistit uloZzeni obsahu spisu v takové podobé, aby bylo mozné ndsledné cely obsah spisu
Opravnénym uZivatelem stahnout jako celou repliku spisu ze Systému v ptvodni podobé, tedy se
zachovanim struktury obsahu s funkénimi odkazy a slozkami s jednotlivymi dokumenty napf. ve formé
jednoho *.zip souboru.

Kazdy ptipad nahlizeni bude mit vlastni jedinec¢ny identifikator, kterym budou oznacovany zdznamy
v systémové logu pfrislusné k aktivitam nad konkrétnim pfipadem nahlizeni.

V ramci rozhrani pro spravu pripadl nahlizeni bude mozné k nahliZzeni na Grovni Opravnéné uredni
osoby doplnit Oprdvnéné uZivatele nebo jim naopak pravo nahliZzeni na konkrétni spravni spis odebrat.

Opravnéné uredni osoby v rdmci spravy pfipad( nahlizeni maji pravo editace vyhradné téch ptipadu
nahlizeni, které zakladaly. Ostatni pfipady nahlizeni nemaji moznost ani zobrazit.

Administrator Systému v rdmci sprdvy pfipad( nahlizeni ma moznost editace vSech aktivnich pfipadd
nahliZzeni, a to véetné zmény Opravnéné Uredni osoby vybérem z Ciselniku uZivatell, nesmi vSsak mit
pfistup k ulozenym dokumentiim/soubordm.

Systém musi logovat veskeré aktivity Opravnénych ufednich osob i administratord.

Odeslani notifikace

Pti uloZeni nastaveni pfipadu nahlizeni odesle Systém automaticky notifikaci o zpfistupnéni obsahu na
kontaktni Udaje U&astnika spravniho Fizeni a pfipadné na kontaktni emaily Opravnénych uzivateld,
pokud byly zadany v rdmci Zadosti o nahliZzeni do spisu spravniho fizeni pfi vytvoreni pfipadu nahlizeni.



3.2.3 Prihlaseni a zobrazeni obsahu

3.2.3.1 PrUbéh procesu
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Proces: Prihlaseni a zobrazeni obsahu

NIA

Cilem procesu je zpfistupnit Opravnénym uzivatelim povoleny obsah repliky spisu spravniho fizeni
v Systému, nebo zamitnout pfistup nepovolané osobé. Identifikace a autorizace Opravnéného
uzivatele probéhne na zakladé prihlaseni pomoci ovéreni elektronické identity vici NIA (Narodni bodu
pro identifikaci a autentizaci) a ndsledného porovnani ¢isla OP s pristupovymi udaji jednotlivych
pfipadd nahliZzeni v Systému.

3.2.3.2 Cinnosti a aktivity
Autentizace (Pfihla3eni a ovéreni identity) Opravnéného uZivatele

Opravnény uZivatel se mGze do Systému prihlasit odkudkoli z internetové sité.

Opravnény uzivatel se bude do Systému hlasit s vyuZitim elektronické identity prostfednictvim NIA.
NIA zajistuje organdm verejné spravy statem garantované sluzby identifikace a autentizace vcetné
federace Udajl o subjektu prava ze zakladnich registri a moznost predavani prihlasovaci identity dle
principu Single Sign-On. UOHS jako poskytovatel online sluieb potiebuje zaru¢enou informaci o tom,
kdo se jako Opravnény uZivatel pfihlasuje k poskytovanym sluzbam v rdmci Systému. SluZeb federace
udajl o pfihlasujicim se subjektu bude nasledné vyuZito pfi autorizaci prihlasujiciho se uzivatele pro
pristup k vybranym replikdm spravnich spist v ramci aktivnich pfipadd nahlizeni.

NIA poskytuje moZnosti nasledujicich autentiza¢nich metod:



q Mobilni klic eGovernmentu

NIA ID (dfive ,Jméno, Heslo, SMS")
. IIG — International ID Gateway

I- Prvni certifikacni autorita, a.s.
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Opravnény uZivatel bude opravnén vyuzit pro pfihlaseni do Systému metody poskytujici GUroven zaruky
(dbvéry) dle nafizeni eIDAS minimalné stfedni (znacna).

Opravnény uZivatel vyuZije pro autentizaci vici NIA svoji elektronickou identitu a NIA v ramci federace
udaja preda Systému Cislo obcanského prikazu prihlasujici se osoby.

Ovéreni Cisla OP
Systém ovéri ziskané Cislo OP proti nastaveni pfistupl u aktivnich pfipadd nahliZeni. Jeden pfihlaseny
Opravnény uzivatel mlzZe mit principialné pfistup k vice aktivnim pfipadim nahlizeni.

V pfipadé, Ze v nastaveni pristupu k aktivnim pripaddm nahlizeni nebude nalezeno ¢islo OP, bude
pokus o prihlageni Systémem odmitnut a Systém zobrazi chybové hlaseni , P¥istup odmitnut. Zadné
aktivni pfipady nahlizeni.”

V ptipadé uspésného ovéreni mozného ptistupu prihlasujiciho se Opravnéného uZivatele k nékterému
z aktivnich pfipadi nahlizeni bude Opravnény uZivatel pfihlasen do Systému.
Zobrazeni pfipadd nahlizeni

Pokud ma Opravnény uzivatel opravnéni pristupl do vice pripad( nahliZzeni, zobrazi se mu po ovéreni
identity seznam aktivnich pfipadd nahliZzeni, do kterych ma pristup. Po kliknuti na poloZzku seznamu se
zobrazi detail konkrétniho pfipadu nahlizeni.

Pokud ma autentizovany Opravnény uzivatel aktivni pouze jeden pfipad nahlizeni, pak je mu po
prihlaseni zobrazen pfimo obsah (replika spravniho spisu) prislusného aktivniho pripadu bez nutnosti
vybéru ze seznamu.

Nahlizeni

Systém zobrazi Opravnénému uzivateli obsah repliky spravniho spisu v rdmci ptislusného aktivniho
pfipadu nahlizeni jako seznam soubor(, které bude mozné jednotlivé stahnout ¢i zobrazit prostiedky
koncové stanice.

Systém poskytne moZnost stahnout celou repliku spisu v jednom zip souboru.



Stazeni repliky spisu i jednotlivych soubor( predstavujicich dokumenty repliky spisu bude logovano.
Pfi stazeni kompletni repliky spisu bude sou¢asné Opravnéné Uredni osobé odeslano vygenerované
PDF se seznamem zpristupnénych dokument( ve staZené replice spisu, identifikaci Opravnéného
uzivatele (Cislo OP), datum a cas staZzeni repliky. Typografickou podobu a pFesnou textaci
vygenerovaného PDF upfesni Ufad v prabéhu realizace zakazky.

Spolecné s obsahem repliky jsou autorizovanému uZivateli zobrazeny i detaily pfipadu nahliZeni:

e nahlizeni do spisu k okamziku,
o komentar — je-li néjaky obsah vyplnén.

Obrazovka se seznamem dokumentl pro nahlizeni bude doplnéna ovlddacim prvkem, ktery umozni
zadat Opravnénému uzivateli zpétnou vazbu z nahliZeni (zprdva pro Opravnénou urfedni osobu).
Zpétnd vazba bude zaddna do pole volného textu a jejim odeslanim dojde k uloZeni textu zpétné vazby
do DB vcetné identifikace nahlizeni, kterého se zpétna vazba tyka a rovnéz dojde k odeslani emailové
zpravy s identifikaci Pripadu nahlizeni a textem zpétné vazby Opravnéné uUredni osobé odpovédné za
Pfipad nahlizeni.

Expirace pfipadu nahlizeni

Kazdy pfipad nahlizeni v Systému ma omezenou platnost. Pfistupnost pfipadu nahlizeni je urcena
okamzikem prvniho pftistupu prvniho Oprdvnéného uzivatele.

Pfipad nahliZeni je ze Systému odstranén po uplynuti Ihity 72 hodin od prvniho pfistupu (dobu do
automatického odstranéni bude mozné upravit jako parametricky Udaj na drovni administratora
Systému — vzdy pro viechny aktivni pripady nahliZzeni najednou) k pfipadu, a to i v pfipadé, Ze nedojde
ke stazeni kompletni repliky spisu dostupné v rdmci pfipadu nahlizeni.

PFipousti se ukonceni platnosti pfipadu nahlizeni jeho pouhym zneplatnénim a odstranénim vsech
nastavenych pristupl po uplynuti stanovené doby bez fyzického odstranéni souborl a pfipadu
nahliZeni. Pfipady nahlizeni v takovém pfipadé mohou byt odstrafiovdny na zakladé bliZiciho se
vyCerpani kapacitni kvéty datového ulozisté.

Pfi ukonceni platnosti pripadu nahlizeni Systém vygeneruje zlogl prehled vSech pfistupl ke

konkrétnimu pfipadu nahlizeni a ve formé PDF dokumentu posle tento seznam Opravnéné uredni
osobé, kterd ma pripad nahliZzeni ve spravé na kontaktni email uvedeny v nastaveni uzivatelského uctu.

Aktivni ptipad nahlizeni, ke kterému nebylo alespon jednou pfistoupeno po dobu 20 dni (dobu do
automatického zneplatnéni/odstranéni bude moZné upravit jako parametricky Gdaj na drovni
administratora systému) bude v Systému rovnéz zneplatnén/odstranén.

3.3 Bezpecnost

Systém bude splfiovat nasledujici bezpecnostni pozadavky:
e Komunikace mezi uzivatelem a portdlem bude probihat na protokolu HTTPS.
e Autentizace Opravnénych uZivatell prostiednictvim autentizacnich metod NIA.

e Autorizace Opravnénych uZivateld dle nastavenych pristupovych opravnéni na jednotlivé
slozky spist spravnich Fizeni.

e Prihlaseni Opravnénych urednich osob a Administratorli mozné pouze z definovaného rozsahu
vnitinich IP adres Uradu a zplisobem uvedenym v pfiloze €. 2 ,,Zplsob a zabezpeeni piihlaseni
Opravnénych urednich osob a Administratord” Smlouvy o poskytnuti zabezpeceného ulozisté
s NIA autentizaci.
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e Ovladaci prvek pro Odhlaseni Opravnéného uZivatele, Opravnéné uaredni osoby
i Administratora dostupny v kazdé ¢asti Systému.

e Automatické odhlaseni Opravnéného uzivatele, Opravnéné uredni osoby i Administratora pfi
necinnosti (doba pred automatickym odhlasenim bude parametricky upravitelna
administratorem systému).

e Systém musi logovat veskeré aktivity Opravnénych uZivatell, Opravnénych Grednich osob i
Administrator( Systému zejména pak:

o prihlaseni do Systému,
otevreni/stazeni dokumentu,
stazeni celé repliky spisu,
odhlaseni,

vytvoreni pfipadu nahlizeni,

O O O O O

zménu nastaveni pfipadu nahlizeni (zména Oprdavnéné arfedni osoby, zména
pfistupovych opravnéni, uloZeni nové repliky spisu).

Logy budou u kazdého zdznamu obsahovat datum a cas, identifikaci uzivatel (Cislo OP u Opravnénych
uzivatell nebo login u Opravnéné Gredni osoby ¢i Administratora), identifikaci pfipadu nahlizeni
a provedenou akci. Logy bude mozZné ze systému exportovat (napf. xIs, csv, xml, html).

3.4 Provoz Systému a poZzadované technologie

Pro provoz Systému bude na provozni infrastruktufe UOHS dedikovan virtudlni server se 4 vCPU
a 16 GB RAM. V pfipadé, Ze bude Systém provozovan na OS Microsoft Windows Server, poskytne
zadavatel licenci operacniho systému v posledni verzi. Pokud pro provoz Systému potiebuje dodavatel
odlisSny operacni systém, musi byt prislusné licence soucasti dodavky, stejné jako ptipadné potrebné
licence databazového prostiedi. Provozni prostfedi Systému bude sitové umisténo v demilitarizované
z6né. Soucasti poskytovanych sluzeb dodavatele v ramci udriby Systému je i sprava provozniho
prostifedi Systému, tedy operacniho systému a vSech nainstalovanych SW komponent.

Pfedpokladané datové objemy aktivnich pfipadd nahliZzeni jsou maximalné 50 GB.

Systém musi byt dimenzovan tak, aby vykonové na poskytnuté infrastrukture umoznil paralelni pfistup
k 30 aktivnim pfipadim nahlizeni pro cca 50 soucasné pfistupujicich uzivateld.

Na koncovych zatizenich musi cilovym uZzivatellim pro pfistup do Systému postacit webovy prohlizec
bez nutnosti instalace jakychkoli doplrik{. Vyjimku mUzZe tvofit podepisovaci applet pro pfipad podpisu
Zadosti o nahlizeni elektronickym podpisem pfimo v internetovém prohlizeéi. Instalace doplfiku je pak
Cisté na vlli koncového uZivatele. Pokud instalaci odmitne, ma moZnost zvolit jinou cestu podani
Zéadosti o nahlizeni.

Webova aplikace bude mit responzivni design, bude plnohodnotné fungovat i na mobilnich zatizenich
a bude splriovat pravidla pFistupnosti vyplyvajici ze zdkona €. 99/2019 Sb., o pfistupnosti internetovych
stranek a mobilnich aplikaci a o0 zméné zdkona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalsich zakona.
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